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 مفدمه

 
  اگر به صورت طولانی مدت از یک کامپیوتر یا دستگاه موبایل استفاده میکنید، دیر یا زود مشکلی رخ خواهد داد. ممکن است به صورت تصادفی 

ده  ا آلو فایلهای اشتباهی را پاک کرده،مشکل سخت افزاری پیدا کرده و یا دستگاهی را گم کنید. شاید حتی بدتر از آن، ممکن است بدافزار فایلها ر 
ا نسخه های پشتیبان )  ، اکثر  زمانهانی

ی  دیجیتال خود  Backupکرده و آنها را پاک و یا رمزگذاری کنند. در چنی 
ی

( تنها راهی است که میتوانید زندگ
 را بازسازی کنید. 

 
ه میشوند. زمانیک  ه  نسخه های پشتیبان کتی هانی از اطلاعات شما هستند که در جانی جدا از روی کامپیوترتان یا دستگاههای موبایل شما ذخث 

سی به آنها ندارید، میتوانید با استفاده از نسخه های پشتیبان اط ت  لاعا شما اطلاعات با ارزش خود را روی آن دستگاهها از دست داده و یا دسثی
ی میشوند،م ه و پشتیبان گث  انند  خود را بازیانی نمائید. بسیاری از فایلهانی که ما امروزه ایجاد میکنیم به صورت خودکار در فضای ابری ذخث 

یا  Microsoft OneDrive، Dropboxکه در    Microsoft Wordمدارک    ،Google Drive    ه شده اند، یا عکسهای شخضی که در ذخث 
Apple iCloud    ی وجود داشته باشند که به صورت خودکار در فضای ابری  ذخث ه شده اند. اما ممکن است فایلهانی دیگری که ساخته اید نث 

ه نشده اند، یا شاید شما بخواهید نسخه های پشتیبان اضافی برای استفاده شخض خود داشته باشید.   ذخث 

 

، ز  چه زمان، و چگونه  چه چی 

 
ید  ی کنید: )   قدم اول این است که تصمیم بگث  ی را میخواهید پشتیبان گث  ی ( همه  2( اطلاعات خاصی که برای شما مهم هستند، یا )1چه چث 

ی به صورت پیش فرض برای رویکرد اولیه تنظیم شده اند   ، شاید با احتساب کل سیستم عامل تان. بسیاری از راهکارهای پشتیبان گث  ی چث 
ی میک ی پشتیبان تهیه کنید یا میخواهید بیشثی  وفقط پرکاربردترین پوشه ها را پشتیبان گث  ی ی نیستید که میخواهید از چه چث  نند. اگر مطمی 

ید.  ی را در نظر بگث  ی از همه چث   مراقب باشید، پشتیبان گث 
 

مانند   عامل،  سیستم  خود  ی  پشتیبان گث  های  برنامه  ید.  بگث  پشتیبان  اطلاعات  از  مرتبه  چند  میخواهید  ید که  بگث  تصمیم   Timeدوم، 
Machine    اپل یا برنامهBackup and Restore    "ویندوز به شما اجازه میدهند که نسخه پشتیبان خودکار "تنظیمش کن و فراموشش کن

بسازید. گ میتوانند "حفاظت  زمانبندی شده  دیگر  راهکارهای  میباشند.   
ی

و هفتگ ، روزانه  موارد ساعتی بندی مرسوم شامل  زمان  های  زینه 
ی روزانه  ی شوند. در حداقل حالت، پیشنهاد ما پشتیبان گث  ه شدن پشتیبان گث    مداوم"پیشنهاد دهند که در آن فایلها به محض تغیث  یا ذخث 

 خودکار از فایلهای حساس است . 
ی های  در   ی های محلی یا ابری. پشتیبان گث  ی نمائید. دو راه موجود است: پشتیبان گث  ید که چگونه میخواهید پشتیبان گث  انتها، تصمیم بگث 

 ( ل میکنید وابسته است، مانند درایوهای خارجی یگ میتوانید کنثی ی  که شما از لحاظ فث 
انی ی ( یا دستگاههانی که از طریق شبکه  USBمحلی به تجهث 

ی  های محلی دارند این است که به شما این امکان را میدهند که داده هانی با حجم بالا را به سرع قا سی هستند. مزیتی که پشتیبان گث 
ت  بل دسثی

 به نسخه های پشتیبان شما  
ی

ی و بازیانی کنید. عیب آن این است که در صورنی که به بدافزار آلوده شوید، ممکن است که آلودگ پشتیبان گث 
ی   ، اگر یک فاجعه داشته باشید، مانند آتش سوزی یا دزدی، ممکن است نسخه های پشتیبان  نث  ی ش یافته و آنها را آلوده نماید. همچنی 

گسثی
 خود را مانند رایانه خود از دست بدهید. 

ه نموده و  مطمئ    شوید  ی استفاده  میکنید، یک نسخه کپ   خارج از محل در یک مکان امن ذخیر ون   برای پشتیبان گیر ات بیر  اگر شما از تجهیر 
ید ی  های خود در نظر بگیر  . که نسخه های پشتیبان شما به درسپ   برچسب گذاری شده اند .برای امنیت مضاعف، رمزگذاری برای پشتیبان گیر

 
 

 نسخه پشتیبان دارید؟
 

 ماهنامه آگاهی از امنیت اطلاعات برای شما 
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ه میکنند. معمو  ی و ذخث  نت پشتیبان گث  ه ابری، خدمات آنلایتی هستند که فایلهای شما را در شبکه اینثی لا، شما یک نرم افزار  راهکارهای ذخث 
روی رایانه خود نصب میکنید. سپس نرم افزار به صورت خودکار فایلهای شما را در بازه زمانی مشخص شده توسط شما یا در زمان تغیث  و یا  

ی ها و  ی میکند. برجی از مزیتهای راهکارهای ابری کاربری ساده آنها، تنظیم خودکار پشتیبان گث  ه آنها پشتیبان گث  سی به فایلهای    ذخث  دسثی
، از آنجانی که داده 

ی  میباشد. همچنی 
 مانند آتش شما تقریبا از هر مکانی

ی
د، سوانح خانگ سوزی یا سرقت  های شما در فضای ابری قرار میگث 

ی بر پشتیبان   آن است. توانانی شما برای تهیه نسخه پشتیبان تأثث 
ی
ی شما نخواهد داشت. عیب اصلی آن پهنای باند مصرف و بازیانی آن به   گث 

ی محلی یا ابری است  ی نیستید که می خواهید از پشتیبان گث 
 دارد. مطمی 

ی
ی می کنید و سرعت شبکه شما بستگ  که پشتیبان گث 

ان اطلاعانی ی فاده  مث 
ی در نظر گرفته و از هر دو استفاده کنید.   کنید؟ ایمتی بیشثی

 
ید به هانی که می های متتی یا عکس ها، پیام یمیل های تلفن همراه، بیشثی اطلاعات شما مانند ابا دستگاه  ه    گث  طور خودکار در فضای ابری ذخث 

ه نشوند. با پشتیبان شوند. اگرچه، تنظیمات برنامه تلفن همراه، تنظیمات اصلی سیستم و سایر فایل می ی ها ممکن است در فضای ابری ذخث  گث 
کنید، بلکه هنگام ارتقا به یک دستگاه جدید، انتقال اطلاعاتتان ساده تر  طلاعات را حفظ می خودکار از دستگاه تلفن همراه تان ، نه تنها این ا

 خواهد شد. 
 

 نکات کلیدی دیگر 
 

 با بازیانی و باز کردن یک فایل، به طور مرتب آزمایش کنید که نسخه های پشتیبان شما درست کار می کنند.  ●

ی شوید که آخرین وصله های امنیتی و به روز رسانی   ● ی از جمله سیستم عامل بازسازی می کنید، مطمی  اگر سیستمی را از پشتیبان گث 
 اعمال کرده اید. 

ً
 ها را قبل از استفاده دوباره مجددا

آسان بوده و در مورد گزینه های امنیتی    اگر از یک راه کار ابری استفاده می کنید، راه حلی را انتخاب کنید که استفاده از آن برای شما  ●
ی ابری شما از احراز هویت دو مرحله ای برای ایمن سازی حساب   کت فروشنده پشتیبانگث  آن تحقیق کنید. به عنوان مثال، آیا سرر

 آنلاین شما پشتیبانی می کند؟ 
 

 دیجیتال شما است
ی

ی ها یک راه ساده و کم هزینه برای محافظت از زندگ  .پشتیبان گث 
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