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برای داشتن یک درگاه ایمیل امن، باید دنبال چه چیزهایی بود؟

تقریباً تمامی ایمیل ها در اینترنت به صورت رمزنگاری شده
و به صورت متن ساده پراکنده هستند.

این مانند ارسال یک کارت پستال از طریق پست است. 
هرکسی که اتفاقی یا عمدی به آن برخورد کند
می تواند محتوای آن را بخواهند، بدون اینکه شما خبردار شوید.
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 ایمیل های شما یک کتاب باز است
شاید برایتان جالب باشد بدانید که چه کسی تمایل 
 ISP دارد ایمیل های شــما را بخواند. نظرتان در مورد
یا ارائه دهنده ی خدمات ایمیلتان چیســت؟ گوگل که 
قطعاً تمایل دارد. در یک پرونده ی اخیر حقوقی، گوگل 
اعلام کرد کــه کاربرانش نباید انتظــار رعایت حریم 

خصوصی خود را داشته باشند.
در خــلال پرونده ی حقوقی بزرگــی که در ماه مه 
2013 علیه گوگل عنوان شد، آن ها در جوابیه ی خود 

برای درخواست ابطال آن عنوان کردند که:
»تمام کاربران ایمیل باید انتظار داشــته باشند که 
تمام ایمیل های آن ها به صورت خودکار پردازش خواهد 
شــد. درست مانند وقتی که فرستنده ی یک نامه از باز 
شدن نامه اش توســط منشی گیرنده تعجب نمی کند، 
مردمــی کــه از ایمیل هــای مبتنی بر وب اســتفاده 
می کنند نباید تعجب کنند اگر ایمیل هایشــان توسط 
ارائه کننــدگان خدمات ایمیل گیرنده پردازش شــود. 
درواقــع هیچ فردی در مــورد اطلاعاتی که به صورت 
تعمدی به طرف سومی ارســال می کند، نباید انتظار 

حفظ حریم خصوصی را داشته باشد.«
 Consumer Watchdog به گفته ی شرکت وکالت
این یک اعتراف بســیار جالب توجه است. وی به تمام 
کســانی که نگران حریم خصوصی خــود در ایمیل ها 
هســتند توصیه می کند که از جیمیل استفاده نکنند. 
ولی متأســفانه این راهکار مناســبی نیست و به نوعی 
مانند این است که به مردم توصیه کنید اصلًا از ایمیل 
استفاده نکنند. حتی اگر خود شما از جیمیل استفاده 
نکنید، بی شــک مجبور خواهید با مشتریان، شرکا یا 

دیگر ذینفعانی کارکنید که از آن استفاده می کنند.
همچنین ممکن است اسم PRISM را شنیده باشید. 
یک برنامــه ی داده کاوی جمعی که برای جاسوســی 
الکترونیک توســط آژانس امنیــت ملی ایالات متحده 
مورداســتفاده قرار می گیــرد. درواقــع NSA مقادیر 
فاش نشــده ای از ترافیک ایمیــل Google ،ISPها، و 
دیگــر ارائه دهندگان خدمات ایمیــل مانند Yahoo و 
Hotmail را جمع آوری و ذخیره سازی می کرده است.

ولی ریسک مربوط به ایمیل ها به جاسوسی تعمدی 
توســط امســال گوگل و NSA محدود نمی شود. چند 
بار تابه حال اشــتباهی برای پاســخ دادن به یک نفر، 
اشــتباهی گزینه ی »پاســخ دادن به همه« را انتخاب 
کرده اید؟ یا اینکه به واســطه ی فنــاوری کامل کردن 
خودکار اســم گیرنده، ایمیلتان را اشــتباهی به فرد 
دیگری ارسال کرده باشید؟ این اتفاق همیشه می افتد. 

و عواقب ارسال اطلاعات حساس به یک فرد اشتباهی 
می تواند ویران کننده باشــد، از عمومــی کردن خبر 
مربوط به نشت داده گرفته تا جریمه ها، ضرر و زیان ها، 

ضربه به اعتبار شرکت و حتی بدتر.

 جعل، فیشینگ هدفمند و هرزنامه ی کفش برفی
و بعــد به آخریــن نوع حمــلات ایمیلــی، مانند 
فیشینگ، اشــاره می کنیم که در حال تکامل هستند. 
فیشــینگ تلاشی است برای کســب اطلاعاتی مانند 
گذرواژه هــا، نام هــای کاربری یا اطلاعــات مربوط به 
کارت هــای اعتباری از ایمیل هــای جعلی و مبدل که 

گویی از فرستنده های معتبر ارسال شده اند.
فیشینگ معمولاً موفق است و دلیل آن تکنیکی است 
به نام جعل آدرس ایمیل، که در آن مهاجمان در قسمت 
»از:« از آدرســی اســتفاده می کنند که شبیه به آدرس 

بانک معتبر یا شرکتی است که در آن کار می کنید.
جدیدترین روش متداول این اســت که مهاجمان 
افراد یا گروه های خاصی را در یک سازمان هدف قرار 
گیرند و به روش های کاملًا شخصی و فریبنده به آن ها 
نزدیک شــوند - که امروزه به آن فیشــینگ هدفمند 
می گویند. فیشــینگ هدفمند یکــی از تاکتیک های 
متداول کمپین های پیشــرفته ی پایا است، که هدف 
آن دســتیابی به شبکه های ســازمان هدف و سرقت 

اطلاعات محرمانه است.
و لازم به ذکر است که هرزنامه های قدیمی و خوب 
هنوز هم وجود دارند. به واسطه ی فیلتر ضد هرزنامه ای 
که روی ایمیل شما نصب شده است، احتمالاً بسیاری 
از آن ها را نمی بینید، و به راحتی می توانید ایمیل های 
عجیبی که از شــاهزاده ی نیجریه دریافت می کنید را 

شناسایی کنید.
ولی هنوز هم مردم در معرض این گونه فریبکاری ها 
قرار دارند و ممکن اســت ترغیب شوند و پیوست های 
بدخواهانــه را بــاز کننــد. محققــان دریافته اند که 
هرزنامه هایی که از یک ســایت شبکه اجتماعی مانند 

فیس بوك ارسال می شوند تأثیر بیشتری دارند.
هرزنامه نویس هــا هر روز نوآورتر می شــوند، و از 
تکنیک هایــی مانند هرزنامه ی کفش برفی اســتفاده 
می کنند تــا فیلترهای ضــد هرزنامــه را دور بزنند. 
هرزنامه هــای کفــش برفی، همان طور کــه از نام آن 
برمی آیــد، حجم بار را میان IP هــای متعددی پخش 
می کند. این امر شناســایی هرزنامه ها توسط فیلترها 
را با مشــکل مواجه می کند و احتمــال اینکه یکی از 

ایمیل ها وارد اینباکس کاربر شود را افزایش می دهد.
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 تطابق با قوانین دولتی
 امن کــردن اطلاعات حســاس برای مشــتریان، 
شــرکا و کارمنــدان تنهــا یــک »بهتریــن رویه« 
 نیســت، بلکه اغلب اوقات یک قانون اســت. تطابق با 
 قوانیــن یکــی از اولویت هــای شــرکت های فعــال

 در حــوزه ی ســلامت، خدمــات مالــی و نهادهای 
دولتی اســت. حتی اگر جزئی از این نوع شــرکت ها 
نباشــید، باید قوانین مربوط به حفاظت از داده ها که 
ممکن است روی مشتریان شما تأثیر بگذارد را رعایت 

کنید.
تقریباً در هر جایــی قوانینی وجود دارد که تطابق 
و همچنین الزامات افشــای اطلاعات در حین نشــت 
 GLBA داده ها را تأکیــد می کند. در ایالات متحده این
اســت که روی موسســه های مالی حکومت می کند، 
PCI DSS که برای امنیت کارت های اعتباری اســت، 
و HIPAA و HITECH برای بخش پزشــکی و سلامت، 
و بســیاری از قوانین دیگر که مربــوط به ایالت های 

مختلف است.
همه ی آن ها در یک چیز مشترك هستند و آن الزام 
بــه رمزنگاری داده های ذخیره شــده و یا داده های در 
حال ارسال )از طریق کانال های الکترونیکی( هستند. 
این قوانین، در صورت بروز نشت اطلاعات، جرائمی را 
برای عدم تطابق با قوانین و الزامات افشــای اطلاعات 

تعیین می کند.

 سه گام ساده برای تطابق
1. با تدوین یک خط مشی و آموزش کارمندان 

شروع کنید
یک خط مشی تدوین کنید که در آن عناصر کلیدی 
استراتژی جلوگیری از نشت داده هایتان مشخص شده 
باشد. آن را در اختیار تمام کارمندان و ذی نفعان قرار 
دهید. روی انواع داده هایــی که می خواهید محافظت 
کنید، انگیزه های شــما برای حفاظت از آن ها، عواقب 
محافظت نکــردن از آن ها، و روال هایی که باید دنبال 

کرد تا از آن ها محافظت کرد، متمرکز شوید.
2.  از فنّــاوری حفاظــت از داده های ایمیل 

استفاده کنید
کاربران و خط مشی شــما باید توسط یک فناوری 
شــفاف و مؤثر پشــتیبانی شود. شــما به یک راهکار 
برای حفاظت از داده ها در مقابل گم شــدگی تصادفی 
آن ها نیاز دارید تا تضمین کند که داده های ارســالی 
امــن خواهند بود. یــک دروازه ی ایمیل امن همراه با 
رمزنــگاری مبتنی بر خط مشــی از عناصر کلیدی هر 

راهکار مؤثر حفاظت از داده ها است.
3. با ضروریات شروع کنید، به مرور گسترش 

دهید
حفاظــت از داده هــا خیلــی زود به امــری بزرگ 
و ترســناك تبدیل می شــود، برای همین اســت که 
توصیه می شــود نیازهای حفاظت از داده های خود را 
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اولویت بندی کنید.
بــا منبعی شــروع کنید کــه احتمال نشــت آن 
بیشــتر اســت: ایمیل ها. اطمینان حاصــل کنید که 
خط مشــی های لازم را برای حفاظت از حساس ترین 
داده های مشتریان، کارمندان و شرکای خود را دارید. 
زمانی که این خط مشــی ها به آرامی و بدون مشکل به 
کار خود ادامه دهد، زمان آن فرامی رسد که پیاده سازی 

را وسیع تر کنید.

 چه چیزی جلوی راه شماست؟
باوجود تمام این انگیزه ها برای ایمن ساختن ایمیل 
و داشتن یک راهکار رمزنگاری، چه چیزی سر راه شما 

قرارگرفته است؟

رمزنگاری  راهکارهــای  از  بســیاری  پیچیدگی: 
 ایمیل را به ســختی می توان پیاده ســازی، و مدیریت 
کرد. شــما نیاز به ســرمایه گذاری وســیعی دارید تا 
زیرســاخت لازم برای این تأثیر گســترده روی تمام 
شــرکت را ارزیابی و پیاده سازی کنید. خیلی همه چیز 
ساده تر می شــد اگر بتوان راهکار را از عرضه کننده ی 
کنونی خود دریافت کرد و آن را به راحتی ســرجایش 
نصــب کرد، یک راهــکار که نیازمند پــروژه ی بزرگ 
پیاده ســازی و کارمندان متخصص برای مدیریت آن 

نباشد.
بســیار  رمزنگاری  راهکارهــای  بیشــتر  هزینه: 
گران قیمت هســتند، همچنین هزینه های مربوط به 
مدیریت تو نگهداری آن هم باید در نظر گرفت. شاید 
بسیار عالی می شد اگر یک راهکار امنیت ایمیل وجود 
داشت که رمزنگاری و DLP را با بودجه ی کنونی شما 

برایتان به ارمغان می آورد.
رمزنگاری  راهکارهــای  بیشــتر  کاربر:  تجربه ی 
 ایمیل جریان کاری کاربران نهایی را مختل می کنند. 
آن هــا نیازمنــد کارهای خاصــی از جانــب کاربران 
هســتند تا اطلاعات حســاس را رمزنــگاری کنند، و 
ایــن امر دعوت به اشــتباه اســت. یا اینکــه کاربران 
نیــاز دارند تا ایمیل ها را خــارج از جریان کاری خود 
 رمزنــگاری کنند، که این امر بازدهی را کاهش داده و 
مقاومــت در برابر فناوری جدیــد را افزایش می دهد. 
یک راهــکار خوب به صــورت نامرئــی در پس زمینه 
فعالیــت می کنــد و به صورت خــودکار ایمیل ها را بر 
اساس خط مشــی های DLP رمزنگاری می کند، بدون 
تأثیرگــذاری روی کاربران یا نیــاز به نرم افزار دیگری 

برای انجام این کار.

 در یک دروازه ی ایمیل امن به دنبال چه چیزی 
بود؟

این هــا ویژگی های یک راهــکار دروازه ایمیل امن 
است که برای حفاظت از داده ها لازم است.

سادگی و سهولت مدیریت
به دنبال یک راهکار دروازه ی ایمیل باشید که ضد 
هرزنامه DLP و رمزنگاری ایمیل مبتنی بر خط مشــی 
را با هم ترکیب کرده و از یک کنســول واحد مدیریت 

می شوند.
راهکار منتخب شــما باید شــامل انــواع داده های 
حساس از پیش تعریف شــده باشد تا بتوان به سادگی 

خط مشی های DLP توسعه داد.
اطمینان حاصل کنید که خط مشی های رمزنگاری 
ایمیل شــما آن قدر ســاده هســتند که هرکــدام از 
کارمندان بتوانند به ســادگی خط مشی جدیدی ایجاد 
کرده یا خط مشــی هایی کنونی را اصلاح کنند، بدون 

اینکه آموزش یا مستندسازی نیاز باشد.
راهکاری را انتخاب کنید که مدیریت آن زمان بر و 

پیچیده نباشد.

تجربه ی کاربری عالی
یک راهــکار مؤثر رمزنگاری ایمیــل باید به صورت 
خودکار ایمیل و پیوست های آن را اسکن کرده و قبل 
از اینکه ایمیل ســازمان را ترك کند آن را رمزنگاری 
کنــد، به صورت خودکار و نامرئی، بــدون اینکه کاربر 
مجبور باشــد ایمیل را برای رمزنــگاری علامت بزند 

)شاید فراموش کنند.(
راهــکاری را انتخاب کنید که در کار کاربر اختلالی 
ایجــاد نمی کند. باید کاربران را قادر ســازد تا همانند 
قبــل، از ایمیــل کلاینت خود اســتفاده کنند، چه از 
طریق کامپیوتر رومیزی، لپ تاپ، دستگاه های موبایل 

یا از طریق آنلاین.
راهکار منتخب شــما نباید نیازمنــد یک نرم افزار 
خــاص یا یک پرتال وب برای گیرنده باشــد تا بتواند 

ایمیل رمزنگاری شده را باز کند.

ارزان
راهکاری را انتخاب کنید که DLP و رمزنگاری ایمیل 

را در ظرف بودجه ی ضد هرزنامه ی شما فراهم کند.
راهکاری را انتخاب کنید که ارزیابی و پیاده ســازی 
آن آســان باشد، بدون نیاز به ســخت افزار، نرم افزار یا 

آموزش های خاص.


