
رفت تشکیل ستاد هماهنگی پیش
و امنیت فضای سایبری

خصوصافتانا در گزارش نظرسنجی 



ر ریاست خبر تشکیل ستاد هماهنگی پیشرفت و امنیت فضای سایبری زیر نظ
شور می توان یکی از اخبار مهم و شاید تعیین کننده در آینده افتای کجمهوری را 

یا بر آن شد تا به جای تعریف و تمجید این اقدام واز همین رو افتانا. دانست
ن جویای آرای فعالانظرسنجی، یک انعکاس نظرات معدودی از کارشناسان؛ در 

.  حوزه امنیت شود

روز در سایت افتانا فعال ۵مدت مهرماه به ۲۹این نظرسنجی از 
در ادامه نتایج آن را . شدپاسخ دریافت ۲۵۴بود که در مجموع 

.می کنیدملاحظه 



.دولتی یا نیمه دولتییا اعلام نظر می کنید این بود که به عنوان یک فعال بخش خصوصی سئوال نخست 
.از پاسخ دهندگان از بخش خصوصی هستنددرصد۷۰که دیده  می شود نزدیک به



دیده می شود که اغلب آقا و در رده . بعدی به جنسیت پاسخ دهندگان و سمت شغلی آن  ها مربوط بودسئوال
.مدیران ارشد سازمان هستند



را پر کند، پاسخ دهندگان در مقابل این سئوال که به طورکلی آیا این ستاد می تواند جای خالی فعالیت خاصی
.مردد هستند و پاسخ های بله و خیر به هم نزدیک است

.اما در مقابل، تعداد نهادهای ناظر در موضوع امنیت فضای سایبری  را زیاد ارزیابی می کنند



ع معتقد به در ادامه از تعداد نهادها، پرسیده شد که آیا این نهادها با یکدیگر تداخل وظایف دارند که اکثریت قاط
بود یعنی سایر مواردی که به آن اشاره شده. تداخل وظایف هستند و آن را ناشی غیردقیق بودن مأموریت می دانند

.ذات نادقیق فعالیت ها، تعریف مناسب وظایف و ناکافی بودن تعداد نهادها، آرای کمی را جلب کردند

.بله و این به دلیل غیردقیق بودن مأموریت آن هاست

.خیر و این به دلیل ناکافی بودن تعداد آن هاست

.خیر و این به دلیل تعریف مناسب وظایف آن هاست

.بله و این به دلیل ذات فعالیت آن هاست



ه نشان دیدگاه های بسیار جذابی در بین این نظرات دیده می شود ک
می دهد اگر در تدوین اساسنامه ستاد، از دیدگاه های گوناگون 

ه برخی در ادام. استفاده شود تا چه حد می تواند به غنای آن بیفزاید
.از این دیدگاه ها را می خوانید

. بخشی از نظرسنجی نیز به درج نظرات و توضیحات پاسخ دهندگان اختصاص داشت

.برخی نظرات مقداری جرح و تعدیل شده اند



(۱... )در مورد تداخل وظایف نهادهای ناظر نوشتند 

.نیستل اتکایی نیز در حد قابل قبول و قابتخصص ها طرف دیگر شاید از .نمی باشدو یا سییتماتیک نظام مند امنیت سایبری کشور فضای : مدیر ارشد

تخصصی رویس های ستو بحثای فنی و : فتاپلیس . می کنندبخشنامه ابلاغ فقط . ندارندکلا نیرو . پایینادعا بالا و تخصص : غیرعاملپدافند : مدیر ارشد
دارن اما نیرو هار تا چاز پدافند و فتا بهترن بالاخره : افتامرکز . می کنیمبرگه میارن میگن امضا کنین اگر هک شدین باهاتون برخورد یک .ضعیفسازمان 

بیان هم کسی به حرفشون گوش . نیرو ندارناصلا . نمیشنپیدا سازمان ها طرف کلا : ICT. شرکت ها می شنهم بعد مدتی از افتا میرن و جذب همون ها 
.نمیکنه

صوصی امنیت سایبری نیاز به یک مدیریت واحد دارد که از مجرای آن دستورالعمل ها و الزامات امنیتی به دستگاه ها و بخش خ: خصوصیمدیر بخش 
زمان به عنوان بخش خصوصی وقتی وارد یک سا. که برای فعالیت در دستگاه از آن نهاد مجوز فعالیت اخذ کنیممی خواهد هر نهاد ناظر . ابلاغ شود
دستگاه این موضوع سبب شده مدیر. که بخش زیادی از آنها با هم همپوشانی دارندمی شویم و الزامات امنیتی مواجه طرح ها با طیف وسیعی از می شویم 

ه ظاهر تقسیم کار سندی است با نام نظام ملی پیشگیری که در آن سند ب. از ظرفیت بخش خصوصی استفاده کندامن سازی نداند که برای اجرای کدام طرح 
ه مکرر به عنوان تجرب. می نمایندامنیتی دستورالعمل های نیز اقدام به ابلاغ دستگاه ها که سایر می شود شده است اما در جلسات با سازمان ها مشاهده 

ی نخواهد داشت که این شکل از موازی کاری نه تنها در ارتقاء امنیت سایبری کشور تاثیر چندانمی داریم اینجانب و تیم تخصصی همراه در شرکت، اعلام 
.  بلکه بسیاری از اقدامات دارای اولویت را با تاخیر در اجرا مواجه خواهد کرد



(۲)... در مورد تداخل وظایف نهادهای ناظر نوشتند 

وی داشته مشخص نبودن یک نهاد بالادستی که مابقی نهادها از آن حرف شن-ب . هریکمتعدد و شفاف نبودن وظایف کاری های موازی -الف : مدیر میانی دولتی
گوناگون که ای دستگاه هایجاد سردرگمی برای کاربران و کارکنان -ت . تیم هابودن غیرمتخصص بودن و غیرکارشناسی -پ . باشدو آن نهاد حکم مرجع را داشته 

.می باشندداخلی مشغول به فعالیت بخش های هریک به نوعی زیر نظر 

.زمان بر استو غیرضروری موظف هستند مجوز هر دو را دارا باشند که امری شرکت ها غیرعامل و افتا تداخل وطیفه دارند و پدافند : مدیر ارشد خصوصی

.نیستندقادر به تامین همه مجوزها و همه شرکت ها مي شودارائه چندین مجوز از جهت کار در بخش دولتي باعث رانت : ارشدمدیر 

.واگذار شودطور کامل به افتا به حوزه سابیری بهتر است افتای و غیرعامل پدافند : بخش خصوصیکارشناس 

سات به نتیجه از جلهیچ یک ،  سابقه هستندکم چون وظایف مشخصی ندارند و شرح فعال در افتا بالاخص در شهرستان ها، پرسنل : بخش نیمه دولتیمدیرمیانی 
جاد ابهام در پروژه ها مناقصات و ایکنسل شدن مشخصی ندارد و منتظر ماندن برای اعلام نظر افتا قاعدتا به می شود پایان کارهایی که به افتا ختم . نمی  رسددرستی 

.  می انجامد

...و کل، حفاظت های صندوق ها، هلدینگ ها حراست افتا، پدافند، دستورالعمل از . هستیمما در حوزه صنعت و انرژی : بخش نیمه دولتیمدیرمیانی 



(۳)... در مورد تداخل وظایف نهادهای ناظر نوشتند 

.نمی دهندانجام مشکلات و  کمک زیادی جهت رفع می پردازند فقط به ارسال نامه نهادها همه : کارشناس خانم از بخش نیمه دولتی

دا را مجدآزمایشگاه ها وظایف برخی اوقات شرح . می گرددو این باعث دوباره کاری است منتشر نشده سازمان ها وظایف دقیقی از هیچگونه شرح : مدیر ارشد
.سایبریفضای نهاد های امنیت نهاد نظارتی بر عملکرد نبود . می کندافتا مطالبه مدیریت راهبردی 

.  می شودمناسب انجام زیرساخت نظارت دقیق و بدون بودجه و بدون و کارهای انجام شده می دهند چند سازمان کارهای مشابه هم انجام این : دولتیمدیرمیانی 

ی تصمیماتی درهای بسته و با نگاه صرفا امنیتپشت ... از کارشناسان نظرخواهی و ساز مان ها و حتی کسب وکارها در نظر گرفتن شرایط معمولا بدون : مدیر میانی
.که بعد از یک رخداد سایبری بتوانند از خود رفع مسٔولیت کنندمی شود انجام با این هدف .. ابلاغیه ها و می شود که منجر به توزیع رانت می گیرند 

نبود نظام نامه -۴کشور، عدم تعیین دقیق تضاد منافع در نظام مدیریت امنیت -۳کشور، نبود زیست چرخ مدیریت امنیت در -۲استاندارد، نبودن نظام -۱: ارشدمدیر 
چندین و چند موضوع با اهمیت امنیت، و نبود ساختار شغلی متناسب با مسئولیت مدیریت -۶متناسب، تربیت نیروی انسانی عدم -۵جامع، ثابت دقیق و 

.اطلاعاتمانند امنیتی سازی موضوع مدیریت امنیت فناوری 

ردار تاییدیه بدهد تضمین یک سازمان سومی مثل مرکز افتا یا پدافند غیرعامل بیاید و به بهره باینکه . متولی امنیت باید خود سازمان بهره بردار باشد" اساسا: ارشدمدیر 
...و میخواهد لحظه ای مراقبت می خواهد، امنیت فرهنگ سازی و آموزش می خواهد، امنیت تیم عملیاتی داخلی امنیت ! کننده امنیت نیست

.برخی نظرات مقداری جرح و تعدیل شده اند



(۴)... در مورد تداخل وظایف نهادهای ناظر نوشتند 

ف و با شرح مجری، نهاد ناظر و نهاد رسیدگی به شکایات، با تفکیک شفا( های)، نهادقانون گذار، نهاد سیاست گذارضرورت دارد نهاد : مدیر ارشد خصوصی
.وظایف و مرز اختیارات مشخص وجود داشته باشد که اینطور نیست

ی انجام دهد و به هیچ را به درستستاد ماموریت و این باشد دولت باید حمایت، هدایت و نظارت داشته باشد، ستاد باید فقط فعالیت ستادی داشته : مدیر ارشد
.وجه وارد اجرا نشود

الیکه الان در ح. باشدسازمان ها وظایف رگولاتوری و وضع استانداردها را برعهده بگیرند و پیاده سازی بر عهده می بایست ناظر نهادهای اساسا : میانیمدیر 
.نمی گیرندچیزی را هم گردن کوچک ترین و می کنند مسائل دخالت ریزترین در 

تفکیک . دسازمان ها می باشساختن مکانیزم های دفاعی در سطح زیرساخت و نیروی انسانی در به معنای موضوع دفاع لایه به لایه اصولا :ارشد دولتیمدیر 
ا حراست و اینکه افتا در تعامل جدی بمی شود سایبری از ارتباطات این سازمان ها منبعث چالش های وقتی بسیاری از غیرحیاتی به حیاتی و سازمان ها 

.به این حوزه ندارد قطعا تاثیر گذار خواهد بوددسترسی  ICTسازمان ها بوده ولی وزارت 



.درمورد خالی بودن جای یک نهاد فرضی نیز اجماعی وجود ندارد و نظرات موافق و مخالف نزدیک است



ی اینکه چقدر تشکیل این نهاد در راستای برنامه ها. سئوال مهم بعدی درباره فلسفه تشکیل این نهاد از دیدگاه پاسخ  دهندگان بود
اد تقریبا یک سوم به اساسنامه این ست. در اینجا پراکندگی دیده می شود. کلی دولت ارزیابی می شود یا تقویت بخش خصوصی

.چشم دوخته اند و یک سوم نیز تقویت بخش خصوصی را در دستور کار نمی بینند که این زنگ خطر مهمی را به صدا در می آورد

تقویت نظارت حاکمیتی

بستگی به اساسنامه آن دارد و ممکن است تقویت نظارت حاکمیتی
هرکدام از موارد فوق باشد

اساساً تقویت بخش خصوصی در دستور کار نیست تقویت نظارت حاکمیت و رونق بازار بخش خصوصی



اینکه در این موضوع، آیا جای نهاد مستقل نظارتی بخش . سئوال بعدی به جایگاه بخش خصوصی در این زمینه معطوف بود
یک چهارم معتقدند که نهادهای موجود بخش خصوصی . نزدیک به نیمی از پاسخ ها مثبت است. خصوصی خالی است یا خیر

درصد نیز معتقدند که ۱۵درصد نیز همین نهادهای فعلی را کافی می دانند و ۱۷. باید توانمند شوند و نیازی به نهاد جدید نیست
.علیرغم نیاز به چنین نهادی؛ امکان تشکیل آن وجود ندارد

.بله و امکان ایجاد آن وجود دارد

.به شرط کارآمدشدن سمن های فعلی. خیر

.انجمن ها و سمن های فعلی کافی هستند. خیر

.بله ولی ایجاد آن ممکن نیست



نامه سئوال آخر نیز نشان می داد که از بین پاسخ دهندگان تنها تعداد بسیار اندکی برای تهیه پیش نویس و اساس
.ستاد مورد مشورت قرار گرفته اند

خیر

بله



. ج کننددر انتها نیز از پرسش شوندگان درخواست شد که نظرات تکمیلی خود را در
.این بخش نیز حاوی نظرات جذابی است که بعضی از آن ها را می خوانید

.برخی نظرات مقداری جرح و تعدیل شده اند



(۱... )به عنوان نظرات و دیدگاه های تکمیلی نوشتند 

ون شناخت کمی کنند چبه زیرساخت بخش دولتی نظارت نظامی ها نباید . باشدنظارت امنیت سایبری باید دست یک سازمان و زیرنظر دولت : مدیر ارشد
.کنندقوی را نظامی سایبری کشور از این حوزه دارند و باید حوزه 

به . اشدبخش خصوصی باید در تدوین اساسنامه ها، طرح های امن سازی، الزامات امنیتی و سایر تصمیمات این حوزه نقش فعالی داشته ب: مدیر ارشد
.ه استجود آورددفعات مشاهده شده که دستورالعملی ابلاغ شده و قابلیت اجرا نداشته است و این موضوع مشکلات فراوانی را برای دستگاه و شرکت به و

کشور رفتاری های از گکه ریشه بسیاری نمی کند دفتر و دیوان سازمان تازه به مساله نه تنها دردی را دوا افزودن گسترش بوروکراسی و : خصوصیمدیر ارشد 
.استشاخ و بال بوروکراسی هرس کردن درمان درد این کشور در . است

خصصی و و بیشتر نقش ایشان سیاسی است تا تمی کنند خاصی تبعیت وزارتخانه های این نهادها از سازمان ها و رسد نظر می به : دولتیمدیر میانی 
.کاربردی

و نمی شود فاده در این امور استآنها در بسیاری از ادارات و نهادهای دولتی افرادی هستند که کاملا به امور سایبری مسلط می باشند اما از : مدیر میانی دولتی
.یا حتی فراخوانی جهت دعوت از ایشان صورت نگرفته است



(۲... )به عنوان نظرات و دیدگاه های تکمیلی نوشتند 

ما . خواهد زدکه ما در ایران مدیر کم نداریم و همه شغل نظارت دارند و این ضربه بزرگی به بدنه امنیتمی کنم خیلی شفاف عرض : مدیر میانی نیمه دولتی
ادی باتجربه و نهادهای اجرایی داریم که کارشان حذف صورت مسئله و پاک کردن اصل موضوع به دلیل دانش اندک نباشد بلکه افرانجمن ها نیاز به افراد، 

.ننمایندو ایجاد سد کنند باشند که در راستای ایجاد بنیه امنیتی به همگان کمک 

به از جمله الزاممحدودیت هایی همچنین اعمال . یکی از دلایل ناکارآمدی این ارگان ها، نبود هدف درست و شرح وظایف می باشد: کارشناس خصوصی
.آزمایشگاهی را نمی توانند پاس کنندساده ترین تست های تهیه محصولاتی که خود 

ربوطه را شایسته است این نهاد از طرف بخش خصوصی وظیفه هماهنگی و نظارت بر عملکرد کند و کسل کننده نهادهای م: مدیر ارشد بخش خصوصی
.بگیردبرعهده 

ضروری دولتی و خصوصی مرتبط با موضوع لازم وارگان های و نظارت دقیق و ایجاد بستر و امکانات مناسب در تمام اجرا : مدیر میانی بخش دولتی
.می کنددولت را بیشتر هزینه های این صورت اضافه کردن نهادهای بیشتر فقط درغیر . می باشد

فرمی ایجاد شود است پلتنیاز .استرخدادها اشتراک گذاری برای به سامانه ای کمبود، نبود هیچ گونه اصلی ترین من به نظر : میانی بخش خصوصیمدیر 
انجمن های جای خالیهمچنین . نتایج فارنزیکبرای اطلاع رسانی حملات درحال انجام در کشور و همچنین به تفکیک صنایع مختلف و اشتراک گذاری 

.استمحسوس به شدت تخصصی برای هم افزایی و انتقال تجربیات در بخش خصوصی 



(۳... )به عنوان نظرات و دیدگاه های تکمیلی نوشتند 

و نمی کند البه ، در صورت قصور و کوتاهی هر ارگانی؛ هیچ جایی مطمی شودبیشتر نیاز به نظارت بر خود دستگاه ها احساس : خصوصیکارشناس بخش
زیربط هادهای نپاسخگو باشد و کوتاهی ها نسبت به اشتباهات و می بایست ارگان و دستگاهی هر . نمی شوداگر هم مطالبه کند پاسخ مناسبی دریافت 

.  گیردبایستی تا دریافت گزارش کامل پیگیر موضوعات باشند ، در انتها موارد قابل ارائه در اختیار عموم قرار 

بری کشور، بنده این ستاد باید با هماهنگی و اخذ نظرات همه نهادهای ذیربط و کل بازیگران اکوسیستم امنیت سایبه نظر : مدیر ارشد بخش خصوصی
ی سایبری را یتامندستورالعمل ها و نظام نامه های جدید، جامع و شفافی تهیه کند و ضمن ابلاغ آنها به کل اکوسیستم، کلیه ابلاغیه های قبلی همه نهادهای 

.نمایدباطل یک جا 

رخ این ساختار چباشند، زیست این ساختار چه کسانی باید ذینفعان : مثلا. می شد پرسیددر این نظر سنجی موارد دیگری هم : مدیر ارشد بخش خصوصی
این ساختار سا بود، اسامدیریتی و کنترلی این ساختار در کشور چه خواهد نه، ابزارهای بر اساس چه مدل استاندارد تهیه شده و اساسا زیست چرخی دارد یا 

.کردبا این همه ساختار دیگر چگونه ارتباط برقرار خواهد 




