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 تقدیم به:
گاهم که دامان ، بلند تكيه و مارمـتام اس پدرم با بوسه بر دستانش که وجودش مایه دلگرمی

گانه پنــاهم اس   . ـتپرمهـرش ي
 

 و تقدیم به:
ار با صبرش ر تمام وقدردانی از قلبی آکنده از عشق، کسی که مسیحهمسر عزیزم به پاس 

 لحظات رفیق راهم بود.





 پیشگفتار

( پرداخته و تلاش می شود تا  PAMدر این کتاب به بررسی مدیریت دسترسی های ممتاز )

یدات دسترسی های ممتاز در اقدامات دفاعی که سازمان ها باید برای محافظت در مقابل تهد

( تحت عناوینی مانند مدیریت PAMمدیریت دسترسی های ممتاز )نظر بگیرند ارایه شود. 

شود. این موضوع ( نیز شناخته میPIMحساب های ممتاز و یا مدیریت هویت های ممتاز )

 ( است که به وسیله تحلیلگران پیشروی اینIAMای از مدیریت دسترسی هویت )زیرمجموعه

آن است تا سازمان شما را از سؤاستفاده اتفاقی یا  PAMحوزه تعریف شده است. هدف اصلی 

شود های ممتاز ایمن نگه دارد، این تهدید مخصوصاً زمانی آشکار میریزی شده اعتبارنامهبرنامه

تی ای کسب و کار تغییراکه سازمان شما به سبب رشد، بازارهای جدید و دیگر ابتکارات توسعه

موضوع می پردازیم که چگونه هویت ها،  کند. در این کتاب ما به بررسی اینتجربه می را

اعتبارنامه ها، رمزهای عبور و اکسپلویت ها می توانند در طی یک حمله باعث ارتقا سطح 

دسترسی شوند. راهکارهای دفاعی جهت کاهش این تهدیدات به چه صورت است و در نهایت 

تقرار و محدوده با در نظر گرفتن ریسک ها، تهدیدات، مقررات و راهکارهای نظارتی در اس

PAM  مرحله ای برای پیاده سازی مدیریت دسترسی های ممتاز در سازمان  92یک برنامه

 ارایه می شود.

در ترجمه این کتاب سعی شده است تا حد امکان مطالب به صورت روان آورده شوند ولی 

دانش مطمنا بی نقص نبوده و امکان وجود اشکالاتی در آن می باشد. بدین جهت، از همه ی 

پژوهان و خوانندگان عزیزی که از این کتاب استفاده می نمایند، صمیمانه تقاضامندم که 

 نظرات خود را برای بهبود در ویرایش بعدی، عنوان نمایند.

 بهنام عباسی وندا

behnam_abasi@alumni.iust.ac.ir 

 89بهار 
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 مقدمه

 مقدمه

های های مربوط به رخنهشده و گزارشطور که در بسیاری از مقالات، مطالعات انجامهمان

رچه گیرند اگنشئت می هاسازمانامنیتی نشان داده شده است، اغلب حملات سایبری از بیرون 

 از بیرون های خاص این حملات متفاوت باشد ولی مراحل مختلف حملاتممکن است تاکتیک

 (. 9مشابه هم است )شکل 

 کنندابتدا شبکه محیطی را هک می .1

طور مستقیم به این محیط نفوذ کنند ولی معمولاً ابتدا کاری توانند بهمهاجمان و هکرها می

را دانلود کند و یا حمله فیشینگی را  ایکنندهطور ناخواسته عامل آلودهکاربر به کنند تامی

دهند و سپس پایگاهی را درون شبکه قربانی ایجاد برای آلوده کردن سیستم کاربر انجام می

ای هدهند که اکثر سیستمای انجام میگونهکنند. در تمام این مدت مهاجمان این کارها را بهمی

 شوند.متوجه حملات نمیامنیتی 

 کنند سپس اتصالی را ایجاد می .2

، 2ابزارها( برای دانلود جعبهC&C) 9سرعت اتصالی را به یک سرور فرمان و کنترلمهاجم به

جز در کند، البته بههای اضافی ایجاد میکدهای مخرب و همچنین دریافت دستورالعمل

 افزار یا بدافزارهای خودکار و کاملی را اجرا کرده باشد.  مواردی که باج

  

                                                            
1Commond and Control 
2toolkits 
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پایگاه در موجود و شده گزارش امنیتی هاینقض از %43 در اجتماعی مهندسی حملات: نکته

 حملات تمامی تقریباً. اندگرفته قرار استفاده مورد 2117 سال در Verizon شرکت داده

 هارخنه این از %28 که بودند همراه بدافزارها انواع با شدند ختم ایرخنه به که فیشینگ

پایگاه در یاجتماع مهندسی تاکتیک ترینمعمول فیشینگ. است فیشینگ حملات به مربوط

 .است Verizon شرکت DBIR داده

 شودعمل می وارد و است شده شبکه وارد مهاجم .3

کنند سپس های آن میو دارایی معماریآوری اطلاعات درباره شبکه، مهاجمان شروع به جمع

بیشتر و ارتقاء 9هایآوری اعتبارنامههایی برای جمعها رفته و به دنبال فرصتبه دیگر سیستم

ا، هکنند که برای دسترسی به سیستمهستند و یا تنها از حقوقی استفاده می حقوق ویژه

توانند یک سازمانی هم میاند. دقت شود که افراد درونکار برده آلوده به هایها و دادهبرنامه

له مرح اتوانند مستقیمای را داشته باشند، میمهاجم باشند و اگر امتیازهای دسترسی ویژه

 چهارم را اجرا کنند. 

                                                            
1Credentials 
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 . مراحل یک حمله از بیرون سازمان1شکل 

 واسته،ناخ دانلودهای از استفاده با را هادارایی پذیریآسیب محیطی، مهاجم شبکه کردن اکسپلویت

 .کندمی اکسپلویت غیره و مستقیم کردن هک فیشینگ، حمله

 ربایدمی را ویژه حقوق فیشینگ، وحمله کردن اکسپلویت ازطریق ویژه، مهاجم حقوق ارتقاء و ربودن

 .بردمیبهره شدهکِرَک یا شدهدزدیده عبور رمزهای از ویا

 دبرمیبهره  هااکسپلویت و عبورها رمزهای ویژه، حقوق از مهاجم اطلاعات، برداشت و بعدی اقدامات

 .کند آلوده را شبکه منابع دیگر تا

 پایان مأموریت .4

کند و یا ها را برداشت میبندی کرده و نهایتاً آنآوری و دستهها را جمعدر آخر، مهاجم داده

  نماید.در بدترین حالت، منابع اطلاعاتی را تخریب می
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تنهایی حفاظت کامل و موردنیاز شما را در برابر تمام مراحل یک محصول امنیتی، قطعاً به

کند. با وجود اینکه برخی از راهکارهای جدید و نوآورانه به حفاظت و یا شناسایی حمله ارائه نمی

کنند. توقف یک فعالیت مخرب را تضمین نمی %966طور کنند ولی بهاولیه آلودگی کمک می

آمیزی مورد طور موفقیتها بهکند که این رخنهواقع، این موضوع زمانی اهمیت پیدا میدر

های ، تنظیم دیواره9وصله کردن ای ماننداستفاده و حمله قرار گیرند. شما باید موارد پایه

ها برای نقاط انتهایی و شناسایی تهدید را رعایت کنید. همچنین ویروس، استفاده از آنتی2آتش

حقوق ویژه دسترسی در محیط را محافظت و کنترل کرده و مورد بازرسی قرار دهید.  باید

کننده باشد. این کتاب از کمک تواند در تمام مراحل حمله،مدیریت درست حقوق ویژه می

 های پس از آنو فعالیت گرفته تا شناسایی و حفاظت در برابر نفوذ کاهش سطح حملات

ه پردازد کسخ و کاهش تأثیر نفوذ دارد و به بررسی این امر میپردازد، همچنین سعی در پامی

توانند از های حقوق ویژه در چه نقاطی از سازمان قرار دارند، مهاجمان چطور میپذیریآسیب

 ها انجام دهید.توانید برای آنتر از همه اینکه شما چه اقداماتی را میببرند و مهمها بهرهآن

 تهدید 3کاراکترهای

ا از م پردازیم کهاز اینکه وارد جزئیات و بحث حقوق ویژه شویم، کمی به این موضوع میقبل 

باید در نظر داشت که نقطه آغاز و مبدأ حملات  کنیم!خود در برابر چه کسانی محافظت می

طلبانه بوده و یا تواند از درون یا بیرون سازمان باشد. این حملات ممکن است فرصتمی

صورت هدفمند توسط فرد و یا گروهی از افراد انجام  کاملاً با برنامه و به حملاتی باشند که

صورت ها را بهتوانیم آنها میها و تاکتیکها بر اساس انگیزهبندی آنمنظور طبقهگیرند. بهمی

صورت هکرهای  ها، جاسوسان صنعتی، هکرهای حکومتی و یا به، تروریست6هاهکتیویست

وجود دارد. اکثر  5، عامل تهدید0، مهاجم5یم. تفاوت اندکی بین یک هکربندی کنساده دسته

 هاجای هم و با تمایز کمی بین تعاریف آنای حوزه امنیت این عبارات را بهاوقات، افراد حرفه

های امنیتی جدید را مورد مطالعه های حوزه امنیت، رخنهایعنوان حرفهبه برند. مابه کار می
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ا راستفاده می کنند ها این رخنهاز هایی که دهیم و آنات قانونی را انجام میقرارداده، تحقیق

انند نشده باقی بمامنیتی، حل ترین نفوذهایافتد که بزرگریم. کمتر اتفاق میاگذناکام می

ولی بسته به قوانین استرداد مجرمین و اینکه دولتی در این کار دست دارد یا خیر، تحت 

ها ممکن است چندین سال طول بکشد. در طی این مدت ما در مورد نتعقیب قرار دادن آ

شویم که آیا این کار کنیم و متوجه میها آگاهی پیدا میرویدادها، حوادث امنیتی و رخنه

های مخربی را صورت داده است، وسیله عامل تهدید، هکر و یا حتی مهاجمی که فعالیتبه

 انجام گرفته یا خیر؟

ها به یک معنا : تفاوت این کاراکترهای تهدید در چیست و آیا همه آنسؤال اینجاست که

نیستند؟ حقیقت امر آن است که این مفاهیم یکسان نیستند و اکثر اوقات در گزارش یک 

روند. تعاریف معمول برای هر یک از صورت اشتباه به کار میرخنه یا حادثه امنیتی سایبری به

 است: کاراکترهای تهدید به صورت زیر 

 شرکت طبق تعریف: تهدید عامل TechTarget، «خرابکاری عامل تهدیدکه عامل 

 مسئول کامل صورتکه تا حدودی و یا به استفرد یا گروهی  شود،نامیده می نیز

پتانسیل انجام  یا و دهدقرار می تأثیر تحت را سازمان یک امنیت که است ایحادثه

 « این کار را دارد.

 :طبق تعریف فرهنگ لغت  هکرMerriam-Webster، «به که است شخصی هکر

 آورده و برخی غیرقانونی دسترسی به یک سیستم کامپیوتری را به دست صورت

 « دهد.اوقات اطلاعات موجود در آن سیستم کامپیوتری را تغییر می

 شدهمدیریت بدافزار یا سازمان فرد، واقع در مهاجم یک سایبری، امنیت در :مهاجم-

، سرویس هاسازی، مسدودسازی غیر فعال تغییر، افشا، تخریب، در ای است که سعی

 را دارد.  هاداده یا هاغیرمجاز به منابع، دارایی دسترسی آوردن دستبه یا سرقت

یک مهاجم وجود ندارد و  برای ایشدهپذیرفته جامع تعریف شود،طور که دیده میهمان

 شوند. آورده می خبرها در یکدیگر جایبه کاراکترها اوقات این به همین دلیل است که اکثر

طرف، مورد  سه این از هریک وسیلهبه ایاست هر رخنه یا حادثه بر اساس این تعاریف،ممکن

برای  اهدافیعنوان به حقوق ویژه در مورد صحبت استفاده قرار گرفته و اجرا شود. برای
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 رایاین روش ب پذیریتفکیک زیرا نیاز داریم هاآن میان تمایزی تهدیدات سایبری، به بیان

 متفاوت است.  هاآن از هریک

ندارد )جدول  را فنی هایالزاماً مجموعه مهارت مهاجم یا هکر یک با درمقایسه تهدید عامل

 اثیرت تحت و سازمان یک هایداده سازیآلوده برای مأموریتی که بداندیش (. فرد یا سازمانی9

 یفیزیک تخریب از تواندمأموریت می گیرد. اینمی قرار دسته این در دارد، آن امنیت قراردادن

که  است ایواژه )عامل تهدید( عبارت گسترده باشد. این حساس اطلاعات کپی تا گرفته

مانند هکتیویسم به کار  هاآن هایداخلی و مأموریت و خارجی تهدیدات برای را آن توانمی

 برد. 

 هایی از عامل تهدید ل. مثا1جدول 

 مثال عامل تهدید

 بیرونی

 حکومتی

 فعال سیاسی

 یافتههای سازمانجرم

 سازمان تروریستی

 درونی

 مدیران

 دهندگانتوسعه

 کاربران سیستم

 مالکان داده

 پیمانکاران

 های ثالث مورد اعتمادشرکت

 

 ها راهستند که برخی از فناوری سازمان یافته ای هایتیمهکرها و مهاجمان، کاربران فنی یا 

ها با ها یا حتی دولتای در آن بیابند. افراد، گروهدهند و امیدوارند تا رخنهمورد هدف قرار می

ها توانند در این دسته قرار گیرند. اهداف آنهایی از هر کجای جهان میاهداف و مأموریت

 مالی باشد.  و یا منافع هااطلاعات آن ها، انتشاردولت و هاثبات کردن سازمانتواند بیمی

معمول از طورهرحال تفاوت بین یک مهاجم و هکر بسیار ظریف است. هکرها بهبه

ن نتایج آ کنند کههای خود استفاده میها برای انجام فعالیتها و اکسپلویتپذیریآسیب
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ز ابزارهای موردنیاز توانند اتخریب و یا تنها در جهت کنجکاوی باشد. مهاجمان می تواندمی

 تواند از افراد ناراضیمهاجم می های ویرانگر خود استفاده کنند، برای مثالبرای اجرای فعالیت

وکار ای در کسبکند و یا به هر وسیلههای حساسی را حذف میدرون سازمان باشد که فایل

انی سازمن افراد دروننماید تا به اهدافش برسد. دقت کنید که چون ایسازمان اختلال ایجاد می

سادگی از دسترسی خود برای انجام توانند بههای هدف دسترسی دارند، میها و سیستمبه داده

 ها ازها را انجام دهد ولی آنتواند کاری مشابه با آنو حصول اهدافشان استفاده کنند. هکر می

رای ب های ضعیف و اشتباهندیها و پیکربشده، اکسپلویتهای دزدیدهها، اعتبارنامهپذیریآسیب

کنند تا دسترسی لازم را پیدا نموده و مأموریت خود را تکمیل آلوده ساختن منبعی استفاده می

 نمایند. 

راهکارهای امنیتی برای حفاظت در  تفاوت بین این سه حوزه بسیار مهم است به همین جهت

 آن برای هر سازمانی متفاوت است: گانه کاربران مخرب طراحی شده است و نتایج برابر انواع سه

 9منظور دفاع در برابر عاملان تهدید، راهکارهای مدیریت دسترسی ویژهبه (PAM )

 2اهها را به شکل نشستهای ویژه را مدیریت کنند، تمام فعالیتتوانند دسترسیمی

ها را مورد نظارت قرار دهند تا تضمین شده ثبت کنند و برنامهیا کلیدهای فشرده

حض مها را بهکندکه عامل تهدید، دسترسی نامناسبی به دست نیاورده و تمام نشست

 کند )تهدیدات درونی(؛وقوع مستند می

 منظور دفاع در برابر هکر، راهکارهای مدیریت آسیببه( پذیریVM برای تشخیص )

 هاینشده، رمز عبورهای ضعیف یا پیکربندیهای اعمالهایی مانند وصلهپذیریآسیب

اند تا تضمین ها طراحی شدهها و زیرساختها، برنامهعاملناامن در تمام سیستم

ا ر های نفوذیموقع رفع نمود. اینکار راهرا به هاپذیریتوان این آسیبنمایند که می

بندد و با تواند برای آلوده کردن محیط مورد استفاده قرار دهد، میکه یک هکر می

 وکار سازمان دارد. راهکارهای شناساییی سعی در تداوم کسبسازموقع وصلهانجام به

ها را پذیریکند تا ریسک مربوط به این آسیبها کمک میپذیری به سازمانآسیب
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-سازی و وصله کردن را مطابق با اندازه و سطح آسیبهای امناندازه بگیرند و فعالیت

رت صوه را تا حد امکان و بهثیر حملات بندی نمایند و بدین صورتها، اولویتپذیری

 خیلی سریع و مؤثر کاهش دهند؛

 منظور دفاع در برابر مهاجم، راهکارهای حداقل حقوق ویژه و راهکارهای جلوگیری به

با حذف سطح دسترسی که عاملان  توانهای میزبان را میاز نفوذ به شبکه و سیستم

کاهش داد. اینکار شامل حذف  تهدید به منابع دارند، اجرا کرد و تأثیر این حملات را

 این راهکارهاعامل است. هایها و سیستم( به برنامه2)روت 9حقوق غیرضروری مدیر

از دسترسی و رفتارها را با جزئیات بیشتری اجرا کنند تا  حسابرسیتوانند می

 های آلوده و حقوق ویژه نادرست را تشخیص دهند.حساب

خصیص ت تواند مانع از حملات بیرونی شود بلکه حقوق ویژهتنها میترکیبی از این راهکارها نه

ها را مهار کند و بنابراین اقدامات بعدی آنها و کاربران را نیز محدود میبه دارایی یافته

طور دقیق است و به حقوق ویژه دارایحمله  نماید. این کار مبنای حفاظت در برابر اهدافمی

 د. گیردر فصول بعدی مورد بحث قرار می

 کنیممی تنظیمداشته و سپس سیستم دفاعی خود را  ایهرحال، ابتدا مروری بر عناصر پایهبه

های مالی، دهیم. جدای از انگیزهها و اقدامات امنیتی را مورد بررسی قرار میو بهترین روش

ای ههمیشه مسیر با کمترین دشواری را برای انجام فعالیت های دولتیها و خرابکارهکتیویسم

های آشکاری که ممکن است این مسیر هرازگاهی نشانهدرحالی کنند،مخرب خود انتخاب می

را برای مراجع قانونی بر جای بگذارد ولی هنر هک کردن آن است که خرابکاری )در صورت 

های مخرب به دور از امکان( بدون شناسایی و گذاشتن ردی انجام گیرد و همیشه این فعالیت

ی با کمترین دشوار یاغلب مردم، مسیر ی دفاعی امنیتی باشد. مهاجمان مانندهاچشم سیستم

دستیابی به حقوق ویژه کاربر و اپلیکیشن به سبب  هایکنند. خوشبختانه روشرا انتخاب می

ها شده هستند. این کتاب به بررسی این قابلیتخوبی شناختهمتنوع به هایحملات و اکسپلویت

ای که این حقوق ویژه به اهداف حمله موفقی گونهپردازد بهحتمل میهای دفاعی مو سیستم

معمول این کار مدیریت دسترسی طورسازمانی تبدیل نشود. بهبرای یک عامل تهدید درون

 ( نام دارد. PAMویژه )
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2Root 



 حقوق ویژه: 1فصل 

 1 فصل
 ویژه حقوق

ترین موارد در زنجیره حمله یافتنیها یکی از دستامروزه، حقوق ویژه مبتنی بر اعتبارنامه

 هستند. تهدیدات شامل موارد زیر است: 

راه را ها دارند و ای به حسابنشدهسازمانی که دسترسی اضافی و نظارتافراد درون .9

 کنند؛برای سوءاستفاده باز می

فیشینگ ، مهندسی  ها از طریق حملاتهای آنسازمانی که حسابافراد درون .2

 ها آلوده شده است؛اجتماعی و یا دیگر تاکتیک

های ضعیف تحت و اپلیکیشن ها، رمزها، ابزارهاهایی که به دلیل اعتبارنامهحساب .3

ها را آلوده سازند و حقوق دهند تا سیستممی تأثیر قرار گرفته و به مهاجمان اجازه

 به دست آورند. های مخربای را برای فعالیتویژه

 نفوذهای از %81 که داد نشان 2117 سال در Verizon شرکت از هاداده به نفوذ گزارش:نکته

 .اندبرده بهره ضعیف و شدهدزدیده عبور رمزهای از هاسازمان به گرفتهصورت خارجی

آمیز حمله به کار برد، موفقیت عنوان اهدافبه توان حقوق ویژه رادرک اینکه چطور میبرای 

 یتعریف روشنی از حقوق ویژه را باید معرفی نمود. مطابق با یک تعریف پایه، حق ویژه، حق

خاص یا یک مزیت است که این حق یا مزیت بالاتر از حد نرمال بوده و حالت و مجوزی نیست 

تحصیل یک حق است ولی یک حق ویژه »ده شود و مثالی از آن، تحصیل است. که به عموم دا
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هرکسی حق تحصیل دارد پس هر کاربر استاندارد، حقوقی یکسان با سایر کاربران  9«نیست.

استاندارد در سازمان دارد. تیم فناوری اطلاعات، برای تمام کاربران معتبر و احرازشده،حقوقی 

های سراسری و کلی تعریف شده است. به محض اینکه این حساب صورتگیرد که بهدر نظر می

تواند شود. این امر میها اعطا میشوند، این حقوق استاندارد به آنکاربری تدارک دیده می

دسترسی پایه به کیبورد و موس، مرورگر اینترنت و یا حتی ایمیل باشد. کاربری با حقوق ویژه، 

افزارها و یا تنها تواند توانایی نصب نرماین حق می است و دارای حقوقی فراتر از این موارد

های تنظیماتی باشد و یا اینکه اجرای دیگر وظایف روتین نگهداری مانند مدیریت تغییر ویژگی

ها مدیر هستند بلکه یعنی حقوق پشتیبان باشد. این امر بدین معنا نیست که آن محتواهای

اند. این ر سطحی بالاتر از کاربران استاندارد قرار گرفتهها داده شده است و دای به آنویژه

اند ارتها عبترین آنایبه نیازهای سازمان باشد که پایه تواند وابستهمی هابندی ویژگیسطح

 از: 

اعطا  : حقوق مشترکی که به تمام کاربران برای انجام وظایفکاربر استاندارد .9

 شود؛می

های یک حقوق ویژه که برای مدیریت تمام جنبهای از گسترده مجموعه :2مدیر .2

 افزار، مدیریت تنظیماتاین موارد شامل نصب نرم شود کهسیستم و منابع آن اعطا می

 ها، مدیریت کاربران و غیره است. پیکربندی، اعمال وصله

 بندی نمایند: حقوق ویژه را به چهار سطح پایه تقسیم هااما ممکن است برخی از سازمان

: این یعنی شما حساب کاربری ندارید و یا حساب شما غیرفعال ن دسترسیبدو .9

ورت صشده یا پاک گردیده است و بدین معناست که هر نوع دسترسی ویژه حتی به

 ، مسدود شده باشد؛3ناشناس

دسترسی محدود و حقوقی کمتر از کاربر استاندارد دارد. اکثر اوقات این  مهمان: .2

 اس است؛سطح همراه با دسترسی ناشن

 شود؛: حقوق مشترکی که به تمام کاربران اعطا میکاربر استاندارد .3

                                                            
1 http://www.globalpartnership.org/blog/education-right-not-privilege 
2 Administrator 
3 Anonymously 
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ها، تنظیمات، مدیریت پیکربندی برای ایجاد تغییرات در امتیاز: دارای حق مدیر .6

توان به حقوق این سطح را می سازی است.افزار و وصلهها، نصب نرمدارایی کاربران،

 domainدامنه ) وق مدیریت( و حقlocal administratorمدیر محلی )

administrativeبگذارد.  کرد تا بر بیش از یک منبع تأثیر بندی(تقسیم 

انداز از حقوق ویژه در سطح کلانی از کاربر است ولی درک سطح کلانی که این چشمدرحالی

سیستم دفاعی مناسب مهم است. درست  تعیین برای رسیدن به جزئیات در جهت از مجوزها

قوق ح شود در نظر بگیریم بلکهحقوق ویژه را تنها بخشی از اپلیکیشنی که اجرا می نیست که

، پلتفرم 9داده، هایپروایزورپایگاه های سیستمی، اپلیکیشن،عامل، فایلباید درون سیستم ویژه را

ت در نظر گرفت تا برای ارتباطات کاربر و ارتباطا بندیمدیریت ابر و حتی شبکه همراه با تقسیم

سیله ولیکیشن با اپلیکیشن مؤثر واقع شود. این امر زمانی صحیح است که احراز هویت بهاپ

و یا هر دو اعطا شود. تحقق حقوق 2مکانیزمی با یک نام کاربری و رمز یا یک کلید گواهینامه

خواهیم  تر به این مسئلهتواند مؤثر باشد؛ بنابراین نگاهی عمیقویژه تنها در یک لایه واقعاً نمی

 داشت. 

 کاربران مهمان

به عملکردها و وظایف خاصی  ایگیرانهطور سختعنوان کاربر مهمان، حقوق ویژه شما بهبه

ای از شبکه با شدههای ایزولهها به قسمتهای زیادی، مهمانمحدود شده است. در سازمان

رهای کامپیوتدسترسی پایه محدود هستند که احتمالاً دسترسی به اینترنت است. اگر این 

نشده، آلوده باشند و یا آلوده شوند، ریسک آن با دسترسی محدود به منابع سازمان، مدیریت

از سوی ماشین آلوده مهمان، دسترسی مستقیمی را  3پویش شبکه محدود است. برای مثال،

 دهد )حداقل نباید بدهد(. های سازمان نمیها و دادهبه مهاجم برای رسیدن به سیستم

 ان استانداردکاربر

عنوان کاربر استاندارد، حق امتیازهایی فراتر از کاربر مهمان برای اجرای وظایف و تحقق به

خاص است. با وجودی که ممکن است  هایی دارید که موردنیاز عملکرد یک وظیفهمأموریت

                                                            
1Hypervisor 
2Certificate Key 
3Network Scan 
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و  ردبندی خود حذف کنند ولی معمولاً بین کاربر استانداها کاربران مهمان را در سطحسازمان

ها معمولاً ممکن است بندی مجزایی وجود دارد. سازمانکاربر مدیر دارای حقوق کامل، سطح

نقش کاربری استاندارد و متفاوت داشته باشند که برای متعادل کردن  9666یا حتی  966

 هایها و دادهها، برنامهاند. به هر نقش دسترسی خاصی به سیستمها طراحی شدهدسترسی

شود. در موارد زیاد، ممکن است یک کاربر عضوی ها اعطا میرای وظیفه مخصوص آنموردنیاز ب

های با است. برای مثال، نقش از چندین نقش باشد که وابسته به الزامات خاص آن وظایف

د( برای شونای، حق امتیاز پایه و حقوق اولیه نیز نامیده میهای پایهدسترسی پایین )که نقش

د. ها را فراهم سازشود )اعم از کارمند، پیمانکار( تا دسترسی پایه آنارائه میهر کاربر سازمانی 

شاید اینکار دسترسی به حساب ایمیل و اینترنت برای جستجوی اطلاعات باشد. مورد بعدی 

( 9-9کند. شکل )های بیشتری را بر اساس خود وظیفه طلب میهایی است که دسترسینقش

 اتب نقش در یک محیط تولیدی است.مرای از سلسلهمثالی پایه
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 ها در یک محیط تولیدی مراتب نقش(. مثالی از سلسله1-1شکل )

. بخش تولید: 5. بخش تولید: مدیر، 4. اپراتورهای سرور، 3. مدیران سرور )روت(، 2. مجوزها، 1

. کارکنان تولید، 8اپلیکیشن، . بخش تولید:  کاربر 7داده، . بخش تولید: مدیر پایگاه6مدیر اپلیکیشن، 

های بخش تولید با حقوق . نمونه نقش12های حقوق ویژه، . ریسک11. مهمان، 11. کاربر سازمان، 9

 شدهبندیویژه طبقه

های مراتبی مجوزهای مختلف درون نقشدر این مثال، ممکن است پیوند و ارتباط سلسله

به سِرور وب دسترسی داشته باشند ولی به  وکار سازمان به کاربران خاصی اجازه دهد تاکسب

داده دسترسی نداشته باشند و یا برعکس آن هم ممکن است. از دید یک عامل تهدید، پایگاه

ها با حقوق دسترسی بیشتر معمولاً همان هدفی است که مدنظر آن هایآلوده کردن حساب

های ها و دادهسی به سیستمها همان مواردی هستند که اجازه دستراست زیرا این اعتبارنامه

 کند.ها را فراهم میموردنظر آن
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های مدیر دامنه یا روت نیاز ندارد )اگرچه اینکار موانع فنی را حساب فعالیت مخرب به حقوق

کند(. برای مثال، تر میهای ویرانگر آساندهد و کار را برای انجام فعالیتها کاهش میبرای آن

وطه تولیدی کارخانه باشد، حقوق ویژه او با نقش کاری او محدود اگر کاربر یک کارگر در مح

شود(. اگر کاربر هدف، یک مدیر پذیری و اکسپلویتی موفق میشود )که مانع از آسیبمی

داده و مدیر اپلیکیشن باشد، فناوری اطلاعات مثل مدیر سرور، مدیر دسکتاپ، مدیر پایگاه

 های بیشتری بهها، دسترسید چراکه بنا به نقش آنها بالاتر خواهد بوریسک حقوق ویژه آن

ها را به اهداف مطلوبی برای عاملان تهدید بدل این کارکنان اعطا شده است. این امر، آن

داده سازمان یا فایل  خواهد به پایگاهکند. برای مثال مهاجمی را در نظر بگیرید که میمی

 ((. 2-9) سیستمی با اطلاعات حساس دسترسی پیدا کند )شکل

 
های سیستمی داده سازمان یا به فایلخواهد به پایگاه(. مثالی از یک مهاجم که می2-1شکل )

 حساس دسترسی پیدا کند. 

حفاظت  .5داده، سرور پایگاه .4حمله چندجانبه،  :گزینه دو .3حمله مستقیم،  :گزینه یک .2مهاجم،  .1

-، ایزولهSIEMداده، نظارت ، فایروال و ضدویروس، نظارت و حفاظت پایگاهDDoSدر برابر حملات 

 مدیر وب .6شده، بندیسازی شبکه تقسیم
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 مهاجمین:

های حساس شده یا سیستم میزبان دارای دادهداده امنصورت مستقیم به پایگاهبه .9

ت، شده اس های امنیتی بر روی آن نصب وصله کنند. سیستمی که احتمالاًحمله می

ا ر های تشخیص تهدید و سپر محافظتی در برابر حملاتمورد نظارت بوده و فناوری

 در خود دارد؛

 و یا:

لوده داده را آدهند تا سیستم یا مدیر پایگاهحمله فیشینگی را مورد استفاده قرار می .2

 ها برای ورود مستقیم به سیستم هدف استفاده نمایند. های آنکنند و از اعتبارنامه

مام آن های سیستمی، تداده یا فایلپایگاه تن دسترسی ویژه در یک ارتباط اپلیکیشنی وداش

داخلی، موردنیاز است و در  نفوذ چیزی است که برای استخراج اطلاعات پس از صورت گرفتن

 مورد هایدهد و درنهایت دادهادامه مهاجم دستوراتی را اجرا کرده و اقدامات بعدی را انجام می

 کند. را برداشت مینیازش 

 های زیادی هستند که حقوق ویژه بیشتری نسبت به نیاز یک وظیفهعلاوه بر آن، سازمان

شود. سازمانی منجر میکنند که به افزایش ریسک از سوی هکرها و افراد درونخاص اعطا می

به مدیریتی دهند تا دسترسی های زیادی هنوز به کاربران اجازه میبرای مثال، سازمان

 هایشان داشته باشد.دسکتاپ

های غیرمرسومی تمرکز دارند که ممکن است روی دارایی بر شایان ذکر است که حملات اخیر،

های لازم در برابر تهدیدات پیچیده و پیشرفته امروزی باشند. برای پذیری و کنترلفاقد انعطاف

 نی شما یا دسترسیهای دسترسی به صورت صفر و یک است یعها، گزینهبرخی از سیستم

دارید و یا ندارید. وقتی دسترسی داشته باشید، یک مدیر هستید و کنترل کاملی در اختیار 

مفاهیم کنترل دسترسی مبتنی بر نقش  فاقد شود کههایی دیده میدارید. این امر در دستگاه

های یستمتعداد زیادی از س ( یاIoT) 9در برخی از تجهیزات اینترنت اشیاء جملهاز هستند،

که جریان داده اطلاعات حساس عبوری درون و بیرون شبکه ایشبکه قدیمی و حتی تجهیزات

 کنند نیز صادق است. سازمان را حفاظت می

                                                            
1Internet of Things 
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 مدیران

عنوان یک کاربر مدیر یا روت، شما صاحب سیستم هستید. تمام عملکردها، وظایف و به

ناوری برای مسدود کردن مدیر به وجود ها احتمالاً تحت کنترل شماست و حتی اگر فقابلیت

های مدیر بودن همیشه مسیر دیگری وجود خواهد داشت که بتوان آید، باز هم به توجه قابلیت

ها را دور زد. به عبارتی وقتی شما مدیر هستید، هیچ راهی برای از آن طریق این محدودیت

شده دفاعی را دور بزند، حتی یتواند هر سیاست طراحهیچ بازی امنیتی وجود ندارد و مدیر می

اگر نتایج برای خود فرآیندها نیز مخرب باشد. دستیابی به دسترسی مدیر یا روت یک حق 

شود. وقتی مهاجمی دسترسی واقع تاج پادشاهی برای مهاجم محسوب می ویژه است و در

ر سیستم، تواند کارهای خود را بدون شناسایی انجام دهد و بدین معناست که همی روت دارد

ای در دسترس اوست. این امر برخلاف تمام بدافزارها و حملات مدرنی است اپلیکیشن یا داده

پردازیم. دستیابی به حق ویژه نقطه غایی هدف حمله برای ها میکه ما به دفاع در برابر آن

د در درایانش مبتنی بر کاربر نهایی است. مج هایها یا حتی دستگاهها، دولتنفوذ به سازمان

 د وشوننشده اعطا میمدیریت صورتحقوق ویژه اغلب به هاکنیم که در سازماناینجا بیان می

 ود. شسازمانی منجر توجهی از سوی عاملان تهدید و افراد درونبه ریسک قابل توانداین امر می

 1مدیریت هویت

ها برای اطمینان از اینکه فردی درست، دسترسی فرآیند تعریف، مدیریت و تخصیص این نقش

نیز شناخته  IAM2صحیحی را در زمان درست دارد، با عنوان مدیریت هویت و دسترسی یا 

 شود. می

( را با IAMمدیریت هویت و دسترسی ) مدیریت دسترسی ویژه معمولاً فرآیندها و راهکارهای

ها کند. اینتکمیل میممتاز  هایو کنترل حساب های اضافی بازرسیلایه زاستفاده ا

 ترین ریسک را برای سازمان به همراه دارند. هایی هستند که بزرگحساب

و کنترل کافی روی  دید شود، نداشتن( دیده می3-9وضوح در شکل )طور که بههمان

ای مخرب و ویرانگر قرار رض رخنه دادههای ویژه، شما را در معها، کاربران و داراییحساب

بنابراین اجازه  شوند؛پذیری معمولاً با مانورهای اکتشافی ساده شروع میدهد. این رؤیتمی
                                                            
1Identity 
2Identity and Access Management 
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های ویژه داشته باشیم سپس، زمانی که به دهید ابتدا نگاهی به مکان موجودیت این حساب

هایی را برای حل آن مورد بحث توانیم استراتژیدید کاملی از گستره این چالش رسیدیم، می

 قرار دهیم. 

 
 ها منجر شود در داده نفوذتواند به ها میروی حساب و کنترل دید (. نداشتن3-1شکل )

بخش تولید: مدیر اپلیکیشن،  .4بخش تولید: مدیر،  .3اپراتورهای سرور،  .2مدیران سرور )روت(،  .1

کاربر سازمان،  .8کارکنان تولید،  .7بخش تولید: کاربر اپلیکیشن،  .6داده، بخش تولید: مدیر پایگاه .5

بندی شده، کنترل اعتبارنامه، کنترل دسترسی سطح از : محافظتPAMگستره  .11مهمان،  .9

: کشف حقوق، تدارک دیدن، IAMگستره  .11، دسترسی پویا، مدیریت نشست، بازرسی فعالیت

 گواهی دسترسی، مدیریت درخواست دسترسی

انداز از حقوق ویژه در سطح کلانی از کاربر است )مدیریت هویت( ولی که این چشمدرحالی

اعی یک سیستم دف ها برای تعیینها و فایلاز مجوزها تا رسیدن به توکن تریدرک سطح جزئی

ن صورت بخشی از اپلیکیششود که در نظر گرفتن حقوق ویژه بهمناسب مهم است. یادآوری می

های سیستمی، عامل، فایل، کار اشتباهی است. حقوق ویژه باید درون سیستماجرایی شما

شده تعبیه شوند تا ارتباطات کاربر و ارتباطات بندیهای تقسیماپلیکیشن و حتی شبکه

تواند برای اپلیکیشن با اپلیکیشن مؤثرتر انجام گیرد لذا این تفسیر منبع از حقوق ویژه نمی

یله وسیه باشد. پس مدیریت هویت تنها دسترسی به منبع را بهمؤثر بودن تنها در یک لا

ه شدبندیکه مدیریت دسترسی ممتاز مجوزهای طبقهکند درحالیمحدوده یا نقش فراهم می
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عامل یا اپلیکشین، خود در ارائه این حقوق ویژه کند که سیستمموردنیاز را وقتی ارائه می

ای از مدیریت ریت دسترسی ویژه را زیرمجموعهناتوان هستند. کاملاً منطقی است که مدی

 ای جهت حفاظت از حقوق ویژه در هر سطحی بدانیم. ( و توسعهIAMدسترسی هویت )

 هاهویت

طور ساده، شکلی بنیادی در به خاطر تعاریف و معمولاً استفاده اشتباه در صنعت، هویت به

تعامل  های عاملها یا سیستممنابعی از برنامهدنیای امنیت دارد. این انسان یا کاربر است که با 

دارد. این امر شامل دسترسی فیزیکی و الکترونیکی است و راهی ساده برای بیان شخصیت و 

و یک هویت دارم، شایان ذکر است که هر « کنم، پس هستممن فکر می»هویت شما است. 

 کاربری باید یک هویت داشته باشد. 

 یهای جدید و ساختگکنند که شامل نامهای مختلفی استفاده میاممتأسفانه وقتی افراد از ن

در این صورت ممکن است دو هویت مشابه در یک سازمان داشته  بازد.امنیت رنگ می شود،می

شود. این افراد تنها یک هویت دارند ولی ممکن  ها ارجاعصورت الکترونیکی به آنباشیم که به

ه باشند تا چندین هویت کسب کنند که نباید آن را با داشتن های الکترونیکی داشتاست نمونه

ها باید تنها یک هویت برای هر شخص داشته باشند، چندین حساب اشتباه گرفت. سازمان

ها )که به خاطر قابلیت شناسایی اطلاعات شخصی کار درستی شماره امنیتی اجتماعی آن مانند

شند. یک شخص، یک هویت و یک مرجع نیست( یا ترجیحاً یک شماره پرسنلی داشته با

 کند.ها را با هم لینک میالکترونیکی که آن

 هاحساب

ای از یک هویت یا مرجعی برای یک مجموعه از مجوزها و حقوق ویژه هر حساب نماینده

منظور اتصال یا انجام کاری درون محدوده که به موردنیاز برای یک برنامه یا منبعی است

که تعریف حساب برای یک هویت روشن است ولی هنگام استفاده برای است. درحالی سیستم

ها شکل تواند انواعی ازاپلیکیشن به اپلیکیشن می خدمات الکترونیکی، جعل هویت و عملیات

ه داشته باشند ک هایییک یا تعداد زیادی رابطه با هویت توانندها میرا به خود بگیرد. حساب

 9توریهای دایرکبندی شوند و یا از طریق سرویسد، با هم گروهصورت محلی تعریف شونباید به

                                                            
1Directory 
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توانند دسترسی مبتنی بر نقش داشته باشند که در سطح حساب، ها میمدیریت شوند. حساب

های ای از حسابتواند محدودهشود و این موارد میگروه و درون دایرکتوری اعمال می

یژه مثل روت، مدیر محلی یا مدیر دامنه های وغیرفعال)با دسترسی مسدودشده( تا حساب

ها ننده آنکباشند. سطح حقوق ویژه و دسترسی مبتنی بر نقش، وابسته به مدل امنیتی پیاده

 های زیادی در یک نمونه با نمونه دیگر مشاهده شود. تفاوت دارد و ممکن است

عات منابع فناوری اطلانحوه دسترسی ما به  اند،ها لینک شدههایی که به هویتبنابراین حساب

هایی تواند ریسککنند. حق ویژه زیادی که به هر نوع از حساب داده شود، میرا مشخص می

ها را عملاً به هر چیزی تخصیص و ارجاع داد که این امر هم به حساب توانرا ایجاد کند و می

ت است و یک واقع مرجعی برای ارائه احرازهوی های سیستم وابسته است. حساب درمحدودیت

حساب ممکن است رمز یا کلیدی داشته و یا نداشته باشد. وقتی رمزی به آن تخصیص یابد، 

 شود. بدون در نظر گرفتن قدرت آن رمز، نوع و یا امنیت آن تبدیل به اعتبارنامه می

 هااعتبارنامه

گر دی اعتبارنامه در اصل یک حساب کاربری است که با یک کلمه عبور، کد عبور، گواهی یا

 توانند بیش از یک مکانیزم امنیتی داشته باشند کهها میشود. اعتبارنامهانواع کلید ترکیب می

های توانند اعتبارنامهگیرند و یا میای مورد استفاده قرار میبرای احراز هویت دو یا چند مرحله

مز ی برای ترکیب راها تنها نمایندهای مهمان برای دسترسی هر شخصی باشند. اعتبارنامهپایه

عبور و حساب موردنیاز برای احراز هویت هستند، با این وجود جواهری برای عاملان تهدید 

 هستند.  منظور افزایش حقوق ویژهبه

به  های مربوطکند که حسابی هک شده است یعنی هکرها اعتبارنامهوقتی شخصی تعیین می

 ست تنها به یک نام کاربری ختماند. از طرفی هک یک حساب ممکن احساب را هک کرده

آمیز یک سیستم و سازی موفقیتشده برای آلودهشود. باید در نظر داشت هر دو مفهوم اشاره

های آن ضروری هستند. پس برای راحتی یادآوری در این کتاب، هک یک حساب احتمالاً داده

و اخبار آن،  های حوزه امنیتایهای آن حساب است. حرفههمانند هک شدن اعتبارنامه

یک میلیون »به « نداهیک میلیون حساب کاربری آلوده شد»احتمالاً هرگز بیان خود را از 

 بینید؟ ها میدهند. آیا شما تفاوتی بین آنتغییر نمی« انداعتبارنامه آلوده شده
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 فرضهای پیشاعتبارنامه

کنید، حال چه تجهیزات میخرید و یا مجوز آن را دریافت هر وقت شما منبع جدیدی را می

ی و فرضی برای دسترسباشد یا اپلیکیشن و یا حتی یک منبع ابری، طرح اعتبارنامه پیش

نخورده داشته و بر روی آن پیکربندی اولیه همراه با آن است. معمولاً منبع حالتی دست

اً صوصهمچنین نسبت به انواعی از حملات رمز عبور، مخ صورت نگرفته است، سازی کاملامن

 لکنتر پذیر است و ممکن است عامل تهدیدآسیب فرضهای روت یا مدیر پیشعلیه حساب

تمام سیستم را در دست بگیرد. اگر این حساب آلوده شود انواع مختلفی از حملات ویژه ممکن 

 ها تشخیص داده نشود زیراصورت مداوم رخ دهد و برای سالوسیله عامل تهدید به است به

 هاتر از آن، نگهداری درستی از آناند و مهمبررسی و مدیریت نشده سازیی امنهافرضپیش

تند فرض موردنیاز هسهای پیشاند. اعتبارنامهمورد نظارت قرار نگرفته انجام نگرفته و همچنین

رای طور منطقی، بانجام دهد. به صورت مقاوم به خوبی وتا سازمان بتواند پیکربندی اولیه را به

 فرض را باید تغییر داد ولی اکثر اوقاتهای پیشهای امنیتی، اعتبارنامهاده از بهترین روشاستف

ها را در معرض به حال خود، آن فرضهای پیشکردن این حساب بدین صورت نیست. رها

دهد. امروزه، تولیدکنندگان برای انتقال تجهیزات، ویژه قرار می وقدارای حق حمله اهداف

 یگر منابع، پنج انتخاب برای رمزها دارند: اپلیکیشن یا د

 ی؛افرض کاملاً نامحدود بدون هیچ اعتبارنامه: دسترسی پیشدسترسی ناشناس .9

 فرض بدون هیچ کلمه عبوری؛: نام کاربری پیشرمز عبور خالی .2

فرض با نام کاربری و کلمه عبور قابل های پیش: اعتبارنامهفرضپیش رمز عبور .3

 بینی؛پیش

 فرض با کلمه عبور کاملاً تصادفی؛پیش : نام کاربریفرضتصادفی پیشرمز عبور  .6

 بینی.فرض با کلمه عبور قابل پیشی پیشنام کاربر فرض:رمز عبور تولیدی پیش .5

درستی پیکربندی شوند، هک شوند و اگر بهطور جزئی در ادامه بررسی میها بهاین گزینه

های کند. این موارد پایهاهمیت پیدا میبودن آن و طولانی  از نظر زمانها کردن و تصاحب آن

 مدیریت حقوق ویژه هستند.
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 دسترسی ناشناس

نیازی به احراز هویت برای آغاز  دسترسی ناشناس، ساده و واضح است. در این نوع دسترسی،

 ودشمی از عاملان تهدید آتی سازی منبعمنبع نیست و این تنظیمات شامل امن تنظیمات

ن است این روش در دنیای امنیت امروزی کاملاً عجیب به نظر برسد ولی که ممکدرحالی

تم های جدید با سیسمعمولاً تنها راه پیکربندی برای بار نخست است. خرید تلفن یا تبلت

ها امکان دسترسی ناشناس برای پیکربندی اولیه آن و اندروید را در نظر بگیرید. iOSعامل 

سازد. معمولاً این کار برای تکمیل پیکربندی لازم نیست ممکن میفای را اتجام تنظیمات وای

ولی اگر پیکربندی اشتباه انجام شود، چه در ابتدا و چه در مراحل بعدی، ممکن است به حمله 

توان با یک علاوه، حساب کاربری مدیر اصلی روی دستگاه را میمنجر شود. به 9مرد میانی

ساً دسترسی بدون محدودیتی را به آن دستگاه در هر کلمه عبور خالی تنظیم کرد که اسا

شود فرض هیچ رمزی را ندارد اگرچه توصیه میطور پیشسازد. این دستگاه بهزمانی ممکن می

 که رمز داشته باشد. 

پس  کند آن است کهموردی که دسترسی ناشناس را به تهدید امنیتی وحشتناکی تبدیل می

 کند. خوشبختانه، منابع فناوری اطلاعات زیادیده و تغییر نمیاز پیکربندی اولیه، غیرفعال نش

کنند. این موارد شامل حسگرهای وجود دارد که تنها از دسترسی ناشناس پشتیبانی می

SCADA ها و دستیاران دیجیتال خانگی بازی( بچهها، اینترنت اشیاء )اسبابمثل ترموکوپل

ها هیچ کنند. این دستگاهورات صوتی تکیه میشوند که بر دستها( می)پس از پیکربندی آن

ها و دسترسی مبتنی بر نقش ندارند و هر کاربری که با ای از حسابشدهنویسیدرک برنامه

 ((. 6-9دستگاه تعامل دارد، سطح یکسانی از حقوق ویژه را دارد )شکل )

                                                            
1Man-in-the-Middle Attack 
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 NFS(. گزینه ناشناس برای افزودن یک اشتراک 4-1شکل )

 رمز عبور خالی

طور شوند که چندین حساب دارند ولی بهمز عبور خالی معمولاً در منابعی استفاده میر

فرض یک رمز عبور خالی دارند. پیکربندی اولیه و امنیت این منابع ممکن است به پیش

ه های دادهای زیادی شامل پایگاههرحال، فناوری اما به تخصیص کلمه عبور نیاز داشته باشد

برای تخصیص کلمه عبور حتی پس از نصب منبع و شروع عملکرد آن  تر، اقدامیقدیمی

اند و طور مناسبی پیکربندی نشدهها بهحساب ها کاملاً آشکار است زیراکنند. این ریسکنمی

ل باشند )شکای برای یک عامل تهدید توانند اهداف سادهدسترسی، می بسته به حقوق ویژه

(9-5 .)) 
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 م حساب و کلمه عبور (. بدون تنظی5-1شکل )

های با رمز خالی را با دسترسی ناشناس اشتباه بگیرند اما دو تفاوت ممکن است افراد، حساب

ها را درک کرد. در دسترسی ناشناس، هویت کاربر خوبی آنتوجه وجود دارد که باید بهقابل

 گیرد. درهای ریسک پایین قرار میشود و چنین دسترسی معمولاً در فعالیتبررسی نمی

شود اما امنیت فرآیند احراز هویت کاهش حسابی که رمز خالی دارد، هویت کاربر بررسی می

تواند ریسکی غیرضروری را ایجاد کند. راهکارهای با رمزهای یابد و معمولاً هر غفلتی میمی

ن اهای مهمهایی هستند که از حسابتر، سیستمتر و با استفاده گستردهطور معمولخالی به

کنند. دسترسی ناشناس مستقل از آن است که حساب مهمان فعال شده است پشتیبانی می

ها رزرو شده است. نکته این است که دسترسی بدون یا خیر و معمولاً برای تمام دسترسی

که کلمه عبور خالی ها موردنیاز است درحالیاحراز هویت معمولاً هدفمند بوده و برای عملیات

 پذیری ویژه است. ای از یک آسیبمعمولاً نشانه

 فرضرمز عبور پیش

رضه فرض عبرای سالیان زیادی، تولیدکنندگان، خدمات و محصولاتی را با کلمات عبور پیش

فردی داشت و تولیدکنندگان در نمودند. هر سری مدل از دستگاهی، کلمه عبور منحصربه
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ود کردند، یکسان بود. با وجولید میفرضی را که برای هر منبعی تبرخی موارد،کلمه عبور پیش

دارد. حجم  واضح اینکه این روش یک راهکار امنیتی متداول است ولی یک مشکل امنیتی

 های مختلف وجود داردفرض در اینترنت برای شرکتبزرگی از فهرست این کلمات عبور پیش

این تجهیزات امتحان ها را بر روی و تمام کاری که عامل تهدید باید انجام دهد آن است تا آن

ی شود یا نه و بدین صورت دسترسفرض استفاده میکند و ببیند آیا هنوز از کلمات عبور پیش

گیرد، وجود کلمات که بعداً مورد بحث قرار می و مقرراتی علاوه قوانین لازم را پیدا کند؛ به

 پسمنوع کرد فرض )از هر نوعی( را به خاطر ریسکی که دارد، برای تولیدات معبور پیش

ها به شبکه یا اینترنت، در معرض آسیب قرار دارند و ممکن است محض اتصال این دستگاهبه

درستی پیکربندی نشوند و همچنان اعتبارنامه اولیه را پس از استقرار در خود داشته باشند  به

ر هدف فرض را ندهند. مورد آخو بدتر از همه اینکه ممکن است اجازه تغییر کلمه عبور پیش

کند که درست مثل دسترسی ناشناس و یا با رمز عبور خالی به حساب ای را بیان میحمله ویژه

 پذیر است. شدت آسیبروت، به

 و فرض( تنها تهدیدی برای نقاط انتهاییعبور خالی )مثل پیش شایان ذکر است که رمز

 ویر را امنیتی هایکنترل سازیها بار پیادهشرکت موارد، نیست. دربیشتر ایشبکه تجهیزات

 دادهپایگاه یک MongoDBگذارند. برای مثال، اپلیکیشن می دهندگانتوسعه و کاربران دوش

NoSQL هایتحلیل و دادهکلان کاری بارهای برای اجرای هاسازمان وسیله محبوب است که به 

 در ترقدیمی هایروی نسخه MongoDBفرضگیرد. نصب پیشقرار می استفاده مورد سنگین

در  یاگسترده حمله به امر داده نیاز نداشت. ایناحرازهویت برای دسترسی به پایگاه به واقع

ا رداده قادر نبودند احراز هویتی تبدیل شد که در آن مدیران اپلیکیشن و پایگاه 2695سال 

 تقیمصورت مسهب داده هایداده فعال کنند و بدتر از آن اینکه، بیشتر این پایگاهپایگاه برای

 رد اقدامات امنیتی مناسب درنظر گرفتن خاطر همین بودند. به دردسترس اینترنت ازطریق

است.  اتیحی اپلیکیشن، و توسعه هایتیم وسیله به امن کدنویسی شامل هاسازمان سطوح تمام

 دسترس در تجاری صورتبه دهندکهنشان می را واقعی های( فناوری5-9( و )0-9های)شکل

 فرض را دارند. ضعیف کلمه عبور پیش سازیپیاده و هستند
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صورت دارد رمز عبور به(. مسیریاب خانگی با متنی در رابط کاربری آن که بیان می6-1شکل )

 آن است  فرضپیش

 
 فرض(. راهکار سرور تجاری با یک گزینه برای حفظ اعتبارنامه پیش7-1شکل )

 فرضرمز عبور تصادفی پیش

 فرد بوده و به به فرض، رمزعبوری است که منحصرپیش ترین رمزعبوردنیای مدرن، امندر 

شده وجود دارد. این رمزعبور باید صورت تصادفی برای هر منبع تولیدی، مجوزدار یا فروخته

لیه محض پیکربندی او طور امن به مدیر یا سازمان برای تنظیم اولیه منتقل شود و باید بهبه

گر اند که اآن را تغییر داد. متأسفانه برخی از تولیدکنندگان این مفهوم را به سطحی برده

ار شماره ها در کندسترسی فیزیکی به دستگاه وجود داشته باشد، کاملاً ناامن است. این شرکت
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((. با 8-9ند )شکل )ها را بخوااند تا هرکسی بتواند آنفرض را نوشتهسریال، کلمات عبور پیش

کند فرض تغییر مییک فشار دادن و نگه داشتن ساده دکمه تنظیم مجدد، کلمه عبور به پیش

و بسته به دستگاه، پیکربندی آن نیز ممکن است تنظیم مجدد گردد. زمانی که دستگاه تنظیم 

تهدید  سازی دارد. کاهش این نوع ازبرای آلوده دسترسی لازم را مجدد شود، عامل تهدید،

بسیار ساده است و راهکار آن،کپی )عکس گرفتن، اسکن کردن یا نوشتن( کلمه عبور 

روی منبع، ذخیره امن آن و سپس پوشاندن یا حذف برچسب دستگاه  شده نوشته فرضپیش

 یا دهد وعلاوه، دسترسی فیزیکی به هر دستگاهی که امکان تنظیم مجدد را میاست. به

سازی شود تا از این تهدید امن آن را تنظیم مجددکرد، بایستیفقط کلمه عبور  توانمی

 د.نمایننیز این موضوع را ملزم می قوانین و مقررات امنیت اطلاعات اکثر جلوگیری شود که

 فرضها برای توزیع کلمات پیشترین روشرمزهای عبور تصادفی در حال حاضر یکی از امن

یز بسته به نحوه توزیع اولیه کلمه عبور داشته های مشهودی را ناست ولی ممکن است ریسک

 باشد. 

 
 (. شماره سریال کارخانه8-1شکل )

 فرضرمز عبورتولیدی پیش

 های لازمها، فرآیندهایی را برای پذیرش کاربران جدید و ارائه دسترسیبسیاری از سازمان

انند توت نشوند، میدرستی مدیریها اگر بهاند. این حساببرای انجام وظایفشان تدارک دیده

ید که احال برای شرکتی کار کرده به توجهی داشته باشند. آیا شما تا های امنیتی قابلریسک
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فرضی را مبتنی بر چیزی که هرکسی در آن سیستمی خودکار، نام کاربری و کلمه عبور پیش

صورت بدین ITپشتیبانی کند؟ اکثر اوقات، بخشداند، مثلاً نام شما، ایجاد میآن را می

کند چون مستندسازی، خودکارسازی را برای کارکنان جدید تنظیم می فرضدسترسی پیش

 و اعلام آن به کاربران جدید، با این روش آسان خواهد بود.

توانیم الگوریتمی داشته داشته باشیم، می« John Titor»برای مثال اگر کاربر جدیدی با نام 

کند. در های نام او تولید میورودی را با استخراج مؤلفههای باشیم که حساب و اعتبارنامه

اینجا، فرآیندی تدارک دیده شده است تارمز عبور را برای حساب کاربری او با استفاده از 

« New»فرض پیش عبور ، به همراه رمز«حرف اول نام خانوادگی او حروف اول نام او به اضافه»

د ونتیجه این محاسبات رمز حساب کاربری او را انجام ده« $2036!!!»به اضافه عبارت  و

 دهد.می

 JTitorکاربری:  حساب

 JTNewT!!!2036$کلمه عبور: 

توان با یک تماس تلفنی، ایمیل، پیام یا دیگر ابزارهای موجود، وقتی حساب ایجاد شد، می

ر اطلاع داد. با وجودی که این روش امن به نظ« جان»نحوه ورود به حساب را به کاربری 

طور مؤثری این حساب را هک کرد، تمام چیزی که نیاز است رسد ولی برای آنکه بتوان بهمی

فرض یشپ دانستن نام کاربر جدید و الگوریتمی است که برای تعریف حساب کاربری و رمز عبور

سازمانی باشیم که این فرآیند را طی کرده است، کاملاً بر این شود. اگر فردی دروناستفاده می

ضیه اشراف داریم. ممکن است شما تصور کنید که درواقع این موضوع یک ریسک نیست ق

محض اولین ورود نیاز به تغییر کلمه ای تنظیم کنید که بهگونهتوانید حساب را بهچون می

 عبور باشد. این فرض درستی است اما باید دو مورد را مدنظر قرار دهید: 

شده است در معرض خطر قرار دارد و هکر  این حساب قطعاً از زمانی که ایجاد .9

تا زمانی که کارمند جدید متوجه  محض ورود تغییر دهد و این خطرتواند رمز را بهمی

شده دسترسی ندارد و از تیم فناوری اطلاعات شود که به حساب از پیش تعیین

 وجود دارد؛ بخواهد تا آن را مجدداً تنظیم کند،
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 فرضمان اجبار تنظیم مجدد این کلمات عبور پیشدر برخی موارد، ممکن است ساز .2

را مدنظر قرار ندهد و بدتر از همه کارمندان به همان صورت به استفاده از آن ادامه 

 دهد. دهند و این امر واقعاً رخ میمی

توان راهکارهای امنیتی بهتری را می البته برای کاهش این ریسک و حل این مشکل،

اجبار به تغییر کلمه عبور در ورود بعدی و احراز هویت چند  سازی نمود که شاملپیاده

( نحوه اجبار به تنظیم مجدد کلمه عبور در ورود بعدی نشان 1-9ای است. در شکل )مرحله

 داده شده است.

 
 (. تنظیم مجدد اجباری رمز عبور به هنگام ورود 9-1شکل )

 های ثالثشرکت

ها و دیوارهای گان خدمات مدیریتی برای مسیریابدهند، ارائهHVACهای پیمانکاران، شرکت

های ثالثی است که ممکن است به شبکه شما در هر زمانی دسترسی آتش، فهرستی از شرکت

 دور راه ها ازها به این سیستمداشته باشند و محدود به همین موارد هم نیست. اغلب شرکت

انجام دهند. مشکل در اینجاست که شوند تا عملیات پشتیبانی از سازمان شما را متصل می

های ها تعامل دارند نیز به شبکه سازمانی شما متصل است. رخنههایی که با آنبیشتر سیستم
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)شرکت های  هاهای این شرکتدهنده این است که امکان دارد شبکهمشهور زیادی نشان

 ار گیرد. ها مورد استفاده قربرای دستیابی و دسترسی به محیط مشتریان آن ثالث(

های ثالث های تحت کنترل شرکتها را بدزدند تا به سیستمتوانند اعتبارنامههکرها می

یف های ضعپیکربندی ها و یا حقوق ویژه یاپذیریدسترسی داشته باشند و سپس از آسیب

های مختلف سازمان شما دسترسی بگیرند. باید در نظر داشت سازمان ببرند تا از سیستمبهره

ترین لینک خود امنیت دارد و امنیت آن ممکن است بر پایه راهکارهای ه اندازه ضعیفشما ب

 های یک شرکت ثالث باشد. امنیتی و کنترل

های دو شرکت وارد است این است که اغلب ای که بر امنیت سیاستترین مسئلهبزرگ

ت. دو شتری نیسوسیله شرکت ثالث، تحت کنترل مستقیم مهای مورد استفاده بهاعتبارنامه

شبکه مختلف با دو دایرکتوری کاربری متفاوت و شاید دو سیاست امنیتی مختلف، مسئله 

یتی امن و اقدامات هاکند. حتی اگر شما بهترین روشسازگاری امنیتی را به یک چالش بدل می

م ابر فعالیتی که روی تجهیز متصل به شبکه شما انج را دنبال کرده باشید، باز هم هیچ دیدی

 شود، ندارید. می

 کنیم: بندی میصورت زیر تقسیم مشکلات را به

: به روشی برای اطمینان از اینکه کلمات عبور )الف( های شرکت ثالثاعتبارنامه .9

اند، نیاز داریم. قطعاً وجود سیستم شوند و )ب( هک نشدهطور مرتب عوض میبه

 بود؛کننده خواهد مدیریت کلمه عبور ویژه در اینجا کمک

، VPNباید دسترسی ورودی به شبکه کنترل شود: یک  دسترسی شبکه: .2

پروکسی و یا ترجیحاً هر دو و اگر بتوانیم دسترسی را مطابق با آدرس شبکه 9دروازه

 ورودی محدود کنیم، بسیار بهتر خواهد بود؛

 دهند. به ابزاری نیاز داریم تا وقتیکاربران هنگام اتصال چه کاری انجام مینظارت: .3

 نشستی شروع شد، مطلع شود و سپس فعالیت آن نشست را دنبال کند؛

 دهد؟ پس مکانیزمیشود اگر ببینید چیزی که نباید رخ دهد، رخ می: چه میکنترل .6

 خواهد بود.  برای قطع اتصال در این مواقع ضروری

                                                            
1Gateway Proxy 
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 ای که شامل مدیریت و ثبت نشستها، راهکارهای مدیریت حساب ویژهبرای رفع این چالش

و  RDP ،SSHتواند دروازه اتصال امنی را ارائه کند که قابلیت دسترسی پروکسی به است، می

 های قدرتمند و پیچیدهتوان با استفاده از سیاستهای ویندوز را دارد. کلمات عبور را میبرنامه

 صورت مستقیم وای، چه بهصورت منظم تغییر داد تا تضمین نمود که هر نفوذ اعتبارنامهبه

وسیله بدافزار، توانایی محدودی در اکسپلویت صورت غیرمستقیم بهوسیله کاربر و چه بهبه

های شرکتی را که از طریق راهکار مدیریت کردن دارد. علاوه بر این مزایای امنیت، تمام فعالیت

قانونی و  هایپشتیبانی از فعالیت دسترسی ویژه به شبکه سازمان دسترسی دارند، باید برای

 کایتی ثبت نمود.ش
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 کاربر اشتراکی هایاعتبارنامه 

 کس و دریکی از قوانین اصلی در امنیت سایبری آن است که هرگز رمز عبور خود را با هیچ

فرد همکار ما باشد و چه یک پیمانکار، در هیچ زمانی چه آن  هیچ زمانی به اشتراک نگذارید،

های اضطراری، و در هیچ صورتی درست نیست که اینکار انجام شود. کارکنان زیادی در زمان

 گذارند تا وظایفشان را به افراد دیگر محول کنند یارمزهای عبور خود را به اشتراک می

بیماری یا مرخصی دارند، جهت انجام کارها، ای برای ترک کار به خاطر مثلاًزمانی که برنامه

 گذارند و این دو موضوع از عوامل اصلی این امر هستند. رمزهای عبورشان را به اشتراک می

به دست یک عامل  هاها احتمال دارد که آنگذاری اعتبارنامهمشکل آن است که با اشتراک

تواند حساب کنند که برای مثال میده تهدید بیفتند. اگر چندین کاربر از یک اعتبارنامه استفا

طور قابل اطمینانی تواند بهاشتراکی باشد، سازمان چطور می SSHیا کلید  9مدیر محلی

ها رویدادهای دسترسی و تغییر را به هر فرد مرتبط سازد؟ متأسفانه، با وجودی که این ریسک

استفاده  ها،وجود دارند که در آنزیادی  ها وجود دارند، در جهان واقعی موارد استفادهو چالش

ای ههایی که باید در معماریبرای مثال اپلیکیشن ضروری هستند، های اشتراکیاز اعتبارنامه

فاده به شبکه است هاهای اشتراکی که برای ارتباط دستگاهاعتبارنامه چندگانه کار کنند و یا

های استفاده کنند. اعتبارنامه یکسانیو نیز مدیریت چندین کاربر که باید از منابع  شوندمی

ها یک مسئله حق ویژه اساسی است چون وقتی گذاری اعتبارنامهاشتراکی یا عمل اشتراک

 ،گیری ریسک این افشاءاطلاعات به اشتراک گذاشته شوند، محدود کردن افشاء آن و نیز اندازه

                                                            
1Local administrator 
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ام نیاز به دانستن تم یژهو وقسازی ریسک حقکند. برای کمینهتر میعمل شناسایی را سخت

کنند و اینکه چه های اشتراکی استفاده میهای موجود در سازمان است که از اعتبارنامهمکان

گذاری، کاهش داد. این ها را در هنگام اشتراکتوان انجام داد تا انتشار سهوی آنکاری می

 موارد شامل مستندسازی:

 شوند؛تفاده میاس اشتراکی هایاعتبارنامه در زمانی است که 

 اند؛داده درخواست را هاافرادی است که آن 

 اند؛داده انجام آن با که است کاری 

 نماید. تضمین را آن نشدن دزدیده کهطوریصورت متناوب بهرمزعبور به تغییر و 

منظور تأمین امنیت، در زمانی که رویدادهای سازمانی مانند های اشتراکی راباید بهاعتبارنامه 

 دهند، تغییر داد. ر کارکنان و دسترسی پیمانکاران رخ میتغیی

 های حساب کاربریاعتبارنامه

صورت عمدی و برخی کنند: برخی بهکاربران اطلاعات حساب خود را به طرق مختلف افشاء می

های ها شامل بیان شفاهی، از طریق ایمیل و از طریق پیامترین روشصورت غیر عمد. معمولبه

دهند، دو مورد هایی که کار پخش و ضبط صدا را انجام میجدای از میکروفن متنی است.

تنی های مهای ثبتی و تاریخچه پیامهای پشتیبان، فایلآخری، مستندات دائمی را درون فایل

طور کامل خارج از کنترل سازمان است. افراد فراموش ها بهکنند که برخی از آنذخیره می

ورکلی طیمیل یا پیامک از یک دستگاه بدان معنی نیست که آن پیام بهکنند که تنها حذف امی

از بین رفته است بلکه آن پیام تنها از دید شما خارج شده است. اگر رمز عبور از طریق یکی 

ها ارسال شده باشد، هنوز در جایی وجود خواهد داشت. جایی که رمز قرار دارد و از این روش

سازی رمز عبور و سازی رمز عبور است. ذخیرهته به نحوه ذخیرهریسک افشاء متعاقب آن وابس

 جمله موارد زیر داشته باشد:  های مختلفی ازتواند صورتبازیابی آن می

 شود؛ذهنی: تنها در ذهن انسان ذخیره می .9

وان تها میآن مستندسازی: بر روی یک کاغذ و یا یک فایل الکترونیکی. از محتوای .2

ی در صورت الکترونیکصورت فیزیکی و یا با رمزگذاری فایل به در یک گاوصندوق به

 برابر عامل تهدید محافظت کرد؛
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ها سازی و بازیابی اعتبارنامهبرنامه مدیریت رمز عبور: یک راهکار فناوری برای ذخیره .3

-توانند بههای پیشرفته این فناوری میهاست. نسخهو رمزهای عبور مربوط به آن

 عبور تولید کنند و نظارت بر نشست را انجام دهند. صورت تصادفی رمز 

ترین روش است ولی تنهایی در ذهن شما احتمالاً امنسازی اطلاعات بهبا وجود اینکه ذخیره

دف در اثر تصا برای مثال آسیب دیدن شما و از یاد بردن اطلاعاتتان هایی همراه است،با ریسک

کننده رمز بسیار اهمیت پیدا رفتن فرد ذخیره ها است. در اینجا ریسک از دستیکی از آن

های خاص برای دسترسی ویژه اضطراری، یک روش کند. مستندسازی و ایجاد حسابمی

ها در یک مکان ناامن به اشتراک گذاشته مناسب برای دسترسی به اطلاعات است ولی اگر فایل

در این مورد، عامل تهدید  هایی را به همراه دارد.شده، کپی شوند و یا قرار گیرند، ریسک

تواند دسترسی بدون محدودیتی به رمز عبور و منابعی داشته باشد که شما نیز به آن می

 تهای مدیریاید. برای کاهش این ریسک، بسیاری از کاربران نهایی ازبرنامهدسترسی داشته

ن رد یکی از بهتریکنند. این موسازی و بازیابی رمزهای عبور استفاده میرمز عبور برای ذخیره

 راهکارها برای مدیریت دسترسی ویژه جهت کاهش حملات با این هدف است. 

 های اشتراکی مدیراعتبارنامه

-کار می های محلیها با حسابو بسیاری از برنامه های کاری، تجهیزات شبکهسرورها، محل

های انجام فعالیت منظورها متکی هستند که دسترسی به موارد مدیریتی را بهآن کنند و بر

( سیستم از administrator)مدیر های زیادی، چندین کنند. در محیطمدیریتی ارائه می

ها و رمزهای کنند تا وظایف خاصی را انجام دهند. اشتراک این حساباستفاده می هااین حساب

ت ممکن اسها، در برابر ایجاد یک روش ورود به سیستم یکتا برای هر مدیر عبور مربوط به آن

در موارد  هرحالناشی از محدودیت دستگاه و یا اپلیکیشنی باشد که پیشتر نیز بحث شد. به

 هایها ممکن است به دلایل پیچیدگی و هزینهها و حتی رمزهای عبور حساببسیاری، حساب

ران دیبین م ،غیره های یکتا در سازمان، وظایف مدیریتی زیاد وسازی اعتبارنامهمربوط به پیاده

 به اشتراک گذاشته شوند.

سیستم را مدیریت  9666ادمین )مدیر(،  96برای مثال محیطی را در نظر بگیرید که در آن 

 ( نشان داده شده است:9-2کنند، این موضوع در ادامه و در شکل )می
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 مدیر 11سیستم توسط  1111(. مدیریت 1-2شکل )

 امنیت کمتر، پیچیدگی هستند که گزینه با های زیادیطور برای بازدهی بهتر، سازمانهمین

زینه های مربوط به هر گکنند. حال ریسکتر ولی با قابلیت مدیریت بهتر را انتخاب میپایین

 کنیم: در این مدل را بررسی می

استفاده از یک حساب روی هر سیستم در حالتی که هر حساب از یک رمز عبور  .9

کار از دیدی عملیاتی است چون مدیران تنها ترین راهکند، راحتیکسان استفاده می

 هرحال، این گزینهباید یک رمز عبور را به اشتراک گذاشته و با هم هماهنگ کنند. به

وضوح رویکردی با کمترین امنیت است. اگر رمز عبور یک مدیر هک شود و افشاء به

 سیستم دسترسی یابد؛ 9666سادگی به تمام این تواند بهگردد، هکر می

رمز عبور یکتا برای این حساب اشتراکی  های تحت مدیریت، هر کدام یکگر سیستما .2

یابد. در این مورد، اگر داشته باشند، ریسک و احتمال تأثیرگذاری رخنه کاهش می

د. شورمز عبور مدیری افشاء شود، تنها دسترسی به آن سیستم برای هکر مهیا می

به خود را دارند. تنها چالش همراه  های دیگر، رمزهای عبور مخصوصتمام سیستم

-با این رویکرد که برای موارد با حساب اشتراکی وجود دارد، آن است که شما نمی

های خاص یک حساب را به هر فرد خاص تخصیص دهید. در این مثال، توانید فعالیت

شوند و به شخصی ردیابی می« مدیر»عنوان ها بهها از سوی تمام ادمینتمام فعالیت

یابند. همچنین، دقت شود که هنگام که آن فعالیت را انجام داده است، تخصیص نمی

توان رمز عبور را تغییر داد که استفاده از یک حساب اشتراکی، تنها در صورتی می

ند، کصورت کارآمد و با هر شخصی که از این حساب استفاده میبه هاروزرسانیاین به
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ها و رمزهای عبور بیشتر باشد، تعداد حساب هماهنگ شده و اعلان گردد. هرچه

رمز عبور را میان  9666شود. در این مثال، باید تر میانجام کار هماهنگی پیچیده

روزرسانی این مدیر را از به 96روزرسانی کنیم و به شکل مناسبی سیستم به 9666

اشتراک این رمزهای عبور مطلع سازیم. نتیجه این است که در اکثر اوقات، علاوه بر 

شوند که این امر خود ریسک هک شدن را روزرسانی میندرت بهرمزهای عبور، به

ریت حل مدیکند. البته، برای اینکه چنین اقدامی کارآمد و مؤثر باشد، راهبیشتر می

حساب محلی با رمزهای عبور  9666روزرسانی منظم این رمز عبور برای به خودکار

 ورد استفاده قرار گیرد؛تواند میکتا و پیچیده می

ترین گزینه است. در این راهکار، کاربران از یک حساب گزینه سوم درواقع پیچیده .3

جای آن، هر کاربر با حساب مخصوص به خود کنند و بهمحلی اشتراکی استفاده نمی

 ها را به فردی که مسئولیتشود تا فعالیتکند. اینکار سبب میدسترسی پیدا می

هرحال در مثال ما یا ر عهده دارد، تخصیص داد و به نام او ثبت کرد. بهانجام آن را ب

حساب )برای هر مدیر یک حساب( روی هر ماشین محلی ایجاد شود و یا  96باید 

یا هویت متمرکزی  9های دایرکتوریاینکه هر ماشین محلی به راهکارهای سرویس

 برای انجام فرآیند احراز هویت متکی باشد.

های دایرکتوری در این کتاب بحث خواهد ر رابطه با راهکارهای هویتی و سرویسدر ادامه د

 شد. 

 های موقتحساب

های موقت معمولاً مربوط به کارآموزان، پیمانکاران، کارکنان موقت و یا دیگر منابعی حساب

وسیله کاربران در یک ها بههای موقت نیاز دارند. ممکن است این حساباست که به دسترسی

عملیات کاری به اشتراک گذاشته شوند، مثلاً کارکنان موقتی که از یک کیوسک اشتراکی 

 ای،کنند، پیمانکاران خدمات حرفهآلات کار میبرند، پیمانکارانی که روی ماشینمیبهره

باید به یک حساب موجود دسترسی  حسابرسان یا دیگر کارکنان موقتی که برای شروع کار

 های موقت شامل موارد زیر است: های مربوط به حسابداشته باشند. ریسک
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 ه ها انجام دادپذیری در مورد اینکه چه کسی چه کاری را با این حسابنبود مسئولیت

 است؛

 تری نسبت به نیازشان داشته باشند؛ممکن است کارکنان دسترسی طولانی 

 صورت مرتب هایی که در آن این رمزهای عبور بهنشده در محیطدسترسی کنترل

 شوند؛تعویض نمی

 شوند که امکان دسترسی غیرمجاز پس از پایان ها غیرفعال یا مدیریت نمیحساب

 دهد. این موارد در فرآیند تصفیه و حذف دسترسی، شکاف نامیدهدوره موقت را می

 شوند. می

 رمز عبورهای شخصی و کاری

منظور ها نیز امری عادی است. بهآنایم و فراموش کردن همه ما چندین رمز عبور را حفظ کرده

کاهش ریسک و جلوگیری از فراموشی رمز عبور، کاربران زیادی به راهکارهای مدیریت رمز 

صورت امن کند و بهاند که این راهکارها تمام رمزهای عبور را لیست میعبور روی آورده

 یک رمز عبور اصلی را بهکند و برای دسترسی به تمام آن رمزهای عبور تنها باید نگهداری می

این کار استراتژی مناسبی است. موضوعی که استراتژی خوبی به شمار  خاطر بسپارید که

رود، استفاده مجدد از رمز عبوری یکسان برای چندین برنامه، سرویس و دیگر منابع است. نمی

ازه کافی بد ها رمز عبور مشتریان افشاء شده است، به اندهای اخیری که در آن میلیونرخنه

در دیگر حملات نیز مورد استفاده قرار گرفتند. این  اند زیرا بسیاری از این رمزعبورهابوده

، بوکهای بانکی، فیسهای ایمیل، برنامهتوانند دسترسی به دیگر حسابرمزهای عبور می

داول را تتوییتر و غیره را ممکن سازند. نیازی به ذکر این مورد نیست که نباید رمزهای عبور م

های شخصی و سازمانی به اشتراک بگذارید و استفاده کنید چون آلوده شدن در حساب

کار سازمان شما را در معرض خطر قرار وتواند شرکای کاری و کسبهای شخصی میحساب

 دهد. 

 هابرنامه

ر ه قانون اساسی دوم برای امنیت سایبری آن است که کاربران باید رمز عبور یکتایی را برای

مگر اینکه  های یکسانی را داشته باشنداپلیکیشن داشته و دو اپلیکیشن مختلف نباید اعتبارنامه
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رین تاست و یکی از بزرگ نیاز به ارتباط با هم داشته باشند. این امر استفاده دوباره از رمز عبور

شن، اپلیکی ویژه در امنیت اطلاعات است. افراد از رمز عبور یکسانی در چندین وقمشکلات حق

ها افشاء شود، کنند و اگر هر یک از آنها و غیره استفاده میها، منابع، زیرساختسیستم

های دیگر استفاده کرد. وقتی این امر با بهترین توان از همان رمز عبور در نفوذ به دستگاهمی

ی عبور امنیتی برای تغییر مرتب رمزهای عبور همراه نشود، ریسک رمزها و اقدامات هاروش

عنوان یک عامل تهدید تشدید صورت نمایی بهشده و قدیمی بهاشتراکی و دوباره استفاده

 گیرند. ها افشاء شود، تمام منابع دیگر در معرض خطر قرار میشود. وقتی یکی از آنمی

متأسفانه و برعکس این امر، کاربردهای معتبری وجود دارد که در آن اشتراک رمزهای عبور 

شن کند. هر اپلیکیفرد را بیان میرو هدف تهدیدی منحصربه این ها ضروری است و ازامهبین برن

های یکسانی داشته باشد و اگر با هم همگام نباشند، عملکرد مطلوب منابع باید اعتبارنامه

شود. اگر یکی از منابع آلوده شوند، ممکن است مشکل مشابه با استفاده دوباره از مختل می

سازد. های اشتراکی یکسان را ممکن میعبور رخ دهد چون احراز هویت با اعتبارنامهرمزهای 

های خدماتی، شود، حسابترین جاهایی که از این رمزهای عبور اشتراکی استفاده میاز معمول

ای برای حل این مشکل اپلیکیشن است. هیچ روش ساده به اسناد و احراز هویت اپلیکیشن

صورت مناسبی هایی وجود دارد تا تضمین نماید که این ریسک بهوجود ندارد ولی روش

 شود:مدیریت می

 ها یا رشته های اتصالی ننویسید؛رمزهای عبور را در مستندات، برنامه 

 های اشتراکی استفاده هایی را که از اعتبارنامهها و حسابها، برنامهتمام سرویس

 کنند، ترسیم کنید؛می

  سادگی ها را بهتوان آنهایی که میهای متنی یا فایلدر فایلهرگز رمزهای عبور را

 رمزگشایی کرد، قرار ندهید. 

ها کنند تا این ریسکرا فراهم می ابزاری برای کاهش این تهدید، راهکارهای مدیریت رمز عبور،

ر، جای نوشتن رمز عبو( کم کنند. بهAPIنویسی اپلیکیشن )های برنامهرا با استفاده از رابط

عنوان گاوصندوق رمز عبور یا ابزار مدیریت رمز عبور ساخته نویسی اپلیکیشن بهرابط برنامه

 وربرای بازیابی صحیح رمز عب ممتازعنوان بخشی از یک راهکار مدیریت دسترسی شود تا بهمی

پیوند و نگاشت راهکارهایی را که به رمزهای ممتاز استفاده شود. راهکارمدیریت دسترسی 

رابط  طور صحیحی به محض فراخوانیها را بهکند و آنیکسان نیاز دارند، درک می عبور
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کسان های یها را بر اساس رابطهطور خودکار آنکند و یا بهنویسی اپلیکیشن توزیع میبرنامه

های احراز هویت خود که در این کتاب پوشش دهد. این فرآیند با استفاده از مکانیزمتغییر می

 شود. هد شد، در برابر عامل تهدید محافظت میداده خوا

نهاد ترین پیشرمز عبور( مناسب سازی رمز عبور )گاوصندوق، قفسه و یا کیفیک راهکار ذخیره

اپلیکیشن در برابر کدگذاری رمزهای عبور در این  به سازی رمز عبور اپلیکیشنبرای ذخیره

سازی ها برای امنه از اعتبارنامهدهد ک( اپلیکیشنی را نشان می2-2راهکار است. شکل)

سازی ها کدگذاری شده یا در فایل جدایی ذخیرهکند. اگر اعتبارنامهبعدی استفاده می ارتباطات

طی زمان اجرای راهکار به کلید نیاز شود، آنگاه ریسک دزدیده شدن رمز  شوند و یا اگر در

ورت صفایل مستند شده باشد و یا به وسیله عامل تهدید بر اساس اینکه رمز عبور در یکعبور به

 یابد. افزارکِیلاگر دریافت شده باشد، افزایش میوسیله یک نرمدستی وارد شده باشد و یا به

 
 ساز امن بین دو اپلیکیشنهای استاتیک برای احراز هویت ذخیره(. اعتبارنامه2-2شکل )

 هادستگاه

د که هایی هستنگذارند، بسیار شبیه به برنامههایی که رمزهای عبور را به اشتراک میدستگاه

ها و رمز عبورها روی دستگاه )اغلب بدون گذارند ولی اعتبارنامهها را به اشتراک میاعتبارنامه

ها رمزهای عبوری نیستند که شما برای شوند. اینمنظور مصرف پیوسته ذخیره میامنیت( به
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کنید بلکه رمزهایی هستند که هر دستگاه یهای رسانه اجتماعی استفاده مایمیل یا حساب

ممکن است برای اتصال نیازداشته باشد که شامل موارد زیر است و تنها به این موارد محدود 

 شود:نمی

 اگرWEP که امیدواریم نباشد( یا( WPA2 فای استفاده شده باشد، ممکن برای وای

 ها یکسان باشد؛برای اتصال در تمام دستگاه 9عبور عبارت یا است کلید

 ممتازی دسترسی اگر از هیچ راهکار مدیریت(PAM)  استفاده نشده باشد، ممکن

 وجود یکسان صورتبه حملقابل هایدستگاه تمام است مدیر محلی مخفی بر روی

 داشته باشد؛

 نیتیام راهکارهای و شبکه مدیریت پذیری،آسیب ارزیابی پایشگرهای مثل ابزارهایی 

را برای اتصال در تمام تجهیزات به  یکسانی عبور رمزهای و هااعتبارنامه است ممکن

 اشتراک بگذارند؛

 هایی که از رمز عبور روت ها و سوئیچهای زیرساختی مثل مسیریابمدیریت دستگاه

 کنند. یکسانی برای راهکارهای مدیریت شبکه استفاده می

است. رمزهای عبور یا  ها، هدف دیگری برای حملات با حقوق ویژهرمزهای عبور دستگاه

یابند و زمانی که عامل تهدید به آن دست یابد، روشی ساده و ندرت تغییر میها بهگواهی

 دائمی برای نفوذ به یک محیط دارد مگر اینکه این نفوذ تشخیص داده شود و به تبع آن

م ناامنی سیهای بیستگاه تغییر یابند. برای شبکهها متوقف شوند و یا رمزهای عبور دسرویس

به مرور زمان افزایش  کنند، احتمال نشر یک عبارت عبور،استفاده می WEPیا  WPA2که از 

وند، با شهای بیشتری از آن استفاده کنند و افراد بیشتری از آن مطلع یابد. هرچه دستگاهمی

آن متصل شوند. بهترین توصیه برای رمزهای عبور توانند به غیرمجاز می افراد احتمال بیشتری

فرد حفظ کنیم و از ها را منحصربهها این است که سعی شود تمام آناشتراکی دستگاه

ای برای پرهیز از اشتراک رمز عبور دستگاه استفاده کنیم. های احراز هویت پیشرفتهفناوری

تر از آن بسیار امن ITای پشتیبان ها و رمزهای عبورهتاپهای لپیک لیست با شماره سریال

د، مخصوصاً اگر این رمزها هرگز تغییر نرمز عبور یکسانی داشته باش ها تاپلپ مهاست که ه

ت ترین رویکرد اسنیابند. نگه داشتن تمام این اطلاعات در یک برنامه مدیریت رمز عبور، امن

دهد ( این رویکرد را نشان می9-2است. جدول ) Flat Fileجای هر نوع تکنیک و بهترین کار به
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شود چون تمام رمزهای عبور در صورت نشر در ولی دقت شود که این رویکرد توصیه نمی

علاوه خارج از امنیت فایل، برای اینکه هر عامل تهدیدی بتواند از معرض خطر قرار دارند، به

 استفاده کند.  9استفاده کند باید از ارجاع متقابل هااین داده

 (. یک نمونه لیست 1-2) جدول

 برچسب دارایی دِسکرمز عبور هِلپ شماره سریال دستگاه
XDM7GT 1503VaBm@! 2001 

PLOOHG3 9802PbWd^% 2010 
LKJ678 PbUI7650!! 2049 

LM7WQ4 RnSs1209)* 1069 

 های مستعارنام

ید دوقلو هم باشفرد هستید و حتی اگر عنوان خواننده این کتاب یک انسان منحصربهشما به

توانند صد درصد بیومتریک الزاماً نمی های تشخیصشیوه شما خودتان هستید. هرچند که

برای افراد دوقلو در آیفون که سیستم تشخیص  درستی چهره شما را تشخیص دهند )مثلاًبه

های خود را به امکان تشخیص اشتباه وجود دارد(. وقتی جنبه انسانی هویت FaceIDچهره 

ها و ، نمایههاهای مستعار، شکلکتوانیم چیزی بیشتر از نامگردانیم، میی دیجیتالی برمیدنیا

توانند چندین نام مستعار داشته باشند، حقوق ویژه باشیم. کاربران فناوری اطلاعات می یا حتی

رای ها بدرست مثل کسانی که بیشتر از یک آدرس ایمیل دارند. ممکن است یکی از ایمیل

انگی باشد و یکی برای کار سازمانی و همچنین ممکن است برای هر یک، چندین ایمیل امور خ

-ها به شما برمیفردی هستند ولی درنهایت تمام آنهای منحصربهها هویتداشته باشیم. این

گاه رمزهای عبور مشترکی های مستعار نباید هیچطور که بحث کردیم، این نامگردند. همان

 داشته باشند.

اند ممکن ای را به خود اختصاص دادهها به ما تعلق دارند و معمولاً حقوق ویژهاین حساب چون

است بر اساس نام خود، یک حساب کاربری استاندارد داشته باشیم. همچنین ممکن است یک 

حساب مدیریتی )با حق امتیازهای بیشتر( داشته باشیم که بر اساس همان نام با پیشوندها یا 

کند این حساب ویژه است. برای مثال، ممکن است حساب  و مشخص همراه باشدپسوندهایی 

                                                            
1Cross-Reference 
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-jtitor» صورتآن به مدیریتی کاربری حساب و باشد «jtitor»صورت بهکاربری استانداردی 

admin» شخص هستند و نباید رمزهای عبور  یک مستعاری برای هویت هاینام دو باشد. این

 کنیم،های دایرکتوری زیادی کار میها و سرویسعاملسیستم با یکسانی داشته باشند. وقتی

 را هاهبرنام و هاپلتفرم و نیستند ًهمگام ذاتا که شویم مواجه هاییحساب چنین با است ممکن

 کنند.متصل می هم به

 اس،اوآی مک، ویندوز، لینوکس، یونیکس، برای مستعار نام چندین با را ما است ممکن امر این

 مستعار هاینام تهدید، عامل دید از کند. مواجه و غیره هابرنامه اجتماعی، هایرسانه اندروید،

ها متفاوت نام این گذارینام هستند، مخصوصاً اگر الگوی هاآن خرابکارانه اهداف برای مانعی

 از یک منبع به حرکت برای عامل تهدید باشد و دارای رمزهای عبور مختلفی هم باشند لذا

خواهد بود. داشتن  منبعی دیگر به سبب فقدان حقوق ویژه و احراز هویت آن منبع، مشکل

محلی ناهمگام در اختیار چندین کاربر یک کابوس است و  ممتازصدها یا هزاران حساب 

ت های امنیتی برای مدیریایجاد کند. به همین دلیل بهترین روش تواند مشکلات امنیتی رامی

های دهند. حسابترجیح می 2های محلیرا به حساب 9های مدیریتی دامنهحسابها، سیستم

 تری دارند.کنترل، مدیریت، ثبت و نگهداری ساده مدیریتی دامنه

 پذیری بهتریها کمتر و دارای رؤیتویژه، هرچه تعداد حسابوق از نظر هدف حمله دارای حق

ای هاینجاست که پل زدن بین سرویستوانند به کاهش این ریسک کمک کنند. در باشند می

اکتیو دایرکتوری اجازه  شود. اینکار به مخازن دایرکتوری ماننددایرکتوری وارد عمل می

عملیات لازم  های مستعار یکسان و رمز عبور یکسان )دو عاملی(،دهد تا با استفاده از ناممی

 آن انجام های مورد پشتیبانیمهها و برنابرای احراز هویت و حقوق ویژه را برای تمام پلتفرم

ود شکند و احراز هویت تواند در هر جایی کار دهد؛ یعنی اینکه یک نام مستعار مدیریتی می

شود( وگرفتن گزارش در مورد هرکاربری صورت محلی ذخیره نمی)رمز عبور در این مدل به

 ید انجام بدهید جستجوتواند در هر جایی و هر زمانی رخ دهد زیرا تمام چیزی که شما بامی

طور برای همان رمز عبور با چندین برای همان نام مستعار در میان تمام منابع است. همین

حال این نام مستعار در چند جا، هر منبع باید آن رمز عبور را برای احراز هویت ذخیره کند. با

                                                            
1domain administrator accounts 

2local accounts 
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د. کنعبور بیان میمنظور کِرک رمزهای این موضوع هدف حمله دیگری را برای عامل تهدید به

 داد.  توان این ریسک را کاهشمی هابا یک عمل پل زدن بین دایرکتوری

های مستعار به ازای هر کاربر انسانی از نظر استراتژیکی روشی عالی کمینه نمودن تعداد نام

های مدیریتی و نگه داشتن کاربران استاندارد نیز از آن برای هر سازمانی است. حذف حساب

دهد که ( نشان می3-2شود. شکل )ست و در فصول حق امتیازهای حداقلی بررسی میبهتر ا

ر طوای که بهگونهتواند به هر نام مستعاری تخصیص یابد بهمی 9ایچگونه یک فرآیند دسته

 واضحی با یک حساب مدیریتی همراه نیست. 

 
 ( تخصیص یک نام مستعار مدیریتی3-2شکل )

 SSHکلیدهای 

 های یونیکس جهتوسیله مدیران سیستمابزارهای متداولی است که به 2پوسته امنکلیدهای 

ور های عبشوند. این کلیدها، وقتی با عبارتدسترسی به سرورهای یونیکسی استفاده می

ی ها دسترسها و دادهسازند تا به سیستمشوند یک روش امن برای مدیران مهیا میاستفاده می

 لینوکس و یونیکس هایاستاندارد هستند و بیشتر در محیط SSH. کلیدهایداشته باشند

 تا برندمی بهره SSH شوند. مدیران از کلیدهایاستفاده می نیز ویندوز در ولی دارند کاربرد

 و غیره را مدیریت کنند. کلیدهای 3هاداده تونلینگ ها،فایل انتقال ها،شبکه عامل، هایسیستم

SSH ندینچ است ویژه نیز الزاماً به یک کاربر ارتباط ندارند و ممکن هایمانند دیگر اعتبارنامه 

راک کند، به اشتنگهداری می را کلیدعمومی که سروری با را عبور عبارت و خصوصی کلید فرد

                                                            
1Batch Proccess 
2Secure Shell 
3Data Tunelling 
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به فرآیندهای دستی متکی هستند،  هاسازمان وقتی ویژه، هایبگذارند. همانند دیگراعتبارنامه

زیادی استفاده شود و یا از  SSHمایلی مشخص وجود دارد تا از یک عبارت عبور در کلیدهایت

توان یم شده راهک یک کلید یعنی اینکه گردد و این یکسانی استفاده مجدد عمومی SSHکلید

 نمود البته راهکارهایی برای این موضوع وجود دارد که در استفاده سرور چندین به نفوذ برای

 ی بیان خواهند شد. فصول بعد



 هک کردن رمز عبور: 3فصل 

 3 فصل
 عبور رمز کردن هک

های مختلفی انجام گیرد. اگر وسیله عامل تهدید ممکن است با تکنیکهک کردن رمز عبور به

ده شکند البته اگر حساب هکمدیر دسترسی پیدا میآمیز باشد، قطعاً به حقوق ویژه موفقیت

به این حقوق دسترسی لازم را داشته باشد. این امر دلیل دیگری برای محدود کردن تعداد 

شده مربوط به یک مدیر باشد، موانع های مدیر در یک محیط است. اگر حساب هکحساب

کند تا سایر رمزهای عبور یپس تلاش م منظور انجام اقدامات بعدی کمتر استبرای هکر به

های در دسترس، کِرَک کند. یا سیستم های ممتاز را بر روی همان سیستمحساب مربوط به

های قبلی درباره افشاء رمز عبور مانند رمزهای دقت شود که هک رمز عبور را نباید با بحث

ر تهدیدی است عبور اشتراکی و مستندسازی ناامن رمزهای عبور، اشتباه گرفت. هک رمز عبو

-رنامهباجرای نویسی و های برنامهبا استفاده از انواع تکنیک کنندکه در آن مهاجمان سعی می

 های خودکار، رمز عبور را به دست آورند.

 حدس زدن

ها برای هک رمز عبور، روش ساده حدس زدن رمز عبور است. حدس ترین تکنیکیکی از موفق

دارد مگر اینکه آن رمز عبور بسیار متداول باشد و یا بر اساس تنهایی موفقیت کمی تصادفی به

نوعی یک هنر است اما سازی حدس بهکنیم( باشد. سادهفرهنگ لغت )که در ادامه بیان می

کند و احتمال موفقیت عامل تهدید تر میدانستن اطلاعاتی درباره هویت هدف، فرآیند را راحت

 های اجتماعی، تعامل مستقیم و یا حتیوسیله شبکهوان بهتشود. این اطلاعات را میبیشتر می

ترین نوع های قبلی به دست آورد. متداولشده از رخنهآورییا جمع آمده ودستهای بهداده
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پذیر هستند، الگوهای رایجی را شامل ها آسان بوده و آسیبرمزهای عبوری که حدس زدن آن

 شوند. برای مثال: می

 کلمه«Password»مشتقاتی از آن مثل  یا«Passw0rd»؛ 

 مشتقاتی از نام کاربری صاحب حساب شامل حروف اول نام او؛ 

 ها؛تاریخ تولد عینی یا تغییر شکل یافته کاربران یا خویشاوندان آن 

 یادماندنی؛های بهمکان 

 نام خویشاوندان و مشتقاتی از اعداد یا کاراکترهای خاص؛ 

 دیگر اشیائی که برای فرد مهم هستند؛ ها، غذاها یاحیوانات خانگی، رنگ 

 .نام کاربر 

دار رمز برای اینکه عامل تهدید در حدس زدن رمزعبور موفق شود، زمانی که از حدس هدف

که ممکن است این استفاده کند درحالی های خودکارکند، نباید از برنامهعبور استفاده می

احتمال موفقیت آن بالاتر باشد ولی ممکن های خودکار( راحت بوده و روش )استفاده از برنامه

است خطاهایی را نیز به همراه داشته باشد و ردهایی مانند مسدودسازی خودکار حساب بعد 

 بار تلاش را بر جای بگذارد. برای یک عامل تهدید، گرفتن اطلاعات دقیق از هدف مورد nاز 

و است. برای شخص معمولی نظر معمولاً شامل نظارت پیشرفته و یا مبتنی بر دانش خود ا

 راامنیتی  مواردعلاوه اگر صاحب حساب خطا باشد، به و ممکن است اینکار تنها یک آزمون

و از رمزهای عبور یکسان بین منابع استفاده نماید، خطرات حدس رمز عبور و  رعایت نکند

یابند. برای مثال فردی را تصور کنید که تنها یک یا دو رمز شدت افزایش میاقدامات بعدی به

 نماید. های خود در فضای دیجیتال استفاده میثابت را برای تمام حساب

 1ایستادن کنار قربانی

های دهد تا از طریق مشاهده قربانی، اعتبارنامهبه عامل تهدید اجازه میقربانی ایستادن کنار 

کدها و رمز عبورهای الگو مانند ت آورد. اینکار شامل مشاهده رمزهای عبور، پیناو را به دس

ها است. اینکار حتی مشاهده نوشتن یک رمز عبور روی برگه یادداشت را نیز هنگام ورود آن

صورت فیزیکی در حال مشاهده است و شود و مفهوم آن ساده است، عامل تهدید بهشامل می

                                                            
1Shoulder Surfing 
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ه دهد و رمزهای عبور را بصورت الکترونیکی انجام میبین اینکار را بهیا با دستگاهی مثل دور

کند. به همین خاطر است که هنگام می ها برای حملات بعدی استفادهآورد و از آندست می

ورود، رمز عددی خود را  شود که همیشه هنگامهای خودپرداز توصیه میاستفاده از دستگاه

که عامل تهدید رمز شما را به دست آورد. شایان ذکر است که بپوشانید تا مانع از آن شوید 

 حقوق ویژه است.  حمله به هایروش ترینترین و راحتاینکار یکی از قدیمی

 حملات با استفاده از فرهنگ لغات

حملات با استفاده از فرهنگ لغات یک تکنیک خودکار است که فهرستی از رمزهای عبور را 

کند تا رمز عبور را هک کند. این لیست فرهنگ لغاتی از کلمات ده میبرای حسابی معتبر استفا

تا  کنندها استفاده میاست )البته نه بدان مفهومی که در ذهن شماست( و افراد از این لیست

و سایر کلمات رایج « football»هایی که شامل کلماتی مانند حسابی را کرک کنند، لیست

نظر را بشناسد، مثلاً طول رمز عبور مورد استفاده و است. اگر عامل تهدید، هدف مورد

ا سازی نماید تای سفارشیگونهتواند فرهنگ لغت را بههای موردنیاز را بداند، میپیچیدگی

کیبی ابتدا تر تر اغلبهای پیشرفتهصورت کارآمدتری کار خود را انجام دهد؛ بنابراین برنامهبه

کنند تا رمز عبور واقعی با کنند و در انتها سعی میتفاده میهای متداول را اساز اعداد و نشانه

ای خوب همراه با فرهنگ لغتی های لازم را مورد آزمون قرار دهند. سیستم حملهپیچیدگی

 دهد تا کارهای زیر را انجام دهد: مناسب به عامل تهدید اجازه می

  رمز تنظیم نماید؛الزامات مجموعه کاراکترها و الزامات پیچیدگی را برای طول 

 ها و اطلاعات شخصی قابل صورت دستی کلماتی از قبیل نامدهد تا بهاجازه می

 تشخیص را وارد کند؛

 گیرند؛تواند شامل جابجایی حروفی باشد که معمولاً مورد استفاده قرار میمی 

 های مختلف کار کند. تواند با فرهنگ لغاتی از زبانمی 

 شده نگ لغت آن است که به دنیای واقعی و مشتقات ارائهمتأسفانه ضعف حملات با فره

اده تخیلی باشد و از چندین زبان استفاستفاده شده وسیله کاربر وابسته است. اگر رمز عبور به

کند. کرده باشد یا از چند کلمه یا عبارت استفاده کرده باشد، حمله با فرهنگ لغت را خنثی می

و  دآمیز باشتواند برای آن موفقیتاست که می خیلی زیاد هایتنها وجود و بررسی جایگشت

 این مساله خود بسیار زمانبر است.
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وجود دارد که در دسترس عامل تهدید  هانهایت اینکه انواعی از حملات مبتنی بر دیکشنری در

را که برای رمزگذاری آن رمز عبور استفاده  9هستند. اگر مهاجم الگوریتم هَش رمز عبوری

ها دهد تا با مهندسی معکوس، آن هَشاجازه می به او 2کمانیت، بداند، جداول رنگینشده اس

های رمز عبور را افشاء زیادی از هَش جداول اخیر، نفوذهای تبدیل کند. را به رمزهای عبور

ابه های مشکمانی و تکنیککرده است ولی بدون دانستن الگوریتم رمزگذاری، جداول رنگین

 قابلیت استفاده خاصی ندارند. اشتن اطلاعاتی اولیه،بدون د ها وآن

 3حمله جستجوی فراگیر

حمله جستجوی فراگیر رمز عبور، روشی با کمترین کارایی برای هک رمز عبور است. بر اساس 

 ایهای انتخابی است. بنابه تعریف، جستجوی فراگیر حملهآمارها این روش جزء آخرین روش

 کند تا سعی کند تمام ترکیبات ممکن برایشده استفاده میویسیناست که از یک روش برنامه

ها کم است و پیچیدگی رمز عبور را تست کند. این روش برای رمزهای عبوری که طول آن

های مدرن با رمز عبوری به طول ترین سیستمکمی دارند، کارآمد است ولی حتی برای سریع

 بنابراین اگر رمز عبوری تنها کاراکترهای حروفیا تعداد بیشتری کاراکتر نیز شدنی نیست؛  5

الفبا را داشته باشد، مثلاً در انگلیسی همه به فرم بزرگ یا کوچک نوشته شده باشند )و ترکیبی 

( حدس نیاز داریم )در این صورت شانس شما برای 8639896950) 52ها نباشد(، به از آن

ول شود که مهاجم طالبته در اینجا تصور میبردن لاتاری بیشتر از یافتن این رمز عبور است!( 

های دیگر شامل اعداد، حساسیت به کوچک یا بزرگ بودن حروف و داند. عاملرمز عبور را می

ها است. حقیقت آن است که حمله جستجوی فراگیر با وجود دیگر کاراکترهای خاص در زبان

ث باع ل زمان موردنیاز است کهبیابد. مشک تواند رمز عبور راپارامترهایی مناسب همیشه می

شود این نوع حمله اهمیت نداشته باشد و دلیلش به خاطر زمان زیادی است که طول می

 کشد تا رمز عبور را پیدا کند، می

                                                            
1Password Hashing 
2Rainbow Tables 
3Brute Force 
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 1پاس کردن هش

 جایتا به دهدمی اجازه مهاجم به که است کردن هک برای ( تکنیکیPtHهش ) کردن پاس

 مربوط به همان NTLMباشد، از هَش  کرده استفاده کاربر حساب رمزعبور خود از اینکه

 بریکار نام به بعد از اینکه عامل تهدید یابد. هویت احراز منبع، به تا کند استفاده رمزعبور

ه مانند استخراج حافظ هاییتکنیک انواع از استفاده با کرد، پیدا هَش رمز عبور دست و معتبر

با  دور راه از هایسرویس استفاده کند تا به سرور یا هااعتبارنامه از تواندمی هافعال سیستم

 پروتکل در سازیپیاده ضعف از حمله وارد شود. این NTLM یا LM استفاده از احراز هویت

 خود که زمانی تا نشست هر برای عبور رمزهای هَش آن در که بردمی هویت بهره احراز

ر سرور توان تقریباً برای ههش را می کردن پاس ماند. تکنیکمیباقی  ثابت تغییرکند، رمزعبور

کند، به کار برد و مستقل از آن است که منبع می را قبول NTLM یا LMسرویسی که احراز  یا

های مدرن از ویندوز، یونیکس، لینوکس یا هر نوع سیستم عامل دیگری استفاده کند. سیستم

ها در برابر این نوع از حملات ایستادگی کنند ولی بر اساس توانند با استفاده از انواع روشمی

صورت مرتب )پس از هر بار نشست تعاملی( استراتژی ضعف، تعویض رمز عبور به این نقطه

ها است. راهکارهای مدیریت رمز عبوری که دفاعی خوبی برای حفظ تفاوت بین خود نشست

 سازی نمایند،ند یا رمز امنیتی را سفارشیطور مرتب عوض کنهای عبور را بهتوانند رمزمی

مل توانند شادفاعی خوبی در برابر این حمله هستند. متأسفانه بدافزارهای مدرن می راهکارهای

ها را از حافظه استخراج نمایند و هر کاربر، اپلیکیشن، سرویس یا هایی باشند که هَشتکنیک

دست آمد، دستور و  کنند. وقتی هَش به فرآیند در حال انجام را به یک هدف بالقوه تبدیل

ها را به عامل های خودکار، اجازه انجام اقدامات بعدی یا برداشت دادهکنترل یا دیگر تنظیم

 دهد.تهدید می

 سؤالات امنیتی

ها و مؤسسات مالی برای وسیله شرکتهای اجتماعی معمول مورد استفاده بهیکی از تکنیک

شان ها سؤالات امنیتی را درباره اطلاعات شخصیحساب، آن است که از آنوسیله تأیید کاربر به

حراز صورت اهای زیادی بهوسیله سازمانبپرسند. این اطلاعات هنگام تنظیم حسابی جدید به

شود که تنها خود های چالشی استفاده میای موردنیاز است و در آن از پاسخهویت دو مرحله

                                                            
1Pass the Hash 
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دانند(. سپس وقتی کاربر نهایی بخواهد از داد محدودی از افراد میتنها تعیا دانید )شما می

منبعی جدید وارد شود باید به آن سؤال پاسخ دهد، البته در مواردی که شما رمز عبور خود را 

فراموش کرده باشید و یا حتی وقتی بخواهید رمز عبور خود را بازیابی کنید نیاز به پاسخ به 

 اند از: ترین سؤالات امنیتی عبارتبرخی از متداول این سؤالات امنیتی دارید.

 اید؟ شهری که در آن متولد شده 

  رفیق دوران دبیرستان شما؟ 

  اولین ماشین شما؟ 

  غذای مورد علاقه شما؟ 

  نام معلم اول ابتدایی شما؟ 

 نام اولین حیوان خانگی شما؟ 

احتمال زیادی دارد.  کاربران،ریسک افشاء این سؤالات امنیتی و به دست آوردن رمزهای عبور 

 به این سناریوها فکر کنید: 

 دانند؟ چه تعداد از افراد جواب هر یک از این سؤالات را می 

 ها یا نامههای اجتماعی، زندگیصورت عمومی در شبکههای این سؤالات بهآیا جواب

 صورت آنلاین در دسترس است؟ حتی اسناد مدرسه به

 اید که ممکن است این اطلاعات را های اجتماعی انجام دادهآیا یک بازی را در شبکه

 در آن افشاء کرده باشد؟ 

 اند؟ های قبلی دزدیده شدهها در رخنهآیا سؤالات امنیتی و احتمالاً جواب آن 

دانند بیشتر که جواب سؤال امنیتی شما را می یها و افرادرابطه آن روشن است. هرچه مکان

 علاوه اگر اینها را جواب دهد. بهوجود دارد که شخصی دیگر بتواند آناحتمال بیشتری  باشد،

نتیجه این مورد اصلاً یک سؤال امنیتی تلقی  صورت عمومی در دسترس باشد، دراطلاعات به

 شود. نمی

کند که سؤالات امنیتی را کامل کرده و جواب دهید، بهترین توصیه وقتی منبعی درخواست می

اند دکس غیر خودتان جواب آن را نمیترین سؤالاتی استفاده کنید که هیچآن است که از مبهم

صورت آنلاین و یا با سایتی که از گاه اطلاعاتی مشابه را بهو به خاطر داشته باشید که هیچ

 کند، به اشتراک نگذارید. همان سؤالات امنیتی استفاده می
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هندسی اجتماعی است. سؤالات امنیتی حقایق این سناریو مشابه استفاده دوباره از رمز عبور و م

اجتماعی درباره خودتان هستند و متأسفانه ممکن است در چندین سایت مورد استفاده قرار 

در منبعی را درخواست دهد، ایمیل یا بستر پیام « فراموشی رمز عبور»گیرند. اگر شخصی 

دین در چن لاً استفاده کردیدکوتاه شما را در اختیار داشته باشد و عبارت امنیتی که شما قب

تواند از طریق انجام اقدامات بعدی بین منابع مختلف، حساب سایت یکسان باشد؛ بنابراین می

های های مختلف با ایمیلشما را در دست بگیرد. انتخاب رمزهای عبور یکتا، استفاده از حساب

ستفاده نکردن از سؤالات ها، مؤسسات، دوستان و غیره( و امتفاوت برای انواع منابع )بانک

 های شما را هک کند. شود که عامل تهدید نتواند سیستمامنیتی یکسان سبب می

 تنظیم مجدد رمزهای عبور

روز برای موارد کاری؟  16یا  36کنید؟ هر در چه فاصله زمانی رمزهای عبور خود را عوض می

های بانکی های عبور حسابدرباره موارد خانگی به چه صورت است؟ در چه فواصل زمانی رمز

کنید و یا اصلاً کنید؟ احتمالاً اغلب این کار را نمیهای اجتماعی خود را عوض مییا شبکه

 دهید. تغییر نمی

ها ها و تغییر مرتب آنفرد نگه داشتن تمام رمزهای عبور، پیچیده انتخاب کردن آنمنحصربه

افزارهای مدیریت امنیت است که از نرم ای حوزهآور حتی برای افراد حرفهیک وظیفه دلهره

کنند و یا از نظر ذهنی آمادگی تغییر رمز عبور را ندارند. برای مثال، رمز عبور استفاده نمی

وی ای که الگگونهاستفاده از ماه، سال، حروف ابتدایی و کمی کاراکترهای خاص برای هر بار، به

فرد باشد و به اشتراک گذاشته الگو منحصربه آن را بتوان به یاد آورد روشی متداول است. اگر

توان آن را حدس زد چون از الگویی توان ریسک را حداقل ساخت ولی همچنان مینشود، می

 کند. تکراری استفاده می

متأسفانه ریسکی متداول در تنظیم مجدد )که نباید با تغییر رمز اشتباه گرفته شود( وجود 

 اند از: ای عاملان تهدید بدل کرده است. این موارد عبارتها را به اهدافی بردارد که آن

 طور که در بالا بحث شد(؛رمزهای عبور مبتنی بر الگو هنگام تنظیم مجدد )همان 

 وسیله کاربر نهایی نگهداری شوند و بهرمزهای عبوری که از طریق ایمیل بازیابی می

 شوند؛می
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 شوند و هر زمانی که بازیابی انجام می دِسکوسیله هِلپبازیابی رمزهای عبوری که به

 گیرد؛رمز عبور یکسان دوباره مورد استفاده قرار می رمز عبور درخواست شود،

 د صورت خودکار بایهایکاربری بهبازیابی رمز عبوری که به دلیل مسدود شدن حساب

 انجام شود.

د که رمز عبور فعلی هر زمانی که یک رمز عبور تنظیم مجدد شود، قانونی نانوشته وجود دار

یا رمز عبور فعلی فراموش شده است و یا تاریخ آن  نیست، به دلایلی برای هر کسی مناسب بنا

های اشتباه فراوان مسدود شده باشد. به پایان رسیده است یا ممکن است به سبب تلاش

یله کاربر وسسازی رمز عبور جدید یک ریسک است البته تا زمانی که بهبازیابی، انتقال و ذخیره

نهایی تغییر یابد و یا بدتر از آن کاربر نهایی اصلاً آن را تغییر ندهد. امنیت رمزعبور نامعلوم 

ببرد و با درخواست تنظیم مجدد رمز عبور بتواند  تواند از آن بهرهشود و عامل تهدید میمی

دهد و از آن برای  های خود تغییرهویت را به دست آورد و سپس حساب را مطابق با اعتبارنامه

دهد، ببرد. هر زمانی که کاربری درخواست بازیابی رمز عبور را میهای مخرب بعدی بهرهفعالیت

 های مناسب زیر استفاده کرد: همیشه باید از روش

  رمز عبور باید کاملاً تصادفی باشد و الزامات پیچیدگی به ازای هر سیاست سازمانی

 را محقق کند؛

 وسیله کاربر نهایی تغییر یابد و در صورت امکان از اولین استفاده به رمز عبور باید پس

 ای برای اعتبارسنجی استفاده شود؛از احراز هویت دو یا چند مرحله

 شود، با این فرض است که وسیله ایمیل انجام میها بهرمزهای عبوری که بازیابی آن

دا رمز عبور جدید دسترسی پیکاربر نهایی هنوز به ایمیل دسترسی دارد تا بتواند به 

کند. اگر رمز عبور خود ایمیل نیاز به درخواست بازیابی داشته باشد، باید رابط دیگری 

 تعریف شود که ترجیحاً تماس تلفنی است؛

  بازیابی رمز عبور همیشه باید از طرف یک مکان/سایت امن درخواست شود. هرگز

های عمومی وب درخواست ت سایتهای فراموشی رمز عبور که از سمنباید به لینک

 ای را وارد کنید؛ها کلیک کرده یا دادهشوند، اعتماد کرد و بر روی آنمی

 های متنی برای ارسال اطلاعات بازیابی رمز عبور ایمنی لازم را ندارند. پیامک 

 امنیتی است ولی بازیابی و اقدامات هاکه تغییر متناوب رمزهای عبور از بهترین روشدرحالی

ها برای تعداد های انجام متناوب آنای نیست. ریسکها روش بهینهرمزهای عبور و انتقال آن
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لب دهد زیرا اغهایی بوده که اغلب خود کاربران را تحت تأثیر قرار میزیادی از کاربران، ریسکی

فاوت اند تتوهای بازیابی رمز عبور ناامن هستند. برای افراد، بازیابی ساده رمز عبور میاین روش

ای با یک عامل تهدید داشته باشد که سعی دارد تا حساب شما را با استفاده از این روش عمده

ها باید بتوانند این دو کاربرد )تغییر متناوب رمزعبور یا بازیابی متناوب صاحب شود. سازمان

 رمزعبور( را متمایز سازند. 

 های دیگرتکنیک

بتوانند در حمله هک  کمتر هستندحرف یا  5دارای که فرض کنید تمام کلمات این کتاب 

روف )استفاده ترکیبی از حاگر کاربر از نکات امنیتی رمز عبور مورد استفاده قرار گیرند البته 

کاربر یک کلمه انگلیسی آنگاه  .بزرگ و کوچک، ارقام و کاراکترهای خاص( بهره نبرده باشد

ترین الزام پیچیدگی طول رمز را ایپایه که انتخاب کرده است خود عنوان رمز عبورساده را به

کنیم تا حروف بزرگ و ای از این کلمات را اضافه میکند. وقتی ما مشتقات سادهرعایت نمی

 0گیریم، مثلاً های خاصی از حروف را برای اعداد در نظر میکوچک را شامل شود و جایگزین

صورت آماری برای رمز عبور کلمات داریم که افراد به از ی، لیستی محدودoجای حرف را به

د عنوان فرهنگ لغت استفاده کنای از این کلمات بهوسیله برنامهتوان بهکنند و میانتخاب می

هستند، بر روی یک حساب بررسی کند  قابل حدس زدنرا که شامل رمزهای عبور  هاییتا آن

 با وجودی که این موارد فرضیاتی ده است یا خیر؟و ببیند که آیا کاربر اشتباهی را مرتکب ش

ای برای هک رمز عبور هستند ولی مرتبط با رمزهای عبور و حقوق ویژه امنی هستند که پایه

کنند و در راهکارهای مدیریت ای استفاده میاز رمزهای عبور تصادفی و بسیار پیچیده

شود تنها انتخاب برای حدس می سببرعایت کردن این موارد کاربرد دارند.  ممتاز دسترسی

پاس کردن  مانندرمز عبور، جستجوی فراگیر یا روش به دست آوردن هَش از حافظه 

فرض و رمزهای عبور ضعیف، استفاده دوباره از رمز عبور، رمزهای عبور پیش( باشد. PtHهش)

ن تشکیل های مدرها و دولتهای امنیتی مربوط به رمزهای عبور را در سازمانعمده رخنه

ها های دیگر وجود دارد تا بتوان با آندهند. شایان ذکر است که انواع مختلفی از تکنیکمی

 Goldenیا  Watering Holesرمزهای عبور را دزدید که از چندین تکنیک مثل حملات 

Ticket ها را لیست این حملات فراتر از آن است که بتوان در این کتاب آن .کننداستفاده می

اهداف، اهداف  ها این است که اینترین نکته در ارجاع به آنمهم ورت کامل پوشش داد.صبه

ابتدا بر آلوده  Watering Holesهایی مثل حمله برای دزدیدن رمز عبور نیستند. تکنیک اولیه
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های ورود کاربر را به دست آورند. مهندسی بتوانند اعتبارنامه سایت تکیه دارند تاکردن یک وب

تنها بعد از اینکه  Golden Ticketتواند نقشی داشته و یا نداشته باشد. حملات اجتماعی می

د گیرد. عامل تهدید بایکننده دامنه هک شد، مورد استفاده قرار میحقوق مدیریتی یک کنترل

اضافی را ایجاد کند.  9های کرِبروسکند تا بتواند گواهی در ابتدا حساب مدیر دامنه را هک

های دیگری را برای دزدیدن رمزهای نکته کلیدی آن است که عاملان تهدید همیشه روش

کنیم های مقابله را ارائه میدهیم، بهترین روشهای جدید میها نامیابند. ما به آنعبور می

های )با حق ویژه( حساب یک گام از ما جلو بوده و هاولی درنهایت، تکنیک هرچه که باشد، آن

 گیرند.ما را در اختیار می

                                                            
1Kerberos 
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 4 فصل
 عبور رمز بدون هویت احراز 

از فرآیند احراز هویت  های مرسومسوی حذف رمزهای عبور و اعتبارنامهکه حرکتی بهدرحالی

انجام این کار را دارند ولی متأسفانه  به وجود آمده است و راهکارهای نوظهور زیادی ادعای

ی های کامپیوترها همچنان به طبیعت باینری سیستمحقیقت آن است که تمام این فناوری

 9ولیصورت بمتکی هستند. چه احراز هویت شما انجام شود و چه نشود، خروجی همیشه به

محدودسازی دسترسی و  جهت محوری -از سناریوهای محتوا توانیداست. با وجودی که می

ر و و صف« خیر»یا « بله»حداقل رساندن ریسک استفاده کنید ولی کاربر هنوز با معیارهای 

تواند دسترسی را محدود کند، ممکن است دستگاه ها میشود. موقعیت آنیکی احراز هویت می

-ها بهبه منابع خاصی دسترسی نداشته باشد اما درنهایت، همچنان همه آنبرای دسترسی 

های نوظهوری که بر راهکارهای موجود ترجیح شوند. فناوریصورت باینری احراز هویت می

، سنجش زمان تایپ صفحه کلید و حتی احراز 2سنجیهای زیستشوند، مثل روشداده می

را برگردانند. برای بسیاری از این « خیر»یا « بله»ای، همچنان باید پاسخ هویت چند مرحله

ها نیز ممکن است های امنیتی جدیدی به وجود آمده است و بقیه آنها، نگرانیفناوری

 ((:9-6های ذاتی در رویکرد خود داشته باشند )شکل )نقص

                                                            
1Boolean 
2 Biometrics 
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 های احراز هویت بدون رمز عبور هایی از مکانیزم(. نمونه1-4شکل )

اهی های دایرکتوری، آگو تهدیدات، اعتبارسنجی سرویس سرویس های اعتبارشناسایی دستگاه،  .1

های دسترسی(، نظارت دسترسی شناسه، تحلیل و تأیید ها )موقعیت، تحرکات، محدودیتاز زمینه

 ؛رفتاری کاربر

(، رفتار Push to accept) شبرای پذیر فشار دادنسنجی، زیست ،احراز هویت بدون رمز عبور .2

 ؛نی بر زمان(تکاربر )مب

 ی متنی.هاسنجی، اپلیکیشن اختصاصی، ایمیل، پیامکزیست ،دستگاه موبایل .3

 عنوان جایگزینی این فناوری توسط متخصصان زیادی به –سنجیهای زیستروش

در واقعیت،  کهشود درحالیها در نظر گرفته میمناسب برای اعتبارنامه

وان تفرد باشد ولی اثبات شده که میای هر هویت منحصربهها باید برسنجیزیست

زند ها با فراثرانگشت را تکثیر کرد، شناسایی چهره را دور زد )مثلاً دوقلوها و شباهت

سنجی کننده اطلاعات زیستهای داده ذخیره( و یا ممکن است پایگاهFaceIDدر 

نوان عها بهسنجیگیرند. زیستهای خرابکارانه بعدی مورد دستبرد قرار برای فعالیت

ها تنهایی گزینه مناسبی نیستند. همیشه باید آن گاه بهیک مکانیزم احراز هویت هیچ

ای برای اعتبارسنجی یک حساب استفاده را با فرآیندهای احراز هویت چند مرحله
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 زعنوان جایگزین برای دنیای امروای پایداری بهکرد و بنابراین فناوری اعتبارنامه

 نیستند؛

 احراز هویت را بر اساس  فناوری نوظهور دیگری، –سنجی فشرده شدن کلیدهازمان

دهد. خوشبختانه نتایج این سرعت تایپ و لمس کلیدهای روی صفحه کلید ارائه می

روش بسیار خوب بوده است اما نشان داده شده هنگامی که کاربر در حالت طبیعی 

طور معمول،  های احراز هویت بهست، سرعتقرار ندارد و یا مشغول کاری ا خود

های کاربر شکسته دارند. برای مثال اگر دست خطاهای مثبت شناسایی را به همراه

با دست دیگر خود چیزی را ممکن است باشد یا تنها با یک دست تایپ کند چون 

خورند چون الگوها و ها در احراز هویت کاربر شکست میحمل کند، این مدل

هرگز برای این موارد مستندسازی و ثبت نشده است. بخش یادگیری ها سرعت

های ماشینی باید برای این راهکار آموزش ببیند. در حال حاضر استفاده از اعتبارنامه

قدیمی، تنها مکانیزم قدیمی ممکن مورد استفاده است )که با همراه احراز هویت 

 شود(؛تر میای امنچند مرحله

 Federated Services -  یکی از رویکردهای نویدبخش از رویکرد فناورانه، ترکیبی از

کند. این رویکرد شما را ای استفاده میو احراز هویت چند مرحله 9شناسایی یگانه

 Federated Servicesبار با استفاده از یک مکانیزم قابل اعتماد، به سازد تا یکقادر می

های مرسوم ت مبتنی بر اعتبارنامهاحراز هویت انجام دهید. این سرویس ممکن اس

طور معمول در فضای گردد که به ای را شاملهای چند مرحلهبوده و دیگر فناوری

شما )موقعیت  اطلاعاتشوند. زمانی که احراز هویت انجام شد، ابری میزبانی می

های ریسکی، زمان و تاریخ و غیره( برای احراز هویت دیگر جغرافیایی، دستگاه، دارایی

تواند بلادرنگ باشد و یا گیرد. اینکار میمورد استفاده قرار می ها،ها و برنامهسرویس

ای ارسالی به یک اپلیکیشن اختصاصی موبایل، پیامک یا دیگر مبتنی بر کد دو مرحله

های اجتماعی های رسانهابزارها برای اعتبارسنجی نشستی جدید انجام گیرد. حساب

های اند اما خارج از سرویسین فناوری پیشرو بودهبوک و گوگل در امثل فیس

Federation ( اکتیو دایرکتوری مایکروسافتADFS و مایکروسافت لایو، مدل )

                                                            
1Single Sign-on 



 هاسازمان از محافظت برای سایبری دفاع مؤثر هایاستراتژی ایجاد

08 

ای تجاری، کند مگر اینکه برنامهانطباقی در اعتماد به این رویکرد کنُد عمل می

 گردد.  ای نصباختصاصی و چند مرحله

های به رمز عبور هدفی هستند که همچنان بر اعتبارنامه در این زمان، راهکارهای بدون نیاز

عامل، اپلیکیشن و استانداردهای احراز هویت تکیه دارند. این موارد سنتی مبتنی بر سیستم

طور کامل توانند بههای جدیدی برای احراز هویت هستند و در حال حاضر نمیتنها لایه

ردی هستند که برای رسیدن به امنیت بدون رمز ها شوند. مشکلات زیر مواجایگزین اعتبارنامه

 طور کامل رفع کنیم: ها را بهعبور باید آن

 عنوان تنها روش پشتیبان ها بههای بدون رمز عبور، اعتبارنامههنگام خرابی لایه

 هستند؛

 های پیشین )و هر فناوری که در زمان انتشار این کتاب ایجاد شده است( فناوری

های ها نیاز دارند، حال چه حساب مدیریتی باشد و چه اعتبارنامهاعتبارنامههنوز به 

ها خدماتی. راهکارهای بدون رمز عبور تنها لایه امنیتی جدیدی فراتر از این روش

 هستند؛

 عنوان اولین گام احراز هویت ها( بهایها )همراه با چند مرحلهممکن است اعتبارنامه

 های احراز هویتپیوسته با شناسایی یگانه یا دیگر سرویسطور بدون رمز عبور به

federated کند؛باشند. احراز هویت اولیه همچنان از رمز عبور استفاده می 

 شود.  هاسنجیتواند مانع عملکرد زیستآسیب فیزیکی به دست، چشم یا صورت می

Microsoft Hello  گلکسی نوت سامسونگ و ،FaceID ت اپل های آیفون شرکگوشی

ا اند و اینکه آیهایی هستند که این خدمات را به مشتریان ارائه کردهجزء اولین نسل

های سازمانی برای احراز هویت بپذیرند، یک عنوان مکانیزمها را بهها آنسازمان

ها، خطاهای مثبت شناسایی و احتمالاً مسئله متکی به زمان است. قابلیت اطمینان آن

پذیرش بودن این جمله عواملی هستند که در قابل ی نیز ازخطاهای منفی شناسای

 کننده هستند. راهکارهای بدون رمز عبور تعیین

های متداول قدیمی، برای عامل تهدید، راهکارهای بدون رمز عبور در مقایسه با اعتبارنامه

ت هرحال، درسکنند. بههای با حق ویژه فراهم میچالشی جدی را برای دسترسی به حساب

گاهی بهتر است تا  از داشت، هر هایی که در ماجرای هک دوره انتخابات وجودمثل مصیبت

کننده آن های اجراکننده آن فناوری، به دنبال تأمینجای سعی در هک کردن سازمانبه
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دن تواند با دزدیفناوری برویم. اگر شما بتوانید راهکارهای بدون رمز عبور را دور بزنید که می

های خود ابزار انجام شود یا بدافزاری را روی پذیریاده، پیدا کردن اشتباهات یا آسیبدپایگاه

عملاً یکسان خواهند بود و راهکار بدون رمز  نفوذدستگاه موبایل نصب کنید، نتایج نهایی یک 

 وسیله شخص به همراه ندارند. عبور واقعاً مزایایی فراتر از قابلیت حفظ رمز عبور به



 ارتقاءحق ویژه: 5فصل 

 5 فصل
 ویژه ارتقاءحق 

را ایجاد کردیم، چه نشست قانونی باشد و یا چه از  زمانی که یک نشست احراز هویت شده

ای هک شده باشد، هدف عامل تهدید آن است که حقوق ویژه خود را طریق هر نوع حمله

افزار بودن و یا ایجاد های سازمان را به دست آورد)که فراتر از مباحث باجافزایش داده و داده

( داشته باشید. کاربر استاندارد معمولاً 9-5وکار است(. نگاهی به شکل )اختلالات در کسب

های حساس یا هر چیز با ارزش دیگری در حجم بالا داده، فایلحقوقی برای دسترسی به پایگاه

کند و حقوق ویژه مدیر یا روت ای را کنترل میرا ندارد پس عامل تهدید چطور محیط شبکه

ببرد؟ شش روش اصلی وجود  اهداف حمله خود بهره ها در راستایآورد تا از آنرا به دست می

ها، بدافزارها و حملات مهندسی ها، پیکربندی، اکسپلویتپذیریدارد: رمزهای عبور، آسیب

توانند ریسک را حداقل ای وجود دارند که میهای احراز هویت ویژهعلاوه، نظامبهاجتماعی. 

های اضافی به همراه داشته باشند، به طور مثال: احراز هویت چند سازند و یا برعکس ریسک

 ای و حقوق ویژه محلی یا متمرکز. مرحله
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 (. ربودن و ارتقاءحق ویژه1-5شکل )

-رباید یا از رمزهای عبور دزدیدهها و حملات فیشینگ میز طریق اکسپلویت. مهاجم: حقوق ویژه را ا1

 برد. میشده بهره شده یا کِرک

برد. از افشاء حساب های ممتاز های مشترک و رمز عبورهای اشتراکی را از بین می. مدافع : حساب2

 کند. های ممتاز را رصد میکند. تمام فعالیتجلوگیری می

 رمزهای عبور

دهند تا احراز هویت به منابع را انجام های معتبر به شما اجازه میبیان کردیم که اعتبارنامه

شود معمولاً نام حساب کاربری همان عنوان پیشوند آدرس می ای منتشردهید. وقتی اعتبارنامه

ایمیل است و به دست آوردن رمز عبور آن حساب،کاری است که هکر باید انجام دهد. حساب 

تواند کاربری استاندارد )کارمندی معمولی(، یک مدیر یا کاربری دارای برخی از شده میهآلود

ای باشد که بین دو کاربر استاندارد یا مدیر باشد. اغلب عامل تهدید مجوزها و حقوق ویژه

حقوق ویژه  ها،های آندهد چون اعتبارنامهطور مستقیم مدیر یا مدیر عامل را هدف قرار میبه

توانند با ریسک کند و میهای حساس را فراهم میها و سیستمسی مستقیم به دادهدستر

شناسایی کمتری کارهای بعدی را انجام دهند. متأسفانه یا خوشبختانه اینکار همیشه برای 

محیط سازمان به  ها برای این نفوذ باید ابتدا پایگاهی را درآن عامل تهدید ممکن نیست و

-امنیتی اعمال نشده مندی از وصلهتواند نتیجه بهرهآوردن این رخنه میدست آورند. به دست 

ای باشد که با حملات مهندسی اجتماعی ترکیب شده است. وقتی نفوذ اولیه با موفقیت انجام 
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مانند تا دهند و منتظر فرصت مناسبی میشود، عاملان تهدید عملیات نظارت را انجام می

عمولاً عاملان تهدید مسیری با کمترین دشواری و مانع را مأموریت خود را دنبال کنند. م

سازی نمایند تا مانده را پاکجاگیرند تا ردهای بهرا در پیش می کنند و اقداماتیانتخاب می

منبع و یا پاک  IPآدرس  9تواند شامل مخفی کردنصورت ناشناس باقی بمانند. اینکار میبدین

تواند ها میها باشد چون هر سندی درباره حضور آنتمورود به سیس های سابقهکردن داده

صورت جدی نظارت بر آن رخنه ها را متوقف سازد و یا به سازمان اجازه دهد تا بهحرکت آن

 را رصد نماید. 

 انجام شود، وجود دارد و البته نفوذ چندین فلسفه در رابطه با کاری که باید هنگام تشخیص

 ن کتاب است. جدای از آن، هنگام رویارویی با حقوق ویژه هکاین موضوع خارج از گستره ای

-شده، هر مجوزی که به آن حساب اعطا شده است، هدفی دست شده و رمزهای عبور دزدیده

رای ها ببه آن که برای به دست آوردن شواهد بیشترصورتییافتنی برای یک مهاجم است. در

 ها است،فاف ریسک مواردی را که در دسترس آنطور شبه ادامه کار اجازه داده شود، بایستی

نیز  ی راهایتوان سیستمتعریف شود. بازیابی رمزهای عبور معمولاً بهترین استراتژی است و می

ان ها همها نفوذ شده است، به حالت استاندارد برگرداند )مخصوصاً اگر این سیستمکه به آن

رمز عبور را به دست آورده باشد، انجام یک سرورها باشند(. اگر که اکسپلویت یا بدافزاری 

دهد زیرا که عامل از کاربر نهایی برای تغییر رمز عبور، ریسک را کاهش نمی درخواست ساده

تواند توسط بدافزار یا اکسپلویت مجدد رمزعبور را به دست آورد. رمزهای عبور تهدید می

ها های مربوط به آنویژه هستند و حساب وقترین اهداف برای حمله به حقشده، راحتهک

-کنند؛ بنابراین رمزهای هکمی های یک محیط فناوری اطلاعات را کنترلتقریباً تمام جنبه

هایی و برای آن هاتواند شکستی برای برخی از سازمانها میترین حسابشده روی حساس

ای هرمز عبور و ارزیابی طور مناسبی مدیریتباشد که باید همیشه با دقت عمل کنند و به

 ریسک را انجام دهند. 

 هاپذیریآسیب

ای با اهداف دهد حملهمیپذیری نیست که اجازه آسیب در نظر داشته باشید که این خود

پذیری تنها یعنی ریسکی وجود داردو آن چیزی آمیز باشد. درواقع، آسیبحقوق ویژه، موفقیت

                                                            
1Masking 
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ه عاملان ب پذیریسازی یا پیکربندی نیست. آسیبادهجز اشتباهاتی در کدنویسی، طراحی، پی

وسیله اکسپلویتی کار خود را انجام دهند. پس بدون دهد تا احتمالاً بهتهدید اجازه می

شود تا پذیری تنها یک مشکل بالقوه است و در ارزیابی ریسک استفاده میاکسپلویت، آسیب

ای هها و اکسپلویتپذیریبسته به آسیبگیری نماید. تواند رخ دهد را اندازهچیزی که می

ای مورد انتظار تلقی نمود. با وجودی توان ریسک را محدود کرد و یا آن را فاجعهمی موجود،

ی عنوان اهدافارزیابی ریسک ساده و واقعی است ولی اساس حقوق ویژه به که اینکار تنها یک

قوق ها یکسان نیستند و بسته به حپلویتها و اکسپذیریکند. تمام آسیببرای حمله را ارائه می

ند و کنند، ممکن است ارتقاء یابپذیری کار میآسیب ویژه کاربر یا اپلیکیشنی که همراه با آن

وسیله که به Word Proccessorپذیری کارایی اهداف حمله نیز تغییر کند. برای مثال، آسیب

تواند دو مجموعه کاملاً ب مدیریتی میشود، در مقایسه با یک حساکاربری استاندارد اجرا می

عنوان در بر داشته باشد. یک نفر ممکن است به ها را از لحاظ آلوده شدنمتفاوت از ریسک

کاربری استاندارد تنها به حقوق ویژه کاربر محدود شود و دیگری ممکن است دسترسی 

ر حقوق مدیر دامنه یا سایمدیریتی کاملی را به سیستم میزبان داشته باشد. اگر کاربر از حساب 

تواند مجوزهایی را به تمام محیط داشته باشد. این چیزی ویژه استفاده کند، اکسپلویت می

دهد. اینکه چه کسی یافتنی مورد هدف قرار میای دستعنوان ثمرهاست که عامل تهدید به

ها وانم از آنتدهد و من چطور میخود را انجام می کار 9های امنیتیخارج از بهترین روش

 ببرم تا به محیط نفوذ کنم؟ بهره

توانند اشکال و ابعاد مختلفی داشته باشند. ها میپذیریبا در نظر گرفتن این موضوع، آسیب

ها و غیره را هدف قرار های تحت وب، زیرساختها، برنامههای عامل، برنامهتوانند سیستممی

، های سیمیهای بین منابع از شبکهطات و انتقالها، ارتباتوانند پروتکلدهند. همچنین می

ها پذیریهرحال تمام آسیبهای رادیویی صوتی را نیز هدف قرار دهند. بهفای تا فرکانسوای

 ها غیرقابل اطمینان بوده و برخیها اثباتی از مفاهیم هستند، برخیاکسپلویت ندارند. برخی

گیرند و حتی در ابزارهای تست نفوذ تجاری یا عنوان سلاحی مورد استفاده قرار مینیز به

مجرمان  به  Dark Webر د هاگیرند. برخی از اکسپلویتباز رایگان مورد استفاده قرار میمتن

ها مورد استفاده قرار وسیله دولتطور انحصاری بهشوند و بقیه نیز بهسایبری فروخته می

مومی افشاء گردند )چه عمدی و چه غیر صورت عگیرند تا زمانی که وصله شوند و یا بهمی

                                                            
1Security Best Practice 



 هاسازمان از محافظت برای سایبری دفاع مؤثر هایاستراتژی ایجاد

56 

توانند در هر چیزی و هر زمانی وجود داشته باشند ها میپذیریعمد(. نکته آن است که آسیب

پذیری خود آسیب، همچنین امکان دارد است که اهمیت داردها برداری از آناما این نحوه بهره

تغییر دهد )ارتقاء مجوزهای یک کاربر به تواند حقوق ویژه را به اکسپلویتی منجر شود که می

های مایکروسافت که پذیریدرصد تمام آسیب 96تا به امروز، کمتر از . کاربری با سطح دیگر(

ا، هصنعت امنیت چندین استاندارد برای ریسک را داشتند. حق ویژه اند، امکان ارتقاءوصله شده

  صورت زیر هستند:ترین استانداردها بهلپذیری دارد. متداوتهدیدات و موارد مرتبط با آسیب

 استاندارد CVE9– امنیت هایپذیریآسیب و توضیحات هااستانداردی برای نام 

 اطلاعات؛

 استاندارد CVSS2– هایپذیریآسیب سیستمی ریاضیاتی برای امتیازدهی به ریسک 

 اطلاعاتی؛

 استاندارد XCCDF3–بنچ تی،امنی هایلیستیک زبان مشخص برای نوشتن چک-

 مربوطه؛ اسناد انواع و هامارک

 استاندارد OVAL6–گزارش و ارزیابی نحوه تا دارد تلاش که اطلاعات امنیتی انجمن 

 کامپیوتری را استانداردسازی نماید.  هایماشینی سیستم وضعیت

 استاندارد CCE5–ارائه  سیستم پیکربندی یکتایی را برای مشکلات هایشاخص

منبع و ابزار  سریع و دقیق پیکربندی داده میان چندینکند تا همبستگی می

 اطلاعاتی را تسهیل نماید؛

 استاندارد CWE0–عامه از مباحثه را برای بررسی و یافتن دلایل  زبان

 کند؛افزاری را که در کد پیدا شده است، ارائه میهای امنیتی نرمپذیریآسیب

 استاندارد CPE5– افزارها و نرم ها،سیستم برای یافته ساختار گذارینام طرح

 اطلاعات؛ فناوری هایپکیج

                                                            
1Common Vulnerabilities and Exposure 
2Common Vulnerability Scoring System 
3The Extensible Configuration Checklist Description Format 
4Open Vulnerability Assessment Language 
5Common Configuration Enumeration 
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7Common Platform Enumeration 



  ویژه ارتقاءحق: 5 فصل

55 

 استاندارد CCSS9– مشکلات شدت و میزان به مربوط معیارهای از ایمجموعه 

 است. CVSS ای از استاندارد، شاخهCCSS استاندارد افزار است ونرم امنیتی پیکربندی

های دهد تا ریسکمدیریتی اجازه میهای ای امنیت و تیمنتایج تمام این اطلاعات به افراد حرفه

بدون وجود زبانی عام و ساختاری  بندی نمایند.ها را مورد بحث قرار دهند و اولویتپذیریآسیب

اً ها تقریبهای بین سازمانپذیریهای آسیبها، ارزیابیها و دولتها، شرکتواحد میان فروشنده

جود و توانند برای یک شرکتمی هاهای حیاتی بسته به محیط شرکتمعنی است. ریسکبی

داشته و برای شرکتی دیگر وجود نداشته باشند. استانداردهایی مانند سیستم امتیازدهی به 

-درستی امتیازبندی هر آسیبدهد تا بهها این امکان را می( به آنCVSSهای عام )پذیریآسیب

( داشته باشید که در آن 2-5شکل ) نفعان اعلان کنند. نگاهی بهپذیری را به تمام ذی

 اکسپلویت نفوذ به محیطی نشان داده شده است. 

 
 (. اکسپلویت محیط و ملاحظات 2-5شکل )

وسیله قربانی، حملات فیشینگ، هک ها را از طریق دانلودهای ناخواسته بههای داراییپذیری. آسیب1

 کند؛ مستقیم و غیره اکسپلویت می

های حساس را محدود ها و دادهکند؛ دسترسی به سیستمو رفع میها را شناسایی پذیری. آسیب2

کند تا مانع از حملات سمت مشتری شود. نفوذ با اکسپلویت کند. حداقل حقوق ویژه را اجرا میمی

 کردن محیط

                                                            
1Common Configuration Scoring System 
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 هاپیکربندی

ند که هایی هستوجود نقصاین با ها هستند،پذیریهای پیکربندی شکل دیگری از آسیبنقص

ه نکت ها یکها را کاهش داد. تفاوت بین رفع و کاهش آنها نیازی نیست و باید آنآنبه رفع 

افزاری اشاره دارد که برای تصحیح افزاری یا سختکلیدی است. رفع آن به اجرای وصله نرم

روند که اینکار مدیریت وصله نام دارد اما کاهش آن تنها تغییر در پذیری به کار میآسیب

وضعیت موجود است که ریسک اکسپلویت شدن را تغییر داده یا کاهش برخی سطوح از 

 اهروزرسانی گواهینامهتواند تغییری ساده در فایل، سیاست گروهی یا بهدهد. اینکار میمی

های هایی مبتنی بر پیکربندیپذیریآسیب باشد. در انتها باید بیان شود که این موارد تنها

ای دارای عنوان هدف حملهسادگی بهیله عامل تهدید بهوسضعیف هستند و ممکن است به

 مورد استفاده قرار گیرند.  حق ویژه

هایی است که از راهکارهای ترین مشکلات پیکربندی برای حقوق ویژه شامل حسابمتداول

-های عبور خالی یا پیشتواند رمزکنند. این موارد میفرض ضعیف استفاده میامنیتی پیش

ند یا شوهای مدیر یا روت تنظیم میمحض پیکربندی اولیه برای حسابه بهفرضی باشند ک

 اند و این امر ناشی از نبودمسیرهای ارتباطی ناامنی باشند که بعد از نصب اولیه قفل نشده

 های پیکربندی تنها به تغییریحال نقصهرهای پشتی مستند نشده است. بهتخصص یا درب

تواند و اگر این نقص به اندازه کافی شدید باشد، عامل تهدید می برای برطرف شدن نیاز دارند

 ای را با کمترین تلاش به دست آورد. حقوق ویژه

 هااکسپلویت

پذیری نیاز دارند و بدون یک نقص قابل مستندسازی، اکسپلویتی ها به آسیباکسپلویت

صورت هب شود،نتشر میتواند وجود داشته باشد. ممکن است زمانی که اکسپلویت جدیدی منمی

لذا ممکن است متخصصان امنیتی به زمانی نیاز داشته باشند  پذیری نشویمدقیق متوجه آسیب

کند. انجام پذیری استفاده میتا اکسپلویتی را مهندسی معکوس نمایند تا دریابند از چه آسیب

 ها اشارهپذیرییبطور که در بخش آسنیاز دارد و همان اینکار معمولاً به دانش فنی بالایی

ها برای توان از آنتوانند اشکال و ابعاد مختلفی را به خود بگیرند. میها نیز میاکسپلویت شد،

ای پایدار و نظارت استفاده کرد و درنهایت هدف ایجاد رخنه نشر اطلاعات، نصب بدافزار و

 نند بسیار مخربتواها با توجه به روش اجرایشان میناشناس در یک منبع هست. اکسپلویت



  ویژه ارتقاءحق: 5 فصل

55 

ویژه به دست بیارود، کد اجرا کند و بدون شناسایی  وقتواند حقباشند، اکسپلویتی که می

ایی هها وابسته است ولی در زمان اجرا به حق امتیازپذیریکارش را انجام دهد، بسیار به آسیب

، یپذیرشود. به همین دلیل است که مدیریت آسیبکه اکسپلویت دارد نیز وابسته می

ها تنها های ریسک، مدیریت وصله و حقوق ویژه بسیار اهمیت دارند. اکسپلویتارزیابی

 ها،به دلیل رفع نقص کهکنند، اجرا شوند و درصورتیتوانند در محدوده منبعی که آلوده میمی

ر تواند اجرا شود. اگر حقوق ویژه کاربهیچ اکسپلویتی هم نمی پذیری وجود نداشته باشد،آسیب

-پایین باشد )کاربر استاندارد( و امکان اجرای اکسپلویت ،پذیریاپلیکیشن مربوط به آسیب یا

هرحال توجه شود که: ای وجود نداشته باشد، حمله محدودخواهد شد. بههای ارتقاءحقوق ویژه

تواند سبب خرابکاری به شکل اکسپلویت حتی در سطح حق امتیازهای کاربر استاندارد می

تنها با کم کردن حق  توانها را میدیگر حملات مخرب شود. خوشبختانه عمده آن افزار یاباج

کاهش داد.  و حداقل ساختن سطح حمله برای حملات با اهداف حقوق ویژه هاامتیاز

سازی هآورند؛ بنابراین کمینحقوق ویژه به دست می ها بهترین نتیجه را با بالاتریناکسپلویت

ها و محروم گذاشتن عامل های امنیتی برای شکست اکسپلویتها یکی از بهترین روشآن

 سازی یک سازمان است. تهدید از آلوده

 هابدافزار

و غیره هستند،  افزارهاافزارها، باجافزارها، تبلیغها، جاسوسبدافزارها که معمولاً شامل ویروس

اری روی یک منبع افزار نامطلوب و نامعتبری هستند که با قصد خرابکدرواقع هر نوع نرم

تواند از نظارت، نشر داده، اختلال، دستور و کنترل گرفتن ها میاند. قصد اجرای آنطراحی شده

فعالیت مجرمانه سایبری را برای یک عامل تهدید  توانند وسیلهخواهی باشد. بدافزارها میتا باج

کاربر استاندارد گرفته تا  تواند در هر مجوزی ازفراهم کنند. بدافزار مثل هر برنامه دیگر می

تواند وارد مدیر )روت( اجرا شود. بسته به ایجاد، قصد و حق امتیازهای آن، خساراتی که می

تواند از طریق یک باشد. بدافزار میتخریبی کامل  کند ممکن است از آزاری کوچک تا

تی ونی یا حقان کنندهافزارهای نصبپذیری و ترکیب با اکسپلویت یا از طریق نرمآسیب

و حملات فیشینگ روی یک منبع نصب شود. جدای از مکانیزم اجرای  مهندسی اجتماعی

نامعتبر روی یک منبع است و وقتی این کد اجرا شود، جنگی  بدافزار، انگیزه اصلی اجرای کدی

های ضدبدافزار برای ممانعت از شناسایی بدافزار و حفظ عملکرد عاملان تهدید و شرکت بین

شود. اینکار شامل تطبیق بدافزار برای ممانعت از شناسایی و همچنین ز میآغا آن
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سازی راهکارهای دفاعی برای ادامه عملیات نفوذ است. بدافزار بسته به قصدی که دارد غیرفعال

را انجام دهد.  (PtH)شده و پاس کردن هشتواند عملکردهایی مانند ثبت کلیدهای فشردهمی

برای ادامه انتشار یک حمله پایدار است و درنهایت به مجوزهایی برای  بدافزار تنها یک وسیله

 وسیله مهاجم نیاز دارد.دستیابی به اطلاعات هدف به

 مهندسی اجتماعی

ممکن است شما در کودکی خاطرات تلخ و شیرینی را با فرزندانِ نزدیکان خود تجربه کرده 

که  هکی هایرسد ولی بین ویژگیمی به نظر باشید، با وجودی که این مسئله کمی احمقانه

های یک عامل تهدید برای کنیم و خواستهتمام ما از طریق مهندسی اجتماعی تجربه می

آنچنانی وجود ندارد. انگیزه اصلی خویشاوندان ما آن بود تا از  تفاوت دسترسی به حقوق ویژه،

دند. هرچقدر که این کارها برده و از روی سرگرمی کاری را انجام دهند و بخناعتماد ما بهره

 ها شویم. گرفتیم تا در ادامه مانع از انجام آنمی هاهای بیشتری از آنتر بود ما درسظالمانه

ا ای به ایمیل، تماس یمهندسی اجتماعی نیز تفاوتی با این موضوع ندارد. ما اعتماد کورکورانه

خواهد با ما ارتباط برقرار می یداریم چون باور داریم شخصی به لحاظ اجتماع نامه دریافتی

ای تنظیم شده باشد که ما به آن اعتماد کنیم، عامل تهدید اولین گام گونهکند. اگر پیام به

برخی افراد ارائه  هایی جعلی که از طرفبرای فریب ما را برداشته است. اگر ما به آشنایی

تبدیل شویم. با در نظر  حساب باز کنیم، ممکن است به قربانی مهندسی اجتماعی شود،می

افزار گرفته تا ضبط صدای ما در تماس گرفتن تهدیدات پیشرفته در دنیای سایبری از باج

تواند بسیار بدتر از آزاری ساده باشد. باید نحوه عملکرد مهندسی اجتماعی تلفنی، خروجی می

دید  ایی کنیم. ازصورت منطقی آن را شناسرا درک کنیم و ببینیم در مرحله اول چطور باید به

 گذاریمهندسی اجتماعی، عاملان تهدید تلاش دارند تا روی رفتارهای کلیدی انسان سرمایه

 جمله این رفتارها:  کنند تا به اهداف خود برسند. از

 اعتقاد بر اینکه مکاتبه در هر نوعی از سمت یک منبع موثق است؛ -اعتماد 

 است؛ واقعی عجیب و ساده باشد ولی اعتقاد بر اینکه محتوا، هرچند که -زودباوری 

 به بهترین نحو پاسخ شما را داده یا سبب خوشحالی شما هدف محتوای -صمیمیت 

 شده است؛
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 محتوای مکاتبه با داشتن غلط املایی یا دستور زبان ضعیف و یا حتی  -شکاکیت

 کند؛صورت جوابی از سوی یک ربات، باز هم هیچ نگرانی در شما ایجاد نمیبه

 آورد تکنیک حمله شناسایی نشده است یا فرد روش حمله را به خاطر می -کنجکاوی

 دهد. ولی واکنشی نشان نمی

صورت مناسبی اعضاء تیم را توانیم بهها را در نظر بگیریم، میاگر هر یک از این مشخصه

ها و آموزش دهیم تا در دام مهندسی اجتماعی نیفتند. دشواری کار در آن است که بر رفتار

ها منحرف نشوند. برای کسب این هدف، لطفاً عادات انسان غلبه کنیم تا از مسیر آموزش

حملات  های آموزشی و خودآگاهی زیر را در نظر بگیرید تا مانع از به دام افتادن درتکنیک

 مهندسی اجتماعی شوید: 

 ماد سازمان های اطلاعات حساس تنها باید به افراد مورد اعتاعضاء تیم برای درخواست

ایمیل دریافتی اکتفا « From»اطمینان کنند. برای تأیید درخواست تنها به قسمت 

های قبلی هم مورد تأیید نیست زیرا ممکن کردن به ایمیل Replyنکنند و حتی 

آلوده شده باشد. بهترین گزینه آن است که از احراز هویت  است آن حساب یا ایمیل

ن را برداشته و به بخشی که اطلاعات حساس را ای درس بگیریم و تلفدو مرحله

علاوه، تمام این تماس بگیریم و آن درخواست را تأیید نماییم. به درخواست کرده،

موارد باید قبل از باز کردن هرگونه پیوست یا کلیک بر روی هر نوع لینکی انجام 

 ست قبلممکن ا صورت، اگر ایمیل اهداف مخربی داشته باشدشوند چون در غیر این

 از هرگونه تأییدی آن فعالیت مخرب اجرا شود؛

 د،رسیاگر درخواست از سمت منبعی ناشناس آمد ولی نسبتاً مورد اعتماد به نظر می 

برای مثال درخواست از سمت بانک یا شرکتی باشد که با آن تعامل دارید، 

ر موجود دهای ابتدا تمام لینک توانند مانع فریب شما شوند.ه میساد هاییتکنیک

نند، کایمیل را بررسی کنید و مطمئن شوید که شما را به آدرس مناسبی هدایت می

نکار را توانید ایتنها با رفتن و نگه داشتن موس بر روی لینک در اکثر کامپیوترها می

صورت تلفنی است، هرگز اطلاعات شخصی )اعم از انجام دهید. اگر درخواست به

ها و مؤسسات ائه ندهید. به خاطر داشته باشید که بانکرمزها و کدهای عبور( را ار

کنند و تنها از معتبر هرگز از شما درخواست رمزعبور در تماس تلفنی و ایمیل نمی

 نمایند؛مکاتبات رسمی استفاده می
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 ت. اس ای از اصالت برخوردار است یا خیر، کمی دشوارآموزش شناسایی اینکه مکاتبه

 با قابلیت پرداخت، هاییدر اشکال مختلفی مانند حساب تواندمهندسی اجتماعی می

-صورتیدر ظاهر شود. منابع انسانی و غیره هایها، درخواستهای عاشقانه، رزومهنامه

فت توان گبا محتوای مشابه دریافت کردند، آنگاه می ای مکاتبه همه همکاران شما که

ام شده است. بهترین گزینه هدفمند انج که احتمالاً به سازمان شما حملات فیشینگ

د شآن است که در مرحله اول بررسی کنیم آیا این درخواست باید برای ما ارسال می

 دهید و یا دریافت ایمیلی با این محتواطور معمول انجام مییا خیر؟ کاری است که به

 غیرمعمول است؟

 گذاشتن ترین راه برای شناسایی و مغموم ای مشکوک، راحتمکاتبه تشخیص

گاه گونه مکاتبه با نهای مهندسی اجتماعی است. اینکار به کمی بررسی کارآگاهتلاش

 های رباتی در تماسبه اشتباهات املایی، دستور زبان ضعیف، قالب نادرست یا صوت

نیاز دارد و اگر درخواست از منبعی است که با آن هیچ تعاملی ندارید باید حتماً آن 

تواند پیشنهادی رایگان از یک شرکت هید. این موارد میرا مورد بررسی قرار د

قایقرانی یا از سمت بانکی باشد که حسابی در آن ندارید. اگر دلیلی برای مشکوک 

شدن وجود دارد، بهترین کار این است که کمی احتیاط کنید: هیچ پیوست یا فایلی 

ف کنید. اتبه را حذرا باز نکنید، روی هیچ لینک یا پاسخی ایمیلی کلیک نکنید و مک

 ؛کندتماس برقرار میبا شما اگر مکاتبه واقعی و اصل باشد، بخش مربوطه دوباره 

 شد، چه خواهد شد وکنجکاوی بدترین جرم از دید مهندسی اجتماعی است. چه می 

وسیله کامپیوتر خود و واقع نباید اتفاقی برای من رخ دهد چون اعتقاد دارم به در

شده هستم. این فرض اشتباهی ی اطلاعات سازمان کاملاً محافظتمنابع امنیتی فناور

 ها و راهکارهای امنیتی را دور بزنندتوانند بهترین سیستمو حملات پیشرفته می است

ببرند. بهترین دفاع عامل برای هدایت حملات خود بهرهو حتی از دستورات سیستم

های باشد. به تماسدار برای کنجکاوی یک شخص آن است که کاملاً خویشتن

ها را های بالا را دریافت کردید، پیوستناشناس پاسخی ندهید و اگر هر یک از نشانه

باز نکنید و باورتان این نباشد که هیچ اتفاقی برای شما رخ نخواهد داد )حتی برای 
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 کنند(. واقعیت آن است که کنجکاوی واستفاده می 9عامل مکَکسانی که از سیستم

 کند. ودن شما را به یک قربانی تبدیل میلوح بساده

بتواند مؤثر باشد.  %966مهندسی اجتماعی مشکل بزرگی است و هیچ فناوری نیست که 

 توانندهای مخرب را جدا سازند و راهکارهای ضد بدافزار میتوانند ایمیلفیلترهای هرزنامه می

دسی تواند مسئله مهنچیزی نمیچشده و مبتنی بر رفتار را بیابند ولی هیبدافزارهای شناخته

ها و تهدیدات داخل سازمانی را متوقف کند. بهترین دفاع در برابر حملات اجتماعی انسان

مهندسی اجتماعی آموزش کاربران است و اینکه بدانیم چطور این حملات از عادات و رفتارهای 

د را دریابیم و مطابق با آن های خوبرند تا به هدف خود برسند. اگر ما بتوانیم نقصمیما بهره

توانیم توانایی عامل تهدید در آلوده کردن منابع و دسترسی به حقوق واکنش نشان دهیم، می

 ویژه درون سازمان را حداقل سازیم. 

 ایاحراز هویت چند مرحله

م ها تمرکز کردیعنوان شکل اصلی احراز هویت با اعتبارنامهبا وجودی که ما به رمزهای عبور به

ها مزایا و توانند مدل احراز هویت را تقویت نمایند. هر یک از آنمی های دیگریولی تکنیک

شود و حقوق ویژه آن تأیید حساب انجام می معایب خود را دارند اما درنهایت، احراز هویت

های عنوان راهکاری مهم برای امنیت و موردنیاز برای مقامات قانونی، این تکنیکشوند. بهمی

جای استفاده از یک اعتبارنامه نام کاربری و رمز از هویت اضافی برای دسترسی امن بهاحر

کنند که هک کردن آن را دشوار ضروری هستند. این موارد یک لایه اضافی را ارائه میر، عبو

عنوان راهکاری کنند( و بنابراین همیشه بهسازند )اما آن را به امری غیرممکن بدل نمیمی

ای نام دارد. شوند. این مدل، احراز هویت چند مرحلهاطلاعات حساس پیشنهاد می برای امنیت

ای از آن است( ای زیرمجموعهای )که احراز هویت دو مرحلهفرضیه احراز هویت چند مرحله

یا سند اضافی « کد عبور»ساده است. علاوه بر اعتبارنامه، نام کاربری و رمز عبور مرسوم، 

نجی کاربر موردنیاز است. تحویل کد عبور و تصادفی بودن آن در یک دیگری برای اعتبارس

فناوری نسبت به فناوری دیگر متفاوت است و این موارد از شرکتی به شرکتی دیگر نیز با هم 

دانند(، مالکیت ها میفرق دارند. این موارد معمولاً شکلی از دانش )چیزی که منحصراً خود آن

                                                            
1MacOS 
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ها است( و اصلیت )چیزی که وضعیت معین ارند و منحصر به آنصورت فیزیکی د)چیزی که به

 شوند. ها است( را شامل میآن

استفاده از چندین عامل احراز هویت برای اثبات هویت یک شخص است. فرض بر این اساس 

 موردنیاز را برای به احتمال زیادی قادر نیست تمام فاکتورهای است که عامل تهدید غیرمجاز،

حی که ناشی از یک متغیر احراز هویت اضافی است، ارائه کند. طی یک نشست، دسترسی صحی

معیار از  2ها دچار خطا شوند، هویت کاربر با قطعیت کافی )تطبیق اگر حداقل یکی از مؤلفه

شود، ای حفاظت میشود و دسترسی به منبعی که با احراز هویت چند مرحلهمورد( تأیید نمی 3

ای معمولاً شامل ها و مراحل یک مدل احراز هویت چند مرحلهعاملماند. محدود باقی می

 موارد زیر است: 

 های موبایلی که کد عبور امنیتی افزاری )مثل برنامهافزاری یا نرمیک دستگاه سخت

 کند(؛صورت تصادفی تولید میطور منظم و بهرا به

 داند، مثل کد امنیتی که تنها کاربر نهایی میPIN  صورت ذهنی معمولاً بهکدهاکه

 شوند؛ذخیره می

 ودن فرد بصورت دیجیتالی برای منحصربهتوان آن را بهای فیزیکی که میمشخصه

اثرانگشت، سرعت تایپ یا صدا. این موارد فناوری احراز  مورد تحلیل قرار داد، مانند

 شوند. سنجی نامیده میهویت زیست

لایه خاص هویتی برای احراز هویت است ولی وقتی شایان ذکر است که چند عاملی بودن، یک 

-بالقوه، به میزان قابل ایعنوان هدف حملهاعتبارسنجی انجام شود، حقوق ویژه اختصاصی به

ها در یک مدل نام کاربری و رمز عبور مرسوم کند. برای مثال اگر اعتبارنامهتوجهی تغییر نمی

صورت محلی با احراز هویت به هر هدفی که بهتواند هک شود و افشاء گردد، عامل تهدید می

کند، نفوذ کند. برای احراز هویت چند عاملی، اگرچه به متغیر ها را قبول میدور آن راه یا از

اضافی مثل حضور فیزیکی نیاز داریم ولی وقتی اعتبارسنجی تأیید شود، مسیریابی بعدی 

نها در نقطه شروع احراز هویت شما است پذیر است. تفاوت تموقعیت اولیه شما همچنان امکان

ای باید تمام شرایط امنیتی موردنیاز از یک نقطه ورودی را داشته احراز هویت چند مرحله و

درون  هایتواند از اعتبارنامههای قدیمی چنین نیست. هکر میکه برای اعتبارنامهباشد، درحالی

بان چند توانند میزها نمیمنتقل شود. آن ببرد تا از میزبانی به میزبانی دیگریک شبکه بهره

عاملی را برای احراز هویت مورد هدف قرار دهند مگر اینکه خود سیستم چند عاملی هک شود 
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رو همیشه  این ها تمام موارد امنیتی موجود برای احراز هویت را داشته باشند. ازو یا اینکه آن

جود داشته باشد و وقتی وارد شدیم باید یک نقطه ورودی برای شروع نشست چند عاملی و

 ها یا دیگر ابزارها استفاده کنیم. اگر همچنان اقدامات بعدی ممکن بود از اعتبارنامه

 حقوق ویژه محلی در برابر حقوق ویژه متمرکز

های مدیریت هویت و حقوق ویژه قوی را مورد در فصول بعدی، رویکردهای مختلف برای گزینه

طور که اهداف حمله دارای ها نیز در دسترس است. همانرای سازماندهیم که ببحث قرار می

 توان بهدیدیم که این هدف را می طور عمیق مورد بحث قرار دادیم،حقوق ویژه دسترسی را به

های تواند از سرویسو هویت قوی تأمین کرد که می دسترسی بهترین حالت ممکن با یک طرح

ا های هویتی رها زیرساختهرحال، با توجه به اینکه سازمانبه ببرد.دایرکتوری در این امر بهره

سازی درستی پیادهسازند، بایستی احتیاط به خرج دهند. اگر این موارد بهتحکیم و ساده می

ترین نقطه ضعف حقوق ویژه بدل شوند. اگر یک حساب توانند به بزرگسازی نشوند، میوامن

(( برای دیگر منابع که بر این سرویس 3-5)شکل )هک شود، ریسک اقدامات بعدی  ممتاز

 پذیر است. امکان متکی هستند و به آن اعتماد دارند،
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 (. اقدامات بعدی3-5شکل )

 برد تا دیگر منابع شبکه را آلوده سازد.می ها بهره. مهاجم: از حقوق ویژه، رمزهای عبور و اکسپلویت1

های داده بدافزار، دیوارهای های پایگاهکند. برای دادهیل می. مدافع: رفتار کاربر و دارایی را تحل2

عدی اقدامات ب کند.های پاسخ خودکار را پیاده میکند. مکانیزمآتش و غیره، همبستگی را ایجاد می

 و برداشت اطلاعات

تواند بین هرحال، بدون یک طرح هویت و دسترسی مرکزی قدرتمند، احراز هویت نمیبه

ها و حتی شرکای سازمان داده های سیستمی،ها، کاربران، فایلها، برنامهعاملمهای سیستلایه

وجود داشته باشد. این مشکل دوراهی قدیمی فناوری اطلاعات در ارائه توأم بهترین راهکارهای 

 و امور سازمان است. امنیتِ بسیار زیاد مانع انجام کارهای سازمان است امنیتی و انجام راحت

 در سازمان انجام اقدامات مخرب عامل تهدید در جهت زمینه را برای نیز کم خیلیامنیت 

کند. در انتها باید اشاره کرد که بهترین ملاحظات برای حقوق ویژه، متمرکز ساختن فراهم می

ها را ممکن های محدودی بر حقوق و مکانی مجزا برای مدیریت آنها است. این کار کنترلآن

یرساخت مدرن امروزی، این امر )متمرکز ساختن حقوق ویژه( بهترین راهکار سازد. برای زمی

 توانیم پیاده کنیم. امنیتی است که می
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 سازمانیدرون و داخلی تهدیدهای 

دیدات کنند. تهامنیت با تهدیدات داخلی زیادی دست و پنجه نرم میبیشتر متخصصین حوزه 

سازمانی موضوع جدیدی نیست، این روش حمله قدیمی تنها به سبب طبیعت، کمیت و درون

ها تر شده است. سالشوند، عمومیصورت الکترونیکی دزدیده میهایی که بهحساسیت داده

متفاوت از  ولی پیامدهایی که امروزه دارند، دادندصورت مرتب رخ میپیش، این حملات به

البته این بدان معنا نیست که این حملات در آن زمان پذیرفته  ها در گذشته استپیامدهای آن

بین باشیم و بپذیریم که این تهدید سازمانی واقعشده بودند. باید درباره ماهیت تهدید درون

 ست. برای صدها سال، اشکال مختلفی را تجربه کرده ا

عنوان عامل تهدید عمل سازمانی، کاربرنما یا شخصی است که بهبنابر تعریف، تهدید درون

 ها بهدهند، رفتار آنهایی که مورد استفاده قرار میکند. این کاربرنماها جدای از تکنیکمی

تن شاین افراد قوانین را زیر پا گذاشته و اطلاعاتی را که مجوز دا سود شرکت نیست و احتمالاً

کنند. مثالی از این نوع تهدید، لیست مشتریان است. این موضوع ها را ندارند، برداشت میآن

امروزه نیز شیوع دارد. فروشنده یا مدیر اجرایی و غیره که  سازمانی است کهیک تهدید درون

ای از لیست مشتریان شدهقرار است شرکتی را ترک کند، ممکن است نسخه رونوشت یا چاپ

عنوان مزیتی ها داشته باشد و زمانی که با کارفرمایی جدید وارد کار شد، از آن بهرشو سفا

قرار دادن  بالا باشد. حجم این اطلاعات باید هرچند برای اثرگذاری رقابتی استفاده نماید؛

سازمانی است. واضح است شده نیز یک تهدید دروناطلاعات محرمانه بر روی کاغذهای پرینت

های دادند ولی امروزه با رسانههای عادی قرار نمیرا در قفسه این اطلاعات هم که در گذشته

ز ا توان آن حجم از داده را بدون اینکه شخصی متوجه آن شود،الکترونیکی و اینترنت، می
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راحتی بر روی یک توان بهسازمان خارج نمود. دقت شود که آن قفسه اطلاعات حساس را می

هایی برای این نوع از تهدیدات داریم. جای داد؛ بنابراین ما برچسبفِلَش در جیب یک شخص 

شوند و این موضوع همچنان متخصصین امنیت را تر میروز شایعسازمانی روزبهتهدیدات درون

ها و حجم تهدید قدیمی است ولی روش درگیر خود نگه داشته است زیرا این موضوع یک

کرده است که باید به دقت بررسی کرد و برای حفاظت از  را به امری بدل هاها، آنبالای داده

 ریزی نمود. ها استراتژی جدیدی طرحآن

گرفته از شخصیت دهند. این دلایل نشئتسازمانی به دلایل مختلفی رخ میتهدیدات درون

ها است که به دنبال ضربه زدن یا به دست آوردن مزیتی علیه یک سازمان هستند. انسان

سازمانی است که لازم است درون از تهدیدات ها، این جنبه دیجیتالیقصد آننظر از صرف

ترین شرایط انجام ترین کارها را در وخیمها غیرمعمولبیشترین توجه به آن شود. انسان

های زیادی از تهدیدات امنیتی توان ریسکها داده نشود، میدهند ولی اگر اجازه کار به آنمی

 موارد زیر را برای سازمان خود در نظر بگیرید:  شودد میرا کاهش داد. پیشنها

  چند نفر به حجم انبوهی از اطلاعات حساس دسترسی دارند؟ این به معنای استفاده

از یک برنامه برای بازیابی یک سند نیست بلکه بدان معنا است که آن شخص 

 ا کند تا میزانتواند گزارشی را اجرداده دارد و یا میدسترسی مستقیمی به پایگاه

 زیادی از اطلاعات را در یک درخواست جستجو برداشت کند؟ 

 هستندو  افراد معتبری هستند که هنوز کارمند شرکت ها مربوط بهآیا تمام حساب

 یا با آن ارتباط دارند؟ 

 دهید؟ های حساس را تغییر میبار رمزهای عبور حسابهر چند وقت یک 

 های حساس را مورد نظارت قرار ها یا دادهمآیا دسترسی با حق ویژه به سیست

 دهید؟ می

 ینا ای خواهیم رسید. بادرستی به این سؤالات پاسخ دهیم به مسائل پیچیدهکه بهصورتیدر

ها پاسخ دهید. به این دلیل دهید باید به آنسازمانی اهمیت میوجود، اگر به تهدیدات درون

 که: 
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 شود اینکار باعث می ر حجم انبوه دسترسی داشته باشند.ها دتنها مدیران باید به داده

فردی در درون سازمان نتواند میزان زیادی از اطلاعات را استخراج کند و یا حساب 

 مدیر اجرایی هک نشود و از آن علیه سازمان استفاده نگردد؛

 مانند  های مدیریتی برای کارهای روزانههرگز هیچ یک از کاربران نباید از حساب

شود چون ممکن است ایمیل استفاده نمایند. این امر شامل خود مدیران نیز می

ها نیز هک شود. تمام کاربران باید مجوزهای کاربر استاندارد را داشته حساب آن

 باشند؛

 های حساس باید تنها برای کارکنان معتبر باشد. کارکنان ها به دادهتمام دسترسی

ای بنیادی و روزانه دسترسی داشته باشند. این قبلی، پیمانکاران نباید به کاره

 سازمان باید غیرفعال شده و یا حذف گردند؛ هایها بسته به سیاستحساب

 روند. اگر رمزهای عبور همانی باقی بمانند آیند و میها میکارکنان زیادی به سازمان

ی سترستنظیم شده بود و فرد جدیدی استخدام شود، ریسک د هاآن که در زمان ترک

صورت فنی رمزهای شود چون کارکنان قبلی همچنان بهحساس زیاد می هایبه داده

 معین برای دسترسی به اطلاعات حساس شرکت را در اختیار دارند؛

 ها، نظارت کاری حیاتی است. این امر شامل پرونده های ویژه،نظارت بر فعالیت

است.  ظارت بر اپلیکیشنشده و حتی ننشست، ضبط نمایشگر، ثبت کلیدهای فشرده

چرا؟ اگر فردی در درون سازمان به سیستم حیاتی برای دزدیدن اطلاعات دسترسی 

ها را مستند کند و اینکه چطور تواند دسترسی آنداشته باشد، نظارت بر نشست می

 اند؟اند و چه زمانی این کار را انجام دادهاطلاعات را استخراج کرده

د بود، خواهی ها در برابر تهدیدات داخلی ایمننبال کردن تمام این گامکنید که با داگر فکر می

طور مستقیم برای دزدیدن ها با این فرض است که عامل تهدید بهکنید. این گاماشتباه می

توانند از دهد. تهدیدات داخلی میاطلاعات آمده است و یا فعالیت مخربی را انجام می

ید ببرند. عامل تهدها نیز بهرهعیف، بدافزارها و اکسپلویتهای ضها، پیکربندیپذیریآسیب

ببرد  ها را بر روی سیستمی نصب کند، از سیستمی بهرهغیرمجاز دریافت داده افزارتواند نرممی

های پشتی به منابعی امنیتی بر روی آن نصب نشده است و با استفاده از درب هایکه وصله

آوری داده را اجرا نماید. تهدیدات های جمعبهی از فعالیتدسترسی داشته باشد تا انواع مشا

کار سازمان است ولی بسته به وداخل سازمانی مربوط به دزدیدن اطلاعات یا اختلال در کسب
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طور معمول با تهدیدات تواند از ابزارهایی استفاده کند که بههوشمندی عامل تهدید، می

طور خاص از دو سمت وارد دات امنیتی را که بهخارجی همراه هستند؛ بنابراین باید تهدی

شوند، در نظر بگیریم: حقوق ویژه اضافی )که در بالا بحث شد( و حفاظت امنیتی ضعیف می

 پذیری و پیکربندی(.)مدیریت آسیب

طور مرتب اجرا کنند تا ها باید این وظایف را نیز بهبرای رسیدن به این منظور، تمام سازمان 

 را محفوظ نگه دارند:  های خودسیستم

 ده شمطمئن شدن از اینکه راهکارهای ضدویروسی و حفاظتی برای نقاط انتهایی نصب

 مانند؛روز باقی میو در حال اجرا هستند و به

 روزرسانی خودکار یا اجرای راهکارهای های ثالث برای بهاجازه به ویندوز و برنامه

 ورت مرتب؛صهای امنیتی بهمدیریت وصله برای نصب پچَ

 های پذیری برای تعیین اینکه ریسکاستفاده از یک راهکار ارزیابی یا مدیریت آسیب

 صورت مرتب؛ها بهقرار دارند و تصحیح آن سازمانموجود در کجای محیط 

 ر اجازه های معتبسازی یک راهکار کنترل اپلیکیشن برای اینکه تنها به برنامهپیاده

 هیم تا ریسک حملات را کاهش دهیم؛اجرا شدن با حقوق ویژه را بد

 یم تا بندی کنها و منابع تقسیمدر جایی که ممکن است کاربران را بر حسب سیستم

 های تهدیدات مستقیم را کاهش دهیم. ریسک

ی حت هارسند ولی واقعیت آن است که اکثر سازمانای به نظر میبا وجودی که این موارد پایه

ها این اقدامات امنیتی را انجام دهند. اگر آنان را خوب انجام نمیترین موارد کارشایدر پایه

روز نگه داشتن منابع توان با دسترسی مدیریتی و بهدهند، ریسک تهدیدات داخلی را می

و راهکارهای دفاعی به حداقل رساند. تهدیدات داخلی قرار  هافناوری اطلاعات با آخرین وصله

ورد های ماند ولی وسایل و تکنیکات صدها سال وجود داشتهنیست از بین بروند. این تهدید

اند. هدف همان است: از نشر های مدرنی بدل شدهتکامل یافته و به فناوری هااستفاده آن

ها جلوگیری شود و آگاه باشیم که هر عامل داخلی، چندین هدف و روش حمله برای داده

ش کاه ها را در ابتدای امرمنیتی، باید ریسکعنوان متخصصان ارسیدن به اهداف خود دارد. به

های کوچکی از مدارک نیز هنوز تهدیداتی داخلی هستند ولی به اندازه ها و حجمدهیم. کیف

داده شماست، خطرناک نیستند. در انتها باید که حاوی تمام اطلاعات مشتریان پایگاه فلشی
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ای دزدیدن تمام این اطلاعات نیاز ای برذکر شود که هر عامل داخلی همچنان به حقوق ویژه

 دارد. 



 شکار تهدید: 7فصل 

 7 فصل
 تهدید شکار 

را انجام « ?Where’s Waldo»سالی، بازی معمایی آیا در دوران کودکی و یا حتی در بزرگ

شوید که این بخش چه ارتباطی با شکار متوجه می انجام داده باشید،اید؟ اگر این بازی را داده

این  کنیم که هدفبیان می اند،تهدید دارد لذا برای کسانی که درباره این بازی چیزی نشنیده

( را درون تصویری پر از تصاویر گرافیکی و افراد Waldoبازی آن است که عکسی از والدو )

 اوتپر از تصاویر متف سخت است و تشخیص آن در میان جمعیتیپیدا کنیم. پیدا کردن والدو 

شود. در اینجا مسئله بازی صبر، هوش تصویری و بررسی در برخی اوقات بسیار ناامیدکننده می

های جدید در این تر شدن، روشدر تصاویر مطرح است. برای سخت مبتنی بر روشی درست

اشخاص والدو هستند. هدف در این نوع بازی آن بازی، تصاویری دارد که در آن تقریباً تمام 

 نمونه تشابهی از خطاهایی شناسایی است که فردی که والدو نیست را پیدا کنیم. این موضوع،

آیند و به همین دلیل این تشابه بسیار مثبتی است که هنگام اجرای شکار تهدید به وجود می

 مهم است. 

دید چیست؟ شکار تهدید، اقدامی برای امنیت ای امنیت، شکار تهپس برای متخصصان حرفه

ها جهت ها و زیرساختها، داراییاطلاعات پردازشی و جستجوی فرآیندمحور در میان شبکه

کنند. ای است که از دست راهکارهای امنیتی و دفاعی موجود فرار مییافتن تهدیدات پیشرفته

های ثبتی برای تشخیص و هدیوارهای آتش، راهکارهای جلوگیری از نفوذ و مدیریت داد

 کاملاً نوین و پیشرفته تهدیدات حتی اگر که این اند،حفاظت در برابر تهدیدات طراحی شده

شبکه  صورت فعالانه درچه تهدیداتی به» ای است برای اینکه ببینیمباشند. شکار تهدید لایه

این لایه محیطی را با « ؟ها را پیدا کنمتوانم آناطلاعی ندارم و چطور می شوند و مناجرا می
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گیرد. در نظر می فرض اینکه تهدیدی در آن وجود دارد و در حال حاضر آلوده شده است،

آوری کرده، بررسی و ارائه ها را جمعها این است که دادهراهکاری ساده برای اکثر شرکت

 رودهایو ها برایهای ثبتی، بررسی دسترسیتر شدن در فایلنمایند. اینکار شامل عمیق

باشد اما این چیزی نیست که درواقع  هاشده اپلیکیشنآوریو پردازش رویدادهای جمع ناموفق

ها صرفاً راهکارهای امنیتی هستند که در راهبردهای بیشتر شکار تهدید باشد. این گام

ثبتی وجود  هایفایل مدیریت و بررسی منظوربه NISTگرفته تا  PCIاستانداردهای قانونی از 

 رآیندف این کشف تهدیدات پنهان باشد، فرآیند خودکار یا دستی تواندتهدید می رند. شکاردا

ل شکارتهدید شام شما فقط باید آن را بیابید. فرآیند و دارد وجود تهدیدی که کندفرض می

 و هاسیستم از ذاتی دانشی با اطلاعات آوریجمع و زمانطورهمپردازش چندین منبع به

 ادهس پاسخی جواب، این کند. با وجودی که شایداست که اطلاعات را تولید میهایی زیرساخت

 9مدیریت سازمانی اطلاعات امنیتی طور نیست. ابزارهایاین ولی برسد نظر به مختصر و

(SIEMبرای این طراحی شده )آوری کرده و نگه دارند ولی خود جمعتا این اطلاعات را در  اند

سازند تا ها را بر حسب منبع و نوع آن ممکن میز دادهزنی محدودی اتنها برچسب

ها در برابر اعمال ها اعمال کنیم. این موارد درست مانند دیگر فناوریعناصرسازمان را در آن

این  توانخورند. برای کمک به این موضوع و درک مستقیم داده میعناصر انسانی شکست می

رای صورت خودکار انجام داد. بری یا یادگیری ماشینی بههای رفتافرآیند را با استفاده از تحلیل

ای امنیتی باید با یک فرضیه شروع کنند. آمیز بودن شکار تهدید، متخصصان حرفهموفقیت

ها دهصورت دستی داکند و سپس بهکند و الگوها را ترسیم میاین فرضیه تهدیدی را فرض می

صورت فعالی در حال اجرا هستند(. تهدیدات به ای برسد )اینکهکند تا به نتیجهرا مرور می

 های معمول به صورت زیر است: فرضیه

 ریسک  هایبندیبا رتبه های خودکارتوان الگوها را در انجام تحلیلتحلیلی: می

که یک رخداد با ریسک بالا شناسایی شد، استفاده ها درصورتیمشخص کرد و از آن

 کرد؛

 هاها، داراییگیرند که شامل دادهمورد تحلیل قرار می موقعیتی: اهداف با ارزش بالا 

 ها را یافت؛ها ناهنجاریتوان با این تحلیلشود و میو کارکنان می

                                                            
1Security Information Enterprise Managers 
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 پذیری برای بیرونهوشمندی: همبستگی الگوهای تهدید، بدافزارها و اطلاعات آسیب 

 کشیدن نتیجه. 

ها و آمیز بودن شکار تهدید، باید الزامات زیر را محقق کنیم وگرنه دادهبنابراین برای موفقیت

 ماند: شکار ما ناقص می

 سازی صورت مناسبی برای مدل)دارای حق ویژه( به ممتازهای مدیریتی و حساب

 داده شناسایی شوند؛

 توان با اطلاعاتی را می منابعCVE آدرس ،IP طور قابل اطمینانیبه 9و نام میزبان 

 سازیزمانی )پیاده سازیو حتی همگام DHCPهمبسته نمود. تغییرات ناشی از 

 و وضوح به بتوانیم معنی سازند. بایدبیتوانند نتایج شکار تهدید را می (NTPضعیف

 اعتمادکنیم؛ اطلاعات به آشکاری طوربه

 ابزارهای قدرتمندسازی مثل یکSIEM های قابل اعمال برای منابع داده، تمام

 کنند؛آوری میشناسایی الگو را جمع

 اجرا شده و برای  صورت آزمایشی تهدیدات و رویدادهای نفوذ جدی در سازمان،به

 گیرند؛ساخت فرضیه مورد استفاده قرار می

 روز هستند و های ریسک، تشخیص نفوذ و جلوگیری از حمله بهابزارها برای ارزیابی

ها مشکل داشته باشند، صف اول دفاعی شما کنند، اگر این سیستمدرستی کار میبه

 در خطر است؛

 ها، توضیحات فرآیندهای سازمانی، مستندسازی مانند مستند کردن نقشه شبکه

ها و غیره حیاتی هستند. شکار تهدید به عنصری انسانی برای مدیریت دارایی

 ها به گردش کاریآوری اطلاعات تکیه دارد. بدون توانایی نگاشت تراکنشجمع

الکترونیکی آن، فرضیه نسبت به اینکه تهدید چطور رخ داده و دائمی باقی خواهد 

 ماند، ناتوان است. 

دانید که عامل تهدید است. شما می« ?Where’s Waldo»شکار تهدید بیشتر شبیه به بازی 

ر اتوانید آن را پیدا کنید. با وجودی که شکدانید که به چه شکلی است ولی نمیوجود دارد، می

تهدید ممکن است نداند تهدید دقیقاً به چه شکلی است ولی فرض درستی است که آن تهدید 

                                                            
1Hostname 
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در حال انجام کاری نادرست است و یا قرار است در آینده خرابکاری انجام دهد. اگر شما بتوانید 

شن وتوانید والدو را بیابید. به مسئله، معما و بازی با اهدافی رآن تهدید پنهان را بیابید، می

ببرید و تنها از یک گزارش یا هشدار نامعلوم استفاده فکر کنید و از ابزارهای موجود خود بهره

د بینی استفاده کنید و بر حس خونکنید. برای شکار تهدید باید عمیق شوید، از عینکی ذره

زام لهای امنیتی برای آغاز، یک ابرای یافتن آن تهدید تکیه داشته باشید. داشتن بهترین روش

دهید، به خود آن حتمی برای موفقیت است چون هرکاری که شما برای شکار تهدید انجام می

ای از ابزارهای امنیتی موجود تهدید بستگی دارد. همچنین ممکن است عاملان تهدید حرفه

ببرند تا پنهان باقی بمانند. به همین دلیل باید راهکارهای امنیتی  در سازمان بر علیه شما بهره

سیار مستحکمی را قبل از حرکت به سمت شکار تهدید داشته باشید. جدای از آن، اگر عامل ب

ای توانند آن را پیدا کنند، باید حقوق ویژهتهدید در محیط شما است و راهکارهای موجود نمی

 کنند. ها برای پنهان شدن از آن استفاده میرا بررسی کنید که آن



 داده محور بازرسی و حفاظت: 9فصل 

 8 فصل
 محور داده حفاظت و بازرسی

 که راهکارهای دفاعیطوریتر بود بهحفاظت از اطلاعات در گذشته نسبت به حال بسیار آسان

های شما بسیار بود. این های دسترسی به دادهصورت مناسبی در سازمان قرار داشته و راهبه

شد که بر روی ها ارسال میهای آنشده سازمانی و برنامهو کنترل ITهای ها از دستگاهداده

ها با ایجاد مرزی گرفت.این دادهقرار می سازیهایی از فضای ذخیرهسرورهای شما و در آرایه

شد ولی سازمانی حفاظت میداخل و بیرون از سازمان و همچنین اعتماد به افراد درون بین

ها، کاربران، های بیشتری از برنامهشدت تغییر کرده است. حال دادهچیز بهامروزه همه

رفته شود و رفتهآوری میها جمعشده به آنافزارهای متصلها، خدمات ابری و سختدستگاه

های جدید به یابد. انواع سازمانها که تحت کنترل سازمان باشد، کاهش میمیزانی از داده

های شما، کاربران و دسترسی آسان از دنیای بیرون نیاز دارند. با ظهور فضای ابری، داده

های شما دسترسی ها ممکن است دیگر در درون سازمان نباشند. افرادی که به دادهبرنامه

وجه برای سازمان شما کار هیچشامل واحدهای ثالثی است که به دارند رو به افزایش بوده و

)بازرسی و حفاظت داده  DCAPها، کنند. رویکرد مدیریت جزئیات دسترسی به این دادهنمی

 شود.( نامیده می9محور

( اجازه دسترسی به تمام ISO -های بازهای رایانشی سنتی )مدل ارتباطی سیستممدل

ها را بر اساس احراز هویت کاربر مهیا دهد و دادهرا می در یک ابر روی یک سرور هایمؤلفه

تواند شده، مجاز یا عامل تهدید( میها )آلودهکند. کاربر احراز هویت شده، بسته به حق امتیازمی

                                                            
1Data-Centric Audit and Protection 
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های سیستمی و پیکربندی پلتفرم دسترسی ها را طی کند و به فایلمراتبتمام این سلسله

 ( مراجعه کنید(. 9-8بدهند )به شکل ) حقوق ویژه او اجازه این امر را داشته باشد البته اگر

های کنترل دسترسی محلی و دسترسی مبتنی وسیله لیستتنها به هاها و ممیزیمحدودیت

شوند؛ بنابراین مدیر های عامل نظارت میهای داده و سیستمها، پایگاهبر نقش در برنامه

 دسترسی سادگینقش مدیریتی خود به از اطلاعات به دلیلتواند به هر فایل و حجمی می

بین یک کاربر استاندارد و مدیر ممکن  های مختلف مادر قسمت داشته باشد. کاربران مجوزدار

سیستمی  هایبه فایل است نیازمند دسترسی به یک اپلیکیشن باشند ولی دسترسی محدودی

ت وب های تحرور یا حتی یک اپلیکیشنس-داشته باشند. این شیوه، مبنای معماری کلاینت

 پیشرفته است. 

 
 DCAPمراتبی ای و سلسله(. مدل پُشته1-8شکل )

 کاربران 

 هااپلیکیشن 

 دادهپایگاه 

 عاملسیستم 

 رانیمد/  یستمیس یهالیفاVolume 

 ابر / یمجاز نیماش /NAS  /SAN  /DAS 



 هاسازمان از محافظت برای سایبری دفاع مؤثر هایاستراتژی ایجاد

10 

ویندوز،  عامل مَک ولینوکس، سیستمهای یونیکس، عاملهای امنیتی سیستممتأسفانه کنترل

دهند و هیچ به حساب کاربری روت یا مدیر اجازه دسترسی به پایین و بالای پشته را می

شاید شما بتوانید حق امتیازها را حذف کنید  راهکاری برای محدود ساختن آن وجود ندارد.

قتی مهاجمی دسترسی روت برگردانید. و را دوباره هاتوانید آنعنوان مدیر، همیشه میولی به

یا مدیریتی را به دست آورد، کار تمام است. باید در نظر داشت وقتی شما دسترسی مدیر 

امنیتی وجود خواهد داشت.  های کنترلهایی برای دور زدن مکانیزمهمیشه راه داشته باشید،

ند الزاماً تواتواند دسترسی کاربر را کنترل کند ولی نمی( میPAMمدیریت دسترسی ویژه )

های سیستمی و یا فرآیندهای موجود را بدون داشتن حق مالکیت کنترل نماید. فایل

ها و بندی و رمزگذاری فایلتوانند تقسیمهای سیستمی و فرآیندها میراهکارهای کنترل فایل

توانند در مرحله اول کاربر آورند ولی نمی و غیره( را فراهم DLP،DCAPمثلها )دایرکتوری

یر مد واقعی را که احراز هویت شده است، کنترل نمایند پس اگر کاربری که احراز هویت شده،

 ها پیدا خواهد کرد.باشد احتمالاً راهی برای دور زدن این فناوری

 تهپُش روی بر زممتا هایدسترسی مدیریت راهکار استفاده از از توانمی مسئله، اینبرای حل 

(، FIMنظارت کنند ) 9فایل کرده و بر یکپارچگی را مدیریت هاو برنامه عاملبرد تا سیستم بهره

تهدیداتی استفاده کنند  استراتژیک را برای مسدودسازی راهکارهای کنترلی همچنین دیگر

 هستند. های رایانش قدیمیبه مدل که متعلق

 هایها، از احراز هویت کاربر گرفته تا سیاستتمامی لایه در امتیازها حق مدیریت شامل اینکار 

FIM کاربر، روت یا  اگر کند)حتیرد می یا و کرده اعطا را هادسترسی که شودرا شامل می

بوده و مستقل از هم نباشند پس  این امر، راهکارها باید با هم هماهنگ مدیر باشد(. برای

راین کرد؛ بناب جلوگیری شدن هک از تا نمود همبسته اهلایه بین توانرا می کاریدست هرگونه

 را محقق کرد:  زیر کاربردهای توانشوند، میاعمال می PAMبه  DCAPوقتی مفاهیم

  دسترسی کاربر از احراز هویت تا دسترسی به فایل، مدیریت شده و مورد نظارت قرار

 گیرد؛می

 های ارتقاء حقوق ویژه کاهش ریسکشوند تا ها با حداقل حقوق ویژه اجرا میبرنامه

 یابد؛

                                                            
1File Integrity Monitoring 
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 ها و ابزارهای با استفاده از اسکریپت رمزهای عبور را ها،های داده و برنامهپایگاه

 ها را محدود سازند؛کنند تا تغییرات را اعمال کنند و دسترسیخودکار مدیریت می

 حدود ها معامل به کاربران استاندارد، دستورات، وظایف و اسکریپتدسترسی سیستم

ها بر حسب نیاز به استفاده و با اعمال حقوق ویژه افزایش داده شود و قابلیتمی

 شوند؛می

 ری کاصورت مجزا در برابر دستها و دستورات بههای فردی مربوط به اسکریپتفایل

شوند ولی به حقوق ویژه همان کاربر تخصیص داده شده یا از آن حذف محافظت می

 شوند؛می

  سطح افقی یک مدل  توان در امتداد هرکاربر در یک زنجیره حمله را میدسترسی

 رایانش قدیمی، مورد نظارت قرار داده و کاهش داد؛

 های پشتیبان آن با استفاده از تنها کاربران مورد اعتماد و مجاز، به یک دارایی و داده

 حقوق ویژه و فناوری نظارت بر یکپارچگی فایل سیستمی دسترسی دارند؛

 توان در یک محیط های سیستمی را میها و فایلحذف حقوق ویژه کاربر از برنامه

 رایانشی مورد اعتماد پشتیبانی کرد. 

های ممتاز است. این روش، محور، تعمیمی از مدیریت دسترسیبازرسی و حفاظت داده

 فایل عامل بهدر زیرلایه سیستم ویژه وقهای فنی را برای کاربرد حقها و سیاستکنترل

کند. راهکارهای نظارت بر های کنترل دسترسی اعمال میتر از لیستسیستمی و پایین

شود، این ابزار را ارائه ( که با مدیریت دسترسی ممتاز یکپارچه میFIMیکپارچگی فایل )

عامل تهدید  ای که ممکن است توسطکنند و رویکردی جامع را در جهت نظارت بر هر لایهمی

سازد. اینکار حتی مسدودسازی حساب مدیر استفاده نمایند، فراهم می اطلاعات برای استخراج

عنوان راهکاری به FIMشود و بر ها را نیز شامل میها و دایرکتوریبرای دسترسی به فایل

 بندی تکیه دارد. امنیتی جهت اجرای این تقسیم



 نظارت بر حقوق ویژه: 8فصل 

 9 فصل
 ویژه حقوق بر نظارت

وت عنوان مدیر یا رخود آن فعالیت است. شما به ممتازریسک اصلی برای هر فعالیت دسترسی 

باید این سؤال را بپرسید که: آیا یک فعالیت، یک اقدام اشتباه یا یک عامل تهدید با استفاده 

های خود، رفتارهای ناهنجاری دارند؟ اگر شما نتوانید نظارتی بر اقدامات کاربر اعتبارنامهاز 

 ایرادات زیادی بر مدل سنتی امنیت برای بررسی این فعالیت وارد است و اینکه داشته باشید،

آیا هر نشست یا هر دستور و یا تمامی اطلاعاتی که دانلود شده و روی نمایشگر نشان داده 

ها امری دشواراست ولی به لطف فناوری و بررسی تمام فعالیت ند، مورد تأیید است؟شومی

 توان این چالش مهم را حل نمود. ابزارهای خودکارسازی موجود می

 ضبط نشست

های قابل رؤیتی است که ممکن است طی یک نشست بر ضبط نشست عمل ثبت تمام فعالیت

صورت ضبط ویدیویی، توان به((. اینکار را می9-1)روی نمایشگر کاربر به نمایش درآید )شکل 

های برداری سریع از نمایشگر بر اساس تغییرات نمایشگر انجام داد. روشثبت متنی یا عکس

ند، شوسازی میطور امن ذخیرهشده بههای ضبطنمایند که دادهمعمول برای ضبط تضمین می

ای را برای جستجوی جزئیات و ی پیشرفتههاها وجود داشته و قابلیتسازی آنامکان فهرست

بط کنند. ضوسیله یک مأمور رسیدگی و یا از طریق فرآیندی خودکار ارائه میدرک مفاهیم به

 سازی نمود: ها پیادهتوان با استفاده از انواع فناورینشست را می
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 که خروجی نمایشگر را پیش از نمایش ضبط  یک سیستم ضبط ویدیویی خطی

شود تا ( همراه می9)تشخیص نوری کاراکترها OCRکند. معمولاً این فناوری با می

های کلیدی و متن کاوش نماید. این فناوری در بتواند نمایشگر را برای یافتن واژه

و مجازی  های ابریافزار نیاز دارد و معمولاً با فناوریسمت ویدیوی سرورها به سخت

 عملی )عملیاتی( نیست؛

  یک عامل کاربر نهایی یا افزونه مرورگری که نمایشگر یا نشست را بر اساس فعالیت

 سازیکند. این نتایج برای بررسی و پردازش در یک سرور مرکزی ذخیرهضبط می

شوند. در این رویکرد، فناوری عامل باید صورت بلادرنگ فرستاده میشوند و یا بهمی

ای تنظیم و اجرا شود تا اتصالات خارج از باند را برقرار نکند زیرا ممکن است گونهبه

 های ضبط گردد؛سبب دور زدن فناوری

 العملیات ضبط نمایشگر یک نشست فع که یک فناوری پروکسی مبتنی بر پروتکل 

بندی تقسیمرا بدون استفاده کردن از عاملی، فراهم سازد. این رویکرد از  دور راه از

را از  دارد تا مسیریابی آمیز نیازدسترسی جهت اتصال موفقیت کرده و به پشتیبانی

وند و شوسیله پروکسی ضبط میبه هادهد؛ بنابراین تمام لاگ طریق پروکسی انجام

فزاری اشوند، همچنین به تغییرات سختسازی نمیبر روی تجهیز کاربر نهایی ذخیره

 نیازی ندارد. 

                                                            
1Optical Character Recognition 
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 شده(. پخش دوباره یک نشست ضبط1-9)شکل 

شده، هدف همیشه یکسان است: بررسی فعالیت نشست جدای از رویکرد فناوری به کار گرفته

تنهایی فعالیت عامل های حساس. با وجودی که این رویکرد بهها و سیستمممتاز در قبال داده

های عملیاتی معمول دودهخارج از مح هایی را کهکند ولی فعالیت آنتهدید را متوقف نمی

توان برای بررسی رخداد استفاده کرد را میممتاز های سازد. ضبط فعالیتهستند، مستند می

 تواند در شناسایی یک تهدید کمک کند. درستی پیکربندی شده باشد، میو اگر به

ند تواعلاوه اگر سیستم ضبط نشست به اندازه کافی پیشرفته باشد، خودکارسازی آن میبه

ستورات توان دای را برای رفتارهای نامناسب در پی داشته باشد. برای مثال میپاسخ پیشگیرانه

تنظیم کرد تا خروجی نمایشگر را رصد کند و در صورت شناسایی رفتار نامعمول،  ای راپیشرفته

اقداماتی از قبیل ارسال هشدار، قفل نمودن، از بین بردن نشست یا غیرفعال نمودن حساب 

اربری مربوطه را اجرا نماید. با وجودی که عملیاتی شدن این امر به تنظیماتی کامل و ک

پیشرفته نیاز دارد ولی اگر عامل تهدید سعی داشته باشد تا حضوری مداوم را حفظ کند و یا 
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در حال اجرای دستورات خاصی باشد و یا اطلاعاتی را بارگیری نماید، این رویکرد کار را برای 

 کند. تر میتها سخآن

 ها،مطرح باشد، ضبط نشست و در آخر اینکه وقتی بحث رسیدگی قانونی توسط مأمورین

 کند. را برآورده میممتاز های الزامات مستندسازی مربوط به فعالیت

 شدهثبت کلیدهای فشرده

کند ولی صورت گرافیکی و یا متنی مستند میبا وجودی که ضبط نشست، خود نمایشگر را به

-کند: تنها کلیدهای فشردهشده توسط کاربر در صفحه کلید را ضبط نمیکلیدهای فشرده

ای را داریم که روی نمایشگر نمایان شوند. میانبرها و دستورات صفحه کلید مثل کپی شده

( و غیره ممکن است اصلاً ضبط نشوند. بر اساس الگوهای ضبط نمایشگر که Ctrl+Cکردن )

شده نیز به سه روش برای انجام این کار و دریافت کلیدهای فشرده در بالا بیان شد، ثبت

 های کاربر نیاز دارد: ورودی

  یک دستگاه فیزیکی مثلUSB  یاPS2 شده کاربر. این برای ثبت کلیدهای فشرده

ای افزار و شبکهصورت محلی ذخیره کنند و یا نرمتوانند اطلاعات را بهها میدستگاه

نمایند. هیچ راهکار فیزیکی برای ثبت  9لاعات دریافتی را بارگذاریداشته باشند تا اط

شده صفحه کلیدهایی که از طریق بلوتوث یا دانگل همراه به سیستم کلیدهای فشرده

 شوند، وجود ندارد؛متصل می

 کند. این کار روشی رایج شده را ثبت مییک عامل کاربر نهایی که کلیدهای فشرده

زء موارد مجاز به سیستم معرفی کرد و سیستم نباید آن را با است ولی باید آن را ج

ده است. شبدافزاری )مانند کیلاگرها( اشتباه بگیرد که کار آن ثبت کلیدهای فشرده

سیم مناسب است زیرا های صفحه کلید سیمی و بیاین رویکرد برای تمام فناوری

 کند؛های ورودی دستگاه را ثبت میتمام داده

 کند. پروکسی که تفاوت بین پردازش نمایشگر و ورودی کاربر را ثبت میهای فناوری

افزار فیزیکی )خارج از پروکسی( نیاز ندارد و نیازی به هیچ این رویکرد به هیچ سخت

های پروکسی برای ثبت شده ندارد. فناوریعامل محلی برای ثبت کلیدهای فشرده

                                                            
1Upload 
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های ورودی صوتی یا فناوری شده به شکل صفحه کلیدهای مجازیکلیدهای فشرده

 نیز سازگاری دارند. 

شده آن است تا عامل تهدید را در مرحله وارد کردن دستور هدف اصلی ثبت کلیدهای فشرده

دافزار داده یا نصب بمتوقف نماید. دستورات خاص برای اضافه کردن کاربر، بازیابی یک پایگاه

های داده، صورت استانداردی دارند. اگر پایگاهها و های عامل، برنامهبه نسبت در تمام سیستم

درستی برای نظارت، هشدار یا از بین بردن یک نشست سیستم نظارت بر حقوق ویژه به

ای هتوان رخنپیکربندی شده باشد و اگر این دستورات مشاهده و شناسایی شوند، احتمالاً می

د برای اینکه بتواند در حمله خود را قبل از نشر اطلاعات ارزشمند شناسایی نمود. عامل تهدی

موفق باشد باید این دستورات را اجرا نماید. خود دستورات به حق امتیازهای سطح بالاتری 

شوند؛ بنابراین اگر بتوانیم می شده قبلی استفادههای بیاننیاز دارند که از طریق روش

ای بدافزاری را ههای معتبر را شناسایی کنیم و تحت کنترل درآوریم و نمونهنشست

ه حمل عنوان اهداف، ابزار دیگری برای کاهش استفاده از حقوق ویژه بهگذاری نماییمبرچسب

 ( داشته باشید. 2-1) در اختیار داریم. نگاهی به شکل

 
 (. فیلتر کردن خط دستور و جستجو در دستورات2-9شکل )

 نظارت بر اپلیکیشن

بر حقوق ویژه هستند. هر اپلیکیشن ذاتاً متفاوت از  فرد برای نظارتها چالشی منحصربهبرنامه

ها داشته باشد و یا به های مشترکی با آنها است حتی اگر منوها و دکمهسایر اپلیکیشن

صورت شده بهو یا کدهای کامپایل Adobe Flashیا  Oracle Java موتورهای اجرایی ازجمله
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و ضبط نمایشگر را انجام دهد ولی  تواند حرکت موسمحلی وابسته باشند. ضبط نشست می

 ای خاص، بررسی نشست کار بسیار دشواری است و نیاز به استفاده از ابزارهاییبرای دکمه

سی های موتوانند کلیکشده، نمیهای کلیدهای فشردهکنندهدارند. برای مثال برخی از ثبت

نسبت به خود اپلیکیشن است، ثبت کند مگر اینکه  yو محور  xرا که خارج از مختصات محور 

وجود این مشکلات، تنها راهکارهایی که برای نظارت بر اپلیکیشن  دلیلاطلاعی داشته باشد. به 

موقت( و ونده ش صورت یک عامل )عامل محواستفاده از کدهای محلی به عملی کاربرد دارند،

-های ثبتدادهبه پردازش  OCRهرحال )تشخیص نوری کاراکتر( هستند. به OCRیا استفاده از

یند؛ ها را نبها به مشکل برخورد نماید یا مسیر فایلشده نیاز دارد که ممکن است با انواع قلم

ای مناسب نیست پس تنها روش عملی برای نظارت بر بنابراین برای اعلام هشدار لحظه

 های عاملی است. استفاده از انواع فناوری PAMاپلیکیشن مربوط به 

که دارند )مداوم یا موقت(، عملیات  ر اپلیکیشن، جدای از مکانیزم کاریهای نظارت بعامل

های موس و تغییرات نمایشگر را بر اساس تعامل ، کلیکAPIها برای فراخوان برنامه اعم از

 هادکمه نام اپلیکیشن، عنوان نوار ویندوز، APIمثال در دهند. برای کاربر مورد نظارت قرار می

 بتث را هاآن توانتعاملی با آن داشته باشد، می کاربر شود. وقتینشان داده میمنوها تماماً  و

نمود.  سازیذخیره شدهفشرده کلیدهای و نمایشگر ضبط با را هاآن زمانی صورتبه و کرد

مخرب  هایقانونی و فعالیت هاییا تصدیق امکان انجام بررسی کاملی را جهت پیگیری اینکار

برای شکار تهدید را به یاد « ?Where’s Waldo» بازی بهتر، درک کند. برایمیاحتمالی ارائه 

 آورید. 

 هنمود کاریدست را هاداده گرافیکی صورت به تا دهدابزارهایی که به عاملان تهدید اجازه می

های رابط از صرفا هاآن اگر حتی گیرددهد، مورد نظارت قرار می ادامه مخرب و به فعالیت

 صریح برای طورها معمولاً بهدیالوگ و هانمایند. دکمه استفاده خود حملات برای یگرافیک

شوند؛ گذاری میبرچسب هاجستجو در برنامه درخواست ارسال یا دانلود حذف داده، عملیات

توان برای شده را میفشرده خودکارسازی مشابه با ثبت کلیدهای هایبنابراین تکنیک

های مخرب هایی از فعالیتکلیدی مورد استفاده قرار داد که شامل شاخصهای جستجوی واژه

های امنیتی ارسال کند یا با تواند هشداری را به تیمها میبررسی و غیرمجاز هستند. نتایج

های پروکسی یا عاملی، نشست را از بین ببرد. نظارت بر اپلیکیشن استفاده از همان فناوری

ها حتی در رابط کاربری هم زی عامل تهدید است و این برنامهسایک بخش حیاتی از خنثی
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ای دارند. همچنین نظارت بر خود اپلیکیشن نیاز به حقوق ویژه برای اجرای وظایف حساس

های رابط کاربری حساس هنگام عامل، اجازه نظارت بر مؤلفههنگام تعامل آن با کاربر و سیستم

 ( داشته باشید. 3-1به شکل ) دهد. نگاهیهای نامناسب را میفعالیت

 
 (. نظارت بر اپلیکیشن با استفاده از فناوری عاملی3-9شکل )



 های ممتازمدیریت دسترسی: 11فصل 

 11 فصل
 ممتاز هایدسترسی مدیریت

( PAM) های ممتاز( تحت عناوینی مثل مدیریت حساب PAMهای ممتاز )دسترسیمدیریت 

 از ایمجموعه زیر موضوع شود. اینشناخته می ( نیزPIM) های ممتاز و یا مدیریت هویت

 دهش تعریف حوزه این پیشروی تحلیلگران وسیلهاست که به (IAMهویت ) دسترسی مدیریت

 است. 

 شدهریزیبرنامه یا اتفاقی هآن است تا سازمان شما را از سوءاستفاد PAMهدف اصلی

ردیم. ک تبیین را آن هایریسک ترپیش که هاییامن نگه دارد؛ سوءاستفاده ممتاز هایاعتبارنامه

 هایبازار شود که سازمان شما به سبب رشد، پیدایشتهدیدات مخصوصاً زمانی آشکار می این

 هایتمسیس که چه هر کند.میتجربه  را تغییراتی وکارکسب ایتوسعه ابتکارات دیگر و جدید

IT اربران ک خواهید داشت. این یبیشترممتاز  کاربران شود، ترپیچیده و ترسازمان شما بزرگ

شود. باید در نظر خودکار می کاربران یا دورکار کاربران شامل کارکنان، پیمانکاران و حتی

دهد بلکه را کاهش نمی PAMگیری از به بهره کوچک هایسازمان نیاز امر داشت که این

 رنددا امنیت، گستره زمانی دشوارتری از مشکلات را حوزه متخصصان که است آن دهندهنشان

 . هرتری داشته باشندهای بزرگدر مقیاس این مشکلات را کاهش راهکارهای باید همچنین

 همین لذا  دارد قرار حمله اهداف عنوان سازمانی در معرض ریسک استفاده از حق امتیازها به

 هایدهد، اگرچه برای کاهش ریسکدر هر جایی را نشان می PAMتنهایی نیاز به به حقیقت

امری بدیهی است که هرچه سازمانی  باشد ولی نیاز آن از هاییبخش به است ممکن مرتبط

 باشد. داشته نیاز بیشتری PAM سازی کاربردهایمنظور پیادهبه باشد، ترپیچیده و تربزرگ
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کند که برای ارائه می را کارآمد و امن شدهسازیبهینه شیوه یک ،PAM استراتژی موفق یک

های زیر را برای سازمان کاربرد دارد. اینکار قابلیت کاربران ممتازاحراز هویت و نظارت بر تمام 

 آورد: شما به ارمغان می

 سترسی هستند؛ها مجاز به داعطاء حقوق ویژه به کاربران تنها برای منابعی که آن 

  اعطای دسترسی تنها در زمان مناسب و قطع دسترسی هنگامی که محدودیت زمانی

 تمام شده است؛

  حذف نیاز کاربران با حقوق ویژه برای داشتن یا نیاز به دانستن رمزهای عبور

 ها؛سیستم

 به یک حساب اختصاص داد و زمانی  را های ممتازفعالیتتوان تمام تضمین اینکه می

ها به هر هویت را اجرا شوند، نگاشت فعالیتها به اشتراک گذاشته میحسابکه 

 نمود؛

  مدیریت مرکزی و سریع تمام منابع فیزیکی و مجازی، در محیط سازمان یا بر روی

 دهد؛را در خود جای می ممتازابر که هر مجموعه ناهمگن از منابع با نیاز به دسترسی 

 از طریق دارای حقوق ویژه کننده رای هر مصرفایجاد یک مسیر حسابرسی پایدار ب

 شده و نظارت بر اپلیکیشن؛ثبت نشست، ثبت کلیدهای فشرده

 ممتاز هایوسیله ثبت فعالیتبه ها برای پاسخ راحت و سریع به نفوذهاتقویت سازمان 

 شود.ها مشاهده میآلودگی در آن هایکه شاخص

تاز را در نظر بگیرید، قابلیت عامل تهدید برای های مموقتی شما این مزایای مدیریت دسترسی

فاده یابد و استصورت ناشناس به میزان زیادی کاهش میکسب دسترسی ممتاز و انجام کارها به

( گردش کار این 9-96دهد. شکل )کاهش می حمله عنوان اهدافی برایرا به از حقوق ویژه

 PAMای از عنوان مؤلفهای ممتاز بههفرآیند کلی را در زمان استفاده از مدیریت دسترسی

 دهد. نشان می
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 برای مدیریت رمز عبور PAM(. دسترسی 1-11شکل )

 PAMهای چالش

های مدیریت حقوق ویژه برویم، باید از مشکلات اصلی و ذاتی عدم برای اینکه به سراغ چالش

 مندی از استراتژی مدیریت دسترسی ممتاز آگاه باشیم: بهره

 ها در کل سازمان، چالشی و اعتبارنامه ممتازهای از تمام حساب آگاهیو  نبود دید

هایی که به فرآیندها و ابزارهای آورد، مخصوصاً برای شرکتیکپارچه را به وجود می

اند، در که مدت زیادی است فراموش شده ممتازهای دستی متکی هستند. حساب

تلفی در حال مدیریت مجموعه های مخها وجود دارند. ممکن است تیماغلب سازمان

های خود باشند. البته اگر مدیریتی در کار باشد که ردیابی تمام رمزهای اعتبارنامه

ها استفاده ها دسترسی دارند و از آنکند و کسانی را که به آنعبور را دشوار می

 کنند. کنند، به حال خود رها میمی

 حتی اگر واحد  از:های ممتاعتبارنامه نبود نظارت و حسابرسی برIT  با موفقیت

های ممتاز را که در سازمان پراکنده است شناسایی کند، اینکار به تمام اعتبارنامه

های خاصی در طی یک نشست ممتاز صورت گرفته معنای دانستن اینکه چه فعالیت

ای به یک حساب، )مثلاً دوره زمانی که طی آن حق امتیازهای اضافهاست، نیست 

دسترسی ممتاز به یک کاربری سرپرست نباید منجر  شود(.فرآیند اعطا میسرویس یا 

، قوانینو دیگر  PCI ،HIPAAعلاوه، دربه قدرت بدون قید و شرط آن کاربر شود. به

ها را تأمین کنند بلکه باید بتوانند کارایی تنها باید امنیت و حفاظت دادهها نهسازمان
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و هم به دلایل امنیتی،  با قوانین هم برای سازگاریاین معیارها را ارائه نمایند. پس 

متاز های مهایی نیاز دارد که طی نشستپذیری فعالیتتیم فناوری اطلاعات به رؤیت

آل، بخش فناوری اطلاعات باید این قابلیت را داشته باشد طور ایدهشوند. بهاجرا می

ما در ا نشست را در دست گیردها، کنترل آن تا هنگام استفاده نامناسب از اعتبارنامه

زمان در سازمان در حال اجرا صورت همممتاز به جایی که صدها یا هزاران نشست

سریعاً فعالیت مخرب را شناسایی کند و آن را متوقف سازد؟  ITچطور تیم  هستند،

اکتیو دایرکتوری مایکروسافت(  ها )مانندها و سرویسبا وجودی که برخی از برنامه

با وجودی که سرورهای ویندوزی رویدادهای  د اقدامات کاربر را ثبت کنند وتوانمی

های رفتاری توانند برخی از ناهنجاریکنند و میهای رخدادها را ثبت میورود و لاگ

نیاز به راهکاری  های ممتازبرای پوشش و نظارت کامل حساب را آشکار سازند اما

 ثالث است.

 های فناوری اطلاعات معمولاً تیم راحتی کار:های ممتاز برای اشتراک حساب

های روت، مدیر ویندوز و بسیاری از رمزهای عبور ممتاز را به اشتراک حساب

راک صورت یکپارچه به اشتوظایفشان را به توانند در صوت نیازگذارند؛ بنابراین میمی

اشتراک بگذارند. در هر صورت، وقتی چندین نفر رمز عبور یک حساب را با هم به 

وسیله یک حساب و نسبت دادن شده بهگذارند، ممکن است ردیابی اقدامات انجاممی

ده پذیری را پیچیآن به یک فرد غیرممکن باشد که این امر، حسابرسی و مسئولیت

 کند. می

 های ممتاز برای تسهیل احراز اعتبارنامهشده در کد برنامه: های تعبیهاعتبارنامه

داده پایگاه به ( و اپلیکیشنA2Aاپلیکیشن ) به تباطات اپلیکیشنهویت، دسترسی و ار

(A2Dضروری هستند. برنامه )های اینترنت اشیاء معمولاً با ها و دستگاهها، سیستم

احتی رشوند که بهفرض به فروش رسیده و نصب میشده و پیشهای تعبیهاعتبارنامه

د ها را تهدید، ریسک بزرگی آنقابل حدس زدن هستند و تا زمانی که مدیریت نشون

و شاید درون اسکریپت،  9های ممتاز معمولاً در متنی آشکارکند. این اعتبارنامهمی

شوند. متأسفانه هیچ راه دستی برای شناسایی یا سازی میکد یا یک فایل، ذخیره

ها وجود ندارد. ها یا اسکریپتشده درون برنامهمدیریت متمرکز رمزهای عبور ذخیره

                                                            
1Clear text 
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ای گونهشده به جداسازی رمز عبور از کد نیاز دارند بهسازی رمزهای عبور تعبیهایمن

 سازیکه وقتی مورد استفاده نیست، در یک صندوق رمز عبور امن و متمرکز ذخیره

 صورت مرتب به شکل متنی آشکار در دسترس باشد. شود، برخلاف اینکه به

 کلیدهایSSH: امن  معمولاً برای خودکارسازی دسترسیفناوری اطلاعات  هایتیم

 هایکردن اعتبارنامه وارد به نیاز که کننداستفاده می SSH به سرورها از کلیدهای

ریسکی واقعی را  SSH کلیدهای زنند. پراکندگیدور می صورت دستیبه را لاگین

 .داشته باشند SSH کلید هامیلیون است ممکن کندکهایجاد می سازمان هزاران برای

مخفی  هایراه هنوز ولی بودند شدهکلیدها مدت زیادی بدون استفاده و فراموش این

 کلیدهای SSH هستند. کلیدهای برای هکرها جهت نفوذ به سرورهای حیاتی

یونیکس و لینوکس استفاده بیشتری دارند ولی  هایاستانداردی هستند که در محیط

 هایبرای مدیریت سیستم SSH کلیدهایدارند. مدیرها از  در ویندوز هم کاربرد

 برند؛ مانند دیگرمی غیره بهره و هاداده زنیتونل ها،فایل انتقال ها،شبکه عامل،

نیز به یک کاربر خاص تعلق ندارند و ممکن است  SSHممتاز، کلیدهای هایاعتبارنامه

اک چندین نفر کلید و عبارت عبور خصوصی برای ورود به یک سرور را به اشتر

 وقتی ممتاز، هایاعتبارنامه دارد؛ مانند دیگربگذارند که کلید عمومی را نگه می

کنند، تمایلی وجود دارد تا از یک عبارت به فرآیندهای دستی تکیه می هاسازمان

یکسانی استفاده گردد و  عمومی SSH یا از کلید و SSHعبور در بسیاری از کلیدهای

 برای نفوذ به چندین سرور استفاده نمود.  توانشده را میهک یک کلید یعنی این

 حسابرسی در  و پذیریرؤیت هایکلی چالشطوربه ممتاز و ابر: هایاعتبارنامه

مدیریت ابری و مجازی  هایشوند. کنسولتشدید می مجازی و ابری هایمحیط

ارائه  را وسیعی کاربری فوق هایو غیره( قابلیت AWST، Office 365)مانند

در مقیاسی انبوه تدارک دیده،  سازد تا سریعاً سرورها راقادر می را کاربران کنندکهمی

 چند با تنها توانندکاربران می ها،کنسول این پیکربندی کرده و حذف نمایند. درون

نام کرده و هزاران ماشین مجازی را مدیریت کنند )که هر یک مجموعه ثبت کلیک،

سازی و مدیریت در نحوه پیاده بنابراین دارند(؛ را ز خودهای ممتاحقوق ویژه و حساب

.جدای از آن،  خوریمبرمی های ممتاز به مشکلاتیاعتبارنامه و هاتمام این حساب

ای حتی بر های کاربر را ندارندهای ابری معمولاً قابلیت حسابرسی فعالیتپلتفرم
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اند )چه مز عبور اجرا کردههایی که درجاتی از خودکارسازی را برای مدیریت رسازمان

معماری  های ثالث(، اگرسازمانی و چه راهکارهای شرکتوسیله راهکارهای درونبه

آن برای محیط ابری در نظر گرفته نشده باشد، هیچ تضمینی وجود ندارد که راهکار 

های ابری را صورت مناسب اعتبارنامهمدیریتی قادر باشد تا به اندازه کافی و به

 مدیریت نماید. 

 در آخر، مسئله  های ثالث:ها یا راهکارهای دسترسی از راه دور شرکتحساب

ممتاز و مدیریت اعتبارنامه را  های ها آن است که چطور دسترسیدیگر برای سازمان

های یتها که ممکن است فعالبرای کاربران ثالث مانند مشاوران یا دیگر شرکت

کنید که احراز هویت متنوعی را انجام دهند، بسط دهند. شما چطور تضمین می

طور مناسب مورد استفاده شده از طریق دسترسی از راه دور به یک بخش ثالث، بهارائه

ها را به اشتراک کنید که سازمان ثالث اعتبارنامهگیرد؟ چطور تضمین میقرار می

رمز عبور در زمانی که کارمندی از  های حفاظتروشیا مثلاً در دیگر  گذاردنمی

 شوند؟درستی حذف میهای ورود آن بهشود، اعتبارنامهشرکت جدا می

 مدیریت رمز عبور

کند تا رمزهای عبور را مدیریت رمز عبور عملکردی ساده است که به کاربر کمک می

افزارهای که معمولاً نرمسازی رمز عبور )سازی و مدیریت نماید. راهکارهای ذخیرهذخیره

صورت های رمز عبور نام دارند( رمزهای عبور را بهیا صندوق هامدیریت رمز عبور، کیف

کنند و برای این کار نیاز است تا کاربر یک رمز اصلی برای آن سازی میشده ذخیرهرمزگذاری

هایی تقیم کاربر نتعریف کند. این کار با این فرض است که راهکار برای مدیریت رمز عبور مس

جهت بازیابی و به دست  داده رمز عبورطراحی شده است. رمز اصلی اجازه دسترسی به پایگاه

 دهد.ها میسایر رمزهای عبور را در برنامه آوردن

ی ها دسترسبرد. آنمدیریت رمز عبور با محوریت سازمانی این مفهوم را به سطح متفاوتی می

صورت کنند که بهزی و بازیابی رمزهای عبور اشتراکی اضافه میسامبتنی بر نقش را به ذخیره

-زیریواسط کاربری برای دسترسی به رمز عبور برنامه دهد وخودکار رمزهای عبور را تغییر می

های حسابرسی، رمزگذاری و ثبت را برای چندین کاربر و سازد و قابلیتشده را ممکن می

زارش تا گ ها همه موارد از ثبت نشستکند. این ویژگیاپلیکیشن در سراسر سازمان فراهم می
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ها برای کاهش تهدیدات و همچنین برای نشان دهد. این قابلیتتصدیق رمز عبور را پوشش می

 دادن سازگاری با قوانین ضروری است. 

توان در گستره وسیعی از اشکال مبتنی بر نیازهای سازمان راهکارهای مدیریت رمز عبور را می

-های مجازی یا حتی میزبانیافزارها، ابزارها، نمونهتواند شامل نرمسازی نمود. اینکار میپیاده

سازی رمزهای شده در ابر باشد. جدای از فلسفه اجرای آن، هدف همچنان واحد است: امن

افزار مدیریت رمز عبور خودش تر از همه، اطمینان از اینکه نرمهای ممتاز و مهمعبور حساب

شود. برای مثال، رمزگشایی رمزعبور اصلی و تبدیل نمی ای برای سازمانو مسئله به چالش

کننده رمز عبور در هر زمانی مانند یافتن مدیریت دادهدسترسی بدون محدودیت به پایگاه

خواهند تا ها میکلیدی برای دسترسی به منابع تحت مدیریت آن سازمان است. سازمانشاه

سازی تمام رمزهای عبور حساس خود در یک مکان مقاوم در برابر توازنی بین ریسک ذخیره

 نشده ایجاد کنند. مدیریت ممتازهای خطا را در مقابل تهدیدات مربوط به دسترسی

 مدیریت حقوق ویژه حداقلی

های اصلی و بزرگ دارد. هر کاربری وقتی ریشه در امنیت سیستم مفهوم حقوق ویژه حداقلی،

 ای برای انجام کاری در سازمان ندارد وویژه وقشود قطعاً هیچ حقفی میبرای اولین بار معر

ر باید که کاربآنجایی شود. ازدر این حالت یک سیاست امنیتی کاملاً بسته در نظر گرفته می

شود تا وظایف خاصی را اضافه می آن هاهای ای به حسابرا انجام دهد، حقوق ویژه عملیاتی

ای خاص هستند های موردنیاز برای اجرای وظیفهخوشبختانه این مجوزها حداقلانجام دهند. 

 از حقوق ویژه شود.  و چیزی بیشتر از آن نیست که بتواند منجر به سوءاستفاده

ها جدای از یونیکس، لینوکس، ویندوز یا مک بودن پلتفرم، حقوق ویژه حداقلی در تمام پلتفرم

ک های ویندوز و معاملفرض برای سیستمسفانه مدل پیشکند. متأبه روشی یکسان عمل می

د فرض، مدیر هستنصورت پیشهای ویندوزی کاربران اولیه بهدر سیستم متضاد هم هستند و

افته( یبرای تسهیل حقوق ویژه حداقلی، به کاربران جدید یا موجود، حقوق ورود پایه )کاهش که

عامل بر اساس نیاز اعطا ملکردهای سیستمها، وظایف و حتی عیابد و برنامهتخصیص می

شود. عنوان کاربر استاندارد در نظر گرفته میشوند. حساب پایه تخصیصی در این مدل بهمی

ازد سهای محدود را ممکن میعامل، برنامهحقوق پایه کاربر استاندارد امکان تعامل با سیستم

در این مدل برای  کند.، اجرا نمیولی هیچ تغییری را که بتواند تهدیدی برای محیط باشد
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مجوزهای بالاتری نسبت به کاربر  ها،ها و پیکربندیهایی که برای اجرای وظایف، برنامهحساب

طور سنتی به کاربران، حسابی ثانویه شود( بهاستاندارد نیاز دارند )که شامل مدیر و روت می

ولی اینکار ریسک حملات با اهداف  شود تا این وظایف را انجام دهندعنوان مدیر اعطا میبه

دهد. در یک مدل حقوق ویژه حداقلی، حقوق ویژه اضافی حذف حقوق ویژه را افزایش می

 ببرد. ها بهرهشوند تا مانع از آن شوند که عامل تهدید از آنمی

 حقوق ویژه اپلیکیشن به اپلیکیشن سازیخودکار 

( APIاپلیکیشن ) نویسیبرنامه رابط یک ( ازA2Aاپلیکیشن ) به اپلیکیشن خودکارسازی

 درون صورت خودکار ازبه را شدهسازیذخیره هایاعتبارنامه دهداجازه می کندکهاستفاده می

های کیشناپلی دهندهتوسعه نماید. اگر شما یک مبتنی بر ابر مدیریت سازیپیاده یک یا سازمان

 جامان مزیت اصلی کنید،تولید میسازمان خود  سفارشی برای هایبرنامه یا هستید تجاری

 نوشتن یا و نهایی کاربر دخالت بدون تا دهدمی اجازه هاخودکارسازی این است که به برنامه

 ای و شدهها، درون کدهای کامپایلدرون اسکریپت نوشتن از اعم هابرنامه کد در هااعتبارنامه

 را شدهسازیذخیره هایاعتبارنامه ابزارها، دهند. اگر انجام را هویت احراز فایل، یک درون

اعضاء تیم مانند مدیران پایگاه داده هرگز به  آورند، بازیابی کرده و به دست خودکار صورتبه

یا با  نندک برقرار به پایگاه داده اتصالاتی توانندمی هاحقوق یک مدیر نیاز ندارند. اپلیکیشن

خود را با رمز عبور فعلی و همچنین بدون  ارتباط برقرار کرده و عملکردهای هابرنامه دیگر

از چندین مزیت در استفاده  هااپلیکیشن دهندگانتوسعه و هادخالت دستی اجرا کنند. سازمان

تهدید  عامل برابر در هااعتبارنامه سازیامن برای ممتاز، دسترسی مدیریت API از یک

 برند: میبهره

 زا استاتیک، هایاعتبارنامه ورود جایبه دهندگانتوسعه اعتبارنامه: امن مدیریت 

 هاآوردن آخرین اعتبارنامه برای بازیابی و به دست ممتازمدیریت دسترسی  API یک

 نندکداده استفاده میپایگاه یا ، محیط ابریها ها، زیرساختیکیشناپل کاربرها، برای

آزاد  را هااعتبارنامه پایان نشست دهند و سپس در انجام را عمل احراز هویت تا

 نهایی کاربر شود،عبور می رمز تصادفی و خودکار چرخش سبب کار کنند. اینمی

 پنهان صورتبه هویت احراز شود. تماممواجه نمی عبور رمز یا کاربری نام با هرگز

 شود. ها در صورت نیاز انجام میصحنه و با حسابرسی کامل فعالیت درپشت
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 دهی تیم فناوری اطلاعات، چابکی و پاسخ دهنده:دسترسی سریع و چابک توسعه

های سفارشی با عدم نیاز به نام کاربری و رمز عبور برای اتصال جهت ایجاد برنامه

یر های مدداده، هرگز به اعتبارنامهیابد. کاربران نهایی مانند مدیران پایگاهبهبود می

های زارها، اعتبارنامهکنند زیرا ابداده نیاز پیدا نمیبرای دسترسی به پایگاه

کنند. ابزارهای مدیریتی برای صورت خودکار بازیابی میشده را بهسازیذخیره

های اتومات، کاربر واردشده را از راه دور و زیرساخت هایها، دسترسیسرویس

ورت صکنند و بهمشخص می هایی را که بدان دسترسی دارند،شناسایی کرده و دارایی

 دهند.ها را به اپلیکیشن ارسال و عبور میمهیکپارچه اعتبارنا

 :ها که اعتبارنامهآنجایی از حفاظت در برابر حملات استفاده مجدد از رمز عبور

 IT عبور داده شوند، تیم APIمستقیم از صورت توانند درون خود اپلیکیشن، بهمی

 حملات پاسمانند  هک هایتکنیک از تواند زمان اجرا را امن نگه دارد و مانعمی

 رویکرد شود تا اینمی باعث شده شود وو ثبت کلیدهای فشرده (PtH) هش کردن

 شود. (SSOیگانه ) از فناوری مرسوم شناسایی ترامن بسیار

 

 ت جه هادهندهبرای ایجاد این امکان برای توسعه نویسی:برنامه در پذیریانعطاف

 هایینمونه PAM هایشرکت خود، هایبرنامه سازیو کمک به امن APIدسترسی به 

، #Cنویسی شامل برنامه هایزبان از وسیعی گستره و دهندپیشنهاد می را

PowerShell، Ruby، Python، Java  وBash Shell کنند. را پشتیبانی می 

 ای ابری محیط در هایبرد و برنامهرمزعبورهای استاتیک را از بین می به نیاز نهایی نتیجه

شامل  APIدارد. عملکردهای معمول نگه می امن )کلید( رمزعبور آخرین با را سازمانیدرون

 موارد زیر است: 

 اپلیکیشن؛ یا دارایی یک برای فعلی رمزعبور بازیابی 

 عبور؛ رمز تغییر به الزام 

 های مالکیت حساب فناوری منبع برای مدیریت رمز عبور که شامل یک ثبت

 ود؛شمی غیره( و اجتماعی رسانه ابری، منبع اپلیکیشن، داده،پایگاه عامل،)سیستم

 معیاری خودکار برای مدیریت رمز عبور شامل بازیابی آن؛ و سیاست 
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 نشست؛ نظارت جزئیات به دسترسی 

 تر.ساده از کاربران و منابع برای مدیریت هاییگروه تعریف 

 SSH مدیریت کلید

داد هستند و تنها تع هزار سرور یونیکسی پیشرفته که اغلب شامل چندین هایسازمان ITبخش

کنند تا به می تکیه SSH دارند، به کلیدهای سرورها این شماری مدیر برای مدیریتانگشت

 ممکن کنندارائه می که راحتی بر علاوه امور کمک کنند. کلیدها برای انجام مؤثر این هاآن

 ست: اشتراکی ا هایحساب هایریسک به شبیه که باشند داشته نیز امنیتی هایریسک است

د. نیستن متصل فرد به و بوده یونیکس سرور هایوابسته به حساب SSH کلیدهای .9

با استفاده از  خاص کاربر یک که کرد اثبات حسابرسی یک برای شودمی چطور

 به یک سرور دسترسی داشته است؟  SSH کلیدهای

 که آنجایی دارد. از دستی و لیعم نیاز به کار SSH جایگزینی و مدیریت کلیدهای .2

 معمولاً تعداد کمی از مدیران استفاده شده و یونیکس روی سرورهای کلیدها این

سادگی تنظیم شده است این کلیدها به ممکن وجود دارند، لذا هادر سازمان یونیکس

داشت مبنی بر  خواهد وجود بزرگ عملیاتی ریسک یک اینجا و فراموش شوند. در

 مالاحت و است شده گذاشته اشتراک به بیشتر ترباشد،کلید قدیمی اینکه هرچه

 شود؛غیرمجاز و وجود رخنه بیشتر می دسترسی

 SSH مدیریت و تغییر دستی کلیدهای قبلی، به شماره در شده بیان ریسک درنتیجه .3

 فناوری اطلاعات از عبارت عبور یکسانی برای کلیدهای هایتیم تا شودمنجر می

SSH هاینتیجه تیم مختلف استفاده کنند. درIT  ناخواسته امنیت سازمان خود را در

دهند و اگر عبارت عبور به دست شخص نامعتبری برسد، عامل می معرض خطر قرار

 تهدید راهی برای نفوذ به سازمان شما خواهد داشت. 

، اجرایی شدن، تغییر، اعم از ایجاد SSH چرخه عمر کلیدهای رمز عبورها، مانند باید هاسازمان

 صورت خودکار انجام دهند. به را هاکردن آن توزیع، مدیریت و در آخر حذف
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 1هازدن بین دایرکتوری پل

امنیت دسترسی مبتنی بر نقش داشته باشند و  هایمدل توانندها میعاملسیستم و هابرنامه

یکپارچه شوند.  LDAP ( یاAD) دایرکتوری های دایرکتوری مثل اکتیویا درون سرویس

 هایفرمپلت از دایرکتوری متقابل هویت احراز ذاتی صورتزیادی به عامل هایمتأسفانه سیستم

ه ویندوز مایکروسافت را دارا نیستند. این بدین معناست که حساب یک ب لینوکسی و یونیکسی

ه برای برد و اینک توان برای احراز هویت در یونیکس و لینوکس به کارکاربر روی ویندوز را نمی

 احراز هویت باید یک حساب مستعار ایجاد کرد. 

تعداد زیادی سیستم  بر روی تواند به هزاران حسابهای پیچیده، این امر میدر مواجه با محیط

های مستعار نسبتاً متفاوتی برای یک کاربر استفاده ها احتمالاً از ناممنجر شود که همه آن

ها، سردرگمی در رمزهای عبور و یک فاجعه شکلاتی در مدیریت آنکنند. این امر باعث ممی

کار ها است. راههای مستعار منتسب به یک کاربر انسانی و هویت واقعی آنحسابرسی برای نام

امل عای را برای سیستماست. این راهکار روشی پایه هااین مسئله، پل زدن بین دایرکتوری

های ایجادی در اکتیو دایرکتوری ران را بر اساس حسابکند تا کاربغیرویندوزی فراهم می

توانند از همان حساب مورد استفاده برای ورود به ویندوز و با احراز هویت نماید؛ بنابراین می

 های عامل یونیکس، لینوکس و مک استفاده کنند. همان رمز عبور برای احراز هویت در سیستم

 وجود دارد: از دید مدیریتی، این مزایا برای شما 

 ای صرفها یا الزامات چند مرحلهحسابی یگانه برای تمام کاربران با همان اعتبارنامه-

 ها؛نظر از پلتفرم آن

 های ها و همبستگی حسابهای مستعار، مدیریت آنسازی نیاز به حسابکمینه

 کاربران؛

 ها؛گرفتن گزارشات ساده از هر کاربر در تمام پلتفرم 

 های غیرویندوزی از طریق اکتیو کشف حساب و مدیریت ساده برای پلتفرم

 دایرکتوری. 

به  توانداین امر می ای با مزایای بسیار است،مثل یک تابع پایه هاپل زدن بین دایرکتوری

های اضافی ایجادشده برای کاربران سازی تهدیدات داخلی کمک کند زیرا تمام حسابکمینه
                                                            
1Directory Bridging 
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 هایکند. با توجه به اینکه تمام نامصورت ساده حذف میغیرویندوزی را بههای در سیستم

ها مجبور هستند تا به و آن های پنهان کمی داشتهعامل تهدید راه اند،مستعار حذف شده

احتمالاً تحت نظارت سازمان حمله کنند. وقتی این امر با تحلیل  های در حال استفاده وحساب

های مخرب شود، یافتن فعالیتهای ثبت قدیمی همراه میکاربر و راهها، تحلیل رفتار داده

 شود. تر میبسیار ساده

 حسابرسی و گزارش

ها افتهی ،حسابرسی تغییرات، گزارش رویدادهاتوانایی  بدونمدیریت دسترسی ممتاز های پروژه

حمله  اهدافای هتنها در کاهش ریسک ،هاارائه مسیری قابل اقدام از فعالیت همچنین بدون و

نوبه خود بسیار حائز حقوق ویژه موفق بوده است. با وجودی که این دستاورد نیز به دارای

ات یا تعیین اشتباه قانونی حسابرسانموردنیاز  مستندسازیدر اقدامی  اهمیت است ولی هیچ

 دهد. نمی انجام ،منجر شودها توانند به رخنه دادهمی سهوی و عمدی که

 نظر در را ییهالفهؤم م،یداشته باش PAMاز  یزیآمتیموفق یاجرابرای اینکه بنابراین 

 واردم نیا. کنندیم کمک ریمس طول در ندهایفرآ و راتییتغ یمستندساز به که میریگیم

 از:  نداعبارت

 تواندیم که یرکتوریدا ویاکت انندم یرکتوریدا یهاسیسرودر  راتییتغ یمستندساز 

  ؛قرار دهد ریرا تحت تأث PAM یآغاز یاجرا زمان

 لیفا یکپارچگی بر نظارت (FIM )راتییتغ ییشناسا یبرا هاعاملستمیس تمام در 

 ؛حساس یشنیکیاپل یهالیفا و عامل ستمیس یرو بر ژهیو حقوق رمجازیغ

 کروسافتیما انندم یدیکل یهابرنامهدر  راتییتغ یمستندساز Exchange سرور  ای

SQL دهاستفا مورد هانفوذ به داده ای نظارت یبرا دیتهد عامل لهیوسبه تواندیم که 

 ؛ردیگ قرار

 تواندیم که یاتیح یدادهایرو یبرا ،دادهایرو شدهثبت یرکوردهابر  نظارت 

  ؛دهد نشان را ژهیو حقوق از یاحتمال یهااستفادهوءس

 شنیکیو نظارت بر اپل شدهفشرده یدهایکل ثبت ،یتعامل یهاتمام نشست بر نظارت . 

 از یعتاب عنوانبهممتاز  یهایدسترس تیریمدنشان دادن  شوند، یسازادهیپ میمفاه نیا یوقت

 ،اتردستو کردن لتریف ها،از گزارش گرفتن یخروج. شودیم ییابتدا نسبتاً یریپذانطباق
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 از ترهمم و شودیمتبدیل  یمستندساز یبرا ییهالفهؤهمه به م ،رهیو غ ممتاز نشست ینیبازب

 هحمل فاهدا عنوانبه ژهیحقوق و از کردن استفادهاز  یریجلوگ یبرا ازیموردن تیامن ارائه همه

 .است زین

 ژهیحقوق و اتدیتهد لیحلت

 کاهشدر  ژهیمفهوم حداقل حقوق و یریکارگهو ب کاربرها یمجوزها کاهش که یوجود با

در  اربرانک نیا در نظر داشت که دیبا یهستند ول دیمف نفوذ کی یاحتمال ریسطح حمله و تأث

 دیابدارند.  یشتریبا حقوق ب یبه دسترس ازینمعمول خود  فیوظا یاجرا یبرا از نقاط یبرخ

 یبرا و دارند همراه به هاسازمان یبرا را یتوجهقابل سکیر هاحساب نیدر نظر داشت که ا

کنترل کنند. می دریافت مجوزی خاص، یهاداده مجموعه به یدسترس و خاص فیوظا یاجرا

 دبای معمول است. چطور هایشناسهخارج از گستره مدیریت ها و حسابرسی دقیق این حساب

ن کند یا ممکمی استفادهوءکه یک حساب تأییدشده از مجوزهای اعطایی خود س داد تشخیص

 از پایه به بررسی این امر بپردازیم.  نیاز است تا لذاد؟ شابشده  هک احتمالا این حساب است

داده است. طبق  ایمأخذ  یبه معنا Datumکلمه  ،یسیانگل زبانکلمات در ترین یکی از عجیب

 ای گفتگوهادر  ندرتبه اما است هاداده یمعنا به Dataکلمه شکل مفرد کلمه  نیا فیتعر

نقطه  ایاز اطلاعات  یبه نقطه مفرد کلمه نیا کلیطوربه. شودیم دهید شدهنوشته مستندات

فع ر مربوط به اقدامات ای یتیاطلاعات امن کهیوقتاشاره دارد.  اتیعمل ای اسیمق کی یمبنا

 میکنیم اشاره Dataهمان  ای هاداده نام با یثبت هیمعمولاً به تک درا م،یکنیم را مرور بویع

عبارت را  نیا شما دیشااست.  Datum ایداده  صورتبه آن درست شکل درواقع کهیدرحال

 ماتیتصم یادیز موارد در ماباشد،  انیدر م تیبحث امن یوقت یول ردیدر نظر بگ شدهمنسوخ

 تیاهم کاربر رفتار لیتحل سر بر هابحث نجایا در. هانه داده میریگیم داده یرو بر را یاتیح

در داده  کاربر کی رفتار هیپا بر صرفاً را یمیتصم دیدر نظر داشت که نبا دیبا ،کندیم دایپ

(Datum) هابه داده ازین کاربر رفتار لیتحلوهیتجز بلکه میبنا کن (Data) راهکار هر. دارند 

 کیه ب هیشب شتریب ،دهدیم هئارااطلاعات  از یاقطعه کی یمبنا بر را یاهیتوص که یلیتحل

 یبتنم دادیرو کیمثال،  یبرا .یلیموتور تحل کیاست تا  یتیامن یدادهایرو برراهکار نظارت 

 نیاست. ا datum کیفقط  بلکه ستین یلیتحل دادیرو کیو مکان،  کاربر ،خیزمان، تار بر

 هم هنوز حالنیباا یول شوندیم پردازش و شده کپارچهی datum یدادهایرو گریاطلاعات با د
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 موتور جادیاکار فقط  نیادر اصل  و ستین یلیتحل شدهکپارچهی یدادهایرو نیا پردازش

ن در صورت داشت نیبنابرا ؛کندیم مرور یرا از لحاظ منطق دادیرو نیاست که چند یاکپارچهی

 ،یاخوشه یهالیتحل ن،یماش یریادگی یهاپردازش ازتنها در صورت استفاده  یتک یدادهایرو

 یآگاه .میاانجام داده یلیکار تحل کیکه  گفت توانیم رهیو غ سازگار یسازههمبست یموتورها

 یلیتحل راهکار میشو متوجه که است موضوع نیا فهم دیکل هاداده جذب مدل و لیتحل از

 . ریخ ای باشد کنندهکمک یتیامن یهایناهنجار حل و ییشناسا در تواندیم

 و کرده پاک سازمان در را خود تحرکات ای اقدامات از یرد هر تا کندیم یسع دیتهد عامل

را  یزمان هر تااست  آناهداف حمله  عنوانبه ژهیو حقوق از استفاده یاصل نقطه. دینما حذف

 ارک نی. امیمستند کن ،باشد داشته یدسترسممتاز  یهاحساببه  دارد یسع دیعامل تهد که

 دیتول هاآن معمولنا یبر اساس رفتارها را دیتهد عاملان یهاتیفعال از ییهادادهمجموعه 

 ار دیتهد عاملاندارد تا  یسعخودکار  یهاموتور توسط هاداده لیتحل از استفادهبا  و کندیم

ازی سدهایپدر بازار،  یفعل هیرو و کردیرو .کند ییشناسا طیمح کی به هاآن نفوذ هنگامدر 

ها این حساب درمشکوک  هایبرای شناسایی رفتار ی،تهدیدو  پیشرفته رفتاریهای تحلیل

به  ،نیاز دارند توجهیقابلای تاریخچههای به تحلیل یی کهاز راهکارها یهرحال بسیاراست. به

 مانندسطح بالا ای تنها تحلیل عناصر دادههمچنین که دارند و ای یکرد محرمانهرو دلیل

علاوه بر آن،  .باشند نانیاطم مورد توانندینم ،SIEM بهارسالی های رکوردهای ثبتی یا داده

 آن در که است یاحوزه نیتمرکز دارند و نه مهار آن. ا ییشناسا یراهکارها بر رو نیا

 یسازمانراهکار  کی PAMرا ارائه کند.  یادیز یایمزا تواندیم کپارچهی PAM یهاتیقابل

 یهااستیمحدود به س PAMرد کند.  ایرا اعطا کرده و  حساس یهایدسترس تواندیم است که

 دییتأ اتیملع ،یدسترس یهااستیس ا،یپو صورتبه تواندیم بلکه ستیصد ن ایصفر  یدسترس

 است یاحوزه نیا. دهد رییتغ و کرده میتنظ را هاداده و هابرنامه حساس، یهاستمیس یبرا

 9یمکاف مثل ییهاشرکت. دهند ادامه آن نظارت به دیبا یتیامن متخصصان و هاسازمان که

 دادیپاسخ بر اساس هر رو یخودکارساز یرا برا OpenDXLمثل  یدیجد یاستانداردها

 . دنبندیم خودکار صورتبه دیتهد لیتحل جینتا اساس بر را حلقه و اندداده توسعه همبسته

                                                            
1 McAfee 



 (PAM)ممتاز  یهایدسترس تیریمد یمعمار: 11 فصل

 11 فصل
 (PAM) ممتاز هایدسترسی مدیریت معماری 

 تا کندیم فراهم رارمز عبور و نشست  خودکار تیریمد(، PAM)ممتاز  یهایدسترس تیریمد

کند.  هارائ را ممتازهر نوع حساب  یبرا یو ثبت امن دسترس رییتغ ،یحسابرس کنترل، اتیعمل

 ،برکار یشخص یهاحساب ،دامنه ای یمحل ریمد یاشتراک یهاحساب تیریمد یبرا یفناور نیا

و  (A2A) شنیکیاپل ،(A2DB) داده گاهیپاشبکه،  یهادستگاه ،هاعاملستمیس ،هاسیسرو

 و یریپذتیمسئول بهبود باشده است.  یطراح یاجتماع رسانه و ابر ،SSH یدهایکل یحت

 نهیکم را ژهیو وقحق داتیتهد توانندیم IT یهاسازمان ،ممتاز یهاحساب یکنترل رمزها

 . ابندیدست  مدنظرشانبه اهداف  وسازند 

 یفضا ،سازمانمنابع در  حضور به ذکرشده یکاربردها بر علاوه یفناور نیا یاجرا حالهربه

 از پس یابیباز بالا، یریپذیدسترس دیبا هاسازمان علاوههب. است وابسته یابر یفضا ای یمجاز

در  ییخطا که یمواقع در یابیباز یبرا ازیموردن زمان مدت و Break Glass یراهکارها فاجعه،

 ؛ندده قرار مدنظر دهد،یم رخ (نترنتیا ارتباطاتتا  گرفته هابکهش رساختیز )از یالفهؤهر م

 یهاتیسا ای تیسا کی زاتیاز تجه یبانیپشت یبرا دیبا را یمختلف یهایکربندیپ نیبنابرا

 شده پراکنده یمختلف ییایمناطق جغراف در هاتیسا نیااست  ممکن که داشت نظر در مختلف

 از:  نداعبارت موارد نیا. باشند

 /هایشود، این مورد به گرهمی نامیده چندگانه اکتیوهم  گاهاًکه  –اکتیو اکتیو 

صورت مستقیم به باشند. هر گره به فعالزمان طور همبهدهد تا می چندگانه اجازه

 .شودمیمتصل  داده پایگاه
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 مزایا 

 نامحدودپذیری مقیاس 

 ها لفهؤافزونگی م 

  خاص های تغییر رمز عبور برای مکانهدفمند رویدادهای 

 معایب 

  ؛خارجی داده پایگاهنیاز به  

 انندم اضافی هایداده پایگاههای پیکربندی SQL AlwaysOn بر باشد تواند هزینهمی

 ازبمتن داده پایگاهو راهکارهای  باشد داشته د خاصی برای مدیریت آن نیازو به افرا

 مناسب نباشد؛ از این قسم Iممکن است برای یک اپلیکیشن لایه  نیز

  سرورهای پشتیبان و  داده پایگاهتضمین نماید  کننده است کهمصرف بر عهدهاین

 شده باشند.  نظیمت صورت امنآن به

 /داخلی  هایهداد . پایگاهداریم نیاز به نصب دو تجهیزپسیو  برای اکتیو/ -پسیو اکتیو

-اعلانرا بر عهده بگیرد،  ییهادومی عملیاتکه شوند و اگر که قرار باشد می 9کثیرت

 شود. می به دومی ارسالاز اولی  هایی

 مزایا 

 اندازی ساده راه 

 شود می کار گرفتهه درون راهکار ب ،بالا پذیریدسترسی 

 معایب 

 نیاز  کننده بار خارجییک متعادلبه ، کاربران به ابزار اکتیوگ خودکار برای سوئیچین

  ؛است

 فوری نیست و ممکن است برای به راه افتادن به زمان نیاز  2غلبه بر خرابی فرآیند

  ؛داشته باشد

                                                            
1 Replicate 
2 Failover 
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 در  یا نباشندداشته باشند که همگام  یادادههای پایگاه امکان داردیدکی های نسخه

ختلفی م یهاپیکربندی گذشته باشد،پشتیبان اولیه صورتی که مدت زمان زیادی از 

 داشته باشند.

 مطلوب  زدی که در آن تنها نصب یک تجهیاربرای مو –ثالث هایغلبه بر خرابی

 یرثاز طریق تک صورت مداوم وبه تواند برای حفظ نصبمیسازی است، فناوری مجازی

 به هر دلیلی آفلاین شود.  در حال اجرا، حتی اگر سرور فیزیکی در دسترس باشد

 مزایا 

 صرفه با یک نمونه بهمقرونپذیری دسترسی 

 از دسترس خارج شدن سرور  بالا و عملکرد پیوسته در زمانپذیری ارائه دسترسی

 میزبان 

 معایب 

 ؛استر مجازی ثیبر فناوری تکمبتنی  ،درست پیکربندی و اندازیراه برای 

 شود.نمی افزار، افزونگی ارائهرمدر صورت بروز خرابی ن  

 یستیبامدل  آنو تحمل در برابر خطا،  PAM یریپذیدسترسبرای  مدل جدای از انتخاب

 دیبریبه مدل ه یازینسازمان  درنظر که  نیاز ا نیهمچن .گردد میاجرا تنظ تیبسته به موقع

 ازممت یهایدسترس تیریمد یموارد برا نیا .ردیقرار گ یبررس مورد دیبا زین ریخ ایهست 

 عنوانبه افزارنرم( و IaaS) سیسرو عنوانبه رساختیز ،یابر ،یسازماندرون یاجرا صورتبه

 یهایدسترس تیریمدهدف، مدل کامل  نیا به دنیرس یبرا. شوندیم انیب (SaaS) سیسرو

 درتا  کندیم کمک شما به جدول نیا. دیریبگ نظر در را( 9-99) جدول در شدهارائه ممتاز

  .دیابیرا در PAM یسازادهیپ ریمسسازمان 



 

 

 ممتازهای مدیریت دسترسی( مدل کامل 1-11جدول )

 حق کامل مدل

 یدسترس ژهیو

 9 سطح

 ناموجود

 2 سطح

 9یمورد

 3 سطح

 شدهاستاندارد

 6 سطح

 شدهتیریمد

 5 سطح

 شرفتهیپ

 یهاحساب

 یاشتراک

 محدود یهاکنترل
 یندهایفرآ و هاکنترل

 یدست

و  یسازفهرست کشف،

 خودکار استقرار

 نشست تیریمد و یدسترس

 عبور رمز بدون

-IAM، SSO، AD) تیهو یگکپارچی

Bridge، یابیو باز یحسابرس AD) 

 رمز تیریمد بدون

 مشترک حساب عبور
 کهاز اسناد  یادنباله

 ستندین نانیاطم قابل

متمرکز رمز عبور  تیریمد

کار و  گردش دییبا تأ

 از یآگاه باممتاز  یدسترس خودکار رییتغ

و با استفاده از  طیمح

RBAC  وMFA 

 و SaaS)ابر،  شرفتهیپ پوشش

 (هاشنیکیاپل

 یریپذتیمسئول نبود
مصرف حساب  گزارش

 ممتاز

HSM 

 کاربر رفتار لیتحل

 یهاحساب

و  شنیکیاپل

 سیسرو

-تیریمد و نامشخص

 نشده

 شده مستند
 به شنیکیاپل تیریمد

 مندهدف شنیکیاپل

 به شنیکیاپل تیریمد

 متمرکز شنیکیاپل
DevOps شدهکپارچهی  

 برنامه کد در رمز نوشتن
 شدهنوشته عبور یرمزها

 شوند فذح برنامه کد در
عبور  یرمزها بدون

 در کد برنامه شدهنوشته

 بالا حجم

 یافزونگ یبرا پنهان یسازرهیو ذخ API HAبا محور  یابیباز رییتغ بدون ای کم رییتغ

 و فعال نظارت

 دیتهد ییشناسا
 نظارت بدون

 یثبت یهالیفا

 شدهعیتوز

 یحسابرس یهاکنترل

 متمرکز

 شرفتهیپ UBAو  ییشناسا

 دیتهد

)رد،  خودکار ژهیو حق فعال پاسخ

 هشدار( و نهیقرنط ،یساز رفعالیغ

                                                            
1 Adhoc 



 

 

 هاستفاد از یابیرد نبود

 یهاحساب از یشخص

 یاشتراک

 رد یفرد یریپذتیمسئول

 یهااستفاده از حساب

 یاشتراک

 IGA یسازکپارچهی SIEM یسازکپارچهی

 ثبتبا  قیعم یریپذتیرؤ

 یدهایو کل هانشست

 شدهفشرده

 کلمات خودکار یسازهینما

  هاتیو فعال یدیکل
 پلتفرم استقلال

 قیدق تیریمد

 دسکتاپ

 نشده،تیریمد

 یدسترس کاربران

 دارند ریمد

 حقوق از یبرخ حذف

 ریمد
 قیدق یدسترس عبور رمز متمرکز تیریمد

 طیاز مح یآگاه با یدسترس استیس

 ،ییدارا سکیکاربر، ر سکی)ر

 (MFA و ITSM یاعتبارسنج

 یبرا دسکتاپ یابزارها

 یمورد ءارتقا

 یپروکس محدود یدسترس

 /دیسف ستیل با مطابق

 اهیس

 شدهکنترل یهانشست

 از راه دور سرور

 یبا جداساز IGA یسازکپارچهی

 فیوظا

 یاعتبار یهاسیسرو
FIM استیس و دسکتاپ ییدارا استقلال 

 یبعد اقدامات کنترل کاربر

 قیدق تیریمد

 سرور

 نشده، تیریمد

 یدسترس کاربران

 دارند روت

 قیدق یدسترس عبور رمز متمرکز تیریمد شدهزولهیا

 طیمح از یآگاه با یدسترس استیس

 ،ییدارا سکیکاربر، ر سکی)ر

 (MFA و ITSM یاعتبارسنج



 

 

 (SUDO) بازمتن

 یپروکس محدود یدسترس

 /دیسف ستیل با مطابق

 اهیس

 ژهیو حق یدارا سپر
 یبا جداساز IGA یسازکپارچهی

 فیوظا

 به پلتفرم وابسته

 شدهکنترل یهانشست

 سرور ییدارا و کاربر استیس استقلال دور راه از سرور
FIM 

 یبعد اقدامات کنترل

 قیدق تیریمد

 رساختیز

 نشده، تیریمد

 یدسترس انکاربر

 دندار روت

  قیدق یدسترس عبور رمز متمرکز تیریمد شدهزولهیا

 طیمح از یآگاه با یدسترس استیس

 ،ییدارا سکیکاربر، ر سکی)ر

 (ITSM، MFA یاعتبارسنج

 فروشنده به یگوابست

 یپروکس محدود یدسترس

 /دیسف ستیل مطابق با

  اهیس

 شدهکنترل یهانشست

 دور راه از سرور

 طیاز مح یبا آگاه یدسترس استیس

 ،ییدارا سکیکاربر، ر سکی)ر

 یبعد اقدامات کنترل (MFA و ITSM یاعتبارسنج
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 درون محیطی

بندی شده شبکه فایروالهای محدوده درهای ممتاز مدیریت دسترسین محیطی رواجرای د

ز ی خارج ااتصال ،یابرکز داده به منابع ااز مر منابعی را که تواندکند ولی میعمل میسازمان 

رسی دست ای فاقدتواند شبکهسازی میپیاده اینمدیریت کند.  ،کنندبرقرار مینیز  را باند

 از تفادهبا اس یا های هدف داشته باشدبه سیستمای شبکه اما باید یک مسیر باشداینترنتی 

این معماری بسیار شبیه  را انجام دهد.تغییرات رمز عبور بتواند ، دور راه های مدیریت ازگره

د ویروس با مدیریت متمرکز است. تفاوت سیستم ض یا سازمانیایمیل درون به یک راهکار

 جزء هر به را خود ریمسو  کرده انتخابرا  زبانیم یهانام دیبا PAM ریکه مد استاصلی آن 

 ریمس و ندیبرگز را یسرور بتواند دیبا گره هر و ابدیب عبور رمز راتییتغ یبرا شدهتیریمد

ارائه  ،باشد PAM ییاز مدل اجرا یکه ممکن است بخش یعامل یهر فناور یبرا را یاشبکه

 داشتهعملکرد  ای یابیریمس ،AD ریثتک ،DNS، NTP با یداریپا مشکلات شبکه اگرکند. 

 یبا معمار ایشبکه بنابراین ؛باشد یمعضل تواندیم PAM ییمدل اجرا هر یسازکپارچهی ،باشد

-به عبور یرمزها رییتغ و تیریمد ،استقرار یبرا PAMاست چون  ازیموردن داریو پا حیصح

 د،یعامل تهد کی یبرااست.  یمتک رساختیبه ز ،نشست برنظارت  با همراهمؤثر  صورت

 ،DNS به مربوط ییخطاها. است نظروردم یکارها انجام یبرا یعال یمکان فیضع رساختیز

دل م کیبا  یحت را هاآن تیهو تواندیم فیضع تیریمد با شدهموارد ثبت قیاز طر AD ریثتک

 او اگر نکهیا و ردیبگ نظر در را والدو یبازپنهان سازد.  ممتاز یهایدسترس تیریمد ییاجرا

با  یسازمان کیدر  دینبا یپنهان شود که در حالت عاد یرساختیز یخطاها پشت توانستیم

 وجود داشته باشد.  حیعملکرد صح

 ابر

 اشد: داشته ب یمختلف یهاشکل تواندیمممتاز  یهایدسترس تیریمد یبراابر  ییاجرا یهامدل

 شنیکیاپل به شنیکیاپل شامل ابر به ابر ژهیو وقحق تیریمد (IaaS ) 

 کاربران یبر ابر برا یمبتن ژهیو وقو مدیریت حقسازی ذخیره (SaaS ) 

 ( دیبری)ه یطیمنابع درون مح یبرا ژهیو وقحق تیریمد 
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از  شیبه ب مالاًتشما اح سازمان کیاستراتژ یهاینوآور بود، یانهیگز چند الؤس کی نیا اگر

ا است ت رمعمولیغ اریبسممتاز  یهایدسترس تیریمد درداشت.  ازین هاانتخاب نیاز ا یکی

تمام  در یگسترش فناور جهت یابرنامه داشتنو بدون  سازماناز  بخش کیتنها در 

آن  هیاول یاست اجرا ممکن کهیدرحال. شود استفاده ممتاز یهاحساب و حساس یهاستمیس

هر  از تیریمد تیقابل داشتن یبراامکان دارد  یمدت از بعد یول شود غازآ یکوچک محدوده در

ن ورد ممتاز یهایدسترس تیریمدموضوع در زمان انتخاب  نیا .باشدابر  ازمندین ،یمکان

 تواندیممورد  نیا یدیبریه یکردهایرو یاست. برا یاتیح یدیبریه ایو  یابر ،یطیمح

 از تیریمد یهابا استفاده از گره یبیترک صورتبه ای یطین محورد ای IaaS، SaaSاز  یبیترک

 امن باشد.  صورتبه هاداده عیتجم و یابیریمس جهت دور راه

 (IaaS) سیسرو عنوانبه رساختیز

 کتشر نیچند ای و کار کند یابر دهندهسیسرو کی با تنها ردیبگ میتصم شما سازمان چه

 داشته باشد، ییایجغراف یهاتیمحدود بر یمبتن مقررات اصلاً ایرا انتخاب کند و  یابر

 تیاحراز هو یگریاطلاعات د یهر فناور انندم را کاربران و هابرنامه دیبا یابر یهاطیمح

 نرود یسازادهیپ با سهیمقا در را یفردمنحصربه الزاماتممتاز  یهایدسترس تیریمد. ندینما

 دارد:  یطیمح

 دررا  یاضاف یابر یهانمونه توانندیم بالا یریپذیدسترس تیقابل با یهایمعمار 

 نیتضمرا  یریپذدسترس و ندینما هئارا رساختیز ای ابر شدن خارج دسترس از زمان

  کنند؛

 هاداشته باشند و داده ازین یاما تکرار مجزا یهاممکن است به نمونه مقررات و نیقوان 

  ؛سازند لتریف یمحل ای یامنطقه نیقوان اساس بر را

 یهامحدوده است ممکن هاسازمان IP خدمات تا باشند داشته یو خصوص یعموم 

 ؛باشد هاآن یسازامن یبرا یخاص تدارکات به ازینرا ارائه کنند و  ازیموردن

 اهشک یبرا یبالاتر کنندهبه ارائه یعموم یهاسیسرو از یناش یریپذبیآس تیریمد 

  ؛دارد ازین داتیتهد

 یدسترس API ؛دارد ءی امن و محدودسازی افشادسترس یبرا یبه توجه خاص ازین  
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 مانند یاضاف یتیامن یهاروش به ،رمزهای عبور اننددر ابر م مهمهای داده HSM 

 دارند.  ازین داده گاهیپا اطلاعات ازحفاظت  یبرا

 یفناور نیتنها در ابر هستند چند ،PAMراهکار  یسازادهیکه به دنبال پ ییهاسازمان یبرا

به  PAM یبر راهکارها یمبتن 9اهیس جعبه یفناور از استفاده هاآن نیترمعمول .وجود دارد

ابر گوگل، ابر  ، AWS، Microsoft Azure)آمازون  یابر یهاسیسرو دهندگانهئارا یزبانیم

 را ارائه ییراهکارها زین PAM فروشندگاناز  یبرخ ثالث( است. یهادهندهسیسرو ایاوراکل 

 یابر عاملستمیقالب س در یافزارنرم یسازادهیپ کی عنوانبه را هاآن توانیم که دهندیم

 ت،یاما امن ندنکیم ارائه یمشتر کی یبرا را یریپذانعطاف نیشتریب موارد نیاکرد.  یمعرف

 ایابر  دهندهاست و بر عهده ارائه یمشتر عهده بر عاملستمیس یکربندیپ و یسازمقاوم

ست ممکن ا رایز هستند شتریب هاسکیر ،هایسازادهیپ از نوع نیا یبرا. ستین PAM فروشنده

 نآ توانیم یول شود یبریسا تیامن مشکل کی جادیا اعثب ،طیمح در یداخل نقص گونههر

 .دیانم محقق را یفردمنحصربه الزامات تا کرد یسازیسفارش را

 (SaaS) سیسرو عنوانبه افزارنرم

 ،شده است ییاجرا SaaSراهکار  کی صورتبه کهممتاز  یهایدسترس تیریمد یراهکارها

 یهاه گرهب دادهایو رو استیس عیو تجم یابیریمس یبرا ای و شوند ییاجراصرفاً در ابر  توانندیم

 هفروشند لهیوسبهو کامل  طوربه هایسازادهیپ نیا. باشند ازمندین سازمان روند یتیریمد

PAM یهانتیکلا گریرا با د یابر منابعو  شوندیم تیریمد PAM چند یدر مدل نصب 

 یکم اریبس PAM یراهکارها مروزها کهیدرحال. گذارندیم به اشتراک فروشنده 2یمستاجر

 هاسازمانکه  است نیا دهندهنشان هاهیرو یاستفاده کنند ول SaaSکه از  دندر ابر وجود دار

 لیتمادر ابر  PAM یتیریمد یابزارها و هااستیس عبور، یرمزها یسازرهیذخ به جیتدربه

 خدمات دهندگانو ارائه فردبهمنحصر فروشندگان یشرویپ ابروند  نی. ادهندیم نشان

بر  یمبتن صرفهبهمقرون خدمات ارائه حال در که ابدییم ادامه( MSP) شدهتیریمد

کاربران  یبرا را صفر به لیمتما یحت ای کم یهانهیهز وهستند  PAM یتجار یشنهادهایپ

  . رندیگیدر نظر م یینها

                                                            
1 Black Box 
2 Multi-Tenant 
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 12 فصل
   Break Glass   

Break Glass تاس یزمان مختص به و شودیاستفاده م وتریکامپ نهیزم در کهاست  یعبارت 

. دشونیمتداول با شکست مواجه م یدسترس یهاو روش دیآیم شیپ یاضطرار یتیکه موقع

الهام گرفته شده  یسوزآتش هشدار دنیشن زمان در شهیعبارت از شکستن ش نیااصل  رد

 یراراضط ردمو کی یط در توانیم را ییدارا ای شنیکیاپل کی به یدسترس یهاکنترلاست. 

درخواست  ،یفور یبه دسترس ازیکاربر در صورت ن کیزد.  دور Break Glassاستفاده از  با

Break Glass تیریاگر کاربر مجاز به مد یحت ،نمایدیممنتشر  را هااعتبارنامه ای کندیرا اجرا م 

 انندم بالا سطح در یستمیس یهاحساب یبرا یسفارش طوربه روش نیانباشد.  ستمیس آن

مدیر  ای داده گاهیپا یبرا SA ای SYS نوکس،یو ل کسیونی در روت یهاحساب

(administrator) معمولاًممتاز  یهاحساب نی. اشودیم دامنه( استفاده ای ی)محل ندوزیو یبرا 

 بااستفاده خود را  موارد Break Glassآن  یجابه بلکه ابدیینم اختصاص یخاص شخص به

خاص را ممکن  یفیو تنها وظا ادهرا کاهش د هاسکیر تا کندیم محدود مختلف یهاکنترل

 .همچنان محدود است Break Glass یهاکاربر به اعتبارنامه یدسترس اما واضح است که سازد

 نشیکیاپل یهاشبکه، خطا از دسترس خارج شدن علتبه  تواندیم Break Glass یوهایسنار

را با اختلال  PAM یبه راهکارها یعاد یدسترساتفاقات  نیا شود که اجرا یعیطب یایبلا ای

 نگامه در دیاتصال شبکه با تیمنبع توان و قابل مانند ییهاعامل نیبنابرا ؛دنکنیمواجه م

ممکن است  دیعامل تهد نیهمچن ،رندیقرار گ یمورد بررس Break Glass یهااستیس یطراح

 ییهااعتبارنامه شاملچون  دهد قرار خود یبرا حملههدف  کیشما را  Break Glass ندیفرآ

 دیبا Break Glassاستفاده در  مورد یهااعتبارنامه یدسترس. است هاستمیس تیریمد جهت
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 معمولاً Break Glass یوهایسنار. رندیمورد نظارت قرار گ مرتب یارانهیگسخت صورتبه

 یاتیح یرساختیز یاجرا حال در اطلاعات یفناور رانیمد که شوندیم گرفته نظر در یزمان

 Break Glass یوهایسه مورد متداول سنار نجایهستند. در ا ستمیبه س امن یدسترس یبرا

 : میکنیم انیب را هاقابل اعمال در اکثر سازمان

ک رمز ی تحت مدیریت با استفاده ازهای دسترسی فوری و مستقیم به سیستم الزام .9

 ؛سازعنوان عامل فعالعبور به

به منابع به دلیل از دسترس خارج شدن  استاندارد هایینددسترسی خارج از فرآ .2

 ؛ییدکنندهأفرد تیا در دسترس نبودن  های حیاتیسیستم

فیزیکی یا دیگر  امنموارد محرمانه از یک صندوق بازیابی رمزهای عبور یا  .3

 . CD ای USB مثلآفلاین روی یک دستگاه فیزیکی های پشتیبان

 Break Glass ندیفرآ

 وجود یابالقوه یندهایفرآ و ملاحظات ،Break Glass یهااستیس توسعهو  یطراح هنگام

 : نمود یسازادهیپرا  هاآن دیدارند که با

 دشدهییتأ کاربران یبرا Break Glass یکاربر یهاحساب ساختنموجود(،  ای دی)جد 

 عیشده و توز تیریمد هاحساب نیا که میباش داشتهدر نظر  شیپ از دیبا را یضرور

 یهاتیمحدود حالنیباا ،داد قرار دسترس در سرعتبه را هاگردند تا بتوان آن

و  Break Glass یهاداشته باشند. حساب دیدر برابر عامل تهد هم را یمناسب

 و شوند تست یسازادهیپ از یبخش عنوانمستند شده و به دیبا عیتوز یروندها

 را موارد نیا. کنند ارائه ازیموردن زمان در را یدسترس تا شوند تیریمد دقتبه

 یسازرهیذخ امن یکیزیمکان ف کی ایرمز عبور  کنندهتیریمد برنامه در توانیم

 ؛نمود رهیذخ امن یطیمح ای گرید یابزار در را هااز آن یکاغذ ییهانسخهو  کرد

 دیبا ستمیدور زده شود، س یدییاگر تأ یحت ،یتطابق با الزامات حسابرس یبرا 

ثبت  ،را که انجام داده است یو اقدامات داشته یرا که دسترس یشخص همچنان

 اهآن تطابق تا ندینما ینیبازب را شدهثبت یهاداده دیبا IT رانیمد علاوه،. بهدینما

 نیتضم Break Glass ندیفرآ از استفاده هنگام دررا  رییتغ تیریدم یندهایفرآ با

 ؛ندینما
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 یندهایفرآ Break Glass رمز عبور  کننده تیریمد یهایفناور از خارج که

 یرمزها یسازرهیذخ ای و یکیزیف گاوصندوق کیمثال  یبرا ،شوندیم یسازادهیپ

روزرسانی شوند و برای کنترل کارایی و تغییر هصورت مرتب بباید به ،شدهبور چاپع

اید ب مورد اطمینان تنها کاربران انتخابیمورد آزمایش قرار گیرند. صورت دستی به

دیگر  مانندها به کلیدهای گاوصندوق فیزیکی دسترسی داشته باشند و باید با آن

 اطلاعات حساس درون سازمان رفتار کرد. 

Break Glass  عبور رمز تیریمد افزارنرم کیبا استفاده از 

 یراهکار عنوانرمز عبور به تیریمد افزارنرم کیاغلب از  هاسازمان اطلاعات یفناور یهامیت

 کنندیم استفاده یمواقع در سازمان طیبه مح یارائه دسترس جهت در ،Break Glass یبرا

ممکن  ITواحد  .شوندیم مواجه شکست با تیهو احراز ای ورود یبرا شدهنییتب یندهایکه فرآ

 با بخواهد کاربر کهیدرصورت. دهد انجام را کاربران تیهو احراز رهیغ ای LDAP، ADاست با 

 دست یامحدودشده یتیریمد ژهیبه حقوق و sudo ای یحداقل ژهیاستفاده از راهکار حقوق و

 لهیوسبه رارمز عبور  کی Break Glass ندیفرآ گاهآن شود، واجهم ییروش با خطا نیا یول ابدی

حقوق  ،یزمان چهارچوب مانند) شدهنییتب یدر محدوده پارامترها حساب کی یبرا ITواحد 

 دایپ یرسدست موردنظر ستمیس ای شنیکیاپلبه  کاربر تا کندیم فراهم( رهیگستره و غ ژه،یو

  .کند

ه ب و یابیباز یبرا ابزار نیا به دارند ازین ممتاز عبور یرمزهاکه به  یکاربران ،یحالت عاد در

 یرهر کا توانندیم که یاگونهدارند به یدسترس ،نشست جادیا ایرمز عبور  کی آوردن دست

راهکار  ازمندین امر نی. اندیاجرا نما ،است تهافی اختصاص هاآن نقش به کهرا  یاتیعمل ای

 یکنون عبور رمز کامل حفظ و رییتغ ت،یریمد یبرا ییمجوزهااست که  یرمز عبور تیریمد

 مامت امن یمستندساز و رییتغ آوردن، خاطر به یبرا یینها کاربران به هیتک. باشد داشته

 دارد.  یشتریب سکیو ر نبوده نانیاطم قابل شهیهم ،عبور یرمزها

 : دیریدر نظر بگ را Break Glass یکاربردها نیرمز عبور، ا تیریمد افزارنرماستفاده از  هنگام

 :شود تواند واردنمی ولی نیاز دارد شدهتیریرمز عبور مد به که یشخص .9

  ؛رمز عبور اصلاح کنیدیت مدیر افزارنرم بهرا الف. دسترسی کاربر 
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  ؛مجدداً تنظیم کنیدشده را مدیریتهای ب. اعتبارنامه

دسترسی دارد تنظیم  مدیریت رمز عبور افزارنرمج. رمز عبور را برای کاربری که به 

 کنید. مجدد 

  :مدیریت رمز عبور افزارنرمخطای احراز هویت به  .2

  ؛اصلاح کنیدالف. قابلیت اتصال شبکه برای مسیرهای حیاتی را 

احراز هویت حیاتی را  هایسرویسمدیریت رمز عبور به افزار نرمقابلیت اتصال ب. 

  ؛به حالت اول برگردانید

  ؛ج. سیستم احراز هویت را اصلاح کنید

 بالا ذخیره کنید.  امنیترا در یک مکان با  هاشده از رمز عبورچاپای د. نسخه

  :نیست مدیریت رمز عبور در دسترس افزارنرم .3

 ؛الف. قابلیت اتصال شبکه را اصلاح کنید

 د.ی پیدا کنیسدسترافزار نرمب. از طریق گره مقاوم در برابر خطا به 

  :شده فاقد اعتبار هستندرمزهای مدیریت .6

  ؛را تولید کنید یک رمز عبور جدیدصورت خودکار افزار بهنرماستفاده از  با .الف

 استفاده کنید رمز عبور کنندهیتمدیرافزار نرمر درمز عبور  تاریخچه ب. از ویژگی

 بیابید. ،که استفاده کردیدرا تا آخرین رمز عبور معتبری 

  :اتصال قابلیت مشکلات .5

 قیاز طر یاست به دسترس ممکنکنند، نمی حیاتی عمل هایسرویسالف. وقتی 

iDrac، ؛باشد ازین 9هاکارت کِرَش ایو  یتیریمد یهاشبکه  

رنج  درکه  یبعد اتصال دهد،ینم را یدسترس اجازه شبکه اتصال تیقابل یوقت. ب

 فراهم کند.  را Break Glass یدسترس تواندیم ،ستین یبندمیتقس

 :هستند یمانع دسترس یکار گردشو  ندهایفرآ .0

  ؛ستین موجود ازیموردن یزمان دوره در یادکنندهییتأ چیه. الف

 ای مانکاریپ کارمند، نقشمانند  ستمیس تیکاربر به خاطر مالک یسدستر. ب

  ؛است شده محدود فروشنده

                                                            
1 Crash Carts 
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  .دارند یفور و تیبدون محدود یبه دسترس ازین یبحران یدادهایرو. ج

 نشست تیریمد

اتصال را  تیقابل ،یسازمان عبور رمز تیریمد راهکار ،ندستین Break Glass هک یموارد یبرا

 .نمایدیم اعمال را یبندمیتقس و کرده اجرا تیفعال یمستندساز جهت نشست ریمد لهیوسبه

 یرسدست بدون هدف و سیستم طراحی، هیچ راه جایگزینی برای اتصال به شبکهبا توجه به 

 که است آن Break Glass به یدسترس یبرا نهیگز کی .ندارد وجود نشست ریمد به هیاول

تمام  ندماناما  میبازگردان اول حالت به را یریپذدسترس تا میبگذار کنار را یتیامن یهاکنترل

ان سازم ریحرکت در مس و هاسکیر یسازو مستند ینیبازب سک،یر بر یمبتن یهامیتصم

 صادق است. یعاد یندهایفرآاز  خارج ییاعطا یهایدسترس تمام یبرا امر نیا. دارد تیاهم

 یسرورها ای iDarc یدسترس کنندهکنترل یتیریمد یهاشبکه بالقوه، نیگزیجا کی عنوانبه

در  یتیامن یهاکنترل کاهشنسبت به  را نیگزیجاو  ترامن یکردیرو است ممکن نالیترم

. است تیامن با مرتبطاحتمالاً  دادیرو آن کهیوقتمخصوصاً  ،کنند ارائه Break Glass ویسنار

 و هاکنترل تا شود نظارت مستقل صورتبه تواندیم یتیریمد یهاشبکه به یدسترس

 دوشامل  دیبا Break Glass یویبه سنار یرا ارائه کند. دسترس یمشابه یتیامن یهانیتضم

 : باشد یدسترس قطع خدادر زمان در نشست ریمد به یدسترس یبرا ریز راه

  :شدهتیریمد یهاستمیس یبرا ثالث یدسترس کنترل .9

 از اتصالات استفادهبا  سازمان شبکه درون به نیگزیجا یدسترس کردن باز. الف

  ؛بانیپشت

 شنهادی)پ یاصل یهاستمیس به نشست تیریمد یدسترس یساز رفعالیغ. ب

  .(شودینم

  :نیگزیجا داده مرکز کی در نشست تیریمد یدسترس .2

  ؛(شودینم شنهادی)پ نشست تیریمد دستگاه اطراف در شبکه ریمس کردن باز. الف

 طیمح ای نیگزیجا داده مرکز کی در نشست تیریمد دستگاه به یدسترس. ب

  ؛فاجعه یابیباز

 رائها منظوربه یتیریمد یهاشبکه یبرا مستقل صورتبه نشست تیریمد انجام. ج

  .یدسترس
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 یمیقد رعبو یرمزها

رمز عبور  کنندهتیریمد کی در شدهرهیذخ عبور رمز آن در که دندار وجود یادیز یهاتیموقع

 یموارد نیچنباشد.  بوده و کهنه یمیقد ،یفناور در خطا وجود عدم خاطر بهممکن است 

 بانیشتپ یهانسخهبرگرداندن  بان،یپشت نسخه از جیمیا یهالیفا رگرداندنب از یناش تواندیم

 نیدر ا باشد. فرضشیپ قالب کی بر یبتنم ستمیس ای دیجد یانمونه یاجرا یحت ای و یمجاز

 ای سیسروکاربر،  مربوط به عبور یرمزها ،Break Glass رمز عبور کنندهتیریموارد، مد

 رمز کسچیه جهیدرنت. دهدیم رییتغ سازمانتمام  درخودکار  صورتبهرا  یداخل یهاحساب

 زمان در. شودینم نوشته ییجا در یدست یابیباز یبرا عبور رمز و داندینم را حیصح عبور

های دهند، سیستممی تغییر تصادفی صورت، رمزهای عبور را بهعبور رمز رانیمد ،یعاد کارکرد

 کرده و مورد آزمایش قرارسازی کنند و رمزهای عبور را ذخیرهمی روزرسانیهشده را بمدیریت

 دهند. می

 را پیشنهادهایی جادهید؟ در اینمی انجام اقدامیپس اگر این فرآیند با خطا مواجه شود چه 

 : کنیممی ارائه

 را تغییر دهد: ها عبور یا تعداد کمی از آنتواند یک رمز نمی اگر ابزار .9

پیکربندی سیستم را به ابزاری جدید مجهز  یاالف. قابلیت اتصال را اصلاح کنید و 

  ؛انجام دهد فردبهصورت منحصربهو  اهدافکنید تا تغییرات رمز عبور را بر اساس 

 ،ویژه داردصورت دستی با استفاده از حساب دیگری که حقوق ب. رمز عبور را به

منظور اجرای را بهمختص خود  ، حسابابزارهای مدیریت رمز عبوراکثر تغییر دهید. 

  ؛نام دارند« 9کردیعملحساب »چنین وظایف عملیاتی دارند و معمولاً 

 تواند هیچ رمز عبوری را تغییر دهد: نمی اگر ابزار .2

  ؛سیستم را اصلاح کنیدبه الف. قابلیت اتصال شبکه یا دسترسی 

از راه حقوق ویژه مناسبی برای مدیریت ، حساب عملکردیکه  مطمئن شویدب. 

  .دارد عبور رمزهایدور 

 اگر رمز عبور یک حساب داخلی مشخص نیست:  .3

                                                            
1 Functional Account 
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 یتصادفصورت به عملکردیالف. رمز عبور حساب داخلی را با استفاده از حساب 

  ؛تعیین کنید

به حالت تک کاربره اصلاح کنید و رمز عبور را  9بوتب. سیستم را با استفاده از 

 تغییر دهید. 

اند تونمی دیگر سرویسیعنی آن  ،اگر رمز عبور یک حساب خدماتی مشخص نیست .6

 آغاز به کار کند: 

صورت تصادفی تعیین به حساب عملکردیرا با استفاده از  سرویسالف. رمز عبور 

  ؛کنید

ورت صسیستم ایجاد کنید و به اتصالی را به، دهشبا استفاده از اعتبارنامه ذخیرهب. 

رمز عبور تنظیم خودکار کننده دستی رمز عبور حساب خدماتی را قبل از مدیریت

  .کنید

 اپلیکیشن به زهای عبور اپلیکیشنرم

 یریجلوگ یرمز عبور را برا کنندهتیریمد کی IT دهندگانتوسعه ای رانیمد ،یموارددر چنین 

لیکامپا یهابرنامه ای هاپتیاسکر ،یکربندیپ یهالیفا وندر وعبور در کد  یرمزها نوشتن از

 رابط کی قیطر از یکربندیپ لیفا ای پتیاسکر ،شنیکیاپل ،عوض در. کنندیم یسازادهیپ شده

 رعبو رمز تا دکنیم دایپ یرمز عبور دسترس کنندهتیریمد به( API) شنیکیاپل یسینوبرنامه

رمز  واندتیم شنیکیاپل. ندآور دسته ب ،دارند ازین پردازش اتیعمل لیتکم یبرا که را یفعل

 اکپ را آن شد انجام کار یوقت ایکند  رهیذخحافظه پنهان  در وستهیاستفاده پ یعبور را برا

-نیدمابدهد.  شنیکیاپل یرمز عبور را هنگام اجرا رییامکان تغ دیبا طیمح کار، نیا یبرا. کند

 امگ چند نجایا در. بدانند را چرخه نیاعبور در  یرمزها یو بازساز رییتغ ندیفرآ دیبا IT یها

 : میکنیم انیب را یاهیتوص

 خودکار با خطا مواجه شوند:  وظایف اگر .9

  ؛دیکن اصلاح را عبور رمز تیریمد راهکار. الف

  ؛دیفعال کن API ی. مقاومت در برابر خطا را براب

                                                            
1 Booting 
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تا  دینک اضافه هاشنیاپلک ای یکربندیپ یهالیفا ها،پتیاسکر به را پنهان حافظه. ج

 وممقا ،عبور رمز یهاکنندهتیریمد یخطاها و یاتصالات ،یاشبکهبرابر مشکلات  در

 ؛باشند خطابه 

 دیشو مطمئن .دیکن ارسال دوباره و کرده یروزرسانهب یدست صورتبه را فیوظا. د

  .اندشده گرفته نظر در هایکه تمام وابستگ

 دارند:  ازیعبور ن یهارمز رییتغ یبرا اترییتغ کنترلخودکار به  وظایف اگر .2

  ؛دیکن یبندزمان ندوزیو ینگهدار یط را عبور رمز راتییتغ. الف

 صورت در توانندیم ای هستند مقاوم خطا برابر در که دیده توسعه را ییهابرنامه. ب

 به کار خود ادامه دهند.  ،Query API در ییخطا هرگونه بروز

 عبور رمز یکیزیف سازرهیذخ یفضا

 یهانسخه بتوانند تا باشند زین Break Glass ییشامل راهکار نها دیشما با یابیباز یهابرنامه

بور ع رمز یکیزیف یهاسازرهیذخ در یذات یهاسکیر. دنکن یابیباز را عبور یرمزها یکیزیف

 سازیر ذخیرهمنظوفیزیکی مناسب در جای خود بههای کنترلهرحال با وجود دارند. به ممتاز

رد ابرای سناریوهای موای عنوان گزینهتواند بهمی فیزیکیساز ها، فضای ذخیرهامن اعتبارنامه

 ند از: اعبارت اضطراری به کار برود. ملاحظات

 مکان کی در را هاآن خودکار صورتبه و دیریبگ هااعتبارنامه از رونوشت یانسخه 

 یسازرهیذخ حملقابل و نانیاطم موردابزار  کی یرو را هاآن ای و دیکن چاپ امن

 نئمطم ،تالیجید حملقابل یابزارها از ای و باشداز شکل کار که کاغذ  یجدا. دیینما

 ؛دارد ییبالا تیامن یینها سازرهیکه ذخ دیشو

 ویدرا کیاز نوشتن در  قبلرا  تالیجیابزار د ،دارد را امکان نیا ماش یندهایفرآ اگر 

USB ای CD، تا دیباش داشته ادی به. دیکن یرمزگذار نیآفلا یرمزگذار بسته کی با 

 ؛دیریبگ بانیپشت عبور رمز از زین امن انمک کی در ،نیآفلا یرمزگذار یبرا

 عبور  یرمزها یسازرهیذخ و جادیا ندیفرآ کامل طوربهBreak Glass دیکن مستند را .

 . شوند یسازرهیذخ دوباره و افتهی رییتغمرتب  طوربه دیبا عبور یرمزها
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 1نهیزم از یآگاه

د نهست یدر رمزگذار یچالش داشت، یدسترس هاآن به سازمان از خارج دیبا که ییهانامهاعتبار

 یزمان اجرا یو تمام پارامترها دیکن فراهم یدسترس یرارا ب نهیزم دیانجام آن با یبرا و

تا  ودشیم باعث کار نیا. رندیقرار گ یابیمناسب مورد ارز یدسترس جادیا یبرا دیدرخواست با

 .ابدی کاهش ،کند هک را هااعتبارنامه نیکه تلاش دارد ا یخارج دیعامل تهد نفوذ سکیر

 دارد وارد شود؟  یسع یکس چه 

 متصل شوند؟  یستمیدارند به چه س یسع هاآن 

 وارد شوند؟  خواهندیم کجا از 

 ؟میهست هفتهاز  یچه روز در  

 م؟یاز روز قرار دار یچه زمان در  

 یبرا را PAM یراهکارها نیتا بهتر دهدیم امکان را نیبه شما ا نهیزم و فراهم کردن اعمال

 Break Glassحساب  اگرمثال،  ی. برادیریبه کار بگ نفوذخود در برابر  سازمان ازحفاظت بهتر 

در دسترس قرار دهید. اگر  خاصی است، آن را تنها در ساعات یضرور استفاده یبرا تنها شما

گیرد،  در دسترس قرار دور راه ازکارمندی در خانه و  باید توسط رود که حسابمی انتظار

 .ردیگ صورت VPN قیاز طر اتصالاتکه  اطمینان حاصل کنید

 یمعمار

 شود خارج دسترس از عبور رمز تیریمد ستمیس ای Break Glass ندیفرآ کی لفهؤم هر اگر

 ایتلفات داده  سکیر تا شودیباعث م 2یافزونگ از سطح نیچند(، یخراب ای یعیطب یا)فاجعه

 بالا انعطافو  یریپذیدسترس با ییاجرا یهایمعمار. ابدی کاهش ،نبودن دسترس در زانیم

 در تنها رمزها همه چه حال هستند، دسترس در شهیهم عبور یرمزها که کنندیم نیتضم

 رارق شدهعیتوز صورتبهو  ییایمکان جغراف نیدر چند ایباشد و  داشته وجودمرکز داده  کی

 زا استفاده هرگونهقبل از  مرسوم یدفاع روشو  یمعمار کیاول  تیاولوامر  نیگرفته باشد. ا

 یهاانمکدر نظر گرفتن  با دیبا زین هااعتبارنامه یکیزیف یهانسخه. است Break Glass ندیفرآ

 .شوند هیته فاجعه یابیباز

                                                            
1 Context Aware 
2 Redundancy 
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 توانیم ،یسازماندرون یهارساختیز مدتتاهوک شدن خارج دسترس از مواقع یبرا آخر در و

 یربندکیپ به ازین کار نیانمود.  یابیو باز کرده یسازرهیذخ یابر یهاطیمح در را عبور یرمزها

 یستیبا نیهمچن و درک ریتکث ای رهیذخ سازماناز  در خارجرا  هادارد تا بتوان آن اطلاعات

 .ردیگ صورت یخارج داتیتهد برابر در لازم یهایسازامن

 Break Glass یابیباز

 و یتیامن یدادهایرو دیبا ،یعیطب یعملکردها به یابیباز یبرا یاز رخداد مورد اضطرار بعد

 هدف یبه نظر برسد ول محرمانهمورد  نیاممکن است  کهیدرحال گرفترا در نظر  یاتیعمل

 بدون و سرعتبه یابیباز امر اگر. است وهایسنار نیبدتر در یدسترس ارائه Break Glass ندیفرآ

 دتوانیم کار نیا در نظر داشت که دیبا ،ردیصورت گ اترییتغ کنترلو  دییأت ،یبررس انجام

 دادیرو به ایو  ندک لیتبدسازمان  هیعل یدیبه تهد ندهیحملات آ در را Break Glass ندیفرآ

ر د معمول یهاسیسرو یابیرا قبل از باز ریموارد ز نیبنابرا ؛شود خواهد منجر ندهیدر آ مشابه

 : دیرینظر بگ

 ندیفرآ به که داده رخ یدادیرو چه Break Glass است؟ داشته ازین  

 کرد؟  یریجلوگ ندهیدر آ دادیرو نیاز ا توانیم 

 یهااعتبارنامه به یدسترس ایآ Break Glass ؟بود مناسب  

 ندیفرآ یکجا در Break Glass اند؟نشده داده پوشش که دارد وجود یمنابع  

 ندیفرآ یاجرا از یکس چه Break Glass است؟ شده باخبر  

 به  دنیفرآ لهیوس( بهرهیو غ نشر منابع داده، رفتن نیب)از  یگرید سکیر چیه ایآ

 وجود آمد؟ 

 یهاردکرا به عمل هاسیسرو توانیم داد، پاسخ یاکنندهقانع صورتبه الاتؤس نیا به بتوان اگر

 : دیرا ادامه ده ریز یجستارها کار، نیا انجام زا بعد. برگرداند یعاد

 طورنیا اگر بود؟ یاضطرار ردمو دادیخدمات درست بعد از رو یابیباز ندیفرآ ایآ 

 و اصلاح کرد؟  دیآن را بهبود بخش توانیم چطور یست،ن

 چه در یاضطرار ردمو دادیاز رو عدب عبور یرمزها و یکیالکترون یهااعتبارنامه تمام 

  شوند؟یم میتنظ مجدد یقسمت
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 هادستورالعمل و برگشتند هیاول حالت به هااعتبارنامه یسازرهیذخ یفضا تمام ایآ 

 شدند؟  میتنظ مجدد یکیزیف یسازرهیذخ یفضا یبرا

 یابرسحس نامناسب تیفعال یبرا و شده دییتأ یاضطرار موارد نشست تیتمام فعال ایآ 

  اند؟شده

 مورد دیبا ندیکل فرآ اول لهدر وه دهند، رخ مرتب صورتبه Break Glass یوهایسنار اگر

 یهایناهنجار و خراب یافزارسخت از یزیچ هر یبررس دتوانیم کار نیا. ردیگ قرار یابیارز

. شود املش ازیموردن یاتیح تیموقع کی دررا  یدیکل پرسنل یگرفته تا عدم دسترس شبکه

 از رخداد باشد.  پس Break Glass یدیکل دادیشامل رو شهیهم دیبا یعاد یهاسیسرو یابیباز

اگر صاحب آن  یگرفت حت در نظر ممتاز حساب هر یبرا دیبا را Break Glass یوهایسنار

ی خودش و دسترسی فیزیکمنظور پشتیبانی از از فناوری به استفاده. حساب فوت شده باشد

برای  کلیدیشاه مسئولیتی برای سازمان و یاپیشنهادی به های کند که کنترلمی تضمین

 شوند. نمی عامل تهدید بدل



 (ICSکنترل صنعتی )های سیستم: 13فصل 

 13فصل 
 (ICS) 1های کنترل صنعتیسیستم

 را شامل رهیو غ ونقلحمل د،یتول ،یانرژ و آب نیتأمکه  یاتیح رساختیز یهاستمیس

 مرسوم طوربهوابسته هستند.  یاطلاعات یهاستمینظارت و کنترل به س یبرا یهمگ ،شوندیم

 یندهایرآفاما  است شبکه یساززولهیاوابسته به  شدتبه یصنعت کنترل یهاستمیس تیامن

 شیابه افز منجر ،شرفتهیپکنترل  یهاستمیس یمعمار و نهیهز کنترل یارهایمع ،یتیریمد

 تیقابلارتباطات متقابل  نیکه ا یاست. با وجود شده ICS طیمح و سازمان شبکه یکپارچگی

 را ییهاسکیر تواند یم کار نیا یول دهدیم شیافزا را یاتیعمل دیدو  یریپذانعطاف ،کنترل

-به هد.د شیافزا ،نداشتند وقوع امکان شدهزولهیا یصنعت کنترل یهاستمیس در ترشیپ که

 قرار یدیتهد عاملان معرض در تواندیم یصنعت کنترل ستمیس ،متصلهمبه شبکه در هرحال

عرض م در ای و دهندیم قرار نفوذ مورد و کرده تیاکسپلو را سازمان شبکهو  نترنتیاکه  ردیگ

 .ندینما استفادهوءس خود ژهیو حقوق از است ممکن که یداخل کارکنان

 CERT-ICS یهشدارها (2یصنعت کنترل یهاستمیس یبریسا یپاسخ اضطرار می)ت -ICS

CERT3 که اندکرده ارائه یداتیتهد برنظارت  جهت کمک به مالکان و اپراتورها یرا برا 

-ICS ،هاسکیر نیا حل یبرا. دهند قرار ریتأثرا تحت  یصنعت کنترل یهاستمیس توانندیم

CERT 6قعم در دفاعکه از اصول  میاستفاده کن یتیامن یتا از راهکارها کندیم قیما را تشو 

                                                            
1 Industrial Control Systems 
2 Industrial Control Systems Cyber Emergency Response Team. (https://ics-cert.us-

cert.gov/)  
3 (https://ics-cert.us-cert.gov/alerts)  
4 Defence-in-depth 

https://ics-cert.us-cert.gov/
https://ics-cert.us-cert.gov/
https://ics-cert.us-cert.gov/alerts
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 جدول یتیریمد ژهیو حقوق و عمق در یدفاع یارهایمعکه شامل  یدفاع ؛کندیم استفاده

  . ستیتنها محدود به آن ن ی( است ول9-93) 

 ( ICS) یصنعت کنترل یهاستمیس سکیر سیماتر(. 1-13) جدول

 (PAM)ممتاز  یهایدسترس تیریمد ICS-CERT هیتوص سکیر

 یرمزها

 امن عبور

 امکانجا که  هر در

 یهاحساب ،دارد

ا ر فرضشیپ یستمیس

 ای و رفعالیغ ،حذف

 .دیده نام رییتغ

 که یسازمان عبور رمز تیریمد راهکار کی یسازادهیپ

 تیریو مد فعال نشست تیریمد بور،ع رمز رییتغ از

 کی نشست ضبط و کندیم یبانیپشت عبور یهارمز

 یهاچالش نیا از یاریسب حذف یبرا کارآمد روش

 .است معمول

 تیریمد

 رمز قدرتمند

 عبور

 یسازادهیپ و جادیا

 به که ییهااستیس

 یرمزها از استفاده

 ازین قدرتمند عبور

 .دارند

و رمز  ممتاز نشست تیریراهکار مد کی یسازادهیپ

 ،یامن، حسابرس یعبور خودکار که کنترل دسترس

  .کندیم ارائه ممتاز سابح یو ضبط را برا یهشدارده

 کاهش

 یهاسکیر

 حملات

 یجستجو

 ریفراگ

 یسازادهیپ

 کردن قفل یهااستیس

 کاهش یبرا حساب

 یهاتلاش سکیر

 ریفراگ یجستجو

PAM تیامن ICS تریقو را متصلهمبه یهاطیو مح 

 : کندیم

رمز عبور  یدستگاه چیه نکهیا نیتضم .9

 ؛ندارد فرضشیپ

و  دهیچیپ عبور رمز دستگاه هر نکهیا نیتضم .2

  ؛دارد کتای

 و عمر اساس بر عبور یرمزها خودکار رییتغ .3

  ؛هاآن مصرف

 .یتیریمد ارتباطات و یدسترس کردن محدود .6

 یسازنهیکم

 آشکار زانیم

 شبکه بودن

 شامل اقدام نیا

 یوارهاید یسازادهیپ

 یبندمیتقس و آتش

 کار نیا. است شبکه

 حمله سطح تواندیم

 کی صورتبه تواندیم که PAMراهکار  کی یسازادهیپ

تمام  دینما نیشود تا تضم ییاجرا زیامن ن نریکانتمدل 

 یهابخش و مانکارانیپ)کارکنان، ممتاز  یهاحساب

 هاگاهدست نیا تیریمد یبرا یمیمستق یدسترس( ثالث

 یهادستگاه تنها که دینمایم نیتضم مدل نیا. دنندار
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 را دیتهد عاملان یبرا

 یهاسکیو ر کم

 درون یبعد اقدامات

 کم را آلوده طیمح

 .کند

 یراب توانندیم محدودشده شبکه یرهایو مس دشدهییتأ

امل که ش رندیارتباط با منابع امن مورد استفاده قرار گ

 ستمیس( 9نیماش-انسان یها)رابط HMI یوترهایکامپ

 . شودیم کنترل

 یدسترس

 راه ازامن 

 دور

 و اجرا شامل اقدام نیا

مناسب  یروزرسانهب

 از یدسترس یراهکارها

 در ،VPNمثل  دور راه

 .است ازین صورت

ICS-CERT یدسترس یکه راهکارها کندیم مشخص 

 یهاتنها به اندازه دستگاه VPN کیمثل  دور راه از

 مثل توانندیم PAM یراهکارها دارد. تیمنا متصل

 رود راه از یدسترس رساختیز یبرا یاضدگلوله قهیجل

 به یحسابرس یدسترس و کامل کنترلشما و با 

 مشترک، یتیریمد یهاحساب مثل ممتازی یهاحساب

 ،یمحل یتیریمد یهاحساب ،هابرنامه یهاحساب

 ،داده گاهیپا یهاحساب ،یخدمات یهاحساب

 و هادستگاه ،یاجتماع رسانه و یابر یهاحساب

 فراهم کنند.  را SSH یدهایکل

 

 یهاشرکت

 ثالث

 جادیا بر نظارت

 سطح یهاحساب

 لهیوسبه یتیریمد

 ثالث یهاشرکت

 :دور راه ازامن  تیریمد جادیا

 زاتیو تجه PAMبا استفاده از  دیبا هاشرکت .9

 یدسترس ICSبه منابع  دور راه از یدسترس

 ؛کنند دایپ

 تیاحراز هو PAM قیطر از هاشرکت .2

 ار شدهتیریمد منابع به نشست و شوندیم

 کیشامل  تواندیم که کنندیم درخواست

باشد.  ICS یکنترل افزارنرم یدارا ستمیس

 هب تواندیم تنهانشست نه نیدقت شود که ا

 دتوانیم بلکه شود محدود خاص ستمیس کی

 زیاص نخ یکنترل ستمیس شنیکیاپل کی هب

را در  یشتریمحدود گردد که کاهش ب

                                                            
1 Human-Machine Interfaces 
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 یبعد اقدامات و شدن آلوده یهاسکیر

 ؛میدار

 ابزار) یبوم دسکتاپ ابزار کی از شرکت .3

MSTSC/PuTTY نشست  کی ای( رهیو غ

RDP/SSH قیکه از طر کندیم استفاده 

PAM یگذارینظارت نشست پروکس یبرا 

 ؛شودیم

-به و شده ثبت شرکت یهاتیفعال تمام  .6

 یهااستیس با تطابق یبرا یانتخاب صورت

 .شودیم ضبط یتوافق و تیامن

 تیریمد

 یریپذبیآس

 در هاوصله اعمال

در زمان  ICS طیمح

کاهش  یممکن برا

 یهایریپذبیآس

 شدهشناخته

-نشک صورتبه تواندیم یریپذبیآس تیریمد ندیفرآ

-سبک ریتأث کند، ییشناسا را یتیامن یهانقص ییگرا

 در اصلاحات انجام یبرا و دینما لیتحل را کارو

 IoTو  یابر، مجاز ل،یشبکه، وب، موبا رساختیز

 :دینما یزیربرنامه

ابر،  ل،یوب، موبا شبکه، رساختیز کشف .9

 ؛IoTو  یمجاز

 لیپتانس یبررسو  هاییدارا هینما یکربندیپ .2

 سک؛یر

 ها،یریپذبیآس قیدق کردن مشخص .3

 حملات؛ و بدافزارها

انجام اصلاحات و  د،یتهد لیپتانس لیتحل .6

 موارد؛ گرید

 قیطر از بالا سکیر با یهاییدارا یساززولهیا .5

 د؛یتهد شرفتهیپ یهالیتحل

عبور  یرمزها شامل هایریپذبیآس اصلاح .0

 ؛فیو ضع فرضشیپ

 ؛هایریپذبیآس گزارش .5

 و دشدهییتأ یهادستگاه از حفاظت .8

 .حملات از دنشدهییتأ
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 ییشناسا

 دیتهد

ICS-CERT هیتوص 

 هاسازمان که کندیم

 را مشکوک یهاتیفعال

 و کنند نظارت

را به  خود یهاافتهی

ICS-CERT یبرا 

 به پاسخ یبانیپشت

با  یهمبستگ حوادث و

حوادث مشابه  گرید

 .دهند گزارش

 ،اطلاعات یفناور یهاسکیر و کاربر رفتار لیتحل

 یاحتمال یهارخنه تا سازدیم را قادر تیمتخصصان امن

 کنند.  ییرا شناسا رخدادهاو علت 

 و( SIEM) یاطلاعات تیامن یدادهایرو تیریمد

 یبرا را ییمبناها توانندیم دیتهد لیتحل یراهکارها

و  دنیرا مشاهده نما راتییکنند، تغ نییتع یعاد رفتار

 کنند:  ییشناسا را هایناهنجار ر،یز یهاگام قیاز طر

 یآورجمع را هاییدارا و کاربران یهاادهد .9

متمرکز درآورند و رفتارها  صورتبه تا کنند

  ند؛ینما یابیرا رد

 دیتهد متنوع یهاتیفعال و کاربران ها،ییدارا .2

ا ب یاتیح یهاسکیر یآشکارساز منظوربه را

  ند؛یهم همبسته نما

 و هاییدارا راتییتغ در یعاد یرفتارها .3

رو  شیپ داتیکنند تا تهد نییکاربران را تب

  ند؛یرا مشخص نما

 یانحراف یرفتارها که را ییهاییدارا و کاربران .6

  ند؛ینما زولهیا دهند،یم نشان

 و یرساناطلاع یبرا را ییهاگزارش .5

 دیتول یتیامن ماتیتصم یسازکپارچهی

 . ندینما

 اجرا سازمان کی لهیوسبه که یدیتهد ییشناسا هر

 نظر در را موجود یتیامن یهاداده تمام دیبا است شده

 دینبا دیتهد ییشناسا. دینما همبسته را جینتا و ردیبگ

 .باشد یمتک آن مبدأ و دادیرو یرو تنها
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 یآن برا یایمزا یول کندیم انیب PAM یفناور لهیوسرا به یهدف خاص کی ICS کهیدرحال

 کاملاً مشخص است:  یسازادهیهر نوع پ

 یهارساختیز و سازمان در نشدهتیریمد و شدهتیریمد یهادستگاه تمام کشف 

  ؛شما ICS کپارچهی

 یهاشرکت استفاده تحت موجودممتاز  یهاحسابخودکار و فهرست نمودن  کشف 

  ؛ثالث

 یدهایعبور و کل یامن رمزها یسازرهیذخ لهیوسبه یمرکز کنترل ارائه SSH  کیدر 

 ؛امن داده گاهیپا

 رییتغ لهیوسبه شرکت شدهدهیدزد ای شدهگم یهااعتبارنامه سکیر کاهش 

 ؛شدهتیریمد یهاستمیس تمام یبرا عبور یرمزها کیستماتیس

 نمودن  زولهیا منظوربه شرکت امن 9یهانریکانت یسازادهیپICS یها براو دستگاه 

 ؛و حملات بدافزارها یهاسکیکاهش ر

 ای هاستمیس از کی چیه یرو یفرضشیپ عبور رمز چیه که یاهیدییتأ ارائه 

  ؛ندارد وجود شدهتیریمد یهادستگاه

 ست نش بار برقرار شدن هر از بعد ای عمر اساس بر دستگاه هر عبور رمز خودکار رییتغ

 ؛سازمان رونیب ازدور راه  از

 یراب دییتأ ندیفرآ کیشامل  هادستگاه به یدسترس یبرا یکاملکار  دشگر ارائه 

 ؛دور در آن شرکت وجود دارد راه از یبه دسترس ازیکه ن یزمان

 تیقابلدور با راه  از شدهانتخاب یهافقط نشست ای هانشست تمام ثبت playback 

 داده رخ اهدستگ به یدسترس هنگام که یاتفاقات ینیبازب و یمستندساز منظوربه هاآن

  ؛است

 شده در زمانی که مورد استفاده و درخواست یهاارائه گزارش دقیق از تمام اعتبارنامه

 دور رخ داده است.  راهفعالیتی از 

                                                            
1 Containers 



 (IoTاینترنت اشیاء ): 14فصل 

 14 فصل
 (IoT) اشیاء اینترنت

 رااز تهدیدات مبتنی بر حقوق ویژه و اهداف حمله  فردمنحصربهای اینترنت اشیاء مجموعه

با  یامنظورهتک های دستگاه تجهیزات، به تعریف، این کند. بنامی برای عامل تهدید معرفی

ها های آنویژگیکه  خاص هستندهای اجرای عملکرد جهت شدهتعبیههای عاملسیستم

های شامل هر چیزی از دوربین هادستگاه. این ا هستندقابلیت شبکه شدن را دار و محدود بوده

دیجیتالی ویدیو گرفته تا دستیاران شخصی دیجیتال را های کنندهضبطمبتنی بر شبکه و 

 سنجزیستهای قفل مانندتوان برای استفاده تجاری می را هاهمچنین آنشود. می شامل

 ،هاکه این نوع از دستگاهدرحالیبه کار برد. ها ترموستات مانند خانگی کاربردهایها تا بدر

 ترو مهم شودتری میستفاده گستردهها ااز آناخیراً ولی  دارندوجود سالیان زیادی است که 

 ؛شوداهداف حمله دارای حقوق ویژه استفاده می های امنیتی وعنوان ریسکها بهاز آن اینکه

شوند، نیاز به تضمین این امر داریم که تر اینترنت اشیاء متداولهای بنابراین هرچه دستگاه

کنند. متأسفانه اثبات شده است نمی ایجاد ریسک امنیتی را سازمانبرای عملکردهای ها آن

 ونرد اینشدهبرطرفهای و نقص داشتهلازم را در طراحی ن منیتاها که بسیاری از این دستگاه

ای سادگی اعتبارنامها چیزی بهسازمان ب هک کردنبرای ها توان از آنمی که خود دارند

این امر فرصتی طلایی برای عامل تهدید است. برای هر طرح اجرایی استفاده نمود.  فرضپیش

ید و امنیتی را کاهش دههای اینترنت اشیاء باید این پنج توصیه را در نظر بگیرید تا ریسک

 دارید:  دور نگهسازمان حقوق ویژه را از اطلاعات حساس  اهدافتهدیدات با 

 کنید.بندی را تقسیمها شبکه .9
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های اهتمام دستگها، مدرن شبکه و سوئیچهای پایه در مسیریابهای با استفاده کردن از قابلیت

جدا، شبکه شوند.  VLANهای شبکه سیم وبیهای اینترنت اشیاء باید با استفاده از شبکه

داده و  هایبه سرورهای حیاتی، پایگاه اینترنت اشیاءهای بکهتمام ارتباطات از شهمیشه باید 

 وند. اینمسدود شارتباط داشته باشند، ها دستگاهاین صورت مستقیم با که نباید بههایی مکان

 ه ویا ن شده است هک ءکند تا تضمین نماییم که آیا دستگاه اینترنت اشیامی کار کمک

برد. در صورت امکان باید  هبهر طور مستقیم برای دزدیدن اطلاعات حیاتیتوان از آن بهنمی

ورد نظارت مرا مورد اطمینان های تمام ارتباطات شبکه اینترنت اشیاء به اینترنت و دیگر شبکه

 هرگونه رفتار ناهنجار را شناسایی کرد. قرار داد تا 

 تمام رمزهای عبور را تغییر دهید. .2

 فرضیشپولیه، با رمزهای عبور منظور پیکربندی ااینترنت اشیاء بههای تقریباً تمام دستگاه

تواند می که این امر چقدر له اشاره کردیمئهای قبل بدین مسدر فصلشوند. می فروخته

را ا هکاربری و رمزهای عبور روی این دستگاههای باشد. کاربران نهایی باید تمام نام خطرناک

د و تغییر رمزهای عبور کاربری خاص و یکتایی تغییر دهنهای به رمزهای عبور پیچیده و نام

در  دتوانمی زمانی متناوب را مدنظر قرار دهند. در اینجا راهکار مدیریت رمز عبورهای در دوره

فرد نگه بهکاهش هرگونه تهدیدی کمک کند و رمزهای عبور را بر روی هر دستگاهی منحصر

 دارد تا مانع از استفاده دوباره رمز عبور شود. 

 9افزارثابتروزرسانی هب .3

رنت اینتهای امنیتی بر روی دستگاههای وصلهو افزار ثابت نسخه مطمئن شوید که از آخرین

-شناساییهای پذیریکنید تا هرگونه تهدید در حال ظهور و آسیبمی خود استفادهاشیاء 

 مورد استفاده قرار گیرند، از بین ببرید. ها دستگاهعلیه توانند می را کهای شده

  .دینکن متصل نترنتیبه ا ماًیرا مستق IOT یهادستگاه .6

 نترنتیا به یعموم IP یهاآدرس با و میمستق صورتبه را اءیاش نترنتیا یهادستگاه هرگز

 قرار DDOSدر معرض حملات  ایخواهند شد و  هک ندهیآ در حتماً چراکه دینکن متصل

و به اندازه  هستند یاساده یاشبکه یهایفناور بر یمبتن اءیاش نترنتیا یهادستگاه. رندیگیم

                                                            
1 Firmware 



  (IoT) اشیاء اینترنت: 14 فصل

965 

 ،در شبکه است مخرب یرا که شامل کدها IP یاحتمال کیتا تمام تراف ستندیمقاوم ن یکاف

 سازند.  یخنث

  .دیشو Shadow IT قسمتدر  دنشدهییأت یهایفناور تیفعال از مانعکردن  کاوش با .5

Shadow IT ، است.  نیضمانت مع بدون یهاییو دارا یجعل یهادستگاه یبرا یگریواژه د

 و باشند دشدهییشبکه شما تأ در موجود IoT یهاکه تمام دستگاه دیکن حاصل نانیاطم

از  یاریبس یسادگبه تواندیم اءیاش نترنتیا بر یمبتن Shadow ITرا دنبال کنند.  بالا یهاگام

 یاابزاره. شود یتلق یتیامن دیتهد کی شما یبرا و کند نقض را شما یتیامن یهااستیس

را ها را بیابند و کمک کنند تا آن سرخود یهادستگاه نیا توانندیم شبکه کاوش استاندارد

 یاءاینترنت اشهای دستگاه ازبرای هر سازمانی که قصد دارد تحت مدیریتی مناسب قرار دهید. 

را  امنیت توانها مین آنرعایت نمود با وجود دارد که نکاتی در شبکه سازمانی استفاده کند،

 امنیتی سازمان خود به کار گیرید. های تضمین کرد. سعی کنید این موارد را در سیاست

 تقاضا کنید پذیری را برای آسیب سطح خدمات نامهتوافق -9

 حیاتی هایپذیریآسیب نامه سطح خدمات را برای وصله کردناز تولیدکننده بخواهید تا توافق

 که نماییدکند تا تضمین می کار به شما کمک ارائه کند. اینها در هنگام شناسایی آن

 روزرسانیهبهای اینترنت اشیاء انتخابی در سازمان مطابق با آخرین تنظیمات و تغییرات دستگاه

فرآیند یا  RFPدر هنگام الات ؤکه این س اطمینان حاصل کنیدعلاوه، ه. بدنشومی امنیتی

ها بلوغ کافی برای مدیریت ریسک از درخواست شده باشد تا تضمین نمایید فروشنده ،خرید

  برخوردار است.

 امنیتی را انجام دهید های روزرسانیهبندی منظم ببر اساس زمان -2

ر صورت توانند دمی اینترنت اشیاءهای فرآیند را مستند کنید و تضمین نمایید تمام دستگاه

 شوند. وصله سازمان،لی گسترده به یافتن نقص و بدون اختلا

 دسترسی مبتنی بر نقش را اجرا کنید  -3

پذیر است تا درون یک به اندازه کافی انعطافها شده در این دستگاههر مدل امنیتی ارائه

عنوان هدفی بلندمدت، یکپارچه شود. به( RADIUSیا یک سرور رادیوس ) سرویس دایرکتوری

و ده شصورت متمرکز مدیریت به ستبایها یافته به این دستگاهاختصاصهای تمام دسترسی
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شوند.  موجود سازماندهی (IAM) ریت هویت و دسترسیطور مناسبی درون راهکارهای مدیبه

که ، ممکن است این کارها ریسک جدیدی به هر دلیلی نتوان این اقدامات را انجام داداگر 

 یترنهاد .باشدارائه کند و هدفی ساده برای عامل تهدید  ،است آزادهای حساب گرفته ازتئنش

بر ها هیچ مدل مبتنی بر نقشی نداشته باشند و یا مدیریت آن ،شدهمدیریتهای اگر دستگاه

به دلایل امنیتی شدنی نباشد، راهکار حداقل حقوق ویژه را برای اینترنت  حسب شرایط موجود

رنت اینتهای مدنظر قرار دهید. دستگاهاری جایگزین عنوان راهکشبکه بههای اشیاء و دستگاه

 هاسازمانرا برای  راحت و یکپارچه یمنابعی از فناوری هستند که راشیاء تنها بخش دیگ

چیز از بالغ نیستند و همه هادسکتاپ ها و یادر مقایسه با سرورها سازند. آنمی مکنم

به  سازمانرا برای یک ای حقوق ویژهریسک های پشتی، دربتا  فرضپیشهای اعتبارنامه

دقت بیشتری در باید  ،از بلوغ کمتری برخوردار باشند IoTتجهیزات  هرچه کهدنبال دارند. 

 . نیاز دارند بیشتری و نظارت ، اعمال محدودیتبه کنترل این تجهیزات. خرج داده ها بمورد آن



 یابرفضای : 15فصل 

 15 فصل
 ابری فضای

 حک هاروی چوبرا  طلاعاتیها اآن .گرددمی روم باز ارتشتاریخچه رمزهای عبور به دوران 

این  .نمودندیمها استفاده برای جابجایی آنهای ویژه محافظتی دبا گار یسربازاناز  و کردندمی

 سازیفضای ذخیرهترین بعی مشترک بودند. امروزه متداولامن ،هاروی چوبشده بر هک اسرار

 فیزیکی مستند نشده و به اشتراک گذاشته به شکل صورتاست و بدین افرادغز رمز عبور م

در هنگام لزوم آن را به دهیم، می تخصیص برنامهشود. ما رمز عبور را به یک سیستم یا نمی

سپاریم. مغز ما پر از می دوباره آن را به خاطر دادیم آن را تغییر آوریم و هر زمانی کهمی یاد

گذاری در صورت نیاز برای اشتراک و کنیممی را فراموشها اغلب آنعبوری است که  هایرمز

 ا حتیو ی درون کامپیوتر ذخیره کنیم یدر فایلروی یک برگه یادداشت و یا را ناچاراً ها باید آن

ن است(. ای راهکار بسیار ضعیفی این امر ایمیل ارسال نماییم )که خود ارا بها آن ممکن است

در صفحه ها خبرگذاریاغلب عبور سبب شده است که های رمزگذاری اشتراکناامن های روش

ها توان از انساننمیقرار دهند.  را مختلف هایسازمان ی حساسهااول خود اخبار نشر داده

صورت شفاهی یا نوشتاری به اشتراک شد، رمزهای عبور را بهانتظار داشت که هر وقت نیاز 

ا پیامک به یک همکار ایمیل یاستفاده از با رمزها  حتی ارسال، باید در نظر داشت بگذارند

ت که نیاز اسبهتر برای مستندسازی رمزهای عبور  یروشبه بنابراین  ؛معتبر نیز امن نیست

مترین و همکاری با کگذاری د و اشتراکشده باشعمستندات با دسترسی توزید، بسیار امن باش

رد. گیمی در کجا و به واسطه چه ابزاری صورتکه دسترسی  ک انجام گیرد و مهم نباشدریس

فضای ابری برای چنین موقعیتی که رمزهای عبور باید در بیرون سازمان در دسترس باشند و 
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-اوریهستند و فنآل ایدهشود( نمی ادهترجیح داین امر یا به اشتراک گذاشته شوند )که البته 

  در تحقق این الزامات ناتوان هستند. درون محیط سازمان های

گذاری، ی زیادی که برای اشتراکهاویژگی دلیلفضای ابری را به  ،ین فناوریمتخصص

اند. سازمان دارد، برای این کار انتخاب کردهاز بیرون در اطلاعات سازی نمو اسازی ذخیره

اطلاعات در برابر  امنیتبرای تضمین  های بیشتریبه حساسیت اطلاعات، به گام بسته

رمز عبور سازی و ذخیرههای ممتاز مدیریت دسترسینیاز است. برای  تحملاجدید های روش

 ابر وجود دارند:  استقرارهای مبتنی بردر ابر، کاربردهای اصلی زیادی برای 

  برای دسترسی به رمزهای عبور فعلی  دور راه از: توانایی اعضای تیم سیارنیروی کار

 ؛و قوانینها سیاست دریافت کردنو 

 یبانیپشت IT میت ءاعضا ییتوانا: یسپاربرون ای شدهعیزتو IT شده،  یسپاربرون

 ستفادها با ییهانشست آغاز و هابه اعتبارنامه یدسترس یبرا دور راه از میت ای مانکاریپ

 ؛هستند مسئول آن قبال درکه  یمنابع یابر context-aware یهاروش از

 یهمکار IT :جهت هابرنامه و هاییدارا یعبور را برا یرمزها دیمعمولاً با میت ءاعضا 

 یبرا عبور رمز یسازرهیمرکز ذخ کیبه اشتراک بگذارند.  ،یو نگهدار فیانجام وظا

 یسازرهیذخ سکیو مشارکت را بدون ر یامکان همکار ،عبور یهاکلمه کردن رهیذخ

  ؛کندیم فراهم یدسترسقابلدر مستندات  یجعل ای اشتباه یرمزها

 Break Glass :برنامه و هاستمیس یبرا عبور یرمزها یفناور از مستقل یسازرهیذخ-

  ؛است یاضطرار یرخدادها ای بحران صورت در یدیکل یها

 هب بسته یابر یهااعتبارنامه یسازامن یبرا یسازمان یهاتیمسئول: یابر یهامدل 

 . کندیم رییتغ (SaaS ای SaaS، Pass) شدهانتخاب یابر یهامدل

 سیارکار  یروین

 راه از ای لیموبا ا استفاده ازب هاکار آن یرویاز ن یامروزه درصد هستند که یادیز یهاسازمان

 رهیو غ ییاجرا رانیمد ،یبانیاز بخش فروش، پشت تواندیم کار یروین نیا. کنندیم کار دور

 ،فمختل یهایفناور قیاز طر دور راه ازکار  یهاروین نیا. شوند شاملگرفته تا بخش توسعه را 

 ای( VPN) یمجاز یخصوص یهاشبکه از استفاده باسازمان  یحضوررا با کارکنان  منابع

وجود ی هایها، نیاز به دسترسی به سیستماز آن برای برخیذارند. گیم اشتراک به یخدمات ابر
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فرد دارند و به سبب حساسیتی که دارند نباید اشتراکی یا منحصربههای دارد که اعتبارنامه

در اینجاست که استفاده از ابر برای را با ایمیل یا هیچ ابزار دیگری مستند نمود. ها آن

 کند به امنیت ومی دسترسی سراسری که ایجادتواند به سبب می رمزهای عبورسازی ذخیره

 وری کمک نماید. بهره

ابد یمی ابری دسترسیسازی یک کاربر مطمئن )یک فرد( به فضای ذخیره(، 9-95در شکل )

 یت اتصال خود بازیابی نماید. سپس از طریقتا رمز عبوری را بدون توجه به موقعیت و قابل

VPN را  اندر سازم یا حتی سیستم خودش دسترسی یابد به دیگر منابع ابری شده و متصل

د د و باینهرگز نباید این رمزهای عبور مورد سرقت قرار گیر مدیریت کند. باید توجه داشت

. راهکارهای مدیریت خودکار دنبال کرد هار رمز عبور و پیچیدگی آنرا برای تغییهایی سیاست

 کننده باشند. کمک ند برای دسترسی به این الزاماتنتوامی رمز عبور

 
 رمز عبور  کنندهیتمدیر موبایل تک کاربره به دسترسی(. 1-15شکل ) 

 ؛ابری امن رمز عبور سازفضای ذخیره .1

 ؛نیاز دارندممتاز که به دسترسی  VPNمنابع متصل با  .2

 ؛منابع ابری امنی که به رمزهای عبور نیاز دارند .3

 .عبور از راه دور رمزکننده موبایل یا کاربر مدیریت .4
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 شدهفناوری اطلاعات توزیع

جمله ازبه متخصصان فراوانی  مختلفهای و فناوریها برنامهها، مدیریت سیستمبرای  هاسازمان

رسی هایی دستفناوریها به آننیاز دارند. ها گرفته تا فروشنده دور راه ازکارکنان و پیمانکاران 

ها و انواع دستگاه مختلف زمانیهای ناحیه ها وکاناز مرا  سازماندارند که امکان پشتیبانی از 

 وجود نداشته باشد، ذخیرهمدیریت خودکار رمز عبور  سازیامکان پیاده وقتی کند.فراهم می

ی دسترسکه گردد میفنی سازمانی  کردن امن آخرین رمزهای عبور در فضای ابری باعث ایجاد

 دارند. را تکمیل کارهایشانو های موردنیاز به سیستم

سلولی و های تلفنها، ، تبلتVPNمختلفی )های به روش دور راه ازمنابع (، 2-95در شکل )

ت دسه برا  مز عبورر ،که دارندای بر اساس وظیفهها آناند. غیره( به فضای ابری متصل شده

بور عهای مرتب این رمزتغییر شوند. می ت خود به منبعی متصلیمأمور و برای تکمیل آورده

د که کنمی ترغیبها را آناست و مرکز امنیت سازمان  فناوری اطلاعات وهای بر عهده بخش

محدودی مورد استفاده قرار گیرد. برای تعداد زیادی از  هایاین شکل از همکاری در مقیاس

ن همچنان از ایتوان می شده نیزمدیریتهای سیستم داشتن مکرر وهای دسترسی باکاربران، 

 .ام شودانجصورت خودکار باید بهفضای ابری و همگام بودن با  الگو بهره برد اما تغییر رمز عبور

 
 رمز عبور  هایکنندهیتبه مدیر ITشده دسترسی توزیع(. 2-15شکل )

 ؛ساز ابری امن رمز عبورفضای ذخیره .1

 ؛نیاز دارند ممتازکه به دسترسی  VPNمنابع متصل با  .2
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 ؛منابع ابری امنی که به رمزهای عبور نیاز دارند .3

 .عبور توزیع شده کننده رمزکاربران مدیریت .4

 همکاری فناوری اطلاعات

 IT یهاسازی، پیکربندی و نگهداری معمولاً به همکاری بین تیمجدید برای آمادههای فناوری

های برابر حسابی دیگر باید دادهکند در می یک حساب که از حقوق ویژه استفادهنیاز دارند. 

 9افزارسرور و میانوباز مختلف های لفهؤبرای مرا نشان دهد اما  یثبتی و تنظیمات مشابه

 گاهاًها، آمیز تیمنیاز است. برای همکاری موفقیت مختلفیهای گرفته تا پایگاه داده به حساب

  .ترسی از جنبه دیگری نیاز داریمو نگهداری به دس اتیک فناوری و اجرای تعمیر عملکردبرای 

 ،و برای انجام وظایف همکاری می کنندبا هم  اطلاعات فناوریهای ( تیم3-95در شکل )

 دهکننیتعبور در مدیر داده شده است. رمزهایها دیگر تیمبه رمزهای عبور اجازه دسترسی به 

 دست آوردنه برای بتیم اء تمام اعضشوند و می رمز عبور مبتنی بر فضای ابری ذخیره

ه ککه برای انجام مأموریت خود بدان نیاز دارند، مورد اعتماد هستند. درحالیهایی اعتبارنامه

د استفاده نماینها دهد تا از حقوق ویژه مرتبط با دیگر نقشمی اجازهها این دسترسی به تیم

د نظارت قرار دهد. بعدی را مورهای ریسک را بپذیرد و تمام دسترسیاین سازمان باید ولی 

 تواند دسترسی بعدی را مستند سازدمی ضبط نشست و علاوه، مدیریت خودکار رمز عبورهب

ییر برای پیچیدگی و تغ ، باید از بهترین راهکارهااستفاده شود هااین فناوریاز جای اینکه اما به

حفظ تفکیک منظور رمز عبور استفاده شود. در آخر، فهرست کاربران مورد اعتماد باید به

 در واقعیتشود اما نمی وظایف و ناچاراً ریسک اشتراک رمزهای عبور )که البته هرگز توصیه

 محدود گردد. افتد( می همچنان اتفاق

                                                            
1 Middleware 



 هاسازمان از محافظت برای سایبری دفاع بر مؤثر هایاستراتژی ایجاد

956 

 
 رمز عبور  کنندهیت(. همکاری با استفاده از یک مدیر3-15شکل )

 ؛ابری امن رمز عبور سازفضای ذخیره .1

 ؛نیاز دارند ممتازکه به دسترسی  VPNمنابع متصل با  .2

 ؛منابع ابری امنی که به رمزهای عبور نیاز دارند .3

 .کننده رمز عبورسپاری شده مدیریتشده یا برونکاربران توزیع. 4

 

Break Glass 

 یتیامن دادیرو کی لیدل به ایو  ارتقاء ،ینگهدار یبرا هاستمیبه س یدسترس ،یبحران مواقع در

ور عب یباشد. رمزها کنندهنییتع هاداده نشر و مدتیطولان یدسترس از خروج نیب تواندیم

 یقفل شدن حساب کاربر لیدل به و کارمند نبودن دسترس در خاطر به است ممکن یاتیح

 لهیوسبه را Break Glass یکاربردها هاسازمان ،معمول طوربه. نباشددر دسترس  او

دادن آن  قرار ایامن و  ییجا در یسازرهیکاغذ، ذخ یرو بر یعبور ضرور یرمزها یمستندساز

 یوهایسنار در. کردندیم اجرا شدن قفل تیقابل با و بوده حمل قابل که منیا یابزار یرو

Break Glass، یبرارمز عبور  ایامن و  یکیزیف یبه فضا یخصشاست که  نیفرض بر ا 

بر  یاتیو ح یعبور ضرور یرمزها نیا یسازرهیدارد. ذخ یدسترس امن یهالیفا ییگشارمز

 . دیانم تیریمد زیرا ن یعیطب یایبلا ازجمله یخطرات تواندیم و کرده ترابر کار را ساده یرو
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  یابر یبر فضا یرمز عبور مبتن کنندهتیریمد و Break Glass(. 4-15) شکل

 ؛ساز ابری امن رمز عبورفضای ذخیره .1

 ؛نیاز دارند ممتازکه به دسترسی  VPNمنابع متصل با  .2

 ؛منابع ابری امنی که به رمزهای عبور نیاز دارند .3

 .بحرانیمواقع و  Break Glassکاربردهای . 4

 یرمز عبور مبتن کنندهتیریمد یدسترس به که یاطلاعات یفناور کارمندان(، 6-95) شکل در

 ازین تصور در ،دینما یابیباز را Break Glassعبور  یرمزها ندتوایم و اندبر ابر اعتماد کرده

نابع به م ،است ازین یافهیوظ لیتکم یبرا که یاواسطه هر قیطر از و دکن عیتوز دوباره را هاآن

 مورد عبور یرمزها تمام ،Break Glass. بعد از هر بار استفاده از ابندی یدسترس یدیکل

 یاراهکاره. شوند ارسال عبور رمز یت کنندهریمد به و دهیگرد میتنظ دوباره دیبا یدسترس

ا انجام دهند ت شدهفیتعر یبندزمان اساس بر و خودکار صورتبه را کار نیا توانندیم خودکار

 تیریمددرباره  شتریب اتیجزئ ی. براندینما نیرا تضم تشیامن و هاآن ازمصرف درست 

که به  دیمراجعه کن 92به فصل  دیتوانیم Break Glass یوهایسنار وممتاز  یهایدسترس

 . پردازدیموضوع م نیا

 ،شودیم رهیذخ یابر یفضا در یحساس اطلاعات که یزمانهر  م،یشو ادآوری تااست  لازم

 لیبدت یتیامن ینظرها تبادل در یمهم لهئمس به زبانیم شنیکیاطلاعات و اپل نیا تیامن

 جینتا دهد، رخ ستمیس کل یبرا ایو  فردمنحصربه حساب کی یبرا یارخنه اگر .شودیم
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 یابر یفضا یبررس هنگام در یتیامن اتیعمل و هامیتباشد.  رانگریو تواندیم آن یاحتمال

 و نشر سک،یر سطح دات،یتهد شهیهم دیباممتاز  یهایدسترس تیریمدبستر  عنوانبه

 شتریب آن یایمزا کنند نییتع تا ندینما یابیارز را شدهرهیذخ و ییشناساقابل یشخص اطلاعات

 یب برای مدیریت دسترسمناس یابر پلتفرم انتخاب اطلاعات، نیا اساس بر. باشد سکیر از

 ، گام منطقی بعدی در این روند است. ممتاز

 فضای ابریهای مدل

شن، اپلیکی و توسعه و یا میزبانیسازی ابری برای پردازش، ذخیرههای رشد استفاده از محیط

صورت باز کرده است تا به بداندیشسازمانی برای هکرها و یا افراد درونجدیدی را های راه

 با ادامه رشدرا مختل نمایند. ها حساس دسترسی پیدا کنند و سازمانهای نامناسبی به داده

های کتا ریس سازی نمایندرا امنها باید دسترسی به این محیطها فضای ابری، سازمانپرشتاب 

 هایسرویس وها برنامهمیزبانی از و بازدهی  حال هزینهعینده و درش دارا کاه هاآن امنیتی

 حقق نمایند. در ابر مرا  بیشتر

تی توانند شکاف امنیمی نشده نیزابری مدیریتهای ، محیطسازمانیدرون دیگر هر دارایی مانند

ه، داد دست رفتن ازامنیتی، های را با رخنهها تواند شبکهمی توجهی را ایجاد کنند کهقابل

مواجه کند. اولین گام برای کنترل  سازگاری با قوانینسرقت مالکیت معنوی و معضلات 

 . یدا کندپتواند به تمام خدمات ابری بسط می و تهیه فهرستی است کهابری، یافتن های دارایی

به اشکال مختلف  تواندیمممتاز  یهایدسترس تیریمد یبرا ابراجرایی مبتنی بر های مدل

 باشد: 

 شنیکیاپل به شنیکیاپل شامل ژهیو حقوق تیریمد یبرا ابر به ابر مدل (IaaS)؛  

 کاربران یبرا ابر بر یمبتن ژهیو حقوق تیریمد و یسازرهیذخ (SaaS)؛ 

 یاجرا یبرا یسیسرو عنوانبه ابر بر یمبتن پلتفرم ( راهکار مخصوص خودتانPaaS)؛  

 (. دیبری)ه یسازماندرونمنابع  یبرا ژهیحقوق و تیریمد 

 ابتکارات احتمالاً ،داشت را نهیگز نیچند انتخاببود که امکان  یالؤس ،موضوع نیا اگر

است  مولرمعیغ اریداشت. بس ازین هایبندطبقه نیاز ا یکیاز  شیشما به ب سازمان کیاستراتژ

 گسترش جهت ییهابرنامهبردن از  بهرهو بدون  سازمانقسمت از  کیتنها در  PAMکه 
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 تاس ممکن کهیدرحالاستفاده شود.  ،ممتاز یهاحساب و حساس یهاستمیبه تمام س یفناور

ده همه جا استفا یبرا دیبا یابر یفضا یشروع شود ول یبا بخش کوچک هیاول ییاجرا یهامدل

ما  یبرا دیبریه کردیرو ایو  یابر یفضا بودن، یطیمحدرون ،PAMشود. در هنگام انتخاب 

محیطی درون ایو  IaaS، SaaSاز  یبیترک تواندیم دیبریه یکردهایرو یبرا. خواهد شد مهم

صورت بهها برای مسیریابی و تجمیع داده دور راه ازمدیریتی های و یا ترکیبی باشد که از گره

 کند. می امن استفاده

 (IaaS) سیسرو عنوانبه رساختیز

 سیسرو عنوانبه یرساختیز و یانشیرا تیظرف لیتحو به( IaaS) سیسرو عنوانبه رساختیز

 کندیم فراهم را یافزارو سخت مرکز داده یهارساختیز گرید یشرکت ،مدل نیاشاره دارد. در ا

 از ییهاکنند. مثال استفاده افزارها سخت و هارساختیز ازتا  دهدیم اجازه هایو به مشتر

 هرگوگل است.  یآزور و پلتفرم ابر کروسافتیما ،AWSشامل آمازون  IaaS یهارساختیز

 هاگروه و کاربران به منتخب یدسترس ارائه یبرا را خود یمجوزها مدل ،هاپلتفرم نیا از کی

 هم با یاشدهفیتعر یسفارش ایو  شدهساخته قبل از یهانقش درمجوزها معمولاً  نی. ادارند

 که یکاروکسب راتیثأتو  هاتیقابل با. کنندیم فراهم را لازم یدسترس که خورندیم وندیپ

-تیاولو جزء هاییدارا نیا مناسب کنترل و تیامن شوند، آلوده هاحساب نیا اگر دارد، امر نیا

 هیلا در جملهاز ،سازمان یاهیچندلا یتیدرون برنامه امن دیبا که است یموارد نیدارتر

  .گرفت نظر در ممتاز یدسترس

 را شرکت نیچند ای و کند کار یابر یفضا دهندهارائه کی درون بخواهد شما سازمان چه

داشته  ییایجغراف یهاتیمحدود ،یکارومدل کسب ایبر اساس مقررات و  ایو  دینما انتخاب

احراز  ،ITدر  یگرید استقرارهر  مانندکاربران را  و هابرنامه یابر یهاطیمح یستیباباشد، 

 ،یزمانسادرون یهایسازادهیپ با سهیمقا در ابر به ابرممتاز  یهایدسترس تیریمد. دینما تیهو

 دارد:  یفردمنحصربه الزامات

 رائها منظوررا به یاضاف یابر یهانمونه توانندیم بالا یریپذیدسترس با یهایمعمار 

  ؛ندینما نیتضمرا  رساختیز ای ابر دربهتر  یریپذدسترس

 هاداشته باشد و داده ازین افتهیریتکث یاز هم ول جدا یهانمونه به مقررات است ممکن 

 ؛دینما لتریف یمحل نیقوان ای منطقه اساس بر را
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 یهابه محدوده هاسازماناست  ممکن IP ارائه خدمات و  یبرا یو خصوص یعموم

  ؛باشند داشته ازین ،هاآن یسازامن جهت ازیموردن یتدارکات اختصاص

 یهماهنگ به ازینممکن است  یعموم یهاسیسرواز  یناش یهایریپذبیآس تیریمد 

  ؛داشته باشد داتیتهد نیکاهش ا جهترا  یابر یفضا دهندهارائه با

 یدسترس API  ؛آن نیاز داردودسازی حدم و امن یدسترس یبرا یاژهیو توجهبه 

 رمزهای عبور به امنیت پایگاه داده اضافی مثل  انندحساس در ابر مهای دادهHSM 

 برای حفاظت از اطلاعات نیاز دارند. 

 یهایفناورکنند،  ییابر اجرا یرا تنها رو PAMبه دنبال آن هستند تا  که ییهاسازمان یبرا

جعبه  یاستفاده از فناور هاآن نیترمعمول که دارد وجود راهکار نیا یسازادهیپ یبرا یادیز

 امکان موارد نیااست.  شده یزبانیم یابر یفضا است که در PAM یبر راهکارها یمبتن اهیس

 یهانهیهز و مجوز صدور یهامدل از یانواع بر یمبتن شدهامن PAM ییاجرا یهامدل ارائه

 دهندیم شنهادیرا پ ییراهکارها PAM یهاشرکت از یبرخ. سازندیم ممکن را ابر یاجرا زمان

. ردک یمعرف یابر عاملستمیس قالب در یافزارنرم یسازادهیپ کی عنوانبه را هاآن توانیم که

 و یسازمقاوم ت،یامن یول دآوریم ارمغان به را یمشتر یبرا نمونه نیترمنعطف موارد نیا

 ای یابر یفضا یهادهندهسیسرواست و  یمشتر یهاتیمسئول جزء عاملستمیس یکربندیپ

 هاسکیر ها،یسازادهیپ از نوع نیا در. دهندانجام نمی را کار نیا PAM دهندههئارا یهاشرکت

 . نمود یسازیکاملاً سفارش ،ازیموردن مواردتحقق  یآن را برا توانیم یاست ول شتریب

 (SaaS) سیسرو عنوانبه افزارنرم

 در یمرکز صورتبه سیسرواست که در آن  یلی( مدل تحوSaaS) سیسرو عنوانبه افزارنرم

. شودیم مجوز استفاده صادر ن،ایمشتر بهو بر اساس حق اشتراک  شودیم یبانزیم دهندهارائه

 یهاAPI ایوب  صفحه کی قیطر ازو  هاسیسرو نیمعمولاً با ا ییکاربران نها و هاسازمان

 بدون ار شنیکیاپل از یکوچک بخش تا دهدیم اجازه شما به کار نیا. دارند تعامل یسینوبرنامه

 از ییهامثال. دیده قرار استفاده مورد افزارنرم ینگهدار و سرورها ساخت یدگیچیپ و نهیهز

است. در  LinkedInو  SalesForce، Workday، Facebookشامل  یسازمان SaaS یراهکارها

 یسک شامل مورد نیا. است شنیکیاپل خود با سازمان هسته تیامن تیمسئول ،SaaSمدل  کی

 و است ازیموردن که است یتیهو احراز باشد، داشته یدسترس شنیکیاپل به تواندیم که است
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 مدل است ممکن شنیکیاپل هرداشته باشند.  دیبا یدسترس از پس کاربران هک است یزیچ

 دهندهموجود آن بر اساس شرکت ارائه اتتدارک سطوح که باشد داشته را خود یدسترس

 و باشند داشته یسنت یکاروکسب یهاسیسروممکن است  SaaS یهابرنامه. باشدمتفاوت 

 یخاص یهاگروه به مجوزها و یریپذانعطاف ارائه یبرا یقیدق مجوز یهامدل است ممکن ای

 ،هانامهبر نیممکن است ا نیهمچنباشند.  دهیکاربردها تدارک د ایو  فیاز کاربران بر اساس وظا

ه داشته باشند ک یقیدق یو حسابرس فیوظا یجداساز مانند یسازماندرون ینظارت یهایژگیو

 یرا کنترل کرده و بررس حساس یهاداده و هایژگیو به یدسترس تا سازدیم سازمان را قادر

 معمول طوربه که Twitterو یا  Facebook ،LinkedIn مانند SaaS یهابرنامه گری. ددینما

خود دارند. در  یدهمجوز یهادر مدل را یکمتر اتیئجز اند،بوده کنندهمصرف بر متمرکز

 تراکبه اش سازمان یهاستمیس تیریمد یبرا را یمشترک یسازمان حسابموارد، کاربران  یبرخ

سطح یکسانی از اطلاعات حساس  ،SaaSهای برنامهکه ممکن است این گذارند درحالیمی

 وجهیتریسک قابلها مالی را نداشته باشند ولی این حسابهای مثل فهرست مشتریان یا داده

 ، مثلاًاشاره کردرسانی آسیب توان بهمی ناز معضلات آدارند.  به همراه را برای یک سازمان

تواند یم دیگر مشکلمتوقف خواهند شد. ها روزرسانیهکاربر مدیر به مرخصی رفته باشد، باگر 

ب نامناسبرای ارسال نوشته یا توییتی  شدههکاگر هکری از یک حساب  اختلال باشد مثلاً

تواند بر شهرت و اعتبار شرکت اثرگذار باشد. در هر دو مورد، مدیریت مناسب می، کند استفاده

 مدنظر قرار گیرد.  ،باید در هنگام طراحی یک برنامه امنیتی کلیها و کنترل این حساب

 حق یرادا یتیامن هیلا نیا ،یابر یهابرنامهبه  یکنترل دسترس و یسازامن یبرا ن،یا بر علاوه

ت به صور کهممتاز  یهایدسترس تیریمد یکرد. راهکارها یزبانیم توانیم زین را دیجد ژهیو

-درون یتیریمد یهابه گره ایو  کردهصرفاً در ابر عمل  توانندیم شوند،یم اجرا SaaSراهکار 

 یهامدل نیا. دهند انجام را دادهایرو و هااستیس عیو تجم یابیریمس تا دارند ازین یسازمان

 ییکاربر نها یابر خصوص یهاطیمح ای و PAM دهندههئارا یهاشرکت توسط کاملاً یسازادهیپ

 زاتیدر تجه PAM انیمشتر گریمشترک با د یبا استفاده از منابع ابر ایو  شودیم تیریمد

 PAM دهندههئارا شرکت لهیوسبه توانیم را مدل نیا. کندیم عملفروشنده  یچند مستأجر

 کرد.  یزبانیم MSP کی ایو 
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 (PaaS) سیسرو عنوانبه پلتفرم

 و یسازآسان از یاضاف سطح که است یابر انشیرااز  یگروه سیسرو عنوانبه پلتفرم

 انیرمشت به که دننکیم ارائه را یپلتفرم یابر خدمات نیا. کندیم کارها را ارائه یخودکارساز

چهارچوب خودکار  ایو  رساختیز ینگهدار ،ساخت یدگیچیپ بدون را هابرنامهتا  دهدیم اجازه

شامل پلتفرم  PaaS یهاشرکت از ییها. مثالندینما تیریآن، توسعه داده، اجرا نموده و مد

Oracle Cloud، Cloud Foundry  وRedHat OpenShift  .یهاپلتفرم معمولاًاست PaaS 

 و لازم است شوندیم استفاده سازمان کی یاتیح خدمات و هابرنامهاز  یزبانیو م یطراح یبرا

 یشامل کنترل و حسابرس دیبا یطراح نیا از یالفهؤم. میبساز هیپاآن را از  تیامن که

 . باشدممتاز  یهایدسترس

 کنترل یبرا است ممکن ژهیو حقوق تیریمد یراهکارها ،یابر یهامدل نیا از محافظت یبرا

 شوند:  ییاجرا ریز یهاتیفعال از اعم هاتیفعال از یانواع

 یا IaaS درون اجرا حال در یمجاز یهانیماش یبر رو عامل بر یمبتن یهایفناور .9

 مدل جادیا با تا رندیگیم قرار ،اندافتهیاستقرار  یپوشش هیلا ای عاملستمیکه در س

رد مو ممتازهای دقیق از تمام فعالیتای و ارائه ثبت فعالیت لحظه ممتاز یدسترس

توانند شامل مدیران سرور، می دارای حقوق ویژههای نقش استفاده قرار گیرند.

 ؛دهندگان، مدیران پایگاه داده و غیره باشندتوسعه

خودکارسازی امن  و ، مدیریتاستقرار جهتعملکردهای مدیریت رمز عبور  .2

 توسط شدهارائه سیسرو یهاهیلا و هاعاملستمیس تمام درهای ممتاز حساب

 توانندیمممتاز  یهانقش. است IaaS طیدر حال اجرا درون مح یمجاز یهانیماش

 مربوط به یهاپتیاسکر و هاسیسرودر  موجود یهاسرور، حساب انریمد شامل

  ؛باشند هابرنامه

 امن یخودکارساز و تیریمد ،استقرار جهترمز عبور  تیریمد یعملکردها .3

 توانندیم ژهیو حقوق یدارا یهانقش. است PaaS یتیریمد هیلا درممتاز  یهاحساب

  ؛باشند رهیغ و داده مرکز رانیمد ،Azureابر  رانیشامل مد

 ؛PaaS یتیریمد هیلا درممتاز  یهاتیفعالتمام  ینشست برا و ضبط تیریمد .6

 یحسابرس و یسازخودکار ت،یریمد جهترمز عبور و نشست  تیریمد یعملکردها .5

 . سازمان SaaS یهابرنامهتمام  درممتاز  یهاحساببه  مربوط یهاتیفعال منا
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 موبایل هایدستگاه

ها، فردی برای عاملان تهدید هستند. این دستگاهبهموبایل، هدف حمله منحصرهای دستگاه

تنها  یکلحالت  ولی دسترسی مبتنی بر نقش ندارند و در هستندحساب و اعتبارنامه دارای 

های موبایل بر روی دستگاهعلاوه، معمولاً هوجود دارد: کاربر و روت. ب هادر آندو نوع مجوز 

نوان عحساب کاربری بیشتر را بهی ارب یعامل تدارکاتو سیستم اشتهجود دتنها یک حساب و

 کند. نمی ش ارائهابخشی از طراحی

ستفاده را با اها برنامهعامل یا رخ دهد، عامل تهدید باید سیستم یآمیزموفقیت برای اینکه حمله

تواند می است که مخربیافزار کند. این مورد احتمالاً شامل نرم هک هایا اکسپلویت هااز بدافزار

گیری میزبانی شده باشد. هدف هکر بهره هابرنامه قانونی دهندهئهاراطور نامناسبی روی یک به

 زیر را انجام دهد:  ها است تا اقداماتاز دستگاه

 بود و یا برای سازمان ییشناساقابلصورت شخصی خروج اطلاعات از دستگاهی که به 

  ؛رفتمی حساس به شمار

 نظارت از طریق سازی فعالGPS؛، دوربین و یا صوت  

 و هاداراییمنظور حمله به استفاده از اقدامات بعدی به برایاز دستگاه گیری بهره 

  ؛9رومینگو یا  ی، عمومیسازمان تجهیزات

  .ایجاد حضور دائمی برای حملات جدید یا دیگر حملات دائمی پیشرفته 

                                                            
1 Roaming 
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قدیمی های ذکر در اینجا آن است که هدف عامل تهدید بدون توجه به دارایی قابلنکته 

دسترسی عامل تهدید وقتی  .همیشه یکسان است اینترنت اشیاء هاییا دستگاه سازمان

برای  دفاععملیات  کهدرصورتی حمله آن یکسان خواهد بودهدف  ،آوردبه دست  ی راممتاز

داشته وجود ن هادر آن هیچ دسترسی مبتنی بر نقش زیراکاملاً متفاوت است  تجهیزات موبایلی

 کنندینم کارهای ضد بدافزار سنتی نیز پشتیبانیموبایل حتی از راههای برخی از دستگاه و

امنیتی که اجازه استفاده های اهکار دفاعی آن است تا مدلبنابراین بهترین ر ؛اپل iOSمانند 

 به کار ببریم:  ،را داریمها از آن

  9دیاوریدستگاه خود را ب» مدل در لیموباهای که از دستگاه هاییسازمانبرای 

(BYOD») شنهادیپ کنند،یم استفاده یسازمان شدههضعر یهادستگاه مدل از ای 

 یبندمیتقس ارائه منظوربه( MDM) 2لیدستگاه موبا کنندهتیریمد کی از شودیم

 یهااستیس تا دهدیم اجازه سازمان به کار نیا. ندکن استفاده هاو داده هابرنامه

 توانندیم که را یاحتمالمخرب  یهابرنامه یرا اجرا کند و حت یقبولقابل استفاده

 ؛کند پاک ند،ینما آلوده را دستگاه

 توانندیم که دارند وجود یفراوان یتیامن یراهکارها ،یاپل ریغ یهادستگاه یبرا 

 Debugging )مثل فیضع یهایکربندیپ یحت و نامناسب یمجوزها بدافزارها،

USB )دستگاه به کار روند. سازی ممکن است برای آلودهشناسایی کنند که  را

شوند ولی به وسیله راهکارهای می یافت ی اپلیکیشندر بازارهاها از این عامل یبسیار

MDM که شودیم هیتوص. شوندیم یبانیپشت زین مرسوم روسیو ضد یهاو شرکت 

آن  به مربوطهخاص  اتدیتهد هرگونه کاهش و هاسکیر ییشناسا یبرا هاآن از

  ؛استفاده شود لیدستگاه موبا

 و ادهد مرکز به یمیمستق یدسترس هرگز دینبا لیموبا یهادستگاه امکان صورت در 

 یسپروک قیاز طر دیبا شهیهم هاآن اتصال. باشند داشته سازمان حساس یهاستمیس

 یاهدسکتاپ. ردیگ صورت بعامنبه  یدسترس یبراواسط  زبانیم کی قیاز طر ای

 جهت لیموبا یهادستگاه یبندمیتقس یبرا دور راه از یهاشنیکیاپلو  یمجاز

 یبعد اقدامات از یریجلوگ و یاچند مرحله تیاحراز هو یمحدود، اجرا یدسترس

                                                            
1 Bring Your Own Device 
2 Mobile Device Manager 
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 رمز عبور یهاکنندهتیریمد از استفاده شامل تواندیم کار نیا. هستند آلدهیا هکر

تمام  ایآ که افتیدر بتوان تا باشد هانشست بر و نظارت یاتصالات اضاف جادیا یبرا

 .ریخ ایو مجاز هستند  مناسب نگیروم یهایدسترس

 هادستگاه نیا. اندکرده فراهم جهان در راافراد  یدائم اتصال یبرا یابزار لیموبا یهادستگاه

 نیااگر  یحت کنند،یم جادیسازمان ا طیبه مح نفوذ یرا برا یراه د،یعامل تهد کی یبرا

 ؛ستین یضرور ازین ،ممتاز یدسترس ندآور دست به. دندفتر کار نباش وندر هادستگاه

-بهرهاما ؛ ندارندرا  IT مرسوم منابع همچونمقاوم  یتیامن یهامدل هادستگاه نیا نیهمچن

 یبرا یکاف اندازه به تواندیم طیمح در نقطه کی به یدسترس یبرا لیاز دستگاه موبا یدمن

 باشد.  خوببه اندازه روت  یخسارت لیتحم منظوربه بدافزار ای تیسپلواک کی

 دست به میجرا نیا انجام یبرا را ازینمورد یهایدسترس تواندیم چطور دیتهد عامل پس

 یهادستگاه یبرا یتیامن یهامدل و دیکنیم است که فکر آن از ترراحت یلیخ امر نیا آورد؟

در نظر  ار ریز یاحتمال یوهایسنارمثال  یبرا هستند، یامفتضحانه یهانقص از پر زین یلیموبا

 : دیریبگ

 دتوانیم که (ی)مانند گوگل پل معتبر افزارنرم دهندههئارا کیاز  دیجد افزارنرم نصب 

 و دهند انجام را هابرنامه یغربالگر توانندیم تنها هاشرکتبدافزار باشد.  یحاو

-ستمیسدور زدن  تیقابل بدافزارها از یبرخ یکنند ول ییرا شناسا یتکرار یبدافزارها

  ؛شوند منتشر توانندیمو  داشته را بدافزارها ییشناسا یها

 دستگاه به  یدسترس جهت نیهمچن ت،یو احراز هو یاعتبارسنج یبرا هاسنجستیز

 یترسدس تنهانه هاسنجستیز. رندیگیم قرار استفاده مورد شنیکیاپل یهااعتبارنامه

مان بانکداری، از ه یهابرنامه مثل ییهابرنامه یبلکه برا کنندیم را ارائه هادستگاه به

-هتنهایی ببهها سنجزیستبرند. می مکانیزم برای دسترسی به اطلاعات مالی بهره

 شود هرگز هک هااگر شکل الکترونیکی آن زیراعنوان اعتبارنامه ایده بدی هستند 

به  ایچند مرحله هویت احراز بارا باید ها سنجزیسترا تغییر داد. ها توان آننمی

توان تغییر داد می مبنا را همیشههای استفاده کرد چون اعتبارنامه صورت مکمل

د. کننمی صورت الکترونیکی اثباتتنها هویت شما را بهها سنجزیستکه درحالی

دیل این اند و با تبشده عرصهوارد این متأسفانه تولیدکنندگان دستگاه موبایل زیادی 
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 یهااتیعملعنوان تنها راه شناسایی موردنیاز برای دسترسی به دستگاه حین روش به

ماژول  یبر رو قمار ینوع به کار نیا. اندمنظور نکرده را ها best practice ،یعاد

 هانداز به هایطراح نیا ایخواهد کرد که آ اثباتو زمان  است هاآن سنجستیز یتیامن

 ؛ریخ ای هستند یکاف مدرن داتیتهد تنساخ متوقف یارب یکاف

 جدا لیموبا یهادستگاه(از شارژ  یQi به )به مجددشارژ  یبرا یمیس اتصال کی-

 یادیدوطرفه ز یارتباط یهاستمیس هادستگاه نیا نیهمچن. دارند ازین روزانه صورت

که  است نیا دارد وجود که یتیامن مشکلدارند.  یفایوا و بلوتوث ،NFCمثل 

 یارتباط یرهایمس نیا دور راه از شدن تیاکسپلو مورد در یکم اریبس یهاکنترل

 منظوربه یبدافزارکه شامل  شودیم زین USB یموارد شامل شارژرها نیوجود دارد. ا

 و شنودرا  یفایوا ارتباطات تواندیم که است «man in the middle» حملات انجام

 است لیموبا یهادستگاه ذات در که هستند یتیامن یهانقص تنها هانیا. کند هک

 ارائه شدهشناخته معتبر منابع یرو بر را بالا سکیر هااز قفل کردن آن یجدا و

 ؛هستند دنید بیآس مستعد هادستگاه نیا ،فرضشیپ طوربه. کنندیم

 یهاچالش ها،افزارنرم و هاعاملستمیس یپراکندگ ،یدیاندرو یهادستگاه یبرا تنها 

 زا فراتر مشکلات گسترهدارد.  به همراه دستگاه هر یبرا را یفردمنحصربه یتیامن

دستگاه  کی یبر رو ینقص ،یادیبخش است و در موارد ز نیا یهاتیمحدود

ت ممکن اس یو حت باشدنداشته  وجود یگریدستگاه د یممکن است بر رو یدیاندرو

 زا استفاده به دادن اجازه ،هاسازمان در. ردیآن نقص نگ به رفع میتصم دکنندهیتول

 توسط شدههضعر یهادستگاه ای BYOD یهامدلبا  مطابق یدیاندرو یهادستگاه

 تمام. دهندقرار  نظرمد را هاشرکت یتیموارد امن حداقل دیبا ،سازمان خود

 کار به هاوصله نیتأم یرا برا یکسانی( SLA) 9سطح توافق خدمات ،دکنندگانیتول

خود و با هدف  یهادستگاه یبرا که یپشت یهادرب جادیا با زین یبرخو  برندینم

که ممکن است هیچ یک از  شوندشناخته می برند،می کاره و نظارت بها روزرسانیهب

 نباشد.  قبولحساس مورد  با عملیات هاییسازمانبرای ها آن

                                                            
1 Service Level Agreement 
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های امنیتی بهترین روشو اعمال ها برای کاهش این ریسکهایی فناوریها، با وجود این نقص

 وجود دارد. برای مثال: 

 یاستفاده از فناور با MDM یهادستگاه ،یتیامن یراهکارها نیبهتر ای BYOD به را 

 استفاده نامعتبر USB شارژر از و دیکن قفل و کرده محدوداعتماد  مورد یهاشبکه

 ؛دیکنن

 د،یکن یانبیپشت دیتوانینم که یموارد ایو  دیکن یبانیپشت دیتوانیم که یموارد در 

 هاعاملستمیس و نسخه دکنندگانیاز تول یمحدود ستیل داشتن .دیکن یریگمیتصم

 . کردخواهد  کمک یخارج داتیتهد یسو از اًمخصوص ها،سکیبه کاهش ر



 هاافزارباج: 17 فصل

 17 فصل
 هاافزارباج

 صورتهبکه بتواند  یقطع راهکار چیه: میکن مشخص را یامسئله امر یابتدا نیهم در دیبگذار

 ادعا هایفناور از یبرخ. وجود ندارد ،دینما حذف و داده کاهش را افزارهاباج سکیر 966%

 ییشناسا را هانمونه %966 تواندیم هاآن ابزار نکهیا و اندکرده تست را نمونه صدها که کنندیم

 داشت که یراهکار یغ است. چرا؟ اگر هر شرکتورحرف د نیا فانهمتأسسازد.  متوقف و

 ،دارد وجود حاضر حال در که یزیچ به افزارباج کند، حل کاملاً را مشکل نیا توانستیم

 . شدینم لیتبد

 یراهکارها یو حت )کاربران( ییانتها قاطن حفاظت محصولات شن،یکیاپل کنترل یراهکارها

 کدامچیه یول دارند هاافزاردر کاهش باج را تیقفمو از یمختلف درجات ژهیو حقوق قلحدا

 حقوق از بودن موجود صورت در توانندیم شرفتهیپ یهاافزارباج چرا؟. ندستین موفق 966%

 ییاهدستگاه اهاًگ و کنندینم یاندازرا راه یاگانهجدا ییاجرا یهالیفا شهیهم ،ببرند بهره ژهیو

 از که میدید را یافزارباج مامثال  یبرا. دهندیم قرار هدف را هوشمند یهاونیزیتلو مثل

از  هک ییهانسخه یحت و کردیم استفاده داتیپخش تهد یبرا سیآف کروسافتیما 9یماکروها

Jscript همچنین بردند. می بهره مخربهای شده در یک سند برای اجرای فعالیتهیتعب

 ویندوزی جدیدی هاعاملسیستم یهارا دیدیم که از اکسپلویت WannaCryهایی مثل افزارباج

وان عنبهافزار باج پیشرفتبا ادامه بلوغ و د. نکن آلودهرا ها تا سازمان دنبربهره میو قدیمی 

 باج افزارها در حال رشد هستند. اهداف حمله ،ی این دههترین تهدید امنیت سایبربزرگ

                                                            
1 Macros 
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ای هاسکریپت صورتبه ،وارد سازمان شوند قابل اکسپلویتپذیری ند از یک آسیبنتوامی

د نباش سایت تعبیه شدهک فایل یا وبعنوان یک ماکرو یا اسکریپت در ید و یا بهنباش پاورشل

 حملاتکند آن است که می ترخطرناکرا  هاچیزی که آن های اجرایی باشند.صورت فایلا بهی

دستور برای نگهداری و ر کنترل و از یک سرو کرده را با هم ترکیب ی مختلفهازیادی، روش

ی مدرن ممکن است تنها یک اسب هاافزارباج کنند.نامتقارن رمزنگاری استفاده می کلیدهای

 ITتی امنیهای تیممنحرف کردن فکر باشند که برای ای برای دیگر تهدیدات پیشرفته 9تروآ

بسیار سخت است و هیچ  هاافزاراست که متوقف کردن باج دلیلبه همین روند. می به کار

 مؤثر نیست.  %966طور فناوری به

های دسترسی کردن مدیریتتوانید با می وجود دارد که شماجهت کاهش تهدید اقداماتی 

ای هران روی لینکشود که کاربنمی مانع از آن. متأسفانه، هیچ چیزی هرگز انجام دهید ممتاز

. دفیشینگ کلیک نکنند و یا هنگام اجرا کردن یک فایل ناشناخته، ماکروها را انتخاب ننماین

شتر از بی و بودهآسان ها آنسازی کنیم که پیادهمی را بیان هاییسیاست ما هرحال، در اینجابه

توان مانع از میها کند. در صورت اجرای صحیح این سیاستمیجلوگیری  اشتباهات کاربران

  های سازمان شد.علیه دارایی پذیرآسیبهای برنامهاستفاده از و  2اپِرهارد اجرای

 ارهای راهک -غیر قابل اطمینان اجراییهای کنترل اپلیکیشن برای مسدودسازی فایل

د قواعامکان کنترل اپلیکیشن و قابلیت اجرای  ،(PAM) های ممتازمدیریت دسترسی

کار مانع از اجرای  آورد. اینمی را به وجودها برنامهبرای بهتر کردن  هاو سیاست

ت و از کجاس برنامه جدای از اینکه منبع آنشود، می معتبر ریغهرگونه اپلیکیشنی 

سعی دارد تا فرآیند  اینکه برنامه یا خیر و یا استدیجیتالی مناسبی  ءامضادارای 

  ؛آغاز نماید یا خیر دراپر یک عنوانرا به مخربی

 ا ر هابرنامهتوانند دیگر می مورد اعتمادهای برنامهمتأسفانه  -اپرهارمتوقف کردن د

شامل مرورگرها،  هابرنامهمورد نظر خود را انجام دهند. این  عملیاتاجرا نمایند تا 

بخش ثابت مسئله آن است خوان است. فاِدیپیهای ایمیل و حتی برنامههای برنامه

شوند. می اجرا 3موقت فایلهای اجرایی تقریباً همیشه از دایرکتوریهای که این فایل

                                                            
1 Trojan Horse 
2 Droppers  
3 Temporary file 
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 ،یکپارچگی فایل مدیریت جهت (PAM) های ممتازمدیریت دسترسیبا استفاده از 

 وشوند می ظاهرها که در این دایرکتوریاپر را راجرایی دهای توانند فایلمی مدیران

ردیابی کرده، هشدار داده و مسدود کنند، نمی را محقق الزامات حداقلی معتبر بودن

 ؛سازند

 دارای موتور معمولاًهای ممتاز مدیریت دسترسیراهکارهای  -پذیرآسیبهای برنامه 

ز یک اپلیکیشن قبل ا ریسکگیری برای اندازه های دیگریفناوری یاارزیابی فایل 

یک اپلیکیشن را برای  امنیتای لفه امکان ارزیابی لحظهؤاین م اجرای آن هستند.

-امکان مجوزها و حریم خصوصیها، پذیریآسیبداشتن ، بودن بررسی از نظر بدافزار

)یا اعلان(  را برای رد ییهاتوان سیاستمی برای رسیدن به این هدف. کندپذیر می

رار قمورد استفاده افزار جتوانند در حمله بامی که ایجاد کرد ریسکیهای برنامهاجرای 

 فاظتحکند تا تضمین نماییم توافقات سطح خدمات برای می کار کمک گیرند. این

سیستمی باقی نمانده است که بتواند ریسک اند و امنیت سایبری محقق شده

 را داشته باشد.  یقبولغیرقابل

فزار احمله هستند. ریسک باجاهداف عنوان همان حقوق ویژه به ،گیریمافزار میدرسی که از باج

حداقل کرد. با وجودی های ممتاز حسابمدیریت مان فناوری وسیله استفاده از هتوان بهمی را

د، ناین رویکرد را در پیش بگیرها که سازمانهنگامیمؤثر نیست ولی  %966که این رویکرد 

مانع از اجرای  ،شدن اجرابرای افزار با ندادن مجوزهای موردنیاز به باج در همان مرحله اول

 شوید.  هاآن
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 18فصل 
  1(SDevOpsای امن )توسعه اتیعمل 

به  هادر آن روند کهمی پیش توسعه چابکهای کارگیری روشهبا بها هرچه سازمان

 که ابندییدرمد، نو خودکارسازی میان ابزارهای عملیاتی نیاز دارگسترده سازی یکپارچه

 2تهاان-به-انتها هایموردنیاز برای پشتیبانی از فرآیندهای مدیریت مؤثر و ایمن اعتبارنامه

های کد ، مدیریت و اجرایسازیمعمول برای خودکار DevOpsشود. یک فرآیند می دشوارتر

 : باشدشامل موارد زیر ممکن است  ،شدهساخته

 کنندیم اجرا را یمختلف خدماتخدماتی که های حساب (TFS، Builds، SQL)؛  

  یسفارش یهاپتی)اسکر خودکار و شدهیبندزمانوظایف، Git  وGitHub، Jenkins، 

Puppet ؛موارد( گریو د 

 ثالث خدمات (SMTP، یخدمات ابر، SNTP رهیو غ)؛ 

 یهاتیساوب یبرا ییهایگواه SSL، که  ییندهایفرآ گریخودکار کد و د ءامضا

 دارند.  یتیامن یهاپوشش

رده و ک کپارچهی یترساده ندیدرون فرآ را شنیکیاپل یاجرا و توسعه که ییهایفناور نیا تمام

 جامان خودکار صورتبه چون ندارند یتیهو چیه و دارند ازین هااعتبارنامه به ،ندینمایم خودکار

 یهالیفا و کدها ها،پتیاسکر در انوتیم را هااعتبارنامه نیا موارد، یبرخ در. شوندیم

 و یگذاراشتراک ،یسازرهیذخ سکیر. گذاشت اشتراک به و کرده یسازرهیذخ یکربندیپ

                                                            
1 Secured Development Operations (DevOps) 
2 End-to-End 
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 DevOps یندهایفرآ یخودکارساز یاستفاده برا مورد کهکم  راتییتغ با یهااعتبارنامه

 یمتن صورتاگر به مخصوصاً د،دهیم قرار و هک شدن بیآس معرض در را هاآن ،هستند

 یترسدس یهابرنامه گسترش دنبال به دیبا هاسازمان ها،سکیر نیا کاهش یبراباشند.  آشکار

 است:  ریکه شامل موارد ز کنند یسازادهیپ را ییفازها و باشندممتاز 

 یهاحساب و هاپتیاسکر(، شده لی)کامپا کد در شدهنوشته یهااعتبارنامه حذف .9

 یهاAPIو  یحساب خدمات ،یسازمان عبور رمز تیریمد یهاشرکت اغلب. یخدمات

  ؛شود یسازادهیپ موارد نیا حل یبرا تواندیم که شوندیرا شامل م یعبور رمز

تا  دیکن یسازادهیپ شدهتیریمد یهانشست یبرا را یزاتیتجهو  واسط زبانیم کی .2

 .دیکنترل کن ،دارند یدسترس دیتول یسرورها بهرا که  یدهندگانتوسعه دیبتوان

 یهاگردش یسازکپارچهیو  لیکامپا کد، کردن وارد بهاغلب  DevOps یهاروش

 میدار نگه امن را دهندگانتوسعه که است آن هدف. دارند ازین لیکامپا از پس یکار

به خود  یمیمستق یدسترس یول میکن اجرا را یاتیح یکار یهاانیجر یراحتبه و

 با ستنش تیریمد راهکار ای واسط زبانیم کی یسازادهیپ. میباش داشتهن هاستمیس

 ران،یدم لهیوسبهکار را  نیا ،وستهیپو  کپارچهی یاجرا طیمح درامن  تاتصالا کنترل

 ؛سازدیممکن م دهندگانتوسعه توسط ای خودکار فیوظا

-توسعه ایآ. شنیکیاپل طیمح سراسر در ژهیو حقوق حداقل مفهوم یسازادهیپ .3

 و هاستمیبه س ریمد ای روت یدسترس به توسعه یندهایفرآ ای ابزارها دهندگان،

ه داده توسع که ییندهایفرآدارند؟  ازین شنیکیاپل طیمح بانیپشت داده یهاگاهیپا

 ژهیو حقوق یسازادهیپ. باشند داشته ازین ریمد ای روت یهایدسترس به دینباشوند 

دارند که ای ویژه حقوق تنها ندهایفرآ و هادهندهتوسعه که کندیم نیتضم یحداقل

علاوه، هنیاز است. بانتها انتها به  DevOpsدر فرآیند ها کار آن گردشبرای پشتیبانی 

اسایی شده نیز به شنافزودن حق ویژه حداقلی به ضبط نشست و ثبت کلیدهای فشرده

 استفاده حقوق ویژه کمکوءمربوط به سهای آلوده حساب و ریسکهای فعالیت

 ؛کندمی

 محلیهای ایجاد و مدیریت حساب های مربوط بهپیچیدگی متر کردنبرای کطراحان  .6

را مورد هایی محیط ابری پویا، باید روش یکغیر ویندوزی های سیستم تمامدر 

 تحکیم کرده و متمرکز نمایند. را ها تحقیق و بررسی قرار دهند تا حساب
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 کرویمو ها کانتینرباید راهکارهایی را برای حفافظت کُنشی ها آخر اینکه سازمان و در

مورد آزمایش قرار دهند. وقتی  ،در ارتباط هستند سازمانهای برنامهبه  که ییهاسیسرو

 کنند و مفاهیم جدید شاملمی قدیمی خود را به فضای ابری تبدیلهای برنامهها سازمان

 امنیتی را به بلوغ برسانند وهای ، باید بررسی کنند که چطور پایهپذیرندمی را کانتینرها

-یریپذآسیبکردن پویا را حداقل نمایند. علاوه بر اسکن های مربوط به این محیطهای ریسک

ای دهشتنها به کانتینرهای تأییدبهبودهای پیوسته  برای داشتن یکپارچگی، نمودن و بررسی ها

 باید حقوق حداقلی، نظارتها در حال اجرا هستند، پس سازمانط در محیکه  استنیاز 

ینر را نیز در سطح کانت هاها و سرویسلیست سفیدی از فایلتهیه و بندی دسترسی، تقسیم

و دیگر کانتینرهایی که ممکن است در حال اجرا در محیط باشند،  هاارزیابی نمایند تا از میزبان

ت. اس به ابر بسیار سخت و مشکلمنبع شما های کدها و برنامهانتقال تمام محافظت کنند. 

زینی دهای جایگرویکر ،پذیرندصورت صریح میی بهکه متخصصان امنیت هاکنترلبسیاری از 

است و مدیریت  یکلید موضوعی ، امنیتDevOpsنظر شود. برای صرفها ندارند و نباید از آ

 یند خودکار ضروری است! آحقوق ویژه برای حفاظت از فر

 



 قوانین با یسازگار: 18فصل 

 19 فصل
 قوانین با سازگاری 

ها آند. درواقع ندهنمی راهکارهای امنیتی توافقات و ،تهدید اهمیتی به قانون، مقررات نعاملا

انگاری سهلها و چهارچوبها از این مشخصه یسازمان شما درباره بسیارهستند که  امیدوار

گاری و ساز که پیرویدرحالیخود بهره ببرند.  اقدامات مخرببرای ها کرده باشد تا بتوانند از آن

صنایع و  قانون در برای اجرای را لازم طراحی شده است تا راهبردهای دلیلبه این  قوانین با

 پیروی و کنندنمی ابزارهای موردنیاز برای امن ماندن را ارائههرحال د ولی بهها ارائه کندولت

امنیت سایبری  یسوبهرا برای حرکت  هااین راهبردها به معنای امن بودن نیست. آن هااز آن

فرآیندهای مناسب، افراد،  فتنرنظر گدر بدون ها آنسازی ولی پیادهاند سالم اجرا کرده

در ن بنابرای ؛باشیدشود که شما مستعد نفوذ و هک شدن می و پشتکار سببهای لازم آموزش

 ، موارد زیر را در نظر بگیرید: قوانینهنگام مرور 

 دادها، صنعت و جغرافیا به سازمانتان اطلاعات حساس، قرارمبنای  بر چگونه مقررات را

  ؟کنید اعمال

 را  ات مختلفتوانند الزاممی وجود دارد و چه فرآیندهاییها پوشانی بین آنچه هم

 ؟ سازندمحقق 

  ار خود به کسازمان را برای  هااستراتژی نیتررانهیگسختاطمینان حاصل کنید که

 گیرید. می

  هت ج حساسهای د. تنها اعمال قواعد به سیستمنابی نقشی حیاتی داریارزتحقیق و

افزایش  را جهتهای لازم و هزینهها تلاش لذا کافی نیست ،امنیتی مناسبداشتن 
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مورد بررسی قرار  به سازمان متصل هایسیستم در تمامها ریسک کاهش و محدوده

 موردنیاز را تحت تأثیر قرار دهد.  محدوده تواندمی از نظر قانونیدهید که 

 اتیی از اقدامحداقلموارد  قوانین و مقرراتپیروی از الزامات بنابراین در نظر داشته باشید که 

زامات و یا در ال را محقق نکنیدها در پیش بگیرد. اگر شما این حداقلباید است که سازمان شما 

دترین کنُالبته  و هستیدعامل تهدید برای  گزینه ترین، شما راحتشکافی وجود داشته باشد

  !استها که خرسی به دنبال آن فرد در بین گروهی

 (PCI) 1پرداختصنعت کارت 

 توسعه 2666 سال در ابتدا که( PCI DSS) پرداخت کارت صنعت در اطلاعات تیامن استاندارد

سازمان یبرا یاطلاعات تیاستاندارد امن کی ،است 3.2 به شماره آن یکنون نسخه و شد داده

را  هیو بق Visa، MasterCard، American Expressمثل  یاعتبار یهاکارتکه  است ییها

 . دنکنیم قبول

 : PCI استاندارد

 تکار دارندگان یهاداده کنترل شیافزاو  یاعتبار یکاهش تقلب در کارت ها جهت 

 شد؛  جادیا

 2یشخص ییشناساقابلبه اطلاعات  یحفاظت دسترس جهت یعمل یاستاندارد به 

(PII )ًشد؛  لیبدت یفروشخرده صنعت در مخصوصا 

 است؛ کارت صادرکنندگان اریاخت در  

 پرداخت کارت صنعت یتیامن یاستانداردها یشورا لهیوسبه (PCI SSC )تیریمد 

 . شودیم

 نیتربزرگ .شوندیم روبرو یادیز یهابا چالش PCI DSSخود از  یرویاثبات پ یبرا هاسازمان

 واجد یتیامن ابیارز کی توسطسالانه  صورتبه که هستند ییهایابیارز با چالش در هاسازمان

سازمان  آن( ROC) 6انطباقو  یرویاز پ یشخص گزارش نیکه ا شودیم انجام( QSA) 3طیشرا

                                                            
1 Payment Card Industry 
2 Personally Identifiable Information 
3 Qualified Security Assessor 
4 Report on Compliance 
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 متحدهالاتیقانون فدرال در ا یبرا PCI DSSبا  انطباق اگرچه. کندیم هیته PCI DSSبا 

 و انداشاره کرده PCI DSSبه  میمستق صورتبه ای هاالاتیا یبرخ نیقوان یول ستین ازیموردن

 یرویپ PCIداشته باشد و از  یتیرخنه امن یسازمان اگر. اندنموده هیته را معادل ییهانمونه ای

ت شرک آن یراب را یتوجهقابل یمال یهامهیجر توانندیم نکرده باشد، صادرکنندگان کارت

 منظوربه را ندهایفرآ وستهیپ صورتآن است که به PCI DSS یراهکار برا نیبهتر. کنند لیتحم

 یجراا زمانمرحله در  کی صورتبه را و انطباق یرویپ و میده بهبود مقررات با تطابق نیتضم

 یریکارگهب و کرده مصرف را یمیعظ منابع تواندیم کار نیا ،یعیطب طور. بهمینیپروژه نب

 . کند طلب را یادیز یتیامن یهامیت

 تیو امن هاکارت دارنده یهاحفاظت از داده ،ندیفرآ از یبخش عنوانبه یاصل تیمأمور

 تمام در تواندیمممتاز  یهایدسترس تیریمداطلاعات است.  نیبا ا شدهانجام یهاتراکنش

 یدسترس از اعم یمختلفدر اشکال  ،است PCI DSSتطابق با  یبرا که یاگانه 92 الزامات

 یبالا سطح اگرامید( 9-91) شکلباشد.  کنندهکمک ،کردن خط دستور لتریمحدود تا ف

 یرو PAM رینحوه تأث مشاهدهالزامات،  نیاساس ا. بر دهدیم را نشان PCI DSSالزامات 

 یهاداده به یدسترس کردن محدود منظوربه آتش یوارهاید از استفاده هنگام در ژهیحقوق و

 . آسان است ،کارت دارنده
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 مرور استانداردهای سطح بالا -PCIاستاندارد امنیت داده 

شبکه و سیستمی 

امن ساخته و 

آن را حفظ  منیتا

 کنید

کارت نصب  دارندههای را برای حفاظت داده آتش واریدیک پیکربندی . 9

  ؛کرده و آن را حفظ کنید

وسیله فروشنده برای رمزهای عبور به شدهنیتأمهای فرضپیش. از 2

 سیستم و دیگر پارامترهای امنیتی استفاده نکنید. 

دارنده های از داده

 کار محافظت کنید

 ؛دارنده کارت محافظت کنیدشده ذخیرههای . از داده3

باز و عمومی رمزگذاری های در شبکهرا دارنده کارت  انتقالی های. داده6

 کنید. 

برای ای برنامه

مدیریت 

ه داشتپذیری آسیب

 باشید

صورت مرتب در برابر بدافزار محافظت کنید و بهها . از تمام سیستم5

  ؛روزرسانی کنیدهضدویروس را بهای ها و برنامهافزارنرم

حفظ  ها راآن منیتا توسعه داده و صورت امنبهرا ها برنامهو ها سیستم. 0

 کنید. 

معیارهای کنترل 

دسترسی 

قدرتمندی را 

 کنیدسازی پیاده

 ؛دارنده کارت را محدود کنیدهای . دسترسی به داده5

  ؛یدنمایسیستم را شناسایی کرده و احراز هویت های لفهؤ. دسترسی به م8

 دارنده کارت را محدود کنید. های . دسترسی فیزیکی به داده1

مرتباً را ها شبکه

تست کرده و 

 نظارت کنید

دارنده کارت را ردیابی کرده های به منابع شبکه و دادهها . تمام دسترسی96

  ؛و نظارت کنید

 صورت مرتب تست کنید. و فرآیندهای امنیتی را بهها . سیستم99

سیاست امنیت 

اطلاعاتی داشته 

 باشید

ر نظر دبرای تمام پرسنل را . سیاستی داشته باشید که امنیت اطلاعات 92

  بگیرد.

 ، سطح بالا PCI DSS(. الزامات 1-19شکل )

HIPAA 

 لهیوسبه 9100 سال در که( HIPAA) 9سلامت مهیب کیالکترون ییپاسخگوانتقال و  قانون

لامت س مهیحفاظت از پوشش ب یرا برا یتدارکات ،آمد در قانون شکل به متحدهالاتیا کنگره

 ،دهندیم دست از را آن ای داده رییتغ را خود شغل کهیهنگام شانیهاخانوادهکارگران و  یبرا

                                                            
1 Health Insurance Portability and Accountability Act 
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 یهاناسهش و بهداشت یکیالکترون یهاتراکنش یبرا یمل یاستانداردها جادیا به و کندیم ارائه

 دارد. ازیسلامت و کارکنان ن مهیب یهابرنامه دهندگان،ارائه یبرا یمل

 HIPAA  سلامت استانداردی عملی برای حفاظت از حریم خصوصی و امنیت اطلاعات به

در  تیامن قانون اولیه آن بدل شد.  هایموریتأم شخصی در صنعت بهداشت و بر اساس

HIPAA 9شدهحفاظت یکیالکترون سلامت اطلاعات به یاختصاص طوربه (EPHI) پردازدیم. 

 : کندیم انیکردن ب یرویپ یرا برا یتیقانون سه نوع حفاظت امن نیا 

 حینشان دادن صر یبرا شدهیطراح یروندها و هااستیس -یتیریمد یهاحفاظت 

  ؛قانون با واحد آننحوه موافقت و تطابق 

 یترسدس برابر در حفاظت منظوربه یکیزیف یکنترل دسترس -یکیزیف یهاحفاظت 

  ه؛شدمحافظت یهاداده به نامناسب

 یسازفعالو  یوتریکامپ یهاستمیبه س یکنترل دسترس -یفن یهاحفاظت 

-)اطلاعات حفاظت PHIحفاظت از ارتباطات شامل  منظوربه پوشش تحت یواحدها

 یبرا باز یهاشبکه یرو یکیالکترون یابزارها قیطر از یارسال( 2سلامت شده

 . موردنظر رندهیگ از ریغ یگرید شخص هر لهیوسبه ارتباط قطع از یریجلوگ

 دیتهد عامل برابر در دیبا ماریب سلامت اطلاعات که است واضح حفاظت، سه نیا اساس بر

 یراب مخصوصاًکار  نیا یبرا یهدف تواندیم سلامت یثبت داده کی که یوجود با. شود حفاظت

وب  یبرا یشتریارزش ب میعظ یهااما داده باشد مهم ای و مشهور یشخص با مرتبط یهاداده

 با یدسترس به هاداده از یادیز مقدار به یدسترسدارد.  خرابکار یبریسا مجرمانو  3کیتار

 نیا در و دارد ازینممتاز  یهایدسترس تیریمدبه  HIPAA نیبنابرا ؛دارد ازین ژهیو حقوق

 یراب یهدف عنوانبه ژهیمربوط به استفاده از حقوق و یاز مشکلات مشابه ممکن است صورت

 PAM لهیوسبه که دهدیم را نشان HIPAA از ییهابخش( 9-91) جدول. ببرد رنج حمله

 : حل شده است

                                                            
1 Electronic Protected Health Information 
2 Protected Health Information 
3 Dark Web 
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 حل کرد PAMبا  را هاآن توانیم که HIPAA(. الزامات 1-19) جدول

 مرجع HIPAA استاندارد
 (1)(a)164.308 تیامن تیریمد ندیفرآ

 (2)(a)164.308 افتهیصیتخص یتیامن تیمسئول

 (3)(a)164.308 کار یروین تیامن

 (4)(a)164.308 اطلاعات یدسترس تیریمد

 (5)(a)164.308 تیامن آموزش و یآگاه

 (6)(a)164.308 تیحوادث امن یهاهیرو

 (7)(a)164.308 یاحتمال یهابرنامه

 (8)(a)164.308 یابیارز

 (1)(b)164.308 داتیتمه گرید و کارو کسب با مرتبط یقراردادها

 (1)(a)164.310 زاتیتجه به یدسترس یهاکنترل

 (b)164.310 کار محل از استفاده

 (c)164.310 کار محل تیامن

 (1)(d)164.310 رسانهو  دستگاه یهاکنترل

 (1)(a)164.312 یدسترس کنترل

 (b)164.312 یحسابرس یهاکنترل

 (1)(c)164.312 یکپارچگی

 (d)164.312 واحد و شخص تیهو احراز

 (1)(e)164.312 انتقال تیامن

 (1)(a)164.314 داتیتمه گرید و کاروکسب با مرتبط یقراردادها

 (1)(b)164.314 گروهسلامت  یهابرنامه یابر الزامات

 (a)164.316 هاهیرو و هااستیس

 (1)(b)164.316 یمستندساز

SOX 

 بیتصو( را SOX) Sarbanes-Oxleyقانون  متحدهالاتیا کنگره، 2692 سال یجولا ماه در

 یعموم یهایدر ادامه ورشکستگ گذارهیاعتماد سرما یابیباز یکه در ابتدا برا یکرد، قانون

 یدگیو حسابرسان مستقل را تحت رس یحسابرس یهاتهیکم عامل، رانیمد که شد یطراح
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 تیلاحصتحت  و اندشده ثبت یعموم صورتبه که ییهاشرکت تمام به قانونقرار داد.  ینیسنگ

مبحث  یمستندات مال و هاداده. شودیم اعمال دارند، قرار( SEC) 9و تبادل تیامن تهیکم

 یهاکنترل یابیکه: ارز دارد اشاره SOX قانون 666 بخشاست و در  یقانون مسئله نیا یاصل

 فیتعر یکاروکسب الزام کی عنوانبه را یریپذبیآس وممتاز  یهایدسترس تیریمد ،یداخل

را درک  آن IT یهاجنبهو  هاتراکنش انیجرتا  کندیم کمک سازمان کیبه  رکا نیا. کندیم

 سپس و دینما نییتع ،باشد داشته وجود ینظمیب هارا که ممکن است در آن یکند و نقاط

 و یمورد بررس را یبردارکلاهو  تقلب ییشناسا ای یریجلوگ یبرا شدهیطراح یهاکنترل

 بر نظارت و حمله یبرا یهدف عنوانبه را ژهیو حقوقطور واضح بهآخر  مورد. دهد قرار یابیارز

 . دهدیم قرار و تقلب یبردارکلاه از یریجلوگ و ییشناسا کانون در هانشست

GLBA 

 ،یمشتر اطلاعات و یثبت یهاداده از حفاظت نیتضم یبرا( GLBA) 2یلیلاب-چیل-گرام قانون

 یتیامن سکیر یهایابیارز دیبا یمال سساتؤم ،GLBA نیقوان ققتح یشده است. برا بیتصو

 یثرؤم طوربهامر  نیاکه  ندینما یسازادهیپ و داده توسعه را یتیامن یرا اجرا کنند؛ راهکارها

 به موقعبه پاسخ اجازه و دینمایم یریجلوگموارد مشکوک  ازکرده،  ییشناسا رخدادها را

خود را  یتیامن طیمح بر و نظارت یحسابرس تا دهدیم اجازه نیهمچن ،دهدیم را رخدادها

 را پوشش سکیر تیریمد مبحث کامل بخش کی ،SOX همانند قانون GLBA انجام دهند.

 شامل حمله یبرا یهدف عنوانبه ژهیو حقوق با مرتبط 568 قسمت یاصل یهابخش. دهدیم

 است:  ریز موارد

 [ در هر سکیر تیری]مد کامل ساخت -یرعمومیغ یشخص اطلاعات یافشا: الف بند

  ؛کندیم تیریرا مد یرعمومیکه اطلاعات غ یدپارتمان

  :مهندسی اجتماعی رخوقتی حملات  -دسترسی جعلی به اطلاعات مالیبند ب 

 صورت غیرمجازشخصی غیرعمومی بهسعی دارد تا به اطلاعات  فردی، دهدمی

 دسترسی پیدا کند. 

                                                            
1 Security and Exchange Commision 
2 Gramm-Leach-Bliley Act 
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NIST 

 و هاستمیس یبرا را یخصوص میو حر یتیامن یهاکنترل ،NIST یاختصاص 866-53 هینشر

دپارتمان  ،NIST ندگانینما از متشکلمشترک  کار یروین توسط ،فدرال یاطلاعات یهاسازمان

ل در سا یسازمان نیمشارکت ب نیاو  داد توسعه یمل تیامن تهیو کم یدفاع، جامعه اطلاعات

 جهت یضرور یتیامن یهاکنترل از کامل یامجموعه تدارک با راهبرد نیاشکل گرفت.  2661

 ردکیرو کنند،یم تیفعال هاآن در که ییهاطیمح نیهمچن و یاطلاعات یهاستمیس تیتقو

 در آمدهدستبه یهاستمیس. کندیم ارائهاطلاعات  تیو امن سکیر تیریمد یرا برا یجامع

 .دارند یشتریب یریپذانعطاف ،یبریسا حملات و داتیتهد با ههمواج

 NIST SP 800-53 یژاسترات کی «Build It Righ» جهت  مختلف یتیامن یهاکنترلبا  را

 اتخاذ در را یاطلاعات یهاارشد سازمان رانیمددارد تا  یو سع کندیم مشخص مستمر نظارت

کند. کنترل و نظارت  یاری شانیاتیح یهاتیمأمور با مرتبط یالحظه یسکیر ماتیتصم

 هادهدا به نفوذاز  یریجلوگ ،یداخل داتیاز تهد یناش یهاسکیکاهش ر یبرا ممتاز یدسترس

 نیب دیبا ITو  تیامن رانیمداساس  نیهم برمهم است.  اریبس ،الزامات با تطابق تحقق و

ا ب کارکرد امکان ارائه ای و کاروکسب تداوم نیتضم جهتسازمان  یاتیح یهاحفاظت از داده

 و ناهمگون یبزارهاا. کنند نییتب را یمشخص ریمسو کاربران،  رانیمد یبرا بالا یوربهره

 رد ییهاشکاف که شوندیباعث م ،شوندیم تیریمد و اجرا ،زولهیا یهادر بخش که یامتفرقه

 تهشدا یسخت تیریمد نیو همچن بالا نهیهز یمیمدل قد نی. اشود جادیاممتاز  یهایدسترس

 دارد.  ازین سکیدادن کاهش ر نشان یبرا یادیو به زمان ز

NIST یابرسحس و رییتغکنترل  ،فیوظا نیب کیتفک یبا اجرا و داده صیتشخ رامعضل  نیا 

 تیریمد نحوهمشخص  صورتبهموضوع  نیا. دهدیم انجام را زهیفرمال عمل ،ممتاز یهانشست

 PAM قینگاشت دق محدوده. متأسفانه اندازه و کندیم مشخص را سازمان توسط یدسترس

را دارد، لطفاً از  NISTاست. اگر سازمان شما الزامات  گسترده اریبس NIST SP 800-83به 

( دیاستفاده کن یاز متخصصان داخل دیاگر منابع آن را دار ای)و  دیریگب بهره یخارج یمشاورها

ممکن است  یحت محدوده. دیمشخص کن قیدق یقراردادها با را خود یکاروتا الزامات کسب

املاً کمبتنی بر قرارداد، های البته به غیر از حسابرسیشود و  شما سازمان نیتأم رهیشامل زنج

 .خارج از کنترل شما باشد
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ISO 

 ،یسازادهیپ آغاز، یبرا را یکل لاصو و راهبردها( ISO) 9یسازاستاندارد یالمللنیب سازمان

 که در یکرده است. اهداف نییسازمان تب کیاطلاعات در  تیامن تیریمد بهبود و ینگهدار

ISO 27002:2013(E) از موردقبول معمول اهداف یبرا را یکل یراهبرد است، شده مشخص 

 . کندیم ارائه اطلاعات تیامن تیریمد

 شدهمشخص ماتتحقق الزا جهت یسازادهیبا قصد پ ISO 27002 در هاکنترل و یکنترل اهداف

 یعمل راهبرد کی عنوانبه تواندیم ISO 27002. اندشده نییتب سکیر ابیارز کی لهیوسبه

 دجایا به و کند عمل تیامن تیریمد یراهکارها و یسازمان تیامن یاستانداردها توسعه یبرا

 . دیکمک نما یسازمان یهاتیفعال در اعتماد

 دیجد و موجود یراهکارها تمام نکهیا اند،را به کار گرفته ISO 27002 که ییهاسازمان یبرا

 کنترل یبرا ماده 96 شامل استاندارد. دارد تیاهم باشند، چهارچوب نیا قالب در یتیامن

 ،یسازمان هر کنترل است. هدف 996و  یاصل یتیگروه امن 35شامل  مجموع در که است تیامن

 هانترلک نیا ت،یامن یراهکارها نیبهتر یریکارگهب چه باشد و یبه تطابق قانون یابیچه دست

 میمستق طوربه استانداردها ادهم نیا. هستند هاشرکت و هاسازمان اکثر در اجرا واعمال  قابل

 هاگروه( 2-91) جدول. شوندیم ترجمه ممتازنظارت نشست  وممتاز  یهایدسترس تیریمدبه 

 .دهدیم را نشان PAMو  ISO 27002از  ریرپذیتأث یهاکنترل و

  

                                                            
1 International Organization for Standardization 
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 ISO 27002:2013(E) یبرا PAM(. نگاشت 2-19) جدول

 سازمان امنیت اطلاعات 6
 سازمان داخلی  9 – 0

 امنیت اطلاعات های و مسئولیتها نقش 9 – 9 – 0
 وظایف  تفکیک 2 – 9 – 0
 امنیت اطلاعات در مدیریت پروژه  5 – 9 – 0

  دورکاریو  قابل حملهای دستگاه 2 – 0
  دورکاری 2 – 2 – 0

 هامدیریت دارایی 9
 ها دارایی مسئولیت 9 – 8

 ها از دارایی پسندیدهاستفاده  3 – 9 – 8
 اطلاعات  بندیطبقه 2 – 8

 ها دارایی اداره 3 – 2 – 8

 کنترل دسترسی  8
 برای کنترل دسترسیکار وکسب اتالزام 9 – 1

 کنترل دسترسی  مشیخط 9 – 9 – 1
 شبکه  هایسرویسو ها دسترسی به شبکه 2 – 9 – 1

 مدیریت دسترسی کاربر  2 – 1
 کاربر  حذفثبت و  9 – 2 – 1
 دسترسی کاربر  مین مجوزأت 2 – 2 – 1
 ویژه دسترسی  مدیریت حق 3 – 2 – 1
 کاربران احراز هویت اطلاعات محرمانه مدیریت  6 – 2 – 1
 حقوق دسترسی کاربر  نگریباز 5 – 2 – 1

 کاربر های مسئولیت 3 – 1
 احراز هویت محرمانه استفاده از اطلاعات  9 – 3 – 1

  هابرنامه و هاکنترل دسترسی سیستم 6 – 1
 دسترسی به اطلاعات  یتمحدود 9 – 6 – 1
 های ورود امن رویه 2 – 6 – 1
  کلمه عبورسیستم مدیریت  3 – 6 – 1
  کمکی ویژههای استفاده از برنامه 6 – 6 – 1
  کد منبع برنامهبه  کنترل دسترسی 5 – 6 – 1
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 رمزنگاری  11
 رمزنگاری های کنترل 9 – 96

 مدیریت کلید  2 – 9 – 96

 امنیت عملیات 12
  هاو مسئولیت های عملیاتییهرو 9 – 92

 مدیریت تغییر 2 – 9 – 92
  شیپا و ینگارواقعه 6 – 92

 ثبت رویداد  9 – 6 – 92
 شده رویدادهاحفاظت از اطلاعات ثبت 2 – 6 – 92
  ثبت رویدادهای مدیر و اپراتور سیستم 3 – 6 – 92

  یاتیعمل یهاافزارنرم کنترل 5 – 92
 عملیاتی های روی سیستمبر  افزارنصب نرم 9 – 5 – 92

  یاطلاعات یهاستمیس یزیمم ملاحظات 5 – 92
 اطلاعاتی های سیستم ممیزیهای کنترل 9 – 5 – 92

 امنیت ارتباطات  13
 مدیریت امنیت شبکه  9 – 93

 شبکه های کنترل 9 – 9 – 93
 شبکه  هایسرویسامنیت  2 – 9 – 93
 ها شبکهبندی تقسیم 3 – 9 – 93

 انتقال اطلاعات  2 – 93
 های انتقال اطلاعات یهو رو هامشیخط 9 – 2 – 93

 سیستم از ، توسعه و نگهداری اکتساب 14
 اطلاعاتی های الزامات امنیتی سیستم 9 – 96

 الزامات امنیت اطلاعات  تحلیل و تعیین 9 – 9 – 96
 امنیت در فرآیندهای توسعه و پشتیبانی  2 – 96

   های توسعه امنمشیخط 9 – 2 – 96
  توسعه امنمحیط  0 – 2 – 96

 آزمون هایداده 3 – 96
 آزمونهای حفاظت از داده 9 – 3 – 96
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 مدیریت رخدادهای امنیت اطلاعات  16
  اطلاعات تیامن یرخدادهابهبود  و تیریمد 9 – 90

 ها و رویهها مسئولیت 9 – 9 – 90
 رویدادهای امنیت اطلاعات  دهیگزارش 2 – 9 – 90
 نقاط ضعف امنیت اطلاعات  دهیگزارش 3 – 9 – 90
 گیری درباره رویدادهای امنیت اطلاعات ارزیابی و تصمیم 6 – 9 – 90
 شواهدآوری جمع 5 – 9 – 90
 

 وکار مدیریت تداوم کسب در امنیت اطلاعات جوانب 17
 تداوم امنیت اطلاعات  9 – 95

 تداوم امنیت اطلاعات  ریزیطرح 9 – 9 – 95
 تداوم امنیت اطلاعات سازی پیاده 2 – 9 – 95
 و ارزیابی تداوم امنیت اطلاعات  نگری، بازبررسی 3 – 9 – 95

  هاافزونگی 2 – 95
 پردازش اطلاعات  امکاناتپذیری دسترسی 9 – 2 – 95

  باقطان 98
 با الزامات قانونی و قراردادی  باقطان 9 – 98

 حقوق مالکیت معنوی  2 – 9 – 98
  حفاظت از سوابق 3 – 9 – 98

 امنیت اطلاعات های نگریباز 2 – 98
 مستقل امنیت اطلاعات  بازنگری 9 – 2 – 98
 و استانداردهای امنیتی  هامشیخطبا  باقطان 2 – 2 – 98
  بازنگری انطباق فنی 3 – 2 – 98

 

best practice اندرفته بکار هاچهارچوب و مقررات همه در یتیامن یها .ISO 27002 از  زین

 خشب هانشست و ژهیو حقوق تیریمد و نظارت یوقت مثال طورهب ستین یقاعده مستثن نیا

 نگاشت .هستند دیتهد عاملان کردن یخنث و ژهیو حقوق یدارا حمله اهداف تیریمد از یاهیپا

 شتریمحفوظ نگه داشتن ب در را شماممتاز  یهایدسترس تیریمد ییمدل اجرا به هاکنترل نیا

 . کندیم کمک م،یداد قرار بحث مورد را هاآن که یااهداف حمله
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ASD 

 یبریسا ینفوذها کاهش یبرا را هایاستراتژ از یستیل( ASD) 9ایاسترال یهاگنالیس تیریمد

 تجربه حاصل ،ASD یسواز  شدههیتوص یکاهش یهایاستراتژ. است داده توسعه دارهدف

 ،فوذن تست و یریپذبیآس یهایابیارز یاجرا شامل یبریسا تیامن اتیعمل در هاآن گسترده

 2696در سال  ایاسترال یدولت یهاسازمان یبرا است و رهیغ و یجد یبریسا ینفوذها به پاسخ

 توسعه داده شده است. 

 چهار افزودن با ،یضرور گانههشت لیتشک یبرا رابرتر  هیتوص چهار ASD، 2695سال  در

 نیحل آخر یاصلاح برا کیبه  یبریسا تیامن یایپو عتیطب .داد گسترش گرید هیتوص

 ره اًغالبکه  یاساس راتییتغ جادیا به هادولت و هاشرکتداشت.  ازین هاافزارمثل باج داتیتهد

 تیریدم یکه برا شوندیم نییتب ییهاهیتوص ندرتبه یول اندکرده عادت دهد،یم رخ سال چند

 : هستند ریز صورتبه یضرور هیتوص هشت نیاباشند.  قیدق اریخاص بس یداتیتهد

در  هشدنییتب یاصل یهاهیتوص) ایاسترال یهاگنالیس تیریبرتر مد هیتوص چهار

 ( 2114سال 

 یاجرا از یریجلوگ منظوربه اعتماد مورد /مجوز یدارا یهااز برنامه دیسف ستیل هیته .9

-بنص و هاپتیاسکر ،ییاجرا یهالیشامل فا است که دنشدهییتأ ای مخرب یهابرنامه

 ؛است 2هاکننده

 مرورگر ،PDF، FLASH یهاشگریجاوا، نما یهابرنامه مثل -هابرنامه کردن وصله .2

دو  یط در را هاستمیدر س بالا سکیر با یهایریپذبیآس. سیآف کروسافتیما و وب

 ؛شود استفاده هاشنیکیاپل نسخه نیآخر ،دیوصله کن روز

در  با ریسک بالا یهاپذیریآسیبعامل. سیستمهای پذیریآسیبوصله کردن  .3

استفاده از آخرین نسخه مناسب  ،سازی کنیدوصله دو روزرا در طی  هاعاملستمیس

  ؛پیپرهیز از استفاده از ویندوز ایکس ل وسیستم عام

                                                            
1 Australian Signals Directorate 
2 Installers 
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بر اساس وظایف ها برنامهو ها عاملمحدود کردن حقوق ویژه مدیریتی به سیستم .6

 کاربر. چنین کاربرانی باید از یک حساب بدون حقوق ویژه برای ایمیل و جستجو در

 وب استفاده کنند.

  

 ( 2117در سال  شده)اصلاح یضرور گانههشت[ یهاهی]توص

 بدین منظور که ،اعتماد مایکروسافت آفیسماکروهای غیرقابل کردن الف. غیرفعال

  ؛را اجرا کند یغیرمعتبر روتیننتواند کارهای  یبدافزار

وب و کدهای نامطمئن تبلیغات ب. مسدودسازی مرورگر وب از دسترسی به اَدوبی فِلَش، 

  ؛غیر ضروری مرورگرهای جاوا در اینترنت. در صورت امکان، حذف تمام افزونه

در صورت امکان تا دسترسی مهاجم ها برای تمام سیستمای ج. احراز هویت چند مرحله

  ؛تر کنیمبه یک سیستم یا اطلاعات را سخت

اینکه حتی در منظور و آفلاین به مناصورت مهم بههای روزانه از داده گیرید. پشتیبان

 شده برای بازیابی در دسترس باشند. حفاظتهای نسخهها، صورت به خطر افتادن داده

کاملاً در راستای ها عامل تهدید برای دسترسی به حقوق ویژه، این توصیههای بر اساس روش

ف حمله دارای اهدااند. حل شدههای ممتاز مدیریت دسترسیوسیله تهدیداتی هستند که به

 کند کهمی را بیان یحق ویژه در چهار توصیه برتر قرار داده شده است و یک رویکرد کاهش

 مورد استفاده قرار گیرد.  پیشرفته برای متوقف ساختن تهدیدات باید در سطح سراسری

MAS 

 مرتبط مختلف یعملکردها بر تا شد سیتأس 9159 سال در( MAS) 9سنگاپور یمال سسهؤم

 تیریمد یبرا هاآن یراهبردها ها،سال نیا یط. کند نظارت یبانک و یمال سساتؤم با

قرار گرفته است.  ینیمورد بازب ،داتیتهد تکامل حال در اندازچشم و ظهور حال در یهایفناور

 و ینترنتیا یبانکدار یاز راهبردها را برا یدیمجموعه جد MAS، 2693در ماه ژوئن سال 

 یبرا را یخاص الزامات هیالحاق نیاکرده است.  جادی( اIBTRM) 2یفناور سکیر تیریمد

                                                            
1 Monetary Authority of Singapore  
2 Internet Banking and Technology Risk Management  
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 یراهبردها )راهبردها از یامجموعه شامل و کندیم حکم( TRM) یفناور سکیر تیریمد

TRM )اطلاع ییهاهیو در کنار آن اطلاع شودیم زین(یهاهی TRM )در  موجود یهاغلط یبرا

 وجود دارد.  زینحوه نگارش ن

 یمال سساتؤم تا رودیم است که انتظار موجود یهانیبهتر از ییهاهیانیب TRM یراهبردها

 سکیر یهایحسابرس در یول ستین الاجرالازم یقانون نظر از راهبرد نیا. رندیبه کار گ را هاآن

 یبرا یفاهدا عنوانبه ژهیو حقوق. ردیگیم مورد استفاده قرار MAS لهیوسبه یمال سساتؤم

 دیتهد عامل برابر در ژهیو حقوق از حفاظت با مرتبط که را هابخش نیا از مورد چهار حمله

 : رندیگیم کاره ب ،است

 ؛یفناور سکیر چهارچوب: 6 بخش  

 ؛یاطلاعات یهاستمیو توسعه س اکتساب: 0 بخش  

 ؛یاتیعمل رساختیز تیامن تیری: مد1 بخش 

 یدسترس لکنتر: 99 بخش.  

GDPR 

 در هاجنبش نیترمهم از یکی ریاخ انیسال در( GDPR) 9یعموم اطلاعات از حفاظت مقررات

 اروپا هیاتحاد نیقوان وارد 2690 سال لیآور 28 در مقررات نیا. است هاداده ازحوزه حفاظت 

(EU )خلاصه،  طورشد. به ییاجرا 2698 سال یمِ ماه 25 در و شدGDPR در را ییهاکنترل 

که مستقل  کندیم فیتعر اروپا شهروندان یشخص یهاداده پردازش و یسازرهینحوه ذخ مورد

شخصی یک شهروند  یهاداده که یکس و عملکرد سازمان است. هر تیمالک ،یریاز محل قرارگ

در ، پیش برود GDPRمقررات  طبقنماید باید می و یا پردازش سازیاز اتحادیه اروپا را ذخیره

 روبروتوجهی قابلهای با جریمهها در دادهای رخنه یا صورت هنگام حسابرسی و غیر این

باشد. میلیون یورو  96از گردش مالی کلی سازمان و یا  %6توانند تا می هاشوند. این جریمهمی

را  GDPRتحت  خود تعهداتها با این سطح از تأثیرگذاری، ضروری است که تمام سازمان

 ارکه ب ،مقررات سازگار هستند نیبا ا نکهیا نیتضم یرا برا یمناسب یارهایدرک کرده و مع

 حفاظت اطلاعات دارند.  یبرا یمناسب یهاکنترل دهند نشان که رندیگ

                                                            
1 General Data Protection Regulation 
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GDPR هاسازمان بر را ینیسنگ دیجد بارشده است و  یطراح یکنون الزامات یسازساده یبرا 

 از حفاظت دستورالعمل از متفاوت یسازادهیپ 28توانسته  GDPR درواقع،. کندینم لیتحم

 استاندارد نسخه کنترل ثبات،واحد جمع کرده تا  کی( را در قالب EC/95/46) یقبل یهاداده

 یقانون یاجرا یهامقررات به سازمان نیذکر است که ا انیداشته باشد. شا یرا در پ یگزارش و

 تهداش ازین ییبازجو و قیتحق کی از یبخش عنوانبه اطلاعات نیا تبادل به است ممکن که

 . شودینم اعمال باشند،

 یبرا یتیامن یهاروش نیبهتر بر یمبتن که PAM یهدف، راهکارها نیبه ا دنیرس یبرا

 تیامن یمبناکنند تا با توسعه  کمک هاسازمان به توانندیمممتاز هستند،  یهایدسترس

 قیطر از و یخصوص میبا حل ابهام حر کار نیا. ابندی دست GDPRبه  ساده اما یقو یبریسا

 : شودیم انجام PAM استاندارد یهایژگیو

 هابرنامه ،هاعاملستمیس به که یشخص کنترل به تواندیمممتاز  عبور رمز تیریمد، 

 گزارش و دیکمک نما ،دارد یدسترس یابر منابعو  رساختیز داده، یهاگاهیپا

 یدسترس حساس منابع و هاداده به که یکاربران یبرا نشست تیفعال از یقیتصد

 ؛دهدیم ارائه ،دارند

 و دستورات هابرنامه به ممتاز یهایدسترس تواندیم هاسرور در ژهیو حقوق تیریمد 

 سبب دارد امکان و داشته sudoو  روت یبه دسترس ازین که ییهاآن. کند تیریمد را

 . کندیم حذف گردد، کاربر حساس یهاداده یافشا

SWIFT 
 2695ماه مارس از سال  39در  SWIFT یمشتر تیامن یهاکنترل از 9 شماره چهارچوب

 یمال یهاسازمان یبرا را یاجبارو  یشنهادیپ یتیامن یهااز کنترل یامنتشر شد که مجموعه

 : شودیم یبندمیتقس هدف سه به چهارچوب نیا. دینمایم حیتشر SWIFTدر  کنندهشرکت

 طیمح یسازامن  

  محدودسازی دسترسی اینترنت 

 حیاتی از محیط کلی های حفاظت از سیستمIT  )اقدامات بعدی( 

 ها پذیریکاهش سطح حمله و آسیب 

 فیزیکی محیط سازی امن 
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 و محدودسازی دسترسی  شناختن 

 ها جلوگیری از به خطر افتادن اعتبارنامه 

 ها مدیریت هویت( و جداسازی حقوق ویژهPAM ) 

  شناسایی و پاسخ 

 هارکوردهای تراکنشیا ها غیرعادی در سیستمهای شناسایی فعالیت  

 گذاری اطلاعات به حوادث و اشتراک دهیریزی برای پاسخبرنامه 

SWIFT ندیمان قیتصد خودشانرا  یاجبار یتیامن یهابا کنترل طباقان کاربران تا دارد ازین 

سال  هیماه ژانو یابتداآن در  مهلتاست( و  یاریاخت ،یشنهادیپ یهانترلک یبرا کار نی)ا

 پوشش تحت را ریز یراجبا یهاکنترل PAMرا ارائه کنند.  شانخود اتبود تا اظهار 2698

 : دهدیم قرار

  عاملستمیس ممتاز حساب لکنتر 9 – 9

  یداخل یهاداده انیجر تیامن 9 – 2

  یتیامن یهایروزرسانهب 2 – 2

  ستمیس یسازمقاوم 3 – 2

 اپراتور  کینشست  یکپارچگیو  یمحرمانگ 0 – 2

  یاتیح تیفعال کی یسپاربرون 8 – 2

  رمز عبور یمشخط 9 – 6

 ای احراز هویت چند مرحله 2 – 6

 کنترل دسترسی منطقی  9 – 5

 فیزیکی و منطقی رمز عبور سازی فضای ذخیره 6 – 5

 افزاریکپارچگی نرم 2 – 0

 نگاری و پایش واقعه 6 – 0
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 چهارچوب در شدهارائه فیتعر توجه به را با یتیو الزامات امن انطباق دتواننیم هاسازمان

 دقتحل کنند.  PAM یراهکارها یسازادهیپ لهیبه وس SWIFT یمشتر یتیامن یهاکنترل

 NIST، ISO 27002 یبریسا تیکه اگر سازمان شما در حال حاضر چهارچوب امن دیداشته باش

 منظوربه هاچهارچوب گرید به را ییهانگاشت SWIFTرا اتخاذ کرده است،  PCI DSS ایو 

 . کندیدو برابر نم ،یابیگزارش ارز یبرا را هاتلاش و دهدیم ارائه انطباق دییدر تأ عیتسر

 



 (PAM)ممتاز  یهایدسترس تیریمد یکاربردها نمونه: 21 فصل

 21 فصل
 (PAM) ممتاز هایدسترسی مدیریت کاربردهای نمونه 

 دجایا در هاسازمان یناتوان و ندهایفرآ ضعف نقاط از یریگبهره با تا دارد یسع دیتهد عامل

 دنیرس یکار خود را انجام دهد. برا ،ندهایفرآ کردن دنبال یحت ای و یتیامن یهاروش نیبهتر

 نیربهت از اگر یحت شود، دیتهد عامل مانع تواندیمممتاز  یهایدسترس تیریمدهدف،  نیبه ا

 را بزرگ مشکل سه نیا آن، رساندن تیموفق به یبرااستفاده شده باشد.  یتیامن یراهکارها

 : دیریدر نظر بگ را هاآن حل یراهکارها و است مواجه آن با یسازمان هر که

 کارکنان،: دارند یرضروریغ ییهایدسترس سازمان درون افراد گرید و کارکنان .9

 هاداده و هاستمیس به یادیز یهایدسترس اغلب یسازماندرون افراد گرید و هاشرکت

 ؛باشندن زینظارت ن تحت هایدسترس نیااست  ممکنو  دارند

 هشد جادیاعبور  یرمزها: شوندینم تیریمد و شده گذاشته اشتراک به هااعتبارنامه .2

 ،یحسابرس ،یریپذتیمسئول ایبر اساس نظام  یول شوندیم گذاشته اشتراک به و

  ؛شوندینم تیریمد یحت ونظارت 

 ها،دسکتاپ: کنندیم برقرار را یاتارتباط یبررس بدون( IT) اطلاعات یفناور زاتیتجه .3

 و هاییرا به دارا ییرهایبرقرار کرده و مس یاتارتباط هابرنامهو  سرورها ها،تاپلپ

 کنند. می باز حساس یهاداده

 یمدر تماخود را تواند میمشکل  این سه ی،راهکارهای امنیت نبهتریدر نظر گرفتن حتی با 

 ( را برای حل این سه مسئله با9-26شده در جدول )نشان دهد. کاربردهای بیان هاقسمت

 .در نظر بگیرید ،را برای هر سازمانی حل کندها تواند آنمیکه  PAMز ا کاربردهایی



 

 

 

 PAM یکاربردها(. 1-21جدول )

 عنوان

 مزیت حلراه نیاز چالش

 مدیریتی نیاز دارندهای وظایفی که به اعتبارنامه

 برای عملکرد خود نیاز هابرنامهبرخی 
حقوق ویژه دارند.  بای یهااعتبارنامهبه 

های اعتبارنامه ،یامنیتهای سیاست
-کاربران به روت را بهیا  یمدیریت

 فشان ارائهمنظور تکمیل وظای
 دهد.نمی

را اجرا کنند یی هابرنامهکاربران باید 
بالاتر از یک کاربر ای که به حقوق ویژه

 استاندارد نیاز دارند.

یک راهکار حقوق ویژه سازی پیاده
حداقلی برای تغییر حقوق ویژه 

های اعتبارنامهاعمال اپلیکیشن یا 
 به اپلیکیشنممتاز 

توانند وظایف مورد نظر خود می کاربران
امنیتی با های را اجرا کنند و سیاست

 رعایتهای ممتاز اعتبارنامهعدم ارائه 
 شوند.می

 رمزهای عبور قدیمی دارند ،های محلیاعتبارنامه

محلی رمزهای عبور های حساب
قدیمی دارند که دوباره استفاده شده، 

اند و یا هرگز روی شناخته شده
و ها تاپلپها، کتاپسرورها، دس

 اند.تغییر نکردهها تبلت

 سازگاریو  یرین راهکارهای امنیتبهت
مدیریت رمزهای عبور  به با قوانین

 امر ز دارد و ایندارای حقوق ویژه نیا
شده، عبور دوباره استفاده رمزهای
 شنشده را کاهشده و مدیریتشناخته

 دهد.می

استفاده از یک راهکار مدیریت رمز 
عبور یا فناوری عامل، روشی را برای 

جهت که هایی شناسایی اعتبارنامه
مورد ها سرویسورود کاربران و 

دهد و می ستفاده قرار گرفته نشانا
 دهد.می را تحت مدیریت قرارها آن

ها با بهره بردن از از مدیریت اعتبارنامه
اطمینان های امنیتی بهترین روش

دهد می تضمینو حتی  کندحاصل می
توان در می را حملقابلهای که دستگاه

 لمشکبرابر استفاده دوباره رمز عبور و 
 رمزهای قدیمی محافظت کرد.



 

 

 هاحسابهای مستعار نام یسازمقاومهمبستگی و 

 محلی و مستعارهای نامها سازمان
 ادایرکتوری زیادی را ب هایسرویس

امر یکسانی دارند که شناسه های 
 کند.می شناسایی را دشوار

و مقررات به شناسایی قابل ها سازمان
د. دارنکاربر نیاز های فعالیتاطمینان 

 هب مستعار مجزا، این نگاشتهای با نام
 شود.می بدل کار دشواری

 زدن بیناستفاده از یک فناوری پل 
های تمام محیط ها برایدایرکتوری

 جهتیونیکس، لینوکس و مَک 
متمرکز ساختن احراز هویت از طریق 

 اکتیو دایرکتوری

کند که حساب دایرکتوری می تضمین
همان حساب دارای  ،یک هویت فعال

است و ها اختیار برای تمام پلتفرم
 کند.می مستعار محلی را حذفهای نام

 هاآنپذیر و استفاده از آسیب یهابرنامههمبستگی 

تحلیل تهدید و مدیریت های برنامه
-امهبرن فاقد همبستگیپذیری آسیب

در ها آن و استفادهپذیر آسیبهای 
 هستند. تنیای واقعید

را بر اساس ها پذیریآسیبها سازمان
رفتار کاربر و استفاده از اپلیکیشن 

 کنند.بندی اولویت

استفاده از اپلیکیشن را با جزئیات 
د و نتایج را برای یدقیق ردیابی کن

 .ترسیم نماییدها پذیریشناخت آسیب

 اهآناز طریق قرار دادن  هابرنامه کنترل
سفید، سیاه و خاکستری  هایدر لیست

 عمر و ریسک.ها، پذیریبر اساس آسیب

 حذف حقوق ویژه مدیریتی کاربر نهایی

-انطباقبهترین راهکارهای امنیتی، 

 هاو کاهش تهدید با مقررات پذیری
به مدیریت حقوق ویژه نیاز  همگی
 دارند.

یریتی را از تمام کاربران حقوق مد
 عملکردکه درحالی نهایی حذف کنید

 .ثیر نشودأکاربرها دچار ت وریو بهره

یک راهکار حداقل حقوق ویژه را 
تواند وظایف می کنید کهسازی پیاده
عامل را برای های و سیستمها برنامه

های بدون ارائه اعتبارنامه ،حقوق ویژه
مدیریتی به کاربر نهایی مورد هدف 

 قرار دهد.

بالا وسیله پرهیز از کاهش ریسک به
مبنا، کاهش بدافزار از  بردن حقوق

، هزینه کلی ویژه طریق حذف حقوق
با  پذیریانطباقمالک،  یکمتر برا

 مدیریتی کمتر.های و حساب مقررات



 

 

 حذف حقوق مدیریتی سرور

-انطباقبهترین راهکارهای امنیتی، 

ها، مقررات و کاهش تهدیدبا  پذیری
به مدیریت حقوق ویژه و همگی 

زمان نظارت فعالیت نشست در 
 دسترسی به سرورها نیاز دارد.

حذف حقوق مدیریتی یا روت از 
امکان ها برای آن کهمدیران درحالی

ی در سرورها، بر اساس وربهرهحفظ 
 شود.می عامل دادههای سیستم

یک راهکار حقوق ویژه سازی پیاده
 پایگاه، هابرنامهتواند می حداقلی که

را  هاعاملو وظایف سیستم هادهاد
-هاعتبارنام برای حقوق ویژه بدون ارائه

محلی و های برای حسابواقعی های 
 مورد هدف قرار دهد. ،دامنهمدیریتی 

وسیله اجرای کنترل کاهش ریسک به
تغییر، کاهش بدافزار از طریق حذف 

 و با مقررات پذیریانطباق، ویژه حقوق
 مدیریت کامل نشست.

 یکیشنحذف رمزهای عبور اپلیکیشن به اپل

داده های و پایگاه هاسرویس، هابرنامه
 یی برایهایا گواهیها به اعتبارنامه

صحیح نیاز دارند چون عملکرد 
برای منابع محلی یا ها فرآیندهای آن

 شود.می از راه دور احراز هویت

قدیمی و  هایقابلیت حذف رمز عبور
و جایگزینی ها برنامهاستاتیک درون 

یا  API توسط فراخوانیبا ها آن
 شدهنویسیبرنامه هایجایگزینی

 کلمهیک راهکار مدیریت سازی پیاده
با قابلیت جایگزینی رمزهای عبور  عبور

یا عوض کردن ها برنامهدر 
-بهها برنامهدر  API یهایفراخوان

رمزهای عبور یا منظور حذف 
ا کاربر ی شده توسطتعریفهای گواهی
 ها.شده در کد برنامهنوشته

-استفادههای رمزهای عبور یا گواهی

 دیگر درون کد برنامه ،هابرنامهشده بین 
ان تومی شوند ونمی قدیمینیستند و 

رمز عبور، کننده آن را با یک مدیریت 
 مدیریت کرد.



 

 

 به تأییدات نیاز دارد ،کاری کنترل تغییر گردش

کنترل تغییر به حقوق ویژه مدیریتی 
تأیید از سوی یا روت نیاز دارد که 

 ضروریتیم قبل از اجرا را  ءاعضا
 نماید.می

 ءکاری که با اعضا گردشاندازی راه
ه کند، به تأییدیمی ارتیم ارتباط برقر

از به میزبان نیدسترسی ممتاز یا رد یا 
تحت نظارت  ممتازدارد تا وظایف 

 کنترل تغییر را تکمیل نماید.

یک مدیریت رمز عبور یا سازی پیاده
راهکار حقوق ویژه حداقلی که موتور 

صورت داخلی یا بهکاری ) گردش
( دارد تا سازگار با راهکارهای ثالث

وقتی تأییدیه دریافت شد، بتواند 
دسترسی را ردیابی کرده، گزارش داده 

 و ارائه کند.

 

های بهترین روشمدیریت تغییر، 
کاری و الزامات  گردشو تأیید امنیتی 

محقق دسترسی ممتاز توان برای می را
 کرد.

 کاهش تهدیدات برای دسترسی به زیرساخت

که مبتنی بر سرور هایی زیرساخت
ها، سوئیچها، نیستند، مثل مسیریاب

رهای بار، دیوارهای آتش، بالانسِ
امنیتی، های سیستمها، دوربین
iDrac ها و غیره، معمولاً رمز عبور
 دندر چندین دستگاه دار یکسانی

)استفاده دوباره از رمز عبور( یا 
رمزهای عبور قدیمی دارند که منجر 

ها دلیل آنبه ریسک و افشای بی
 شود.می

ارائه یک مکانیزم برای مدیریت 
رمزهای عبور زیرساخت، تضمین 

فرد هستند و اینکه همه منحصربه
-بهها تغییر )مدیریت( خودکار آن

رای اطمینان از اینکه بای صورت دوره
 شوند.نمی قدیمی

یک راهکار مدیریت رمز سازی پیاده
های عبور که قادر است تا دستگاه
دی بنزیرساختی را کشف کرده و دسته

صورت و رمزهای عبور را بهنماید 
، شدهتیریمدبرای هر حساب  ایدوره

 مدیریت کند )تغییر دهد(.

بهترین راهکار اجرای کاهش ریسک و 
امنیتی برای داشتن رمزهای عبور یکتا 
برای هر دستگاه و تغییر خودکار 

منظور جلوگیری از نشر رمزهای عبور به
یا افشا شدن رمزهایی که قدیمی 

 هستند.



 

 

 اعتبارنامه ءورود خودکار بدون افشا

ه یک منبع بدون ارائه دسترسی ب
ها. اتفاقی که قرار اعتبارنامه ءافشا

 یک رمز نمنتشر شد است پس از
 رل کنیم؟خ دهد را چطور کنتعبور ر

قابلیت ورود به یک منبع )اپلیکیشن، 
عامل، پایگاه داده و غیره( سیستم

و فراهم ها اعتبارنامه ءبدون افشا
آوردن فرصت خرابکاری برای کاربر یا 

کپی یا استفاده دوباره  باتهدید داخلی 
 ها.از اعتبارنامه

رمز  یک راهکار مدیریتسازی پیاده
 عبور و یا حقوق ویژه حداقلی که

ها صورت خودکار اعتبارنامهتواند بهمی
را برای احراز هویت و بدون نشان دادن 

 به کاربر نهایی ارسال کند.ها آن

شوند می صورت خودکار واردکاربران به
های توان نشست را برای فعالیتمی و

 احتمالی مورد نظارت قرار داد. مخرب

 هابرای حسابرسی و درست بودن فعالیت ممتازهای فعالیتمستندسازی 

تعیین اینکه کاربر طی یک نشست 
و هشدار دادن  هچه کاری انجام داد

در صورت بروز هرگونه فعالیت 
نامناسب مخصوصاً هنگام استفاده از 

 مدیریتی یا اشتراکی.های حساب

راهکاری که بتواند ویدیو ضبط کند، 
ثبت کند و  شده راکلیدهای فشرده

صورت اپلیکیشن را بههای فعالیت
بازبینی  جهتشده ایندکسگزارش و 

و حسابرسان امنیتی ارائه ها تیم توسط
 دهد.

 ه بتواند اینیک فناوری کسازی پیاده
)ضبط نشست، ثبت کلیدها  قابلیت را

رقراری بدر هنگام و فعالیت اپلیکیشن( 
 هایفناورییک نشست یا استفاده از 

عامل ارائه کند. نتایج را یا  پروکسی
پایگاه داده ذخیره نمود،  کباید در ی

حافظت مای گونهرمزگذاری کرد و به
ها از آن کرد که در صورت نیاز بتوان

 در مراجع قانونی بهره برد.

توان برای وجود می فعالیت نشست را
 اشتباهات، فعالیت خرابکارانه، آموزش و
 یا حتی تحت تعقیب قرار دادن نفوذ

 مورد بازبینی قرار داد.



 

 

 ارائه یک واسط دسترسی به منابع ابری

محدود کردن ریسک افشای ارتباط با 
محدودسازی  وسیلهمنابع ابری به

به منابع و ممتاز های دسترسی
 مکانی مورد اعتماد.های موقعیت

فرآیندهای امنیتی و سازی پیاده
دسترسی د نکه بتوان هاییفناوری
 ود نبه منابع ابری را کنترل کنممتاز 

از راه دور و این منابع د نتضمین نمای
آلوده وسیله عاملان تهدید به

 شوند.نمی

واسط سرویس  یکسازی پیاده
ز پروکسی انشست دسترسی ابری یا 

سمت تواند اتصالات از می راه دور که
را  هاموقعیت و هاکاربران، اعتبارنامه

 مدیریت کند.

از امنیت را برای ای کار لایه این
طور کند تا بهمی ایجاد هاسازمان

مناسبی به منابع ابری دسترسی پیدا 
ه کرا کنترل کنیم درحالیها کرده و آن

 احتمال قابلیت اتصال بعدی را محدود
 کنیم.می

 مدیریت ریسک دسترسی واحد ثالث

 ،اینکه دسترسی پیمانکار تضمین
و واحدهای ثالث مورد اعتماد  شرکا

 شرکت، ابر و یا دیگر منابعمنابع به 
 ،غیر وسیله کارکنانِدرستی بهبه

مورد استفاده  ،صورت موقتحتی به
 گیرد.می قرار

ارائه موقعیت و زمان و تاریخ دسترسی 
ها به منابع. مستندسازی تمام فعالیت

 برای حسابرسی و تعقیب قانونی.

راهکار مدیریت رمز  یکسازی پیاده
عبور که دسترسی کارکنان غیر را با 
 دقت کنترل کرده و مورد نظارت قرار

 دهد.می

محدودسازی دسترسی کارکنان غیر و 
 های آزاد،نشست هایکاهش ریسک

و اقدامات ها دزدیده شدن اعتبارنامه
 .وسیله پرسنل غیرمعتبربعدی به



 

 

Break Glass 
روال معمول ارائه دسترسی خارج از 

 بحران. در زمان رخدادها به سیستم
با جزئیات در بخش  مبحثنکته: این 

 قبلی پوشش داده شد.

طی توان می رادسترسی ممتاز 
 بحرانی اعطا کرد. رویدادهای

یک سیستم مدیریت رمز سازی پیاده
های عبور که قادر است تا اعتبارنامه

( را در Break Glassاضطراری )
بحران ارائه دهد و تمام  رخدادصورت 
را با دقت مناسب  و مصارفها فعالیت

 مستند سازد.
 

های نماید که موقعیتمی تضمین
سرعت حل کرد توان بهمی بحرانی را

یدی در دسترس حتی اگر پرسنل کل
 .باشدرخ داده ای فاجعهو یا  نباشند

 هاافشای داده زیساحداقل

حساس های کنترل دسترسی به داده
حقوق  وقتی به کاربران و مدیران

برای دسترسی به سیستم،  ایویژه
اپلیکیشن یا پایگاه داده اعطا شده 

 است.

طی برای نظارت دستورات، اسارائه و
قطع شده و نمایش دادههای داده

که  مخربیدسترسی برای فعالیت 
های ممکن است سبب افشای داده

 حساس شود.

 رمز کنندهیتیک مدیرسازی پیاده
 عبور و راهکار حقوق ویژه حداقلی که

تواند فیلترسازی خط دستور را می
در انجام دهد، فعالیت را هشدار دهد و 

شده به دنبال نمایش دادههای داده
ای مواردی بگردد که ممکن است نشانه

 باشد.ها از افشای داده

منابع های دادهکه توان درصورتیمی
کاربران و  رؤیت باشند،حساس قابل

مدیران را از اعمال دستورات حساس 
 هشدار داد.ها منع کرد و به تیم



 

 

 دسترسی دقیق مبتنی بر نقش

ممکن ها برنامهو  هاعاملسیستم
دقیق مجوز های است دارای کنترل

 هایمحدودسازی دسترسی جهت
 نباشند. ،نامناسب

در صورت امکان، محدودسازی 
و ها برنامهدستورات، فرآیندها، 

عامل حتی زمانی عملکردهای سیستم
 کند.می که کاربر با حقوق ویژه کار

تواند می یک فناوری کهسازی پیاده
و ها دستورات، فرآیندها، اسکریپت

مورد نظارت قرار دهد و اگر را ها برنامه
در حال اجرای کار غیرعادی بودند، 

به لیست سیاه ها اقدامی مثل ورود آن
 را انجام دهد.

 هاییرا برای عملیاتنتایج سطح حمله 
که ممکن است ذاتاً دسترسی مبتنی بر 
 نقش داخلی نداشته باشند، حداقل

 نماید.می

 های آزادحساب

تهدیدات داخلی( ) ممتازکاربران 
ممکن است قابلیت آن را داشته 

محلی، دامنه و های باشند تا حساب
یا اپلیکیشنی آزاد را برخلاف 

راهکارهای امنیتی و ها سیاست
 شرکت ایجاد کنند.

جلوگیری از دسترسی غیرعادی و 
احتمالی با جلوگیری از  مخربفعالیت 

 آزادهای ایجاد حساب

تواند می یک فناوری کهسازی پیاده
محلی، دامنه و های ایجاد حساب

 واپلیکیشنی را مورد نظارت قرار دهد 
در  هاسیاست برخی از حتی بر اساس

گونه همان ابتدا مانع از ایجاد این
 شود.ها حساب

 

کاهش ریسک با کنترل ایجاد حساب 
وسیله فرآیندهای مورد اطمینان تنها به
 سازمان



 

 

 های خدماتیحساب

دسترسی ممتاز  ،خدماتیهای حساب
به سیستم محلی دارند و در برخی 

دامنه ویندوز های موارد مثل حساب
به منابع غیر سیستمی دسترسی 

با توجه به پیچیدگی مدیریت دارند. 
و تأثیر احتمالی روی ها این اعتبارنامه

اغلب با رمزهای عبور ها، عملیات
بدون تاریخ انقضاء و با تغییر کم 

 شوند.می پیکربندی

روشی خودکار برای کشف، تغییر و 
های شروع دوباره رمزهای عبور حساب

سازی شده با حداقلدماتی توزیعخ
و فرآیندهای ها برنامهتأثیر روی 
 .وابسته به هم

رمز  کنندهیتیک مدیرسازی پیاده
کشف، عملیات تواند می عبور که

 مجددمدیریت رمز عبور و شروع 
خدماتی را در کل های متمرکز حساب

 سازمان انجام دهد.

شده دیگر در کد برنامه رمزهای ذخیره
صورت را به هاتوان آنمی ونیستند 

حال زمان عوض کرد و درعینای دوره
دسترسی اپلیکیشن و خدمات  عدم

کار ه را کاهش داد. اینمربوط
-به دسترسیمربوط به های ریسک

کارمندان و  صورت درب پشتی
-دهد و ریسکمی پیمانکاران را کاهش

 هایاز تکنیک یمربوط به بسیارهای 
 .کندمیکم هَک رمز عبور را 

 
 



 

 

 پذیری یک دسترسیکنترل دسترسی

دسترسی یک کاربرد  پویایکنترل 
توان آن را برای می خاص نیست ولی

ارائه امنیت بیشتر در هر یک از 
سناریوهای قبلی پیاده کرد. 

خواهند زمان می کههایی سازمان
-دسترسی کاربر به منابع و سیستم

توانند می ،خاص را کنترل کنندهای 
دسترسی های محدودسازی را با مدل

بومی انجام دهند. برای مثال، 
 ساعاتبعد از ثالث نباید های شرکت

رمزهای ها و سیستمبه  سازمان یکار
 .دسترسی داشته باشندها آنعبور 

های موضوع این است که سازمان
زیادی از واحدهای داخلی و خارجی 

صورت اند که باید بهتشکیل شده
اشند. ب هشبکه دسترسی داشتمرتب به 
ن ای از این بابت وجود داردکه مشکلی 

توانید مطمئن می : چطوراست که
مورد استفاده های شوید اعتبارنامه

 درستی مدیریتبرای دسترسی به
طور که دیدیم، هکرها همانشوند؟ می

 خارجی شرکت بهرههای از اعتبارنامه
. ن شرکت بیابندوربرند تا راهی به دمی
سازمان  دای از آن، قدرت امنیتیج

لینک ترین شما به اندازه ضعیف
باید ها سازمانخارجی شماست. 

تر و پذیربتوانند مدل دسترسی انعطاف
بالای ساختارهای در را  پویایی

 اهبرنامهو ها دسترسی بومی سیستم
 داشته باشند.

یک راهکار مدیریت رمز سازی پیاده
عبور و یا مدیریت نشست که 

ا ر پویاساختارهای سیاست دسترسی 
دسترسی های کند. مدلمی ارائه

دینامیک تمام پارامترها را در لحظه 
 کنندمی درخواست دسترسی بررسی

تا مطمئن شوند بر اساس آن دسترسی 
شود. می بهترین تصمیم گرفته

تواند شامل موارد می معیارهای ارزیابی
زیر باشد: چه کسانی سعی دارند وارد 

ی هایسعی دارند به چه سیستم شوند؟
 از کجا وارد دسترسی داشته باشند؟

درخواست چه سطحی از  شوند؟می
چه روزی از هفته  دسترسی را دارند؟

در چه زمانی از روز قرار  ؟هستیم
 داریم؟

های امنیتی و ترکیب بهترین روش
 تواندمی ویژه هایدسترسیمدیریت 

به حفاظت  ها را کاهش داده وریسک
کمک کند. برای  نفوذسازمان در برابر 

 breakاگر بدانیم که حساب مثال، 

glass  طراریضاتنها برای استفاده 
است، باید آن را تنها برای چند ساعت 

-همچنین اگر به در دسترس قرار دهیم.

د حساب بایطور طبیعی انتظار داریم که 
از طریق کارمندی که در خانه است در 

ر گیرد، باید مطمئن شویم دسترس قرا
 اتصال که این درخواست از طریق

VPN آید.می 



 

 

 هحادثردیابی 

ز ا دهیو تیکت مدیریتهای سیستم
نسبت به پذیری راه دور فاقد رؤیت

 هستند. حوادث

کنترل جهت توانایی منابع معتبر 
 آگاهی برایحوادث و ردیابی  اتتغییر
ات و تغییرها و تأیید دسترسی نداشت

 غیرعادی

دسترسی ممتاز یک راهکار سازی پیاده
-، هِلپدهیتیکت با راها که فعالیت

مرکز تماس دِسک و دیگر راهکارهای 
 ،کار و مستندسازیگردش  جهت

 .کندمی یکپارچه

 هاتیکتبا ها دسترسی از هر کدام
فرآیند  یکدرنهایت  مستند شده و

ان تومی را هامستندشده برای دسترسی
 نمود.آرشیو 
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ها، ریسکبازگشت سرمایه،  ها، مزایا،شوید، باید هزینهوقتی شما وارد پروژه سازمانی می

هنگام اجرای یک راهکار در ها( را مدنظر قرار دهید. کاری )برخی از آنگردش تهدیدات و 

PAM ، که ممکن است این کار بر کل سازمان تأثیر بگذارد.  را در نظر گرفت این مفهومباید

ز ا گیرند، بلکه ممکن است کاربران نهایی،این یعنی نه تنها مدیران تحت تأثیر قرار می

پیمانکاران و مدیران اجرایی گرفته تا کارکنان موقت نیز حقوق مدیریتی را از دست بدهند 

به کارکنان موقت حقوق مدیریتی داده نشود ولی متأسفانه  سازمان شمادر  )گرچه امیدوارم

گیری درباره اینکه باید از کجا شروع کرد، چگونه اجرا افتد(. تصمیمچنین چیزی اتفاق می

هایی گیری چیست، چالشهای قابل اندازهنمود، نحوه آموزش به چه شکل باشد و خروجی

 ،یاخلد یهااستیس ،ها را حل نکنیمتفع شوند. اگر این چالشاول مر مرحلههستند که باید در 

 یریکارگهب لیدلا ابتدا همان در و یکلطورممکن است به shadow IT و کاربران مقاومت

PAM پوشش را ردامو نیا یاجرا به مربوط ملاحظات از یبرخ فصل نیا. ندنرا مردود بدا 

 قرار داده، مدنظر دیبا یاتیعمل یهامیت و تیامن متخصصان ،ییاجرا رانیمد تمام که دهدیم

  .ندینماها را حل اجرا آن یها بحث کنند و طدرباره آن

  سکیر یبندتیاولو

 یمیعظ یچالش سازمان، کی در هااعتبارنامه وممتاز  یهاحساباز تمام  دیو د یآگاه داشتنن

دارند.  هیتک یدست یو ابزارها ندهایکه به فرآ ییهامخصوصاً در شرکت کند،یم جادیرا ا

در اکثر  ،اندشده رها خود حال به و شده فراموش که است یادیزمدت  که یممتاز یهاحساب
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 زاتیتجه ،یابر یفضاها ،یابر یهاپلتفرم زورها،یپروایها، سرورها، هاها و در دسکتاپسازمان

مختلف ممکن  یهامیاند. تپراکنده رهیو غ SaaS یهابرنامه ،IoT یهادستگاه ،هابرنامهشبکه، 

 هک باشد کار در یتیریمد اگر البته کنند تیریمد را خود یهااعتبارنامه مجزا صورتاست به

ها استفاده که از آن را یکس و هر کندیعبور را دشوار م یتمام رمزها یابیرد اتیعمل کار نیا

 . کندیبه حال خود رها م ،دارد یها دسترسکرده و به آن

شما کار را از کجا شروع  ،اندشدهپراکنده  سازمان سراسرکه در  ژهیو حقوق ادیازد به توجه با

 مدنظرها را و دسکتاپ کنندیشروع م ییها از کاربران نهاموارد، سازمان یدر برخ د؟یکنیم

را کاهش دهند.  هاافزارباج مانند یداتیتهد تا کنندیمرا حذف  یتیریو حقوق مد دهندیم قرار

ه ک کنندیآغاز م ینوکسیو ل یکسیونی یها با حفاظت از سرورهاسازمان ،یگریدر موارد د

 ی. در برخندینمایم یبانیرا پشت یبانک ای یبازرگان یهاستمیس مانند سازمان یاتیح یهابرنامه

رات با مقر یریپذانطباق یبرا یالزام عنوانثالث به یهابه نظارت شرکت دیها باآن زیموارد ن

تمرکز  هاییاز دارا یارمجموعهیز یرو دیبا ودارند  یها زمان کوتاه. احتمالاً آناورندیب یرو

ه متصل به بخش شبک یهاییدارا حیصح تیریو مد یسازمثل امن یحسابرس کیکرده تا به 

 رگید ایشبکه و  زاتیتجهها، که شما از سرورها، دسکتاپ ستیپاسخ دهند. مهم ن PCIامن 

خواهد  نهیهز و هایدگیچیپ ها،سکیر از یتابع شما میتصم تینهاچون در دیآغاز کن هادستگاه

 ایآ و ستیچ آن حلقرار دارد، راه سازمان یکجا در مشکل نیتربزرگ که دیبپرس خود از. بود

د ترین مشکل موجویا با بزرگ ،پیدا کردیدشد؟ وقتی شما ریسک و مشکل را  موفق توانیم

و  کنید اثباتترین هدف را انتخاب کرده تا موفقیت را کنید و یا در دسترسکار را آغاز می

 به دست آورید.  را ایتجربه

  ممتاز های بررسی اعتبارنامه

در سراسر سازمان شناسایی را های ممتاز اعتبارنامهآمیزی تمام طور موفقیتبه ITتیم حتی اگر 

شده طی یک های خاص انجاممعنا نیست که ما تمام فعالیت بدینطورکلی باز هم به ،کند

دانیم )مثلاً دوره زمانی که طی آن حقوق ویژه ارتقاءیافته به یک حساب، را می ممتازنشست 

 انداردکاربر استبه یک حساب فراتر از دسترسی ممتاز دادن شود(. اعطا می ییا فرآیند سرویس

 گریو د PCI، HIPAA علاوه،هب. کاربر باشدات نامحدود به آن اختیار ءنباید به معنای اعطا

ها محافظت نگه داشته و از آن منا را هاداده تنهانه تا دکننیها را ملزم ممقررات، سازمان
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با  یازگارس لیاثبات کنند. پس هم به دل زیرا ن ارهایمع نیا ییبتوانند کارا دیبلکه با ندینما

نشست  کی یط شدهانجام یهاتیاز فعال یریپذتیبه رؤ IT میت ،یتیامن لیدلا بهقانون و هم 

 دارد.  ازین ممتاز

داشته باشد که در صورت استفاده نامناسب از  زیرا ن تیقابل نیا دیبا IT آل،دهیا طوربه

مان در ساز ممتاز نشستاما با وجود صدها  ردیدر دست بگ را نشست کی کنترل ،هااعتبارنامه

 مشخص سرعتبه را مخرب یهاتیفعال دیچطور با IT ،هستند اجرا حال در زمانهم طورکه به

 (یرکتوریدا ویاکت)مثل  هاسیسرو و هابرنامهاز  یکه برخ یکرده و متوقف سازد؟ با وجود

ورود  یهااز داده ندوزیو یکه سرورها یکاربر را ثبت کنند و با وجود یهاتیفعال توانندیم

 ییشناسارا  نامعمول یاز رفتارها یبرخ توانندیو م برندیبهره م یثبت یهاموجود در داده

 دیابدارد.  ازیراهکار ثالث ن کی به ،ممتاز یهاحسابپوشش کامل استفاده از  یبرا یکنند ول

 گردشو  ییمدل اجرا یدر هنگام طراح را تینظارت و قابل یابیرد یبرا ازیموردن یکاربردها

 در نظر گرفت.  یکار

  حساب گذاری  اشتراک

 یهاحساباز  گرید یاریو بس ندوزیو ریروت، مد یهاحساب عبور یمعمولاً رمزها IT یهامیت

 جامان مشترکاً را فشانیوظا و رهاکا از،یدر صورت ن ندبتوان تا گذارندیم اشتراک به راممتاز 

 تاس ممکن ،یاشتراک صورتبهرمز عبور  کی به فرد نیچند یدسترس با هرحال،به اما دهند

 افراد نآ از شخص کی به آن دادن نسبت و حساب آن لهیوسبه گرفتهانجام یهاتیفعال یابیرد

رای بد. کندشوار می راو عملیات حسابرسی  یریپذتیمسئول جهینت در که باشد رممکنیغ

 بهو  دهدهر از چند مدتی این مشکل رخ میبررسی کرد که ، باید داشتن مدل اجرایی موفق

 استفاده کرد. PAMاز  باید چه صورت و در کجا برای حل این مشکل

 شده های تعبیهاعتبارنامه

 به نشیکیاپل یو دسترس ارتباطات در تیهو احراز اتیعمل لیتسه یبراممتاز  یهااعتبارنامه

و  هاستمیس ،هابرنامههستند.  یضرور( A2D) داده گاهیپا به شنیکیاپل و( A2A) شنیکیاپل

 شوندیم اجرا و شده فروخته فرضشیپ شدههیتعب یهامعمولاً با اعتبارنامه IoT یهادستگاه

تحت  نکهیمگر ا ،دارند بر در را مهم یسکیر و بوده زدن حدس قابل هااعتبارنامه نیا که
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و احتمالاً درون  آشکار یمتن صورتبه معمولاًممتاز  یهااعتبارنامه نی. ارندیقرار گ تیریمد

 ییناساش یبرا یروش دست چی. متأسفانه هشوندیم یسازرهیذخ یلیفا کی ایکد و  پت،یاسکر

 یسازامن. ندارد وجود هاپتیاسکر و هابرنامهدر  شدهرهیعبور ذخ یمتمرکز رمزها تیریمد ای

 مورد یوقت که یاگونهبه دارد اجیاحت کد از عبور رمز یجداساز به شدههیتعب عبور یرمزها

 آشکار یمتن صورتبه و شود یسازرهیذخ امن مکان کی در و امن طوربه ست،ین استفاده

 یدیلک شدههیتعب یهاتمام اعتبارنامه ییموفق، شناسا ییداشتن مدل اجرا ینگردد. برا رهیذخ

 از شدههیتعب یهااعتبارنامهاز حذف  پسخطا  تحمل یبرانحوه کنترل شما  نیهمچن ،است

 است.  یدیو کل مهم PAM A2Aنظر راهکار 

 SSH یدهایکل

 کنندیاستفاده م SSH یدهایبه سرورها از کل یانجام خودکار دسترس یمعمولاً برا IT یهامیت

 SSH یادهیکل ی. پراکندگبردیم نیرا از ب یدست صورتها بهبه وارد کردن اعتبارنامه ازیکه ن

داشته باشند  SSH دیکل هاونیلیاز م شیهزاران سازمان است که ممکن است ب یبرا یسکیر

نفوذ به  جهتهکرها  یبرا یپشت یهادرب صورتبه یول اندشده فراموش هاستو مدت

رار ق سازمان یکجا در دهایکل نیا که شود مطرح الؤس نیا دیهستند پس با یاتیح یسرورها

 PAM درواقع کرد؟ چکار دیباشدند  یمنقض کهیو هنگام شوندیم تیریدارند، چگونه مد

 ییهاتیموقع نیهرگز وارد چن هاسازمان که یاگونهکند به تیریرا مد SSH یدهایکل تواندیم

 نشوند. 

  یابر یفضا درممتاز  یهااعتبارنامه

 ترشیب یمجاز و یابر یهاطیمح در یحسابرس تیو قابل یریپذتیرؤ یهاچالش کلیطوربه

 AWS، Office 365، Azure)مثل  یسازیو مجاز یابر یفضا تیریمد یهاکنسول. شوندیم

ا دهد تکنند که به کاربران اجازه میفراتر از کاربر معمولی را ارائه می ییهاتی( قابلرهیو غ

سرعت سرورها را در مقیاسی انبوه تدارک دیده، پیکربندی کرده و حذف نمایند. در این به

ها و هزاران ماشین مجازی را )که هر یک از آن کنندنام توانند ثبتها، کاربران میکنسول

ید آن آخود را دارند( با تنها چند کلیک مدیریت کنند. مشکلی که پیش میهای ممتاز حساب

و مدیریت  دادهاستقرار را جادشده ای ممتازهای بارنامهها و اعتاست که چطور باید تمام حساب

 را اربرک یهاحسابرسی فعالیت برایهای ابری عمدتاً قابلیت ذاتی آن، پلتفرم از . جدایکنیم
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ای از اتوماسیون را برای مدیریت رمز عبور خود هایی که درجهندارند. حتی برای سازمان

فضای  شانیمعماراند )چه درون سازمان و چه با راهکارهای ثالث(، اگر در سازی کردهپیاده

ابری را در نظر نگرفته باشند، هیچ تضمینی وجود ندارد که راهکار مدیریت رمز عبور قادر باشد 

صورت مناسبی مدیریت کند. برای داشتن یک مدل اجرایی های فضای ابری را بهتا اعتبارنامه

ه چ کند،ال مطرح شود که سازمان شما از چه تعداد منابع ابری استفاده میؤموفق، باید این س

 شوند. ها چطور نگهداری و نظارت میحق ویژه دارند و این دسترسی هایکسانی دسترسی

 ها برنامه

سازی های منابع را خارج از اپلیکیشن ذخیرهقدیمی معمولاً باید اعتبارنامههای برنامه

اشتراک فایل و یا سرورهای های برنامهدور،  راه های داده ازهایی از آن پایگاهکردند. مثالمی

LDAP دننکسازی ها را ذخیرهطور امن این اعتبارنامهدهندگان بهاست. تضمین اینکه توسعه، 

 های اخیرسالدهندگان طی عنوان یک چالش مطرح بوده است. متأسفانه، توسعههمیشه به

 ساده درون یصورت متنبه ها رااند که این اعتبارنامهرا توسعه داده ییهابرنامهتعداد زیادی از 

 5 یکه ط IaaSو  SaaS ،یابر انشی. با ورود راکنندهای پیکربندی اپلیکیشن ذخیره میفایل

 مختلف یهاپلتفرم با تعامل حال در یاندهیفزا طوربه هابرنامهاند، سال گذشته ارائه شده

 هابارنامهاعت ،یکربندیپ یهالیفا نکهیا پس. ندارند ارتباط یخارج منبع کی با فقط و هستند

است. اغلب  یهیبد یامر ،مختلف داشته باشند یهاپلتفرم یبرا یادیز API یدهایکلو 

-توسعه کهیصورتدر شوند،ینم دهیاز اطلاعات د یحساس بخش عنوانبه API یدهایکل

 هانآ در کههستند  ییهابرنامه موضوع نیا سند. بدانند حساساطلاعات را  نیا دیبا دهندگان

 یمنابع ابر یبرا API یدهایکل یول شودیداده انجام م هاگاهیها در پااعتبارنامه امن رهیذخ

با  یکدها ،دهندگانکه توسعه است افتاده اتفاقاغلب  .شوندیساده رها م یمتن صورتبه

را هنگام پست  API یدهایکل یاتفاق صورتبه ایقرار دهند و  GitHubرا در  API یدهایکل

 بوده ادیز اریبس هایدقتیب نوع نیا باشند؟ کرده افشا ،StackOverflowکردن کد منبع در 

 . است

ت را به سم دهندگانتوسعه دیبا یمنابع قبل ماننده یابر یفضا در یگذارهیسرما هنگام در

ا داشته ر ژهیحقوق و زانیم نیکمتر یول میده سوق هابرنامه یاهداف برا نیبه بالاتر یابیدست

 ناماز  استفادهاست. با  مشکل یعموم یهاAPIفلسفه در اکثر  نیبه ا بودن بندیپا. میباش
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 ژهیحقوق و یدارابر نقش  یمبتن یهایدسترس جادیا امکانعبور، معمولاً  یو رمزها یکاربر

 هابرنامه یمعمولاً دسترس API یدهایبدانند که کل دیبا دهندگاندارد. توسعه وجود ود،محد

. است ژهیو حقوق حداقل اصل با تضاد در موضوع نیاو  سازندیرا ممکن م سازمانتمام  به

SendGrid ا ر یقیتا کنترل دق دهدیرا انجام م یموضوع است و کار نیاز استثنائات ا یکی

 یاجازه استفاده از آن را دارد. برا API دیکه کل میداشته باش یمحدود کردن عملکرد یبرا

 یکربندیرا پ SendGridمربوط به  API دیکل CPM از استفاده با تواندیم دهندهمثال، توسعه

رابط  API مانند حساس یاتیعمل یهااستفاده کند. حوزه لیمیا لیتحو APIتا تنها از  دینما

باعث  کار نیا ،API یدهایکل افشامصرف شوند. در صورت  CPM لهیوسبه تواندینم ،یتیریمد

 یفضاها سمت به هاسازمان مهاجرت ادامه با. شودیم SendGridحساب  افشا محدود شدن

به بلوغ  زین هاAPI تیو امن هافروشنده یهاپلتفرم تیامن ،امن یسیاز کدنو تیحما و یابر

 صورتبه ژهیحقوق و که کنندیم نیتضمممتاز  یهایدسترس تیریمد. دهندیخود ادامه م

 ژهیمدل حق و کی زین یاشدهیزیربرنامه شنیکیاپل یو هر دسترس نکرده عمل یکی و صفر

 .دارد ینیمع و مشخص

 دور راه ها و دسترسی ازهای فروشندهحساب

آن است که چطور بهترین راهکارهای وجود دارد ها برای سازمان ی کهو در آخر، مسئله دیگر

به کاربران ثالثی مثل مشاوران یا دیگر  راممتاز  یهااعتبارنامهمدیریت دسترسی و 

ها را انجام دهند، بسط داده و گسترش دهند. هایی که ممکن است انواعی از فعالیتفروشنده

دور یا  راه شده از طریق دسترسی ازکنید که احراز هویت ارائهشما چطور اطمینان حاصل می

که  کنیدگیرد؟ چطور تضمین میصورت مناسبی مورد استفاده قرار میبه یک واحد ثالث به

د و یا اصلاً در نگهداری از رمزهای عبور نگذاررا به اشتراک نمی هااعتبارنامه ،ثالث هایسازمان

 هایدر حذف اعتبارنامهآیا شود، جدا می ید، مثلاً وقتی کارمندی از شرکتنکنقوی عمل می

 ؟ شودیمانگاری او سهل
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 ممتازهای سازی مدیریت حسابپیاده 

جزء یکی از بهترین های ممتاز اعتبارنامهسازی مناسب و کنترل مناند که ادریافتهها سازمان

های دفاعی در برابر حملات از سوی هکرهای خارجی و همچنین تهدیدات درونی است. روش

نتایج، راهکار مدیریت حقوق ویژه باید از حقوق ویژه در تمام مراحل  ترینبرای داشتن به

 ،هاها و تحلیلهای جامعی از کنترلسازی لایهوسیله پیادهو به 9زنجیره کشتار سایبری

 صورت زیر هستند: محافظت کند. اهداف کلی به

 با کنترل های ممتاز حساباستفاده از  اعمال محدودیت در کاهش سطح حمله با

  ؛در سراسر سازمان ممتازهای اشتراکی دسترسی به حساب

  و یا  های نامعتبرمنظور یافتن دسترسیبه ممتازنظارت بر کاربر، نشست و فعالیت

 ؛های کلیدیها و دایرکتوریتغییرات در فایل

  ز ا مخربهای مشکوک و فعالیت کردن شناسایی جهتتحلیل دارایی و رفتار کاربر

 شده. های آلودهو یا حساب یسازمانافراد درون سمت

بدون  بایدهای ممتاز دسترسی مدیریتبرای تطبیق حداکثری در سراسر سازمان، راهکار 

 ها، از حقوق ویژه محافظت کند. یا اضافه کردن عملیات عملکردمحدود کردن 

ده شانتها باید از یک فرآیند تعریف به انتهامدیریت دسترسی ممتاز سازی یک راهکار پیاده

 برای د.دهافزایش نیز را  به نتیجه رسیدنها پیروی کند و سرعت سازی هزینهمنظور کمینهبه

 هامدیریت ریسک درای ساده مرحله 92استفاده از یک رویکرد های ممتاز مدیریت دسترسی
                                                            
1 Cyber Kill Chain 
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ن را ارائه خواهد کرد. نتایج ای استنادیبینی و قابل و نتایج قابل پیشنده خواهد بود نککمک

تری پذیری بیشکنترل و مسئولیتکند تا کمک میبه شما  و استگام  92 در اجرای این فرآیند

  حقوق ویژه داشته باشید.دارای  یهاسیستم و ها، کاربرانها، داراییروی حساببر را 

 را در نظر سازمانی، این الزامات های ممتازمدیریت دسترسیدر فرآیند انتخاب و اجرای راهکار 

کاهش  در سازمان خودرا ها و ریسک هاکنند تا هزینهداشته باشید چون به شما کمک می

 : دهید

 سازی کل هزینه مالکیت؛ کمینه 

 ؛ 9ارزشرسیدن به  برای سریع یهارائه رو 

 برای اتخاذ بهترین تصمیمات مبتنی بر ریسک.  ی مناسباطلاعات ارائه 

یب ها را به ترتها تنها یک راهنما هستند و الزامی نیست که آندقت داشته باشید که این گام

 دنبال کنید. 

  ممتازپذیری برای رمزهای عبور مسئولیت: بهبود 1ام گ

هبود وسیله بترین نقطه برای شروع دستیابی به کنترل بیشتر بر حقوق ویژه بهمنطقی

ت ای اسهای اشتراکی مسئلهپذیری در رمزهای عبور است. عدم مدیریت مؤثر حسابمسئولیت

های اطلاعاتی اخیر نگاه توجهی دارد. تنها کافی است به رخنههای قابلکه مقیاس و ریسک

-های خاصی وجود دارند که رمزهای عبور تعبیه. سیستممشاهده کنیدکنید و این موضوع را 

شوند. رمزهای میاستفاده از این رمزهای عبور وءس باعثدارند و را شده در کد شده یا نوشته

 یا و های اپلیکیشن به اپلیکیشنانسان، برای دسترسی عبور علاوه بر پشتیبانی از تعامل با

و  تندهسصورت استاتیک اپلیکیشن به پایگاه داده موردنیاز هستند. رمزهای عبور معمولاً به

اطمینان  غیر قابل و برزمان. تغییر دستی رمز عبور شود در نظر گرفته هاآنبرای  تمهیداتیباید 

 ؛و مستعد خطا است کندتر میپیچیده را هادسترسیدهی گزارشحسابرسی و عملیات  و بوده

 د تارا تضمین کنن ممتازهای اشتراکی پذیری حسابها چطور باید مسئولیتبنابراین سازمان

 الزامات امنیتی را محقق نمایند؟  پذیری باانطباق ،بر عملکرد گذاریبدون تأثیر

                                                            
1 Time to Value 
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انجام خودکار مدیریت رمز عبور و نشست؛ ارائه کنترل  -پاسخ انجام خودکار این کار است

های حساب، از ممتازبرای هر حساب  کردن دسترسی امن؛ حسابرسی، اعلام هشدار و ضبط

 د دو حساب)در صورت وجوکاربر شخصی  دامنه گرفته تا حساب مدیریتی اشتراکی محلی و

( A2DB) داده گاهیپا ،API یدهایشبکه، کل زاتیتجه ،هاعاملستمیس یهاحسابتا  کاربری(

 یدسترس یو کنترل رو یریپذتی. با بهبود مسئولSSH یدهایکل ی( و حتA2A) شنیکیاپل و

 شدهنییرا کاهش دهند و به اهداف تع یتیامن یهاسکیر توانندیم IT یهاسازمان ،ممتاز

-یدسترس تیریمدهر راهکار  یرا برا هیتوص 96 نیهدف، ا نی. با در نظر گرفتن اابندیدست 

 : دینظر داشته باش درممتاز  یها

  ؛صورت خودکاربهسازی کامل شبکه و نمایه شناسایی، اسکن .9

 ؛اسکن آمده ازدستهای بهداده با بقاطمپویا  هایمجوز ساخت مجموعه .2

  ؛شدهفیتعر یبندزمان طبقعبور  یرمزها ضیو تعو SSH یدهایکل خودکارتغییر  .3

  ؛قیدق یو حسابرس یکار گردش ،یدسترس کنترل .6

  ؛عیسر قیتطب تیقابل با یینها کاربران یبرا پارچهکی و بایز یکاربر رابط .5

 . یدرخواست دسترس یبرا break glassو  کار گردشبر  یمبتن یهانهیگز .0

ای که نیازی به دو رابط مختلف گونهبه راهکار کیرمز عبور و نشست در  مأتو تیریمد .5

  ؛صورت جدا از هم نباشدیا نیاز به تغییر به

ید استفاده کنبرای مدیریت نشست  جای ابزارهای ثالثبومی بههای برنامهاز ابزارها و  .8

  ؛نکنید سازمانهای همراه با آن را وارد تا ریسک

سازی داده و تحلیل تهدید یکپارچه در سراسر سیستم حقوق از یک فضای ذخیره .1

  ؛ویژه بهره ببرید

مجازی، فضای  افزاری؛ تجهیزاتتجهیزات سخت :یر برای اجراپذهای انعطافگزینه .96

 افزار برای حداکثر پوشش. ابری یا نرم

ها را تحت کنند، آن پیداخود  سازماندر  را هاتوانند تمام حسابها میبا این الزامات، سازمان

 یتمامکه  های حسابرسی را توجیه کرده و گزارش نماینددرآورند و درخواستخود مدیریت 

 ها تحت مدیریت هستند. حساب
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  حقوق ویژه حداقلی در دسکتاپ هاسازی : پیاده2گام 

، دنطور پیوسته تحت مدیریت قرار گرفتو به ندشد پیدا و مشخصها ها و داراییوقتی حساب

سازی حداقل حق ویژه در ، پیادههای ممتازگام بعدی برای تکمیل مدیریت دسترسی

ا را هها باید ریسک دسکتاپعنوان یک راهکار عالی، سازمانیی است. بههای کاربر نهاماشین

مشخص شده است( کاهش  6قبل از سرورها )مثل ویندوز، یونیکس یا لینوکس که در گام 

ن ممک .ن شودمعمولاً آخرین موقعیتی است که باید امنیت آن تأمینقاط انتهایی دهند چون 

ها و حیطیب را برعکس کنند، پس بر اساس مها بخواهند این ترتاست برخی سازمان

 با سطح تطابق ها برایبندی برای این گامممکن است اولویت کاروهای خاص کسبریسک

د اما تواند تغییر کندیگر، ترتیب این سه گام میعبارتتغییر کند. به سازمانریسک و هدف 

ترین است و بیشترین ریسک هدف حمله به حقوق ویژه را در بر مهم 9تقریباً همیشه گام 

 دارد. 

 برزمان IT میت یبرا تواندیم احتمالاً یینها کاربر ژهیو حقوق یسازفعال ای یمحدودسازفرآیند 

. ردیجام گان الاجرالازم نیقوان و هایحسابرس از یبانیپشت یبرا دیبا کار نیاما ا باشد دهیچیو پ

-ساده تنسب به ندیفرآ نیا باشند، داشته یااستانداردشده دسکتاپ یهابرنامه هاسازمان یوقت

 یرا اعطا کرد ول یقو یکاربر ای یمحل ریمد ژهیبه کاربران حقوق و دی. اگرچه نباشودیم تر

چطور  IT یهادارند. سازمان ازین افتهیارتقاء ژهیاجرا به حقوق و یخاص برا ییهابرنامه گاهاً

بار  شیافزا ایها آن عملکردرا کاهش دهند و بدون محدود کردن ممتاز کاربران  سکیر دیبا

 ند؟ده کاهشمقررات  با تطابق عدم ای شدن تیاکسپلو برابر دررا  سازمان سکیر ،شانیکار

 جهت ،قواعد بر یمبتن یهابرنامه یبرا ژهیحداقل حقوق و یدارا یدسترس یتنها اجرا پاسخ

 یتیریمد ژهیو حقوق حذف با. است کاربر ژهیحقوق و ارتقاءبدون  شنیکیاپل ژهیارتقاء حقوق و

کنترل  کرده، ترحداقل حقوق را ساده یهااستیس یاجرا IT میت ،اندسکتاپ کاربر در

 صورتنیو بد کندیرا ثبت مممتاز  یهاتیو فعال کندیرا حفظ م نیکشیاپل یدسترس

به  یرشتیبا سرعت ب و دهیبخشرا بهبود  یاتیعمل یبازده داده،را پوشش  یتیامن یهاشکاف

 . رسدیاهداف خود م

 باشد:  ریشامل موارد ز دیبا ژهیحقوق و حداقل یدارا یهادسکتاپبرتر  تیقابل 96 نیبنابرا
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ان امک حفظ نیاستاندارد در ع ژهیتمام کاربران به حقوق و فرضشیپ حالت رییتغ .9

 یهااعتبارنامه از استفاده بدون خاص یفیو وظا هابرنامه یبرا ژهیحقوق و ءارتقا

 ؛یتیریمد

  ؛عاملستمیس یکربندیپ در راتییتغو  هاافزارنرم نصب در تیمحدود یاجرا .2

  ؛یینها کاربر یسو از یکاربر حساب دو داشتن به ازین حذف .3

 ا،هیریپذبیآس اساس بر هابرنامه یبرا ژهیحداقل حقوق و مشخص ماتیتصم اتخاذ .6

  ؛قواعد با شنیکیاپل آن یسازگار و اعتبار ،هاسکیر

  ؛ییدارا بر یمبتن یهااستیس اساس بر خودکار صورتبه قواعد با هابرنامه قیتطب .5

 یتمام کاربران و مستندساز یبرا یستمیس یهالیفا بهممتاز  یدسترس گزارش .0

  ؛ممتاز یهانشست زمان در ستمیس راتییتغ

  ؛های ممتازدسترسیبرای شده نظارت بر نشست و ثبت کلیدهای فشرده .5

ارائه یک تکنیک برای استفاده از حقوق ویژه دامنه یا محلی واقعی در صورت نیاز،  .8

  ؛ایشامل احراز هویت چند مرحله

دستیابی به مدیریت جامع  جهتسازی با دیگر راهکارهای دارای حقوق ویژه یکپارچه .1

 ؛ممتاز هایبر دسترسی

ا ب انداز حقوق ویژه.و تحلیل داده یکپارچه در چشمساز مندی از یک فضای ذخیرهبهره .96

صورت مؤثری حقوق مدیر محلی را ها این قابلیت را دارند که بهاین راهکار، مشتری

صورت هوشمند برای تهدیدات حقوق اپلیکیشن را به ءحذف کنند و تصمیمات ارتقا

 ویژه در دنیای واقعی بگیرند. 

 اپلیکیشن مندی از سطوح ریسک : بهره3گام 

د تا ای دارنهای اشتراکی تحت مدیریت هستند و کاربران نهایی حقوق ویژهحالا که اعتبارنامه

ها حرکت ریسک شناخت بهترتوانند به سمت ها میها کارهای خود را انجام دهند، سازمانبا آن

تر ست که بیشتری را اتخاذ نمایند اما چالش آن احقوق ویژه آگاهانه ءکنند تا تصمیمات ارتقا

، هایریپذاطلاعات آسیبه ئدر ارا به متخصصان امنیتی کمک اندکیراهکارهای ارزیابی ریسک، 

کنند. تیم امنیتی که با انبوهی می سازمان های موجود درها و اطلاعات ریسک، بدافزارتحملا

 ا تعیینواقعی رصورت دستی تهدیدات ، باید بهستاهای استاتیک مواجه ها و گزارشاز داده

 ها را مشخص نماید. د و نحوه رویارویی با آننک
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ریسک  های ارزیابیو برنامه هاپذیریآسیب سیستم مدیریتدر نظر داشته باشید که بنابراین 

 اگر .گسترش دهیداپلیکیشن کنترل  ممتاز و هایدسترسیکنترل  گنجاندنجهت خود را 

بدافزار بودن و دیگر تهدیدات  یا ،امنیتی هاینبود وصله را بر اساس ایبرنامهاجرای ها تیم

های مدیریت دسترسی حقوق ویژه را تسخطرناک تشخیص دهند، باید سیادنیای واقعی، 

اعتبار نیز  ایمبنکنترل اپلیکیشن بر فرآیند کار در  کار گیرند. اینه ب برای جبران این ریسک

عنوان هدفی برای حمله را ها بهاکسپلویتتنها استفاده از نهن امر به همین شکل است. ای

های پذیریتوانند از آسیبکه میرا نیز تهدیدات اجتماعی همراه با آن  سازد بلکهمتوقف می

 سازد.متوقف می ،بهره ببرند سازماندرون 

 سازی حقوق ویژه حداقلی در سرورها : پیاده4گام 

، اهدافی جذاب برای سازمانلایه اول اتی حیهای برنامههای فناوری اطلاعات کنونی، در محیط

 که عاملان بوده هاییاپلیکیشن های حساس وشامل دادهها برنامهاین  .هستندعاملان تهدید 

د توانمربوط به این منابع میهای ممتاز اعتبارنامه. دسترسی به ها هستنددنبال آن دتهدی

های کاربران، کننده دادهمدیریت ERPهای های تجارت الکترونیک، سیستمدسترسی به داده

های حساس مالی را فراهم کند. داشتن رمزهای عبور روت، وضعیت اطلاعات مشتریان و داده

منظور انجام کارها مهم است اما برای کاربران به اضافیکاربر ارتقاءیافته یا دیگر حقوق ویژه 

استفاده عمدی، تصادفی یا وءتوجهی را ناشی از سهای امنیتی قابلکار ریسک متأسفانه این

کنند، مخصوصاً وقتی این حقوق ویژه به غیرمستقیم از این حقوق ویژه اشتراکی بیان می

انند م دهند،را تحت تأثیر قرار می سازمان وکارکسب های لایه اولی دسترسی دارند کهسیستم

 م.آن اشاره کردی تر بهو پیش قرار دارند ییونیکسی و هایی که بر روی سرورهای لینوکسآن

 شامل موارد زیر است:  مشکلهای مرسوم به این پاسخ

 پردن سقابلیت ( که فاقد عاملسیستمذاتی های گزینه مانندهستند ) قصناکارآمد و نا

  هستند؛بدون افشای رمزهای عبور  به جایگزین، احراز هویت

 ( بازمتن هایحساب مانندبه اندازه کافی امن نیستند Sudo تا ریسک یا مد )یر محلی

فاقد توانایی در ضبط همچنین را حل کنند و  پذیری با مقرراتانطباقله ئمسو 

 ؛ها هستندشده برای حسابرسیدهرفشها و کلیدهای نشست
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 آورند که در نتیجه ثالث را به حساب نمی یهابرنامهها و های درون اسکریپتفعالیت

 ؛شوندمیتأیید نشده  یهابرنامهمیانبری به 

  اگر که در سراسر سازمان در حال استفاده باشند، مسیر حرکت کارآمدی را از

 دهند. نمی sudoو  های اشتراکیحساب

های روت دسترسی دارند محدود باید کسانی را که به حساب چگونه ITهای بنابراین، سازمان

 کاهش دهند؟  عملکردشانکنند تا ریسک آلوده شدن را بدون محدودسازی 

صورت مؤثر حقوق ویژه سرور و احراز هویت را بدون افشای رمزهای ها باید بتوانند بهسازمان

ها اختصاص دهند. ضبط محلی یا دامنه یا دیگر حسابمدیران روت،  هایحسابعبور برای 

شده، در دستیابی ها، شامل اطلاعات کلیدهای فشردهبرای حسابرسی ممتازهای تمام نشست

 کننده است. بدون تکیه بر ابزارهای بومی کمکدسترسی ممتاز به الزامات کنترل 

 قابلیت برتر مدیریت حقوق ویژه شامل موارد زیر است:  96

های احراز منظور استفاده از سیستمبه 9پشتیبانی از ماژول احراز هویت قابل اتصال .9

 ؛هویت با استاندارد صنعتی

 ؛دستورات در سطح سیستمکنترل و حسابرسی پیشرفته روی  .2

  ؛از ابزارهای بومی مهاجرتمنظور ارائه مسیر قدرتمند بهپذیر و انعطاف مشیخط .3

 ؛های ویندوز، یونیکس و لینوکسپلتفرم ازپشتیبانی گسترده  .6

 ؛حسابرسی عملیات در طیکشف سریع  جهتها ضبط و فهرست کردن تمام نشست .5

مند عمل کردن کاربر را تضمین نانووری و قکه بهره هاشفافیت مجوزهای واسط .0

  ؛نماید

ی که امکان حسابرسها تنظیمات و پیکربندی سیاست ات مربوط بهمدیریت تغییر .5

  ؛ندکغیره را فراهم می ونسخه  کنترلیا اند کسانی که چیزی را تغییر داده از کامل

  ؛تر با محصولات ثالثسازی راحتبرای یکپارچه RESTبا نام  APIاستفاده از  .8

های ثبتی از طریق یک کنسول تحت ها و دادهها، نقشسازی تمام سیاستیکپارچه .1

  ؛وب

                                                            
1 Pluggable Authentication Module (PAM) 
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انداز حقوق سازی و تحلیل تهدید یکپارچه در چشمگیری از یک فضای ذخیرهبهره .96

 ویژه. 

 شبکه  : تجهیزات5گام 

 یهایفرضپیشهای شبکه ضرورتاً های کاربری و رمزهای عبور برای دستگاهترین ناممعمول

 ، اگرچه در حال حاضر ما از این ریسک آگاه هستیمشونده میئارانیستند که همراه با دستگاه 

توان ها، میدهند. متأسفانه در برخی از محیطها را تغییر میآن ها )مدیران(ادمینبیشتر  و

ا را هرا حدس زد یا با استفاده از حملات جستجوی فراگیر رمزهای عبور آن هاعبور آن رمز

 تمامعلاوه، دومین نقص حقوق ویژه معمول استفاده از رمزهای عبور یکسان در ه. بپیدا کرد

 سپاریرا برون شبکه زیرساخت )استفاده دوباره از رمز عبور( است و حتی اگر شما مدیریت

شوند، البته اگر عوض میجمعی صورت دستههای تجهیزات بهرمز عبورندرت کرده باشید، به

امل شمنجر شود که  مخربهای انواعی از فعالیت تواند بهصورت گیرد. این مسئله می تعویضی

را با بخشی از  هادستگاه 9استرپ لودرد بوتنتوانکه میباشند  ییهاپذیریآسیبآخرین 

 د. نبدافزاری سفارشی جایگزین نمای

 طورهب بگیرند، تئهای شبکه نشروی دستگاهبر  توانند از نبود مدیریت حسابا میهریسک

 ل: امث

 اند؛ درستی پیکربندی نشدهفرض یا متداولی که بهرمزهای عبور پیش 

  های مشترک در چندین دستگاه برای سادگی مدیریت؛ اعتبارنامهاستفاده از 

 های ها یا نبود قابلیتترس از تعویض آن دلیلبه  هارمز عبور مدت ازاستفاده طولانی

 مدیریتی؛ 

 ها دهند تا اجازه نفوذ به دادههای آلوده یا افراد داخلی که تغییراتی را انجام میحساب

 را ایجاد کنند؛ 

 شده که پرسنل، قراردادها و ابزار در آن تغییر سپاریبرونهای ها و زیرساختدستگاه

 کند؛ می

 برای افراد غیرمسئول.  هااعتبارنامه ءافشا 

                                                            
1 Bootstrap Loader 
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زیرساخت شما شود. همچنین،  دربه افزایش ریسک منجر تواند هر یک از این موارد می

خود، با به حساب آوردن این  زهای ممتامدیریت حسابریزی برای ها باید هنگام برنامهسازمان

ها با راهکارهای حقوق ها و سرورها را ببینند. همچنین سازمانها، فراتر از دسکتاپدستگاه

 عدم»یا « دسترسی»های احراز هویت صفر و یکی توانند پا را فراتر از مدلتر میویژه جدید

یرند. گهای شبکه مورد استفاده قرار میهایی که در بیشتر دستگاهبگذارند، مدل« دسترسی

 تواند اقداماتی اعم ازروکسی دسترسی دارند که میهای پها در حال حاضر به دروازهسازمان

را انجام  غیرهنشست، اعلان هشدار فعال و  کردن ت سفید و سیاه، نظارتقرار دادن در لیس

 دهد. 

 : مراکز داده مجازی و ابری 6گام 

سازی یا میزبانی های ابری برای پردازش، ذخیرهمجازی و محیطدر حال رشد مراکز داده 

ز سازمانی بادرون بداندیش، مسیر جدیدی را برای هکرها یا افراد هاآن و توسعه هااپلیکیشن

ها را با اختلال مواجه سازند. کنند و سازمانهای حساس دسترسی پیدا کرده است تا به داده

ی ابری رو به رشد است. به همین ترتیب، هاها، شتاب استفاده از فضابا وجود این ریسک

 وهای امنیتی را کاهش داده ها را امن کنند تا ریسکها باید دسترسی به این محیطسازمان

 و خدمات در فضای ابری را جوابگو باشند. ها برنامهمیزبانی  هایهزینهحال درعین

 توانند شکافنشده میهای مجازی یا ابری مدیریتها و سرورهای مرسوم، محیطدسکتاپ مانند

 ادنداز دست  یا یهای امنیتها را در معرض رخنهتوجهی را ایجاد کنند که شبکهامنیتی قابل

دهد. گام اول در قرار می مقرراتبا  پذیریانطباق در یدزدی مالکیت معنوی و مشکلات ،هاداده

ی هاها در محیطهای زیادی برای کشف داراییتکنیک، ها استکشف آن ها،کنترل این دارایی

 ند از: امجازی و ابری وجود دارند که عبارت

  یط ان با دسترسی به محاز یک ماشین میزب اسکن و شناسایی استاندارد شبکهاجرای

 مجازی؛ 

 منظور بازیابی فهرست جستجوی هایپروایزور یا پلتفرم مدیریت فضای ابری به

های این روزرسانیههای محیط مجازی یا پیکربندی یک اعلان فعال برای بدارایی

 فهرست؛ 
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 ردهایی که اند و یا آناستفاده از عاملانی که روی کتابخانه مبنا از قبل نصب شده 

 اند؛ طی فرآیند عادی تدارک سرور نصب شده

 ی ثالث. یجستجوی یک راهکار مدیریت دارا 

ها محدود آن ءافشا خطر ها را مدیریت کرد تاهای فضای ابری پیدا شد، باید آنوقتی نمونه

 همانندها سازی این داراییها برای امنشود. از دید یک مدیریت دارای حق ویژه، گزینه

 سرورها است: ها و دسکتاپ

  عبور در تمام  هایکلمهاستفاده از یک راهکار مدیریت رمز عبور برای مدیریت

 صورت خودکار؛ های مجازی بهماشین

 های منظور کنترل و نظارت دسترسی ماشیناستفاده از یک راهکار مدیریت نشست به

 مجازی؛ 

 بومی جایگزینهای استفاده از قابلیت O\S کاهش حقوق ویژه مربوط به  جهت

 کاربران در حال تعامل با سیستم؛ 

  کاهش  جهت حداقلی از عامل مدیریت حقوق ویژه با معماری حقوق ویژهاستفاده

 .دهنده دارای حق ویژههای توسعهحسابروت و  ،های مدیرحساب ءافشا

هایپروایزور و پلتفرم مدیریت های مجازی تحت کنترل هستند، در رابطه با خود حالا که ماشین

در این سطح مخرب  های نامناسب وتوان انجام داد؟ در اینجا هم فعالیتابری چه کاری می

 نرایمد شاملها داشته باشد. این سازمان کاروای روی کسبتواند تأثیر عمدهمی ی،مدیریت

است.  Microsoft Azureو  VMWare، Microsoft Hyper-V، Amazon AWS یهاطیمح

 ها چندین گزینه دارند: سازمان د،یتهد نیمقابله با ا یبرا

  مدیریت خودکار رمزهای عبور در  جهتاستفاده از یک راهکار مدیریت رمز عبور

 های هایپروایزور و مدیریت ابری؛ تمام پلتفرم

 ای همنظور کنترل و نظارت تمام فعالیتاستفاده از یک راهکار مدیریت نشست به

 مدیریت فضای ابری؛ 

 مدیریت ابری دهندهسرویسیا  های بومی یا ثالث هایپروایزور واستفاده از قابلیت 

 کاهش حقوق ویژه مربوط به کاربرانی که با سیستم تعامل دارند.  جهت
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 های اینترنت اشیاء : دستگاه7گام 

ها برای های آن، حفاظت از محیطگسترده آنرشد  واری افزحملات نرم گیپیچید وجودبا 

ظهور  9منع سرویسشده است. اخیراً نسل جدیدی از حملات  انگیزبرها بسیار چالشسازمان

ها دارند. تعریف اینترنت ها و همچنین دولتتوجهی را برای سازماناند که ریسک قابلکرده

های اینترنت اشیاء ، تفاسیر زیادی دارد. معمولاً ما دستگاهITدر  هااز عبارتاشیاء مثل بسیار 

بینیم اما در واقعیت، کَم، اتوماسیون خانگی و غیره می، میکروفون، وِبDVR ،CCTVرا مثل 

تواند به معنای هر چیز متصل به اینترنت شامل تجهیزات کنفرانس ویدیویی، این عبارت می

 باشد. نیز  غیرهپرینترهای شبکه و 

استفاده از رمزهای وجود دارند اعم از  های اینترنت اشیاءدستگاه پذیری مهم دررخی از آسیبب

ها است. حتی وقتی آن فرضو پیشضعیف رمز عبورهای ، تجهیزات شده در کدعبور نوشته

توان از طریق ها را میدهند، بیشتر اعتبارنامهفرض را تغییر میمدیران رمزهای عبور پیش

جوی فراگیر حدس زد، مخصوصاً وقتی رمزهای عبور ضعیف یا اشتراکی در حملات جست

 زیرساخت اینترنت اشیاء مورد استفاده قرار گرفته باشد. 

 ( DevOpsای )توسعه اتیعمل: 8گام 

DevOps یبیترک ( از مخفف کلمات توسعهDevelopment )یهااتیعمل و افزارنرم 

(Operations )هتوسع نیب یهمکار و ارتباط یبرا یفیتعر عبارت نیا. است اطلاعات یفناور-

 یهابرنامهتوسعه  DevOpsهدف  و است اطلاعات یفناور یهادپارتمان و افزارنرم دهندگان

 رساختیز تیریمد شدهیزیربرنامه و خودکار انجام یرو بربلکه  ستین یمعمول یافزارنرم

 دنکر اجرا جهت ونیاتوماس ایو  یالحظه تیریافزار، مدارائه نرم شامل تواندیم که دارد تمرکز

 ها باشد. مرتبط با آن یهااتیعمل تیریمنابع و مد عیسر

 یبرا یسفارش DevOps یهابرنامهکه  یسانینوبرنامه ای ،یتجار یهابرنامه دهندگانتوسعه

و  انشو کاربران هاآن یچقدر برا کار نیکه ا باشند داشتهدر نظر  دیبا کنند،یم دیتول سازمان

را  بوررمز ع ای یاتصال، نام کاربر زمان در تا ستین یازین گرید واست  دیمف هابرنامه ریسا ای

 یرارا ب تیریراهکار مد ایو  نندک رهیذخ خودکار صورتبه را هااعتبارنامه ابزارها اگر. کنند وارد

                                                            
1 Denial of Service (DOS) 
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 حقوق به هرگز داده گاهیپا رانیمد مثل یینها کاربران ،ندیاعمال نما تیهو احرازاثبات 

 یدسترس ،اهسیسرو یبرا یتیریمد یندارند. ابزارها ازیداده ن گاهیبه پا یدسترس یبرا یتیریمد

 هک ییدارا ،است وارد شده ستمیس در که یکاربر یبرا خودکار صورتبه رساختیز و دور راه از

 را درخواست داده و هااعتبارنامهنقصی یب صورتبه و کرده ییشناسا را کندیم استفاده آن از

برای مدیریت رمز عبور این قابلیت را های ممتاز مدیریت دسترسیدهد. راهکارهای عبور می

( استفاده کرده تا APIنویسی اپلیکیشن )کند که از رابط برنامهبه واقعیتی عملی تبدیل می

کرده و پردازش نماید. برخی از های اعتبارنامه و رمز عبور را تنظیم نموده، بازیابی درخواست

 ند از: اعبارت DevOpsمزایای این رویکرد برای 

 امن یهابرنامه- APIبهتر در تمام  تیارائه امن یبراممتاز  یهایدسترس تیریمد یها

 شنیکیاپل ایکاربر  کی به یعاد یانجام کارها جهت ،شده است یکه طراح ییهابرنامه

 کی توانندیم دهندگاندارند. توسعه ازین کیاستات یهااعتبارنامه کردن وارد یبرا

PAM API شن،یکیاپل کاربر، یبرا راها اعتبارنامه نیکرده و آخر یرا فراخوان 

 هب و دهند انجام تیهو احراز تا نموده یابیباز داده گاهیپا ای و یابر یفضا رساخت،یز

 آغاز عامل تواندیم عملکرد نیا. ببرند نیب از را هااعتبارنامه نشست، انیپا محض

اف تحقق اهد منظوربه خودکار یندهایفرآ گرید ای عبور رمز یتصادف و خودکار رییتغ

ا ر یابرنامه ایمربوط به منبع  یهااعتبارنامه نیباشد. کاربران هرگز آخر یسازمان

 . نندیبینم

 استفاده از  -حمله هدف کاهشPAM API کندیم یسازامن را هابرنامه یزمان اجرا 

 کردیرو نی. اشودیم (PtH) هش کردن پاس مانند یاحمله یهاکیو مانع از تکن

 نشست، هر یازا به وستهیپ عبور رمز چون است( SSO) گانهی ییشناسا از ترامن اریبس

  .دنوشبه اشتراک گذاشته  رمز عبورها اگر یحت کندیم رییتغ ارهایمع گرید ای کاربر

 میت یو چابک ییپاسخگو باعث بهبود کردیرو نیا -دهندهتوسعه یسازساده IT 

 تصالا یبرقرار یبرا عبور رمز و یکاربر نام کیبه ورود  ازین گرید کهیطوربه شودیم

 یابیخودکار باز صورتبه را هااعتبارنامه ابزارها اگر. ندارند یسفارش یهابرنامه جادیا و

 یبرا یتیریداده هرگز به حقوق مد گاهیپا (رانی)مد نیادممثل  ییکاربران نها ند،ینما

 ندارند.  ازیداده ن گاهیبه پا یدسترس
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  تیریمد یسازکپارچهی: 9 گام

 ژه،یو حقوقدر مورد  یادیز اطلاعات یدارا ،یتیو متخصصان امن IT میتاست که  واضح

 ناشناس اغلب( APTs) 9مقاوم شرفتهیپ داتیتهد متأسفانه. هستند تحملا و هایریپذبیآس

های پراکنده را برای توانند دادهتحلیلی امنیتی مرسوم نمی یراهکارها چون مانندیم یباق

صورت موارد خاص، فیلتر شده بههای پنهان همبسته سازند. رویدادهای ایزولهتعیین ریسک

اند. عامل تهدید به گشت زدن در ها نوشته شدهشده در دریایی از دادهگمصورت بهشده و یا 

 ITهای عملیاتی امنیت و شود. تیمدهد و خسارات ادامه یافته و چند برابر میشبکه ادامه می

ها را های آنبندی کنند و ریسکها را اولویت، آنرا تشخیص دهندورود تهدیدات چطور محل 

 سرعت کاهش دهند؟ به

دیگر  توسططور معمول هایی را که بهدادهنفوذ به سازد تا ها را قادر میها تیمداده لیلتح

اربران کطور دقیق بههکارها، اند، شناسایی کنند. این رامشخص نشدهراهکارهای تحلیل امنیت 

 هاذیریپوسیله همبسته کردن حقوق ویژه سطح پایین، آسیببا ریسک بالا را بههای و دارایی

  ؛کنندمشخص می ،انواع راهکارهای ثالثآمده از دستهب های تهدیدو داده

 قابلیت برتر را شامل شود:  96تحلیل داده باید این و  راهکار مدیریت یکپارچه بنابراین هر

 جهتاز انواع راهکارهای ثالث  آمدهدستهب های سطح پایینسازی دادههمبسته .9

  ؛حیاتی هاییافتن تهدید

 و هااپلیکیشن یهای ریسکدادهاساس  برهای سیستمی سازی فعالیتهمبسته .2

  ؛هابدافزار

..، اگر .»هایی سناریو، با مقررات یریپذانطباق، هاها، تحلیل تهدیدتست دهیگزارش .3

  ؛، الزامات منابع و موارد دیگر«کنیم؟ کارچهقت و آن

  ؛هایی چندگانهداشتن دیدگاهبرای قبلی های ، مرتب و فیلتر کردن دادهمشاهده .6

های مجازی و همچنین دور(، وب، موبایل، ابر و دارایی راه شبکه )محلی و از یابیمکان .5

  ؛های دارای حقوق ویژهحساب

ها، عمر رمزهای عبور، ، آدرس مَک، کاربران، حسابIP ،DNS ،OS سازینمایه .0

  ؛رویدادها و موارد دیگرافزار، افزار، فرآیندها، سخت، نرمهاسرویسها، پورت

                                                            
1 Advanced Persistent Threats  
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گذاری، ، روش نامIPمحدوده  با توجه بهها بندی، ارزیابی و گزارش داراییگروهانجام  .5

  ؛و موارد دیگراکتیو دایرکتوری وکار، ، عملکرد کسبهابرنامهعامل، دامنه، سیستم

  ؛یا تنظیم مجوزهای سفارشی LDAP ،IAM، اکتیو دایرکتوریاز  هاداده وارد کردن .8

  ؛و امنیتی ITهای هماهنگی تیم و اعلان برای ارسال تیکتکاری،  گردش .1

 دِسک. و راهکارهای هِلپ SIEM ،GRC ،NMSها با اشتراک داده .96

 IT هایو دیگر راهکارهای مدیریت تهدید، تیمممتاز  یهایدسترسمدیریت سازی با یکپارچه

ها را از آن ریسک کاربر و دارایی با استفاده و امنیت دیدی یکتا و مفهومی دارند که بتوانند

  را برطرف سازند. هاآن و تشخیص داده

  ممتاز های سازی حساب: یکپارچه11گام 

دارید،  هادر سرورممتاز  هایدسترسی روی را به خاطر آورید. وقتی شما کنترل بیشتری 6گام 

 ست و شناسایی یگانهها را تحت مدیریت، سیاگام منطقی بعدی آن است که آن سیستم

(SSO) ستقل شده و مهایی مدیریتثبات درآورید. یونیکس، لینوکس و مَک از قبل سیستم با

 هایهای کنترل دسترسی، فایلها، سیاستاند، هر کدام بخشی مجزا با کاربران، گروهبوده

مدیریت یک باید در نظر داشت که . را دارند فرد خودپیکربندی و رمزهای عبور منحصربه

های مایکروسافت ویندوز محیط علاوهها است، بهتمام این بخش متشکل ازکه  محیط ناهمگن

پیچیدگی همچنین باعث ، شودیم IT تیم برای یی مدیریتثباتو فضای ابری، منجر به بی

شود. این موارد مستعار می نام یهاغیرضروری برای کاربران نهایی و پراکندگی حساب

 های مورد علاقه برای عامل تهدید هستند. شده و حوزهتهدیداتی شناخته

 دستیابی به الزامات قانونی، جهت هاچطور به پیکربندی سیاست ITهای بنابراین، سازمان

تر برای کاربران و مدیران و ریسک کمتر برای یک سیستم با مدیریت ای سادهتجربه همچنین

 دست یابند؟  ،امناسبن

آل آن است که احراز هویت برای یونیکس، لینوکس و مَک را با گسترش احراز راهکار ایده

به این  (SSO)های شناسایی یگانه مایکروسافت و قابلیتاکتیو دایرکتوری  9سوهویت کربر

، شما به ویندوزی های غیرها، متمرکز سازیم. با گسترش سیاست گروهی به این پلتفرمپلتفرم

                                                            
1 Kerberos 
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یابید که ریسک و پیچیدگی مدیریت یک محیط مدیریت پیکربندی متمرکزی دست می

 سازد. های نام مستعار را متوقف میناهمگن را کاهش داده و پراکندگی حساب

 باید شامل موارد زیر باشد: اکتیو دایرکتوری  در پل زدنقابلیت برتر  5

س، های لینوکاضافه شدن سیستم برایکتوری اکتیو دایربدون نیاز به اصلاح طرح  .9

 ؛آوردیونیکس و یا مَک به شبکه. اینکار با تکامل فناوری، پایداری را به ارمغان می

ارائه یک چهارچوب قابل اتصال با یک رابط مشابه با کنسول مدیریت مایکروسافت  .2

 اپل 9کاریگروه کنندهیتروی لینوکس و مَک و پشتیبانی کامل برای اپلیکیشن مدیر

  ؛سازدنقص و کنترل تنظیمات سیستم مَک را ممکن میامکان مدیریت بی که

پشتیبانی  LDAPس یا وبرای هر اپلیکیشن سازمان که از کربر (SSO) شناسایی یکتا .3

  ؛کندمی

 یو یونیکس یهای ویندوزارائه یک مجموعه ابزار مشابه مجزا برای مدیریت سیستم .6

  ؛(ADUC، اکتیو دایرکتوری)مثل کاربران و کامپیوترهای 

 ،ودخاکتیو دایرکتوری های استفاده از اعتبارنامه جهتکاربران  رایایجاد این امکان ب .5

 هماهنگ کردن همچنین ،یونیکس، لینوکس و مَکهای عاملسیستمدسترسی به  در

اکتیو دایرکتوری درون  LDAPسازی و فضاهای ذخیره NISهای رمز عبور، انواع فایل

 های کاربران. و حذف نیاز به مدیریت مجزای حساب

کند و ویندوزی را ممکن می های غیرمدیریت و سیاست پیکربندی ساده سیستم، این مفاهیم

ند تا ککمک مینماید. این رویکرد به سازمان شما به بهبود امنیت و تجربه کاربری کمک می

 مختلف (، همچنین کاهش تعداددِسکمربوط به هِلپ هایتماسبا کاهش تعداد ورودها )و 

 دنش کمتر ی نیازمند مدیریت، کارآمدتر شود. پس باهاها و سیاست، پیکربندیهاسیستم

 شود. و سطح ریسک برای عامل تهدید کمتر مینیاز داشته  های کمتریحسابرسی به هاحساب

 : حسابرسی و بازیابی 11گام 

 یکپارچه کردید، گام بعدیاکتیو دایرکتوری ویندوزی خود را با  های غیروقتی شما سیستم

به دست آورید  ADهای کاربر را حسابرسی کنید تا دیدی بیشتر از تغییرات آن است تا فعالیت

                                                            
1 Workgroup Manager 
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 ده،شتمام تغییرات ایجادبر اینکه  را تحت تأثیر قرار دهد اما سعی سازمانتواند کل که می

ا بر و پیچیده بیک فرآیند بسیار زمانصورت گیرد اکتیو دایرکتوری دستی در  صورتبه

ر منج سازمان کارواست که احتمالاً به اختلال در کسب تأخیرهایی در کشف و حل تغییرات

 شود. می

چه »د، درک یگیرصورت ترکیبی به کار میهای مایکروسافت را بهوقتی شما دیگر فناوری

 یزنتر پیچیده ،از تغییرات در کل زیرساخت ویندوز« چه جاییو  کسی، چه چیزی، چه زمانی

 شود. می

این قابلیت را داشته باشند  و چطور این تغییرات را بهتر درک کنند ITهای بنابراین سازمان

اول حقوق درستی را در سراسر یک زیرساخت ها را برگردانند و در فاز آن ،که در صورت نیاز

ازمان سوکار صورت مؤثر از کسبها بتوانند بهای که آنگونهکنند بهویندوزی پیچیده ایجاد 

 محافظت نمایند؟ 

، سرورهای فایل، اکتیو دایرکتوریدر  اتتغییر ایلحظهمتمرکز و ها به حسابرسی سازمان

 رداکتیو دایرکتوری بازیابی اقدام به در صورت نیاز و همچنین نیاز دارند  SQLو  لاتتباد

توانند این ساده می یها از طریق مدیریتسازمانکنند.  ی سازمانویندوز یهارساختیز

و  یسازماندرونعاملان تهدید، افراد  توسطشده تغییرات ناخواسته انجام مربوط به هایریسک

فعالیت کاربر را بهتر درک کرده تا بتوانند الزامات را محقق  دهند و همچنینرا کاهش غیره 

 کنند. 

ن وظایف قانونی ضروری، این سه قابلیت برتر حسابرسی و حفاظت را در نظر برای اجرای ای

 بگیرید: 

تغییراتی که « چه جایی و چه زمانی ،چه کسیچه چیزی، »حسابرسی و شناسایی  .9

  ؛اندانجام شده

ن یک و بازیابی آن. برگردانداکتیو دایرکتوری  گیری ازارائه مکانیزمی برای پشتیبان .2

 یاشدهنینیبشیپهای تواند شکافوسیله عامل تهدید( میتصادفی )بهتغییر مجوز 

 ؛را هموار سازدسازمان  در امنیت

 و سرورهای مورد اعتماد.  یحسابرسی و گزارش در چندین دامنه ویندوز .3



 هاسازمان از محافظت برای سایبری دفاع بر مؤثر هایاستراتژی ایجاد

226 

آورید و این به دست می ADهای ای از محیطحسابرسی دقیق و لحظهیک با این قابلیت، شما 

قابلیت را دارید تا تغییرات ناخواسته را در صورت بروز تهدید یا اشتباه بازگردانید. اگر شما 

ای اعطا کرده است، دوست دارید شما هم دانید که یک عامل تهدید به خودش حقوق ویژهمی

ظور تعیین و کاهش منیک گام ساده به ADآن را بدانید؟ حسابرسی و بازیابی حقوق ویژه در 

 این ریسک است. 

 1کارگیری پُشته هویته: ب12گام 

یک سازمان دارد. با  IT( نقشی حیاتی در استراتژی امنیت IAMمدیریت هویت و دسترسی )

کند. دسترسی به منابع های داده نیز رشد می، سرورها و پایگاههابرنامهها، تعداد رشد سازمان

شناسایی  هایی مانندشود که قابلیتیمدیریت م IAMکارهای سازمان معمولاً از طریق راه

دهد اما ، تدارک بستر، مدیریت کاربر، کنترل دسترسی و نظارت را انجام می(sso) یگانه

آن به چیزی بیشتر نیاز دارد. کاربران های برنامههای حساس یک سازمان و سازی دادهامن

 ندت نشود و مستردرستی نظادهند بهفعالیتی که انجام میشده، جدای از حقوق ویژه، اگر هئارا

مدیریت هویت و دسترسی به تواند سازمان را در معرض خطر قرار دهد. راهکارهای می ،نگردد

را پاسخ دهند « چه کسی به چه چیزی دسترسی دارد؟»ال ؤکنند که سکمک می ITهای تیم

اقی بهای ممتاز مدیریت دسترسی، راهکارهای پذیری کامل از کاربراما برای دستیابی به رؤیت

جا است؟ و آیا این دسترسی استفاده هالات را پاسخ خواهد داد: آیا این دسترسی مناسب و بؤس

تری از دسترسی پذیری و حسابرسی عمیقباید رؤیت PAMدهد؟ این یعنی، درستی انجام می

کاربران را به سیستم  IAMراهکارهای ارائه دهد. اکثر اوقات، های ممتاز حسابو استفاده از 

 آن گروه ارائه ءکنند اما جزئیاتی از اینکه چه چیزی به اعضامتصل میها برنامهیا گروهی از 

 شده طی نشست دارای حقوقشود یا دسترسی به جزئیات ثبت نشست و کلیدهای فشردهمی

های کنترلافزایش  را برای IAMپذیری راهکار رؤیت PAMطور، کنند. همینویژه ارائه نمی

 دهد. امنیتی و حسابرسی گسترش می

                                                            
1 Identity Stack 
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دنیای در برای عاملان تهدید هدف ترین فی برای حمله، در دسترساهداعنوان حقوق ویژه به

سازی یک محیط همچنان به نسبت که معماری و امنهستند. درحالی امروزیدیجیتال 

تواند به هر متخصص امنیتی کمک کند تا به اهداف توصیه مهم می 26پیچیده است ولی این 

 را حداقل سازد:  سازمانهای موجود برای خود دست یابد و ریسک

اجرای اینکه تمام کاربران یک  -یدهای استاندارد برای کاربران استفاده کناز حساب .9

دارد های استانها باید با حسابحساب استاندارد داشته باشند. مدیران در تمام پلتفرم

ها فقط باید زمانی که به اجرای وظایف مدیریتی نیاز است با خود وارد شوند. آن

  ؛حقوق مدیریتی وارد شوند

عبور به  یک رمز مربوط به ایهریسک -هرگز رمزهای عبور را به اشتراک نگذارید .2

الا استفاده از رمز عبور را بوءتنها ریسک س ،پیمانکارشده با همکار یا اشتراک گذاشته

 ؛بردمی

اگر منبعی آلوده شود، تمام منابع دیگر  -استفاده نکنید عبورهای یکسان از رمزهرگز  .3

  ؛در خطر هستند ،کننداستفاده می یکسانکه از آن رمز عبور 

رمزهای عبور باید سری نگهداری  -ذخیره نکنید آشکار یرمزها را به شکل متنهرگز  .6

صورت متن ساده ذخیره شوند و این ربطی به نحوه شوند. رمزها هرگز نباید به

  ؛سازی نداردذخیره
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رمزهای عبور مستند شوند، باید لازم است که اگر  -رمزهای عبور را ایمن نگه دارید .5

ه و فایل سیستمی ایمن قرار گیرند و در صورت نیاز در شددر یک فایل رمزگذاری

  د؛یک مکان فیزیکی امن نگهداری شون

ها قابل هک کردن آن قابل ردیابی افراد و غیر -مستعار را حداقل سازید هایتعداد نام .0

 است؛ عنوان هدفی برای حملهحقوق ویژه بهاستفاده از کلید شناسایی 

ممتاز کمتر باشد، هرچه تعداد کاربران  -حداقل کنیدهای مدیریتی را تعداد حساب .5

 های ممتازفعالیتکمتر است و به نظارت و حسابرسی کمتری برای سطح ریسک 

  ؛نیاز است

استفاده برای  بار رمزهای عبور را باید بعد از هر -رمزهای عبور را مرتباً عوض کنید .8

های استاندارد تغییر اببندی منظم برای حسو یا بر اساس زمان ممتازیک فعالیت 

 ؛شودها میکار مانع از قدیمی شدن آن داد. این

رمزهای دارای حقوق ویژه نباید  -مطمئن شوید رمزهای عبور کاملاً پیچیده هستند .1

پی راحتی آن را کشود نتوانند بهکار سبب می توسط انسان قابل خواندن باشند. این

لمه های پیچیدگی کمطابق با سیاست باید کرده یا با زبان بیان کنند. هر رمز عبوری

  د؛عبور انتخاب شو

ای را برای احراز هویت چند مرحله -ای را ضروری کنیداحراز هویت چند مرحله .96

ت باید در نظر داشسازی کنید. ها پیادهو دادهها برنامههای داخلی، دسترسی به سیستم

باشد. به دنبال راهکارهایی بگردید  آورتواند برای کاربران عذابمحدودسازی زیاد می که

توانند دسترسی را نیز بر اساس ریسک مربوط به محیط یا فعالیت محدود سازند. که می

برای مثال اگر شخصی بخواهد اپلیکیشن حساسی را بعد از ساعتی برای اولین بار اجرا 

ه فاقد کیا سعی داشته باشد تا دستور حساسی را روی سرور یونیکسی اجرا کند  و کند

را آغاز  ایاندازی کنید و احراز هویت چند مرحلههای حیاتی است، امنیت را راهوصله

  ؛کنید

یاه و به لیست سفید، سها برنامهسازی کنید )اضافه کردن کنترل اپلیکیشن را پیاده .99

ان شده امکخوب شناختههای برنامهسازی کنید که به سیاستی را پیاده -خاکستری(

ها برای اجرا شدن را ثبت کند. در های آندیگر و تلاش یهابرنامهتمام اجرا دهد و 

ده شهای امنیتی شناختهپذیریکاربر نهایی که آسیبهای برنامهصورت امکان، اجرای 

 محدود کنید.  ،دارند را حیاتی
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ها، اگر کاربری نیازی به دسترسی به سیستم -اصل حقوق ویژه حداقلی را اجرا کنید .92

ها برای ها ندارد، آن را حذف کنید. حقوق مدیریتی روی دسکتاپو یا دادها هبرنامه

 ظرن در فایل یکپارچگی بر نظارت با را حقوق ویژه حداقلتمام کاربران را حذف کنید )

آلوده  هایهای حسابو فعالیت نمودهها را تضمین تا استفاده مناسب از سیستم بگیرید

  .کنید(صورت مؤثرتری شناسایی را به

ها برای رمزهای عبور درخواست -صورت خودکار انجام دهیدمدیریت رمز عبور را به .93

رمزهای عبور یکتا برای تمام استفاده از مدیریتی را کنترل کرده و حسابرسی نمایید. 

  ؛را ضروری کنیدهای ممتاز حسابها و سیستم

شده در کد برنامه در رمزهای عبور نوشته -پا را از رمزهای عبور فراتر بگذارید .96

را  SSHف کنید. ابزارهای مدیریت کلید ذها را حهای خدماتی و اسکریپتحساب

  ؛سازی کنیدپیاده

برخی  در -های مبتنی بر محیط و نقش و دسترسی تطبیقی استفاده کنیداز کنترل .95

 و به دسترسی دارند اما شما باید بر اساس زماننیاز اوقات، افراد برای انجام کارشان 

مسدودسازی را انجام دهید. دسترسی بر اساس  ،خواهندها دسترسی میموقعیتی که آن

 بر وصورت پویا عناصری مثل زمانی از روز مناسب است اما محدودسازی دسترسی به

برای دسترسی وجود دارد، آیا این دسترسی طبق  تیکتیاساس ریسک )مثلاً آیا 

های شناسایی تهدید دریافت هشدارهایی از لایهالگوهای دسترسی عادی است، آیا اخیراً 

  ؛کندشده و غیره( حفاظت بیشتری را ایجاد می

ا ب ممتازهرگونه از فعالیت  -ممتازهای نشستمربوط به  هایتمام فعالیتبر نظارت  .90

های مهم باید ضبط شود، کلیدها ثبت گردیده و اپلیکیشن مورد نظارت قرار گیرد داده

 ؛سب بودن فعالیت مورد بازبینی قرار گیردتا برای بررسی منا

متخصصان امنیت تمام  -را درک کنید پذیری با مقرراتانطباقتعهدات حسابرسان و  .95

 نسنجیدهها نباید این کار را دهند. آنانجام می سازمانسازی منااین عملکردها را برای 

 ،درک اینکه چه چیزی نیاز است و بهترین راه برای تحقق موارد اجباری ،انجام دهند

 ؛باشندراضی همه امن باقی بمانند و درنهایت حسابرسان تا شود باعث می

یی هاجایی در سازمان، حساب -سازی کنیدرا پیاده هاو رفتار هاتهدید پیشرفته نظارت .98

د امنیتی و شناسایی پیشرفته تهدی ایها دسترسی دارند. نظارت پایههستند که به داده

های تر فعالیتتر و سریعسازی کنید تا دقیقرفتار کاربر( را پیادهبر )شامل نظارت 
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استفاده و استفاده اشتباه افراد درون سازمان را رءو همچنین س شدهی آلودههاسابح

  ؛شناسایی کنید

و سرورهای منبع را درون ها برنامهها شامل دارایی -بندی کنیدشبکه خود را تقسیم .91

بندی نباشند. تقسیم trustکدام به دیگری بندی کنید که هیچواحدهای منطقی گروه

کاهش  ،های داخلی شما داشته باشندهکرها باید از سیستم شبکه، دسترسی که

امن را با ند، سروری نعبور ک trustنیاز دارند از نواحی که هایی دهد. برای دسترسیمی

 نشست اجرا کنید. هر بر نظارتو ای، اعتبارسنجی دسترسی هویت چندمرحلهاحراز 

بندی بندی شبکه بگذارید. تقسیمجا که ممکن بود، پا را فراتر از استانداردهای تقسیم

ها بدان هایی که آنو دادهها برنامهرا بر اساس زمینه کاربر و حقوق ویژه و منابع، 

  ؛بندی مطرح استکار تحت عنوان ریزتقسیم انجام دهید. این ،دسترسی دارند

د، اگر متخصص امنیتی خوشحال نباش -اگر خوشحال نیستید باید شغل دیگری بیابید .26

شده در معرض خطر قرار های بیاندهد. تمام نکتهدرستی انجام نمیکارش را به

 گیرد. متخصصان امنیت باید ازخطر قرار میمعرض در  سازمانگیرند و درنتیجه می

ها دست و پنجه طور مرتب با چالشکارشان راضی باشند، از محیط راضی باشند و به

شود آخرین نرم کنند. امنیت همیشه در حال تغییر است، خوشحال نبودن سبب می

دهد که شما خوشحال هستید تهدیدات به سراغ شما بیایند. عامل تهدید اهمیتی نمی

بنابراین باید  ؛شما دست یابند مدیریتیای هخواهند به حسابها تنها مییا نه، آن

 ها پاسخ دهد. شخصی باشد که همیشه به این موارد اهمیت داده و به آن
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 دارد.وجود در آینده  PAMدر رابطه با تکامل های زیر بینیپیش

PAM  یک لایه امنیتی است 

تا  سازدیمممکن های ممتاز اعتبارنامهرا برای  یمنچرخه عمر اممتاز  یهاحسابمدیریت 

ها، فرآیند مانند های اضافیلایهاستفاده از  به منابع را با هابرنامهکاربران و  احراز هویت ایمن

ها در جایی از زنجیره بین فرآیندهای و حسابرسی تسهیل نماید. امروزه اکثر سازمان ها کنترل

که همچنان اینبا وجود  قرار دارند.ممتاز  یهایدسترسمدیریت دستی و خودکار در رویکرد 

در حال رشد است، این رویکرد لایه امنیتی مبنایی است که باید  PAMاز  و اطلاعات آگاهی

به چیزی معمول  PAMکار گرفته شود. با بلوغ بازار، ه های امنیتی سازمان بهدرون تمام برنام

پیدا  (IAM) بدل خواهد شد و یکپارچگی نزدیکی با چرخه عمر مدیریت هویت و دسترسی

 خواهد کرد. 

 PAMسازی ساده

، به کار خود برای PAMسازی ساده جهتبا توجه به خواسته مشتریان  PAMهای شرکت

های زیادی به دهند. سازمانمی های یکپارچه کنونی ادامهاینترفیسسازی گسترش و ساده

 خود سازمان دنبال آن هستند تا مجموعه ابزارهای مورد استفاده برای مدیریت امنیت داخلی

ی از های خاصرا برای حل یافته PAMهای زیادی راهکارهای سازی نمایند. سازمانرا ساده

ها های جدا از هم محصولات، کنسولکار منجر به تکه اند اما اینها خریدهها یا چالشحسابرسی

شوند. تحلیلگران پیشرو هر یک از درستی مدیریت نمیو فرآیندهای فنی شده است که به

ی دپیشنها صورتبه بینند که بایدمی PAMهایی از یک استراتژی موفق لفهؤعنوان مها را بهاین

 د. نو به شکل مجموعه محصولاتی مجزا نباش بودهیکپارچه 
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 عنوان یک محرک سازگاری به

را روی زیرمجموعه کوچکی از  PAMهای اجرایی های زیادی مدلطور مرسوم، سازمانبه

 ها به گسترشبه جلو، سازمان ی رواند. با حرکتمتمرکز کردهها برنامهترین سرورها و حیاتی

دهند. ادامه می سازی عملیات، تقویت امنیت و سادهجهت تطابق با مقررات PAMاستفاده از 

ل تضمین پوشش کام برایشناسند و به کار عنوان لایه امنیتی مبنا میرا به PAMها سازمان

، اهبرنامهآن بر همه چیز )یونیکس، لینوکس، مَک، ویندوز، مجازی، ابری، زیرساخت حیاتی، 

SaaSء و فرآیندهای ، اینترنت اشیاDevOpsها در سازمان دهند. با ادامه رویه( ادامه می

های خاص تکیه دارد، اینکه از کاری که روی فناوریوهای استراتژیک کسبگذاریسرمایه

 ،سازمانی و تهدیدات خارجی محافظت کنیمدرونمخرب هایی در برابر افراد چنین فناوری

 حیاتی است. 

 سیاست پویا 

محتوای  PAMهای که دادهاینشوند. با وجود تر می، استراتژیکPAM با استفاده از هاسازمان

های امنیتی و شناسایی مورد استفاده قرار تواند در سیستمد که مینکنارزشمندی را ارائه می

ت بیشتر سیاس سازیمقاومبه  ها،های سیاستهای بیشتر در ماژولگیرد اما اضافه کردن زمینه

 یقیتطب ها،کند. سیاستدیگر فاکتورهای ریسکی کمک می ویژه بر اساس محیط ودارای حق 

کنند تا تهدیدات مدرن را در صورت خودکار بر اساس زمینه تغییر میو پویا خواهند شد و به

 بر گیرند. 

 پیشگیرانههای تحلیل

های ثبتی داده و اطلاعات، حجم رویدادها کردن در تحکیم و همبسته PAMبا آغاز به کار 

 های مختلفها در پلتفرمسازی گزارشیابد. با وجودی که همبستهافزایش می و غیره ها شستن

ا ت استنیاز  سازیتر و خودکارهای پیچیدهکننده است اما به تحلیلکمک PAMهای و ماژول

اده از حقوق استفوءبتوانند استفاده نادرست و س تاها بتوانند همیشه پیشرو باقی بمانند سازمان

-های رفتاری و پیشو تحلیل ابندیمیبلوغ  PAMهای امنیتی ویژه را تشخیص دهند. برنامه

صورت خودکار ها بهها و تولید هشدارها و گزارشکننده را برای شناسایی ناهنجاریبینی
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نیز  PAMراهکارهای  هستند و پیشرفتدر حال روز بهروزکنند. عاملان تهدید سازی میپیاده

 یابند.انده و تکامل میبرای مبارزه با این تهدیدات ساکن نم

ها و رمزهای عبور باقی ها، اعتبارنامهها، حسابدر آینده فقط محدود به هویت PAMدرنتیجه، 

بیشتر شبیه به سیستمی برای جلوگیری  به رشد و تکامل خود ادامه داده تا PAMماند. نمی

-کننده حقوق ویژه و رمزهای عبور نباشد. سهلابزار مدیریت از نفوذ یا تقلب گردد و فقط

نند، کترین شخص در بین افرادی که از دست یک خرس فرار میسرعتترین هدف و کمالوصول

 شود. و احتمالاً به محیط او نفوذ می استرا به کار نگرفته ها همان کسی است که این استراتژی




