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ضروری اقدامات سایبری و   هایهشدار   وضعیت  
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 شناسنامه سند 

 ی و اقدامات ضرور  یبری سا یهشدارها  تیوضع نام سند 

 1.0 نگارش 

 08/1403 صدور  خیتار 

 07/08/1403  یبه روز رسان نیآخر 

 SHKK.HF.CECG لیفا نام 

و اقدامات   جراییمبتنی بر شواهد، رویه های ا  یبریسا   یهشدارها تیوضع   سند  شرح
 در هر وضعیت  یست ضروری و ممیزیم چک لبه انضما یضرور

   سایبریه همت کمیته  بر  سازمان حراست کل کشوعات  اوری اطلاادراه کل حفاظت فن  در  یه شده  ته
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 هدف -۱
مختلفی   ریسکهای  هر روز شاهد حوادث سایبری با درجه  ،سایبریبه تهدیدات روزافزون، متنوع و متغیر فضای  با توجه  

های خاصی شدت بیشتری ، در زمانهای حیاتی، حساس و مهم کشور استمتوجه زیرساختآن  این حوادث که کانون    .هستیم

زرد، نارنجی و قرمز نیاز  های  از این رو در وضعیت  کنیم.ها را با سطوح هشدار زرد، نارنجی و قرمز مشخص مییابد که این زمان می

متولی در حالت خاص عملیاتی اقداماتی را با هماهنگی تعریف شده انجام دهند.   نهادهایاست که اقدامات خاصی صورت گرفته و 

زرد، نارنجی و   هایبایست در هر یک از وضعیت، میهادستگاه ی است کهاقدامات هدف از تدوین این رویه اجرایی، مشخص کردن

 انجام دهند.قرمز 

  ی هیراستا، کل  نیآورده نشده است و در ا  یبریسا  دیسف  تیسند، اقدامات مرتبط با وضع  نیلازم به ذکر است که در ا

 تیشده است، در وضع  هیته  دستگاهتوسط    ایابلاغ شده و    مراجعکه توسط    ییاجرا  یها ها، الزامات و روش ها، دستورالعملیمشخط

 . الاجرا هستند زملا  دیسف

 كاربرد دامنه -۲

اقدامات    قرمز،   یا زرد، نارنجی  های سایبری  زمان اعلام هر یک از وضعیتدر    موظف هستند  ،آنها  زیرمجموعهها و  دستگاه

 انجام دهند.  مشخص شده در این سند را

 مراجع و اسناد مرتبط   -3

 های ابلاغی حراست کل کشور   ها و درس آموختهدستورالعمل -

 ، مدیریت حوادث امنیت اطلاعات  IEC/ISO 27035:2016استاندارد  -

 IEC/ISO 27001:2013استاندارد  -

  ۹۸طرح پاسخگویی به حوادث سایبری، مرکز مدیریت راهبردی افتا، شهریور  -

  ۱4۰۰الزامات و اقدامات امنیتی جهت پیشگیری و پاسخ به حوادث سایبری، مرکز مدیریت راهبردی افتا، مهر  -

  ۹۷طرح پاسخ اضطراری سایبری، قرارگاه پدافند سایبری کشور، مرداد  -

  ۱4۰۰شور، آبان دستورالعمل عملیاتی پیشگیرانه )اقدامات اساسی( در زمان هشدار سایبری، قرارگاه پدافند سایبری ک  -

   ۹۷ابلاغی مرکز مدیریت راهبردی افتا، اسفند  -طرح امن سازی زیر ساختهای حیاتی  -

   ۱4۰۰اصول حاکم بر معماری شبکه های سازمانی در زیر ساختهای حیاتی، مرکز ملی فضای مجازی، تیر   -

  ۹۸الزامات امنیتی ابلاغی شورای عالی فضای مجازی، خرداد  -

ید رصد امنیتی بمنظور کشف و خنثی سازی توطئه دشمن و ایجاد آمادگی همه جانبه برای مواجهه با هر  بایدهای تشد  -
   ۱4۰۰گونه حادثه سایبری، کمیته سایبری قرارگاه ثارالله، آبان 
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 بر مبنای شواهد سایبری هشدار های وضعیت -4
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 وضعیت براساس مدیریت ریسک تعاریف -5
آورده  ی« ارائه شده از سطوح هشدار زرد، نارنجی و قرمز، منطبق بر طرح »پاسخ اضطراری سایبردر این بخش، تعاریف 

 شده است. 

کنند شدت پیامدهای  که در واقع مشخص می  ،زرد، نارنجی و قرمز  های هر یک از سطوح هشداربه طور کلی ویژگی

های هریک از  : ویژگی۱جدول در ها چه میزان است، سایبری و نیز احتمال وقوع جنگ سایبری در هر یک از این وضعیت  تهاجم

 آورده شده است.  قرمزو  نارنجی ،هشدار زردسطوح 

 قرمز و  نارنجی ،هشدار زرد های هریک از سطوح : ویژگی۱جدول 

 احتمال وقوع              

 جنگ سایبری             

 شدت پیامدهای 

 تهاجم سایبری  

 خیلی 

 غیرمحتمل
 قریب الوقوع محتمل ممکن غیرمحتمل

 4 3 2 ۱ ۰ خیلی کم )رویداد( 

 5 4 3 2 ۱ کم )حادثه امنیتی کوچک( 

 6 5 4 3 2 متوسط )حادثه امنیتی عمده(

 ۷ 6 5 4 3 )بحران(زیاد 

 ۸ ۷ 6 5 4 خیلی زیاد )فاجعه( 

 

 تحت کنترل سایبری =وضعیت سفید  = 2و  ۱و  ۰ 

 اضطرار سایبری )تهدید سایبری( = وضعیت زرد  = 5و  4و  3

 بحران سایبری )نزاع سایبری، تروریسم سایبری، جاسوسی سایبری(  =وضعیت نارنجی  =  ۷و  6

 جنگ سایبری  = وضعیت قرمز =  ۸

 

های تهدید سایبری در وضعیت  ویژگی  :3جدول  ،  سایبری در وضعیت زرد   اتهای تهدید: ویژگی2جدول    درهمچنین  

های  تیوضع  ک هر ی  در  یبر یسا  اتدیتهد  یهایژگیوبه ترتیب    ،های تهدید سایبری در وضعیت قرمز: ویژگی4جدول  و    نارنجی

 است. نارنجی و قرمز  نشان داده شده   ،زرد
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 سایبری در وضعیت زرد  اتهای تهدید: ویژگی۲جدول 

سطح  
 هشدار 

وضعیت  
 سایبری

 پیامدهای تهدید سایبری منشاء تهدید سایبری مفهوم
سطح تهدید 

 سایبری
احتمال وقوع تهدید 

 سایبری
شدت )پیامد( 

 سایبری تهدید 

 زرد  3

ی
ی یا اضطرار سایبر

تهدید سایبر
 

سازمان  •  مجرمین 

 یافته سایبری

دارای    • هکرهای 

 انگیزه سیاسی 

های  متصدیان شبکه  •

 بات

نویسندگان جاسوس   •

 افزار و بدافزار 

یا   • و  اطلاعات  عمده  تخریب  یا  نابودی 

 بندی تخریب اطلاعات دارای طبقه

عملکرد    • در  گسترده  اختلال  ایجاد 

 ها های و شبکهسامانه

دسترسی غیرمجاز به اطلاعات عمده و یا    •

 بندی اطلاعات دارای طبقه

 بندی افشاء اطلاعات عمده یا دارای طبقه  •

یا  • عمده  اطلاعات  در(  )تغییر   دستکاری 

 بندیدارای طبقه

انجام وظایف    • و  ارائه خدمات  از  ممانعت 

 حساس سایبری

تعداد قابل توجهی    •

 دستگاه 

قابل    • بخش 

یک   از  توجهی 

 سرمایه ملی سایبری

یک منطقه ویژه یا   •

 یک استان

 خیلی غیرمحتمل  •

 غیرمحتمل   •

 ممکن •

 محتمل •

 الوقوع قریب •

کم    • خیلی 

 )رویداد(

)حادثه   • کم 

 کوچک(  امنیتی

)حادثه    • متوسط 

 امنیتی عمده( 

 زیاد )بحران( •

زیاد     • خیلی 

 )فاجعه( 

 

 های تهدید سایبری در وضعیت نارنجی ویژگی : 3جدول 

سطح  
 هشدار 

وضعیت  
 سایبری

 پیامدهای تهدید سایبری منشاء تهدید سایبری مفهوم
سطح تهدید 

 سایبری
احتمال وقوع  

 سایبری تهدید 
شدت )پیامد( 
 تهدید سایبری 

 نارنجی 2

ی
بحران سایبر

 

ی( 
)مبارزه، ستیز، نزاع سایبر

)گروه  •  سایبری  های تحت  مزدوران 

 ها( حمایت پنهان دولت

سرویس   • سایبری  های جاسوسان 

 ها امنیتی دولت

 های سایبری تررویست •

 صدمه به غرور ملی  •

 ایایجاد بحران منطقه •

منطقه  • برای  مخاطره  ای 

 سلامت ایمنی عمومی 

تخریب یا صدمه/ اختلال در    •

در سرمایه سایبری  ملی  های 

 ای حوزه منطقه

تخریب یا صدمه/ اختلال در    •

 های قومی اطمینان یا حساسیت

 خسارت شدید اقتصادی •

زیادی   • تعداد 

 دستگاه 

سرمایه   • یک 

 ملی سایبری

ای )بیش منطقه  •

 از یک استان( 

 ممکن •

 محتمل •

 الوقوع قریب •

متوسط   •

امنیتی   )حادثه 

 عمده( 

 زیاد )بحران( •

زیاد   • خیلی 

 )فاجعه( 
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 های تهدید سایبری در وضعیت قرمز : ویژگی4جدول 

سطح  
 هشدار 

وضعیت  
 سایبری

 پیامدهای تهدید سایبری تهدید سایبریمنشاء  مفهوم
سطح تهدید 

 سایبری

احتمال وقوع  
تهدید  

 سایبری

شدت 
)پیامد( 
تهدید  

 سایبری

 قرمز  ۱

ی 
گ سایبر

جن
 

نیروهای نظامی کشور   •

سایبری(  )ارتش  مهاجم 

سلاح سایبری  با  های 

تحت کنترل یا رها شده  

 توسط این نیروها 

 

 بار امنیت ملی براندازی نظام حاکمیتی یا تهدید فاجعه •

زمینه  • با  فیزیکی  جنگ  همزمان  تسهیل  آغاز  و  سازی 

 شروع جنگ فیزیکی در آینده نزدیک 

فاجعه  • صدمه  یا  بهتخریب  سطح    بار  در  کشور  وجهه 

 المللی بین

بار به روابط سیاسی و اقتصادی  تخریب یا صدمه فاجعه  •

 کشور 

تلفات انسانی یا مخاطره گسترده برای سلامت و ایمنی   •

هسته آلودگی  ایجاد  طریق  )از  یا ایعمومی  شیمیایی   ،

 بیولوژیک( 

 هرج و مرج و شورش داخلی  •

 اختلال گسترده در اداره امور کشور  •

یا    • عمومی  اطمینان  به(  گسترده  صدمه  )یا  تخریب 

 باورهای دینی، ملی و قومی 

 خسارت شدید به )یا اختلال گسترده در( اقتصاد ملی  •

ای سرمایه  •

یا   دو  )حداقل 

چند سرمایه ملی  

 سایبری(

ای  منطقه  •

استان  )چندین 

 یا منطقه ویژه( 

 ملی •

 فراملی  •

• 
 الوقوع قریب

خیلی    •

زیاد 

 )فاجعه( 
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 های هشدار سایبری در هر یک از وضعیت ضروریی اقدامات رویه اجرای -6
کیک در سه زیربخش، های هشدار سایبری زرد، نارنجی و قرمز، به تفت لازم الاجرا در هر یک از وضعیتدر ادامه اقداما

  اند.آورده شده

 در وضعیت زرد   ضروری اقدامات  -6-۱

 افزونگی:تأمین گیری و پشتیبان

 . زرد تیپس از اعلام وضعهای اطلاعاتی حیاتی از انواع دارایی بان ینسخه پشت هیته •

 .شده هیته بانیپشت یهالیاز در دسترس بودن و صحت عملکرد فا نانیکسب اطم •

  ی نیگزیوجود امکان جان از  نایاطم  لو حصو  یافزار سخت  دکی  زاتیتجهکاستی های    یسازو آماده  یموجود  یبررس •

 . یاضطرار طیدر شرا عیسر

 . دستگاهمختلف معماری اطلاعاتی    یهابخشهای موجود در  مورد مؤلفهمناسب در    یاز وجود افزونگ   نانیاطم  حصول •

 تست منابع تغذیه:

 زلی)د  یاضطرار  هیبع تغذا، منی باطر  و  UPSشارژر،   مانند)  هیاز صحت عملکرد در حوزه منابع تغذ  نانیحصول اطم •

به محض دریافت وضعیت    (هر کدام  در صورت وجود  ،ی توزیع برق اختصاصی داخل مجموعههاانواع پستو  ژنراتور(  

 زرد. 

  :شبکه تیامن شیپا

بدین    On-callبه صورت    ۷* 24  یانسان  یروین  کیکه حداقل    یو هشدار به طور  صیتشخ   ش،یرصد و پا  دیتشد •

 شده باشد. یمعرفمنظور 

  :کیو فارنز یریگلاگ

 کیفارنز  اتیانجام عمل  یبرا  یاتیح  یاطلاعات  ی ها ییدارا  یبر رو  یریگلاگ  یهازم یاز فعال بودن انواع مکان  نانیاطم •

 در صورت رخداد حادثه. 

 ماهانه.ز به صورت  ایدر صورت ن دیلاگ جد  یساز و فعال فیو تعر زاتیتجه یها و رخدادهالاگ ینیبازب •

 ها:ی آنروزرسانهو بامنیتی  تجهیزات صحت عملکرد

و مقابله با نفوذ،    صیتشخ  یهاستمیمانند انواع س  یبریسا  یتیامن  یهاروز بودن سامانهصحت عملکرد و به  یبررس •

ها به آن  یروزرسان و در صورت لزوم به  رهیو غ  SIEM  روس، یویآنت   ،یکاربرد  ی هاآتش شبکه و برنامه  یوارهاید

 . زرد تیوضع افتیمحض در

انواع    افتیجهت در  مرکز مدیریت راهبردی افتاو  مرکز ماهر    تیمانند سا  یداخل  یهشدارده   یهاتیمنظم سا  یبررس •

 . یتیامن یها یروزرسان هاخبار و ب
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 قیپس از تست از طر  یتیامن  زات یدانش انواع تجه  گاه ی( و پاSignaturesامضاها )  یروزرسان و اعمال به   یبررس •

 دیی ( مورد تأRepositoriesمخازن )

اند تا در صورت هر و منابع معتبر اعلام شده   صلاح یمراجع ذ  قیکه از طر  یتیامن  یها نصب وصله  تی وضع  یبررس •

 انجام شود.  عاًیها سرنصب وصله ،یگونه کاست

 ی مسئول:انسان یروینآمادگی 

   شتر یب یآمادگ یبرا On-callبه پرسنل  یرساناطلاع •

به کل  یرساناطلاع • براستمیس  رانیراهبران و مد  هیجامع  برا   یآمادگ  یها و شبکه،   یها حضور در ساعت  یلازم 

 . یرضرور یغ یهایاز مرخص ز یو پره دستگاهدر محل  یرکاریغ

  :و ارتباطات یدسترس كنترل

 . یات یح یاطلاعات  یهاییافراد به دارا یسطح دسترس  ی و پایش مرتبسازدمحدو ی،بازنگر •

  ی ر یگمیو تصم  داخلی سازمانیهای  صنعتی از شبکه  یهاشبکه   بودن   از جدا  نانیکسب اطم   یدر راستا  یبررس  انجام •

 موجود در صورت وجود.  یدر مورد نقاط اتصال

 .نترنتیبه ا یشبکه صنعت یاز قطع هر گونه دسترس نانیاطم •

 قابل دسترس هستند.  نترنتیا قیاز طر دیسف طیکه در شرا نترنتیاز ا یرضرور یغ یهاارتباط سامانه قطع •

 .یاانهیرا یها شبکه یدر ورود Port Securityو  Dot1xمانند  ییهااز صحت عملکرد روش  نانیو اطم ینیبازب •

  VPN  ،RDP  ،VNC  ،SSH،  Telnet  مانند  یاتصالات  قیاز طر  یداخل   یهاراه دور به شبکه  یدسترس   یمحدودساز  •

 .رهیغو 

ها و بکه و سامانههای مدیریتی )که برای پیکربندی کل یا بخشی از شاکانتکلمه عبور  رییتغ یستمیاجبار س جادیا •

  ی هاهیمطابق رو های کنترلی و پایش حیاتی و حساس،شوند( و اکانت سامانهی استفاده میو صنعت   ICT زاتیتجه

 مربوطه.

 . Unmanned یهااز پست ریبه غها  IEDارتباط از راه دور با  قطع •

 در محدوده زیرساخت صنعتی.  USB یهاپورت یه یکل بسته بودن از اطمینانکسب  •

 ی:دهجلسات و گزارش لیتشک

کمیته   جلساتمنظم    لیتشکو نیز  زرد    تی اعلام وضع  افتیبه محض در  دستگاهکمیته امنیت سایبری    جلسه  لیتشک •

 . یکباردو هفته به صورت  دستگاه امینت سایبری

 کمیته امنیت سایبری.   حراست و  به رئیس  دستگاهکمیته امینت سایبری    دبیرخانههر دو هفته یکبار از    ارسال گزارش  •

و نیز گزارش اقدامات    دستگاهسایبری    تخصصی  هایو کارگروه  دستگاهجلسات کمیته امنیت سایبری    گزارش   ارسال •

  دستگاهو حراست  کمیته امینت سایبری رخانهیدببه انجام شده 

 دستگاهو حراست  کمیته امینت سایبری دبیرخانهبه صورت برخط به  یبر یسا عیگزارش از وقا ارسال •
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  :رسیو باز یزیمم

   یبالادست /ی استاندارد/ابلاغ یها ستیلمطابق با چک یبریسا تیامن یها یو بازرس  یزیمم انجام •

 و طرح تداوم کسب و کار. یبریبه حوادث سا ییپاسخگو یهادر دسترس بودن انواع دستورالعمل یبررس •

 . یاضطرار  یبازرس  ستیچک ل یهاتمیآ سازی صحیحپیادهاز  نانیاطم •

اجرا  یریگیپ • بر  نظارت  پدافند غسازمان حراست کل کشور،    یهادستورالعمل  یو  مرکز  مرکز    و  رعامل یسازمان 

 مرتبط  یسازمان بالادست یابلاغ شده از سو راهبردی افتامدیریت 

تکرار  ایدورهزرد است، به صورت  تیکه وضع یتا زمان دیاشاره شده در الزامات، با هایها و بازرسیممیزی یهیکل •

 شود.

  :عمومی یرسانیو آگاه یسازفرهنگ

 .نفرات مرتبطی ورود به وضعیت زرد به رساناطلاع •

بازکردن اهشدار در مورد  مانند  )پرسنل    هیبه کل  یضرور  یهشدارها  اعلامو    رسانیآگاهیانجام   •   ی هالیمیعدم 

 ی بر رو   اریس   یو پردازش   یسازرهیذخ  زاتیعدم استفاده از تجه  ،یرضرور یغ  یهانکیل  یبر رو  کیمشکوک، عدم کل

 (رهیو غ یکار یهاستمیس

 پرسنل. کلیه   بهو افراد جانشین ایشان سایبری  کمیته امینت دبیرخانهارتباطی با  هایراهاطلاع رسانی  •

  ی:کیزیف تیامن

 های ییدارا  زات،یتجه  ریو سا  ایشبکه  یکی زیاز مراکز، اتصالات و ارتباطات ف  ۱و مراقبت   یکیزیحفاظت ف  دیتشد •

در کلیه نقاط حساس   یمراقبت شبانه روز  یبرا  یانسان  یروین  صیتخص  قیاز طر  ، ی صنعت  یها رساختیو ز  یاطلاعات 

 ها مستقرند.های اطلاعاتی حیاتی در آن که دارایی

 یها تی مسئول و فاقد صلاح  ریممانعت از ورود افراد غی و  رضرور یغ  یو ترددها  دهایلغو بازدو  تردد    یمحدودساز  •

 . یلازم حراست 

در صورت    افتا  یراهبرد  تیر یمرکز مدو  کشور    رعامل یسازمان پدافند غ  ندگانیبه نماتردد  حراستی  مجوز    یعطاا •

 .ازین

 . ازیبر اساس ن دستگاه سایبری تخصصیبه کارگروه تردد حراستی مجوز  یاعطا •

و    BMS  یها ها، سامانهتحت کنترل، قفل  یها نیمانند دورب  یکیزیف  یتیامن  یها صحت عملکرد سامانه  یبررس •

 .رهیغ

 . رهیو غ ری، آژSMSهشدار مانند  یهاصحت عملکرد انواع سامانه  ین یو بازب یبررس •

 

گردد اشاره  برداری بر می های فناوری اطلاعات و ارتباطات و واحدهای بهره ها به واحد ها که محافظت فیزیکی آن ای از داراییاین الزام، به محدوده   ۱

محدوده دارد سایر  دستگاه .  حراست  واحد  توسط  و  است  دستورالعمل  این  از  خارج  هستند،  حراست  مستقیم  محافظت  تحت  که  با  ها  ها  مطابق 

 شود. های موجود در این حوزه، محافظت میدستورالعمل 



۱2 

 

 :مرتبط با حراست الزاماتسایر 

توسط سازمان حراست کل   مواردی که  ی موجود در این حوزه و نیزهاها مطابق دستورالعملدستگاهحراست    واحد •

 . ندیکشور ابلاغ شده است اقدام نما

 در وضعیت نارنجی  ضروری اقدامات  -6-۲

  :یافزونگ تأمین و یریگبانیپشت

 . ینارنج  تیپس از اعلام وضعهای اطلاعاتی حیاتی از انواع دارایی بان ینسخه پشت هیته •

از   هایریگبانیپشت  یانجام برخ  ،یریگبانیپشت  یهاpointتعداد    شی)مانند افزا  یریگبانیپشت  یها یمشخط  دیتشد •

  بان یتعداد حداقل پشت  ینگهدار  ،ی کاف  تینبود ظرف  ل یها به دل  بانیشدن پشت  یس یاز عدم بازنو  نانی، اطمfullنوع  

 مختلف(  یمربوط به فواصل زمان

 .هشد هیته بانیپشت یهالیاز در دسترس بودن و صحت عملکرد فا نانیکسب اطم •

  ی نیگزین از وجود امکان جانایاطم  لو حصو  یافزار سخت  دکی  زاتیتجهکاستی های    یسازو آماده  یموجود  یبررس •

 . یاضطرار طیدر شرا عیسر

 دستگاه ی مختلف معماری اطلاعاتی  هابخشهای موجود در  مورد مؤلفهمناسب در    یاز وجود افزونگ  نانیاطم  حصول •

 :منابع تغذیه تست

 زلی)د  یاضطرار  هیبع تغذا، منی باطر  و  UPSشارژر،   مانند)  هیتغذمنابع  از صحت عملکرد در حوزه    نانیحصول اطم •

برق اختصاصی داخل مجموعه،انواع پست هاو  ژنراتور(    افت یبه محض در،  ( هر کدام  در صورت وجود  ی توزیع 

 نارنجی  تی وضع

 . ی اتیمصارف ح نیمأت نانیاطم تیقابل شیبا هدف افزا  ChangeOver تیریمد •

 .ژنراتور  زلید ازیسوخت مورد ن نیدرخواست و تام ندیفرآ تیریمد •

 :شبکه تیامن شیپا

  ن یتررانهیگدر سخت  ص،ی تشخ  یها ستمیس  تی حساس  که اولًا:  یو هشدار به طور  صی تشخ  ش،یرصد و پا  دیتشد •

: تنها  اًیو ثان  دو پیگیری شواعلام    زیهشدارها ن  ر ی، ساCritical  یلاوه برهشدارهاو ع  رند یحالت ممکن خود قرار گ

 نگیتوریمتخصص، مان  یانسان  یروین  کیحداقل    صیتخص  قینباشند و از طر  یستمیخودکار و س  صیبر تشخ  یمبتن

 .ردیصورت پذ ICTو  یصنعت  کهشب ۷*24

  :کیو فارنز یریگلاگ

 کیفارنز  اتیانجام عمل  یبرا  یاتیح  یاطلاعات  ی ها ییدارا  یبر رو  یریگلاگ  یهازم یاز فعال بودن انواع مکان  نانیاطم •

 در صورت رخداد حادثه. 

 ز به صورت ماهانه.ایدر صورت ن دیلاگ جد  یساز و فعال فیو تعر زاتیتجه یها و رخدادهالاگ ینیبازب •
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 ها:ی آنروزرسانهو ب امنیتی تجهیزات صحت عملکرد

و مقابله با نفوذ،    صیتشخ  یهاستمیمانند انواع س  یبریسا  یتیامن  یهاروز بودن سامانهصحت عملکرد و به  یبررس •

ها، به آن  یروزرسان و در صورت لزوم به  رهیو غ  SIEM  روس،یویآنت  ،یکاربرد  ی هاآتش شبکه و برنامه  یوارهاید

 ی نارنج تیوضع افتیمحض در

انواع    افتیجهت در  مرکز مدیریت راهبردی افتاو  مرکز ماهر    تیمانند سا  یداخل  یهشدارده   یهاتیمنظم سا  یبررس •

 . یتیامن یها یروزرسان هاخبار و ب

  ق یاز طر  ،پس از تست   یتیامن  زاتیدانش انواع تجه  گاهی( و پاSignaturesامضاها )  یروزرسان و اعمال به  یبررس •

 .دیی ( مورد تأRepositoriesمخازن )

اند تا در صورت هر و منابع معتبر اعلام شده   صلاح یمراجع ذ  قیکه از طر  یتیامن  یها نصب وصله  تی وضع  یبررس •

 انجام شود.  عاًیها سرنصب وصله ،یگونه کاست

 ی مسئول:انسان یروینآمادگی 

   شتر یب یآمادگ یبرا On-callبه پرسنل  یرساناطلاع •

به کل  یرساناطلاع • براستمیس  رانیراهبران و مد  هیجامع  برا   یآمادگ  یها و شبکه،   یها حضور در ساعت  یلازم 

 . یرضرور یغ یهایاز مرخص ز یو پره دستگاهدر محل  یرکاریغ

 در محل کار حاضر شوند. عاًیخود تا در صورت فراخوان سر رساختیاجازه خروج پرسنل از شهر محل ز عدم •

  :و ارتباطات یدسترس كنترل

 . یات یح یاطلاعات  یهاییافراد به دارا یسطح دسترس  ی و پایش مرتبمحدوساز ی،بازنگر •

 یریگمیو تصم  داخلی سازمانیهای  صنعتی از شبکه  یهاشبکه  بودناز جدا  نانیکسب اطم  یدر راستا  یبررس  انجام •

 موجود در صورت وجود. یدر مورد نقاط اتصالفوری 

 .نترنتیبه ا یشبکه صنعت یاز قطع هر گونه دسترس نانیاطم •

 ی و بازنگر  قابل دسترس هستند  نترنتیا  قیاز طر  دیسف  ط یکه در شرا  نترنت یاز ا  ی رضروریغ  یهاسامانهرتباط  قطع ا •

 . یضرور  دیسف ستیدر ل

 . هابه سامانه  یضرور ریکاربران غ یدسترس قطع •

 کاربران داخل کشور. یها IPبه  نترنت،یا یمنتشر شده بر روضروری  یهابه سامانه یدسترس یمحدودساز  •

راستا  یبررس • اطم  یدر  جداساز  نان یکسب  ا  یداخل   یهاشبکه  یاز  مل  یالملل ن ی ب  نترنتیاز  شبکه  به  اتصال    یو 

 اطلاعات. 

 .یاانهیرا یها شبکه یدر ورود Port Securityو  Dot1xمانند  ییهااز صحت عملکرد روش  نانیو اطم ینیبازب •

  ی ها راه دور به شبکه  یدسترس  یو محدودساز   یراه دور به شبکه صنعت  یامکان دسترس  حذفدر صورت امکان   •

 . رهیغ و VPN ،RDP ،VNC ،SSH،  Telnetمانند  یاتصالات قی از طر ICT یداخل
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ها و سامانهبکه و های مدیریتی )که برای پیکربندی کل یا بخشی از شاکانتکلمه عبور  رییتغ یستمیاجبار س جادیا •

  ی هاهیمطابق رو های کنترلی و پایش حیاتی و حساس،شوند( و اکانت سامانهی استفاده میو صنعت   ICT زاتیتجه

 مربوطه.

 . Unmanned یهااز پست ریبه غ ها IEDارتباط از راه دور با هر گونه بر قطع بودن  نظارت •

در محدوده    USBهای  و کسب اطمینان از بسته بودن کلیه پورت  ICTدر محدود    USB  یهاپورت  یه یکل  بستن •

 . صنعتی

 های حیاتی و حساس. در پست SUB تیپست در وضع SUB/Scada دیکنترل قرار گرفتن کل •

 های حیاتی و حساس. در پست  localحالت  یرو  RTUمربوط به  remote/local دیقرار گرفتن کل کنترل •

  عمومی:ی رسانیو آگاه یسازفرهنگ

 . ی ورود به وضعیت نارنجی به کلیه پرسنلرساناطلاع •

عدم بازکردن هشدار در مورد  مانند  )پرسنل    هیکلصورت فوری به  به    یضرور   یهشدارهاو اعلام    رسانیانجام آگاهی •

 ی و پردازش  ی سازره یذخ  زاتیعدم استفاده از تجه  ،یرضروریغ  یها نکیل  یبر رو  کیمشکوک، عدم کل  یهالیمیا

 ( رهیو غ یکار  یها ستمیس یبر رو اریس

 پرسنل. کلیه  به کارگروه داخلی حوادث و افراد جانشین ایشان  دبیرخانههای ارتباطی با راهاطلاع رسانی  •

 ی:دهجلسات و گزارش لیتشک

 جلسات منظم    لیتشکو نیز    نارنجی  تی اعلام وضع  افتیبه محض در  دستگاهکمیته امنیت سایبری    جلسه  لیتشک •

 . هفتگیبه صورت  سایبری دستگاه نتیام تهیکم

 کمیته امنیت سایبری.  حراست و به رئیس دستگاهکمیته امینت سایبری  دبیرخانهاز هفتگی  ارسال گزارش  •

و نیز گزارش اقدامات    دستگاهسایبری    تخصصی  هایو کارگروه  دستگاهجلسات کمیته امنیت سایبری    گزارش   ارسال •

 و حراست دستگاه  کمیته امینت سایبری رخانهیدببه انجام شده 

 دستگاهکمیته امینت سایبری و حراست  دبیرخانهبه صورت برخط به  یبر یسا عیگزارش از وقا ارسال •

  رسی:و باز یزیمم

   یبالادست /ی استاندارد/ابلاغ یها ستیلمطابق با چک یبریسا تیامن یها یو بازرس  یزیمم انجام •

 و طرح تداوم کسب و کار. یبریبه حوادث سا ییپاسخگو یهادر دسترس بودن انواع دستورالعمل یبررس •

 . یاضطرار  یبازرس  ستیچک ل یهاتمیآ سازی صحیحپیادهاز  نانیاطم •

مدیریت  مرکز    و  رعامل یسازمان پدافند غسازمان حراست کل کشور،    یهادستورالعمل  یو نظارت بر اجرا  یریگیپ •

 مرتبط  یسازمان بالادست یابلاغ شده از سو افتاراهبردی 

  ای دورهاست، به صورت    نارنجی  تی که وضع  یتا زمان  دیاشاره شده در الزامات، با  هایها و بازرسیممیزی  یهیکل •

 تکرار شود.
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 :یو نگهدار راتیتعم

از مدیریت واحد  و استعلام    یسازنهیتوسعه و به  ،ی نگهدار  رات،یتعم  یها تی انجام انواع فعال  سکیر  زانیم  سنجش •

 ریسک موجود. ها بر اساس میزان جهت انجام آنجهت صدور مجوز مربوطه  بهره برداری

  ی:کیزیف تیامن

 های ییدارا  زات،یتجه  ریو سا  ایشبکه  یکی زیاز مراکز، اتصالات و ارتباطات ف  ۱و مراقبت   یکیزیحفاظت ف  دیتشد •

در کلیه نقاط حساس   یمراقبت شبانه روز  یبرا  یانسان  یروین  صیتخص  قیاز طر  ی، صنعت  یها رساختیو ز  یاطلاعات 

 ها مستقرند.های اطلاعاتی حیاتی در آن که دارایی

 یها تی مسئول و فاقد صلاح  ریممانعت از ورود افراد غی و  رضرور یغ  یو ترددها  دهایلغو بازدو  تردد    یمحدودساز  •

 . یلازم حراست 

 .مجوز دوباره در صورت لزوم یتردد و اعطا یبرا مانکارانیلغو مجوز پ •

 .ازیدر صورت ن مرکز مدیریت راهبردی افتاو  رعامل یسازمان پدافند غ ندگانیبه نماتردد  حراستی مجوز یعطاا •

 . ازیبر اساس ن دستگاه سایبری تخصصیبه کارگروه تردد حراستی مجوز  یاعطا •

و    BMS  یها ها، سامانهکنترل، قفل  تحت  یها نیمانند دورب  یکیزیف  یتیامن  یها صحت عملکرد سامانه  یبررس •

 .رهیغ

 . رهیو غ ری، آژSMSهشدار مانند  یهاصحت عملکرد انواع سامانه  ین یو بازب یبررس •

 :مرتبط با حراست الزاماتسایر 

توسط سازمان حراست کل   مواردی کهی موجود در این حوزه و نیزهاها مطابق دستورالعملدستگاهحراست    واحد •

 . ندیکشور ابلاغ شده است اقدام نما

 قرمزدر وضعیت  ضروری اقدامات  -6-3

 :یافزونگ تأمین و یریگبانیپشت

 قرمز تیپس از اعلام وضعهای اطلاعاتی حیاتی از انواع دارایی بان ینسخه پشت هیته •

از   هایریگبانیپشت  یانجام برخ  ،یریگبانیپشت  یهاpointتعداد    شی)مانند افزا  یریگبانیپشت  یها یمشخط  دیتشد •

  بان یتعداد حداقل پشت  ینگهدار  ،ی کاف  تینبود ظرف  ل یها به دل  بانیشدن پشت  یس یاز عدم بازنو  نانی، اطمfullنوع  

 مختلف(  یمربوط به فواصل زمان

 

به محدوده  ۱ الزام،  داراییاین  از  آنای  فیزیکی  واحدها که محافظت  به  واحدهای ها  و  ارتباطات  و  اطلاعات  فناوری  های 

از این دستورالعمل است    ها که تحت محافظت مستقیم حراست هستند، خارجدارد. سایر محدوده  اشارهگردد  برداری بر میبهره 

 شود.های موجود در این حوزه، محافظت میها مطابق با دستورالعملو توسط واحد حراست دستگاه



۱6 

 

 شده  هیته بانیپشت یهالیاز در دسترس بودن و صحت عملکرد فا نانیکسب اطم •

 ینیگزیاز وجود امکان جا  اطمینان  لو حصو  یافزار سخت  دکی  زاتیتجه  کاستی های  یو آماده ساز  یموجود  یبررس •

 . یاضطرار طیدر شرا عیسر

 دستگاه ی مختلف معماری اطلاعاتی  هابخشهای موجود در  مورد مؤلفهمناسب در    یاز وجود افزونگ  نانیاطم  حصول •

 :تست منابع تغذیه

 زلی)د  یاضطرار  هیبع تغذا، منی باطر  و  UPSشارژر،   مانند)  هیتغذاز صحت عملکرد در حوزه منابع    نانیحصول اطم •

برق اختصاصی داخل مجموعه،انواع پست هاو  ژنراتور(    افت یبه محض در،  ( هر کدام  در صورت وجود  ی توزیع 

 .قرمز تی وضع

 .شبکه ریاز سا هیتغذ زاتیتجه نگیتوریناشبکه مرتبط با کنترل و م یساز زولهیا •

 ی اتیمصارف ح نیمأت نانیاطم تیقابل شیبا هدف افزا  ChangeOver تیریمد •

 ژنراتور   زلید ازیسوخت مورد ن نیمأدرخواست و ت ندیفرآ تیریدم •

 :شبکه تیامن شیپا

  ن یتررانهیگدر سخت  ص،ی تشخ  یها ستمیس  تی حساس  که اولًا:  یو هشدار به طور  صی تشخ  ش،یرصد و پا  دیتشد •

: تنها  اًیو ثان  دو پیگیری شواعلام    زیهشدارها ن  ر ی، ساCritical  یلاوه برهشدارهاو ع  رند یحالت ممکن خود قرار گ

 نگیتوریمتخصص، مان  یانسان  یروین  دوحداقل    صی تخص  قینباشند و از طر  یستمیخودکار و س  صیبر تشخ  یمبتن

 .ردیصورت پذ ICTو  یصنعت  کهشب ۷*24

  :کیو فارنز یریگلاگ

 کیفارنز  اتیانجام عمل  یبرا  یاتیح  یاطلاعات  ی ها ییدارا  یبر رو  یریگلاگ  یهازم یاز فعال بودن انواع مکان  نانیاطم •

 در صورت رخداد حادثه. 

 ز به صورت دو هفته یکبار.ایدر صورت ن دی لاگ جد یو فعالساز  فیو تعر زاتیتجه یها و رخدادهالاگ ینیبازب •

 ها:ی آنروزرسانهو بامنیتی  تجهیزات صحت عملکرد

و مقابله با نفوذ،    صیتشخ  یهاستمیمانند انواع س  یبریسا  یتیامن  یهاروز بودن سامانهصحت عملکرد و به  یبررس •

ها، به آن  یروزرسان و در صورت لزوم به  رهیو غ  SIEM  روس،یویآنت  ،یکاربرد  ی هاآتش شبکه و برنامه  یوارهاید

  قرمز. تیوضع افتیمحض در

انواع    افتیجهت در  مرکز مدیریت راهبردی افتاو  مرکز ماهر    تیمانند سا  یداخل  یهشدارده   یهاتیمنظم سا  یبررس •

 . یتیامن یها یروزرسان هاخبار و ب

 قیپس از تست از طر   یتیامن  زاتیدانش انواع تجه  گاهی( و پا Signaturesامضاها )  یروزرسانو اعمال به  یبررس •

 د یی ( مورد تأRepositoriesمخازن )

اند تا در صورت هر و منابع معتبر اعلام شده   صلاح یمراجع ذ  قیکه از طر  یتیامن  یها نصب وصله  تی وضع  یبررس •

 انجام شود.  عاًیها سرنصب وصله ،یگونه کاست



۱۷ 

 

 ی مسئول:انسان یروینآمادگی 

ساعات شبانه روز در    هیمربوطه در کل  یکار  نی قوان  دیو تشد  شتریب  یآمادگ  یبرا On-callبه پرسنل    یرسان  اطلاع •

 لیو تعط یکار  یروزها

 ی ها حضور در ساعت  یلازم برا  یآمادگ  یها و شبکه، براستمیس  رانیراهبران و مد  هیجامع به کل  یرسان  اطلاع •

 . یرضرور یغ یهایاز مرخص ز یو پره دستگاهدر محل  یرکاریغ

از شهر محل ز  پرسنل  غیرضروری   یگونه مرخصلغو هر   • پرسنل  اجازه خروج  تا در صورت   رساختیو عدم  خود 

 در محل کار حاضر شوند. عاًیفراخوان سر

 بدون اپراتور  یپست ها یبرا تی صلاح یدارا یاپراتورها  اختصاص •

  :و ارتباطات یدسترس كنترل

 . یات یح یاطلاعات  یهاییافراد به دارا یسطح دسترس  ی و پایش مرتبمحدوساز ی،بازنگر •

در فوری    یر یگمیو تصم  یو صنعت  داخلی سازمانی  یهاشبکه  بودناز جدا  نانیکسب اطم  یدر راستا  یبررس  انجام •

 موجود در صورت وجود.  یمورد نقاط اتصال

 .نترنتیبه ا یشبکه صنعت یاز قطع هر گونه دسترس نانیاطم •

 ی و بازنگر  قابل دسترس هستند  نترنتیا  قیاز طر  دیسف  ط یکه در شرا  نترنت یاز ا  ی رضروریغ  یهاارتباط سامانه  قطع •

 . یضرور  دیسف ستیدر ل

 . هابه سامانه  یضرور ریکاربران غ یدسترس بررسی در راستای کسب اطمینان از قطع •

 کاربران داخل کشور. یها IPبه  نترنت،یا یمنتشر شده بر روضروری  یهابه سامانه یدسترس یمحدودساز  •

راستا  یبررس • اطم  یدر  جداساز  نان یکسب  ا  یداخل   یهاشبکه  یاز  مل  یالملل ن ی ب  نترنتیاز  شبکه  به  اتصال    یو 

 اطلاعات. 

 .یاانهیرا یها شبکه یدر ورود Port Securityو  Dot1xمانند  ییهااز صحت عملکرد روش  نانیو اطم ینیبازب •

، VPN  ،RDPمانند    یاتصالات  قیاز طر  ،ICTو    یراه دور به شبکه صنعت   یامکان دسترس  حذفدر صورت امکان   •

VNC ،SSH، Telnet رهیغ و . 

ها و بکه و سامانههای مدیریتی )که برای پیکربندی کل یا بخشی از شاکانتکلمه عبور  رییتغ یستمیاجبار س جادیا •

  ی هاهیمطابق رو های کنترلی و پایش حیاتی و حساس،شوند( و اکانت سامانهمیی استفاده و صنعت   ICT زاتیتجه

 مربوطه.

 . Unmanned یهااز پست ریبه غها  IEDبر قطع بودن ارتباط از راه دور با  نظارت •

 . ICTدر محدوده صنعتی و  USB یهاپورت یه یکل کسب اطمینان از بسته بودن •

از آنها    یو حساس و بهره بردار  یاتیمهم، ح  یپستها  DCSو    ونیاتوماس  ستمیس   یو سخت افزار  ینرم افزار  قطع •

 .یبه صورت دست

 ها.در کلیه پست SUB تیپست در وضع SUB/Scada دیکنترل قرار گرفتن کل •

 ها. در کلیه پست  localحالت  یرو  RTUمربوط به  remote/local دیقرار گرفتن کل کنترل •



۱۸ 

 

  ی عمومی:رسان یو آگاه یساز فرهنگ

 ی ورود به وضعیت قرمز به کلیه پرسنل رسان  اطلاع •

عدم بازکردن هشدار در مورد  مانند  )پرسنل    هیکلصورت فوری به  به    یضرور   یهشدارها  اعلامو    رسانیانجام آگاهی •

 ی و پردازش  ی سازره یذخ  زاتیعدم استفاده از تجه  ،یرضروریغ  یها نکیل  یبر رو  کیمشکوک، عدم کل  یهالیمیا

 ( رهیو غ یکار  یها ستمیس یبر رو اریس

 پرسنل. کلیه  به کارگروه داخلی حوادث و افراد جانشین ایشان  دبیرخانههای ارتباطی با راه رسانیاطلاع  •

 ی:دهجلسات و گزارش لیتشک

•  

 جلسات منظم    لیتشکو نیز    قرمز  تیاعلام وضع  افتیبه محض در  دستگاهکمیته امنیت سایبری    جلسه  لیتشک •

 روزانه. به صورت  سایبری دستگاه نتیام تهیکم

 کمیته امنیت سایبری.  حراست و به رئیس دستگاهکمیته امینت سایبری  دبیرخانهاز هفتگی  ارسال گزارش  •

و نیز گزارش اقدامات    دستگاهسایبری    تخصصی  هایو کارگروه  دستگاهجلسات کمیته امنیت سایبری    گزارش   ارسال •

 و حراست دستگاه  کمیته امینت سایبری رخانهیدببه انجام شده 

 دستگاهکمیته امینت سایبری و حراست  دبیرخانهبه صورت برخط به  یبر یسا عیگزارش از وقا ارسال •

  رسی:و باز یزیمم

بازرس  یزیمم  انجام • با چک  یبریسا  تی امن  یهایو  دارایی    یبالادست /یاستاندارد/ابلاغ   یهاستیلمطابق  بر روی 

 های اطلاعاتی حیاتی 

 و طرح تداوم کسب و کار. یبریبه حوادث سا ییپاسخگو یهادر دسترس بودن انواع دستورالعمل یبررس •

 . یاضطرار  یبازرس  ستیچک ل یهاتمیآ سازی صحیحپیاده از نانیاطم •

اجرا  یریگیپ • بر  نظارت  پدافند غسازمان حراست کل کشور،    یهادستورالعمل  یو  مرکز  مرکز    و  رعامل یسازمان 

 . سازمان بالادستی مرتبط یابلاغ شده از سو مدیریت راهبردی افتا

طبق   ایدورهاست، به صورت    قرمز  تیکه وضع  یتا زمان  دیاشاره شده در الزامات، با  هایها و بازرسیممیزی  یهیکل •

 تکرار شود.یک روال چابک 

 :یو نگهدار راتیتعم

 ی رضروریغ یساز نهیتوسعه و به ،ینگهدار رات،یتعم یها تیانواع فعال توقف •

انواع فعال  سکیر  زانیم  سنجش • به  ، ینگهدار   رات،یتعم  یها  تیانجام  از   ماستعلا  ی ضروری و ساز  نه یتوسعه و 

ها، تا با در نظر گرفتن ریسک موجود، تنها  جهت انجام آندور مجوز  جهت صمربوطه    برداریبهرهمدیریت واحد  

 ، صورت پذیرند.کنند  ینم جادیشبکه ا یداریدر پا یکه اختلال یضرور  یها تی فعال

 



۱۹ 

 

 ی:کیزیف تیامن

 های ییدارا  زات،یتجه  ریو سا  ایشبکه  یکی زیاز مراکز، اتصالات و ارتباطات ف  ۱و مراقبت   یکیزیحفاظت ف  دیتشد •

کلیه نقاط ورودی    یمراقبت شبانه روز  یبرا  یانسان  یرو ین  صی تخص  قیاز طر  ی، صنعت   یها رساختیو ز  یاطلاعات 

   .های کلیه داراییو سایر نقاط حساس غیر ورودی در محدوده

 یها تی مسئول و فاقد صلاح  ریممانعت از ورود افراد غی و  رضرور یغ  یو ترددها  دهایلغو بازدو  تردد    یمحدودساز  •

 ی لازم حراست 

 مجوز دوباره در صورت لزوم یتردد و اعطا یبرا مانکارانیلغو مجوز پ •

 ازیدر صورت ن مرکز مدیریت راهبردی افتاو  رعامل یسازمان پدافند غ ندگانیبه نماتردد مجوز  یعطاا •

 از یبر اساس ن دستگاه داخلی حوادث سایبریبه کارگروه  تردد مجوز  یاعطا •

و    BMS  یها ها، سامانهتحت کنترل، قفل  یها نیمانند دورب  یکیزیف  یتیامن  یها صحت عملکرد سامانه  یبررس •

 .رهیغ

 . رهیو غ ری، آژSMSهشدار مانند  یهاصحت عملکرد انواع سامانه  ین یو بازب یبررس •

 :مرتبط با حراست الزاماتسایر 

توسط سازمان حراست کل   مواردی کهی موجود در این حوزه و نیزهاها مطابق دستورالعملدستگاهحراست    واحد •

 . ندیکشور ابلاغ شده است اقدام نما

  

 

های فناوری اطلاعات و ارتباطات و واحدهای بهره  ها به واحدها که محافظت فیزیکی آنای از داراییاین الزام، به محدوده  ۱

مستقیم حراست هستند، خارج از این دستورالعمل است و    محافظتها که تحت  ایر محدودهگردد، اشاره دارد. سبرداری بر می

 شود.های موجود در این حوزه، محافظت میها مطابق با دستورالعملتوسط واحد حراست دستگاه



2۰ 

 

 توضیحات  انجام شده؟  نیاز اقدامات پیش  گروه اقدامات 

پیش نیازهای عمومی و 

مشترک بین چند 

 دسته اقدام 

و  دستگاه  شناخت 

 اقدامات اولیه سایبری 

های حیاتی و  شناسایی، تهیه و بروزرسانی لیست دارایی   -1

آنها و   پروتکل ها و سامانه های مجاز و مسئولین و متولیان 

 مستندات آن ها 
 

 

تخصصی    -2 )های(  کارگروه  و  کمیته  ساماندهی  و  تشکیل 

 امنیت سایبری شرکت  
 

 

   سفارشی سازی روش اجرایی مدیریت حوادث   -3

داخلی دستگاه و تکمیل پایگاه دانش و    CERTتشکیل تیم    -4

 اکسل های پیوست طرح پاسخگویی به حوادث 
 

 

نقاط    -5 شکست    Single  point of failureتعیین  نقاط  و 

 سامانه های حیاتی 
 

 

تهیه طرح تداوم کسب و کار و بازیابی حادثه و برگزاری    -6

 مانور
 

 

و    -7 نارنجی  اکسل زرد،  فرم های  اختصاص  تکمیل  و  قرمز 

 نفرات متخصص متناسب با هر فعالیت 
 

 

   تهیه لیست پیمانکاران  -8

همگام سازی زمان در تمامی تجهیزات و سامانه ها و لاگ    -9

 های مرتبط با سامانه های حیاتی رعایت شود.  
 

 

آسیب    -10 نفوذ/ارزیابی  امنیتی/آزمون  ارزیابی  انجام 

 پذیری/تحلیل شکاف دوره ای بر روی دارایی های سایبری 
 

 

ضمن توجه در خرید تجهیزات افتایی و فاوایی که دارای    -11

از شرکت   تنها  افتا هستند،  از مرکز  امنیتی لازم  مجوز های 

های دارای مجوزهای امنیتی لازم از افتا برای دریافت خدمات  

 امن سازی و مشاوره استفاده شود. 

 

 

 استفاده از پروتکل های امن و ابزار های رمزنگاری برای  -12

حفظ محرمانگی داده ها و اطلاعات حساس سامانه های حیاتی  

 در حین انتقال، پردازش و ذخیره سازی 

 

 

از    -13 حیاتی  های  سرویس  و  ها  سامانه  پذیری  دسترسی 

 و ... افزایش یابد.  HAطریق راهکارهای توزیع بار، 
 

 

های اطلاعاتی حیاتی  تهیه نسخه پشتیبان از انواع دارایی  -15

 گیری مطمئن اساس روش اجرایی پشتیبانبر 
 

 

عملکرد    -16 و صحت  بودن  دسترس  در  از  اطمینان  کسب 

 های پشتیبان تهیه شده فایل
 

 



2۱ 

 

بخش  -17 در  دارایی های سایبری  افزونگی  های  تهیه طرح 

مختلف شرکت و حصول اطمینان از وجود افزونگی مناسب و  

صحت عملکرد آنها مطابق طرح افزونگی  در بازه های زمانی  

 مناسب  

 

 

سازی تجهیزات یدکی لازم برای  پیش بینی، تهیه و آماده  -18

و بازبینی آنها    عملکرد مناسب فرآیندهای مختلف در شرکت

 به صورت دوره ای   

 

 

 

سامانه ها     mirrorپیش بینی و ایجاد سایت پشتیبان و    -19

و ترجیحا در صورت امکان    off lineو سیستم ها  به صورت  
on line  

 

 

تست منابع تغذیه و 

 تجهیزات سرمایش 

 تامین برق اضطراری 

)حداقل یک ساعت  UPSاطمینان از تامین برق اضطراری،    -20

 ( و دیزل ژنراتور و سوخت  
 

 

عملکرد    -21 صحت  بررسی  لیست  دستورالعمل/چک  وجود 

منابع تغذیه و تجهیزات سرمایش و انجام ارزیابی دوره ای در  

 بازهای زمانی مناسب  

 

 

   مشخص کردن بار مصرفی ضروری   -22

تدوین فرایند مدیریت درخواست و تأمین سوخت مورد   -23

 نیاز دیزل ژنراتور
 

 

بر روی تابلوهای تغذیه    Change Overپیش بینی امکان    -24

  OTو  ITمراکز زیرساختی 
 

 

صحت عملکرد 

تجهیزات امنیتی و  

روزرسانی امضاها و به

 هاقوانین آن

سامانهراه  -25 بروزرسانی  و  مدیریت  تجهیزات  اندازی،  های 

امنیتی سایبری و اطمینان از فعال بودن آن ها مطابق روال  

 تعریف شده

 

 

بندی مناسب و همچنین    Zoneو    vlanدر نظر گرفتن    -26

با شبکه داخلی توسط دیوار آتش کنترل    DMZارتباط ناحیه  

 شود

 

 

آمادگی جهت راهبردها و تاکتیک های مرتبط با فریب    -27

مهاجمین سایبری در راستای ایجاد تاخیر در دستیابی وی به  

 اهداف مورد نظر 

 

 

پیکربندی شبکه و اجزای آن به گونه ای پیکربندی شوند    -28

طریق   از  و  کشور  داخل  در  شبکه  به  ها  دسترسی  تمام  که 

زیرساخت و پهنای باند در اختیار کشور با اولویت شبکه ملی  

 اطلاعات مسیر یابی شود.

 

 

از    -29 امنیت سایبری  مدیریت  سامانه جامع  منظم  بررسی 

سایت مرکز  های هشداردهی داخلی مانند وبسایتطریق وب
 
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ماهر  و مرکز مدیریت راهبردی افتا جهت دریافت انواع اخبار  

 های امنیتی حداقل به صورت هفتگی   روزرسانیو به

به  -30 اعمال  و  )بررسی  امضاها  و  Signaturesروزرسانی   )

طریق   از  تست  از  پس  امنیتی  تجهیزات  انواع  دانش  پایگاه 

 ( مورد تأیید حداقل به  صورت هفتگی  Repositoriesمخازن )

 

 

 پایش امنیت شبکه 

تهیه لیست تجهیزات پایش مورد نیاز و اقدام در جهت    -31

 رفع کاستی ها 
 

 

موجود و بازبینی  تهیه دستورالعمل پیکربندی تجهیزات     -32

 آن ها
 

 

   حصول اطمینان از دریافت هشدارهای سیستم ها  -33

زیرساخت    -34 برای  زیرساخت  و  شبکه  پایش  تیم  تشکیل 

 شبکه فناوری اطلاعات و شبکه صنعتی 
 

 

 لاگ گیری 

   تهیه دستورالعمل لاگ گیری  -35

روی    -36 بر  نیاز  مورد  لاگ  انواع  لیست  کردن  مشخص 

های سایبری حیاتی برای انجام عملیات فارنزیک به ویژه  دارایی

 در حوزه های زیر:  

 

 

   * ارتباط بین سرورهای فیزیکی و مجازی 

های غیر عادی  ها و تجهیزات در زمان* دسترسی به سامانه

 مانند ساعات غیر اداری  
 

 

 

پورت به  دسترسی  سرویس  ILOهای  *   ،SSH    دسترسی و 

 ریموت  
 

 

فایل سرور*  در  اجرایی  کلاینتهای  و  فایلها  مانند  های  ها 

 pslو  exe،batدارای پسوند 
 

 

   * احراز هویت مدیران و کاربران شبکه 

   ها * کپی برداری و انتقال فایل

 *wipe ها  کردن در سامانه   

مکانیزم  -37 سازی  لاگفعال  و  های  لاگها  پایش  و  گیری 

 بازبینی آنها در بازهای زمانی مناسب  
 

 

مانند    -38 امنیتی  اصول  رعایت  با  ها  لاگ  سازی  ذخیره 

Signing  ،Time Stamp ،Indexing  در پایگاه داده ایزوله، به ،

 صورت امن به مدت حداقل یک سال  

 

 

آمادگی نیروی انسانی 

 مسئول 

-Onروزرسانی لیست اطلاعات تماس پرسنل  تهیه و به  -39

call  در شرایط اضطراری 
 

 

فهرستی از نهادهای ذی صلاح و افراد کلیدی  به همراه     -40

بحران در دسترس   باید در زمان  اطلاعات تماس آن ها، که 
 
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باشند تهیه و در اختیار افراد مجاز قرار گیرد )در لیست مذکور  

 نفر مرتبط با سازمان، در مرکز افتا لحاظ گردد( 

های  ها و سرویستهیه لیست نیروهای متخصص سامانه   -41

ساعته     24و شیفت بندی برای حضور    OTو    ITزیرساختهای  

آنها برای روزهای کاری و غیر کاری در وضعیت هشدار نارنجی  

و قرمز، به صورتی که تعداد نفرات کافی در محل شرکت حضور  

 داشته باشند 

 

 

ستگاه ها و تجهیزات و تعیین  تعیین لیستی از اماکن، ای   -42

سطح کنترل آنها  )اتوماتیک، از راه دور، محلی و دستی( برای  

وضعیت های مختلف هشدار و اختصاص نیروی انسانی برای  

یا   محلی  به سطح  هشدار  وضعیت  در  است  نیاز  که  مواردی 

 دستی تغییر وضعیت دهند 

 

 

كنترل دسترسی و 

 ارتباطات امن 

تهیه روش های اجرایی مدیریت کلمه عبور و مدیریت    -43

 هویت و دسترسی ها 
 

 

به  -44 و  )تهیه  سفید  لیست  از white listروزرسانی   )

 های ضروری اینترنتی برای وضعیت های مختلف هشدار  سامانه
 

 

تعیین لیست کاربران ضروری و سطح دسترسی آن ها    -45

 برای سامانه های مختلف 
 

 

تعیین لیست کاربران برای دسترسی و ارتباطات راه دور    -46

 و اخذ مجوز های لازم برای آنها 
 

 

پیاده سازی روش اجرایی دسترسی از راه دور از طریق    -47

به شبکه    VPN  ،RDP  ،VNC  ،SSH  ،Telnetارتباطات   و غیره 

 های داخلی 

 

 

عامله مانند توکن  استفاده از مکانیزم های احراز هویت دو    -48

 برای اتصال مستقیم به سرورها 
 

 

   های مدیریتی.   رصد و کنترل کامل دسترسی -49

 

حصول  اطمینان از رها نبودن منابع بلا استفاده )مثلا    -50

تخصیص یافته یا ماشین های مجازی و پایگاه    IPآدرس های  

 ها( داده

 

 

مسدود نمودن تمامی مبادی ورودی و خروجی لبه شبکه    -51

کنترل سازی  پیاده  و  ضروری   موارد  استثناء  تامین  به  های 

 کننده سیاست های امنیتی برای موارد ضروری  

 

 

صنعتی به  ** اطمینان از قطع هر گونه دسترسی شبکه    -52

 اینترنت
 
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در    USBهای  ی پورتکسب اطمینان از بسته بودن کلیه  -53

محدوده زیرساخت صنعتی و محدود سازی استفاده از پورت  

 در شبکه اداری   USBهای 

 

 

شبکه  -54 و  جداسازی  صنعتی  و  سازمانی  داخلی  های 

اتصالی  تصمیم نقاط  مورد  در  افتا  از  مجوز  کسب  و  گیری 

 ضروری در صورت وجود 

 

 

اتصال به اینترنت صرفا در قالب یک سرویس در ناحیه    -55

Untrusted   و به صورت جدا از سایر نواحی شبکه داخلی 
 

 

های آنها در دوره  بازبینی حساب های کاربران و دسترسی  -56

زمانی معین و مدیریت دسترسی های و حذف دسترسی های  

غیر ضروری کاربران و همچنین ایجاد سازوکار مناسب برای  

 حراست دستگاه به منظور نظارت و بازبینی دسترسی ها  

 

 

   کارشناسان جلوگیری از حساب کاربری مشترک بین  -57

حذف حسابهای بلا استفاده مانند حساب کارکنان رفته    -58

 از سازمان 
 

 

تغییر متناوب و دوره ای گذرواژه های کلیه حساب های   -59

کاربری دارای سطح دسترسی بالا در تجهیزات شبکه و سامانه  

 ها با رعایت ملاحظات امنیتی استاندارد  

 

 

دسترسی  -60 و  مراجعات  ضرور  محدودسازی  غیر  های 

پیمانکاران و افزایش کنترل و نظارت بر اقدامات آنها )لازم به  

ذکر است هرگونه استفاده از پیمانکاران خارجی در مرحله بهره 

برداری عملیاتی سامانه ها ممنوع بوده و دسترسی پیمانکاران  

مسئولیت   با  کامل  کنترل  و  نظارت  با  بر ضرورت  بنا  داخلی 

 پذیری مرجع مشخص انجام شود( 

 

 

بررسی    -61 و  سازی  پیاده  و  بیسیم  ارتباطات  لیست  تهیه 

د رمزنگاری و احراز هویت در آنها به منظور حفظ  صحت عملکر 

در   بیسیم  شبکه  از  الامکان  حتی  یکپارچگی،  و  محرمانگی 

 سازمان استفاده نشود.  

 

 

 wirelessپایش و عدم استفاده از شبکه های مبتنی بر    -62

 در شبکه ایزوله داخلی و صنعتی  
 

 

اعمال سیاست های امنیتی برای محدود سازی فعالیت    -63

 کلاینت ها در ساعات غیر اداری 
 

 

تعیین الزامات امنیتی جهت استفاده از ابزارهای ذخیره    -64

 سازی قابل حمل  
 

 

   اعمال رمزنگاری بر روی ترافیک لایه های مختلف شبکه     -65
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حتی الامکان از شبکه بیسیم در سازمان استفاده نشود    -66

در غیر این صورت تمهیدات امنیتی مناسب برای امن سازی  

 و مدیریت دسترسی این شبکه ها در نظر گرفته شود. 

 

 

اینکه باید توسط  ارائه هر سرویس در بستر اینترنت ضمن    -67

تجهیزات امنیتی محافظت شوند لذا منوط به انجام آزمون نفوذ  

سرویس   ارائه  لذا  گردد.  احتمالی  های  پذیری  آسیب  رفع  و 

صورت   افتا  مرکز  هماهنگی  با  باید  اینترنت  بستر  در  حیاتی 

 پذیرد. 

 

 

آدرس    -68 از  روز شده  به  لیست  ارائه  معتبر  IPضمن  های 

سازمان بر بستر اینترنت و مشخص کردن سرویس های فعال  

های    IPبر روی آن ها و ارسال لیست برای مرکز افتا، فهرست  

آلوده شناسایی شده و ارتباط سامانه های حیاتی سازمان با آن  

 ها مسدود شود.  

 

 

سرویس میزبانی خارج از کشور برای تمامی  استفاده از    -69

 سرویس ها و سامانه های حیاتی غیرمجاز است. ) 
 

 

از جمله    -70 اطلاعات  نشت  از  جلوگیری  ملاحظات  رعایت 

تبادل  جریان های اطلاعاتی مهم به شکل امن )رمز شده( و  

 با رعایت سیاست گذاری امنیتی 

 

 

های حیاتی به  رصد هر گونه دسترسی مدیریتی به دارایی  -71

  PAMطور مثال با استفاده از 
 

 

جداسازی مناطق 

 امنیتی و مقاوم سازی 

ایجاد و مقاوم سازی یک شبکه ایزوله برای دسترسی به    -72

محدودسازی   و  تجهیزات  و  سرورها  مدیریتی  های  پورت 

دسترسی به این شبکه به مدیران شبکه و دسترسی از طریق  

 کلاینت محلی   

 

 

غیر    -73 های  سرویس  و  ها  پورت  کلیه  سازی  فعال  غیر 

 ضروری  
 

 

   سرور   DHCP Clientغیر فعال نمودن قابلیت  -74

محدودسازی دسترسی به پورت های حساس )از جمله    -75

 ( ESXدر سرورهای  SSHسرویس
 

 

بروز بودن نسخه میان افزار پورت های مدیریتی سرورها   -76

 معتبر محلی از مخازن 
 

 

   در ماشین های مجازی    secure bootفعال سازی  -77

نشده   -78 بررسی  و  فرض  پیش  پیکربندی  هرگونه  بازبینی 

تجهیزات و نرم افزارهای مرتبط با سامانه های حیاتی )نظیر 

داده،   پایگاه  عامل،  سیستم  امنیتی،  تجهیزات  روتر،  سوئیچ، 
 
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آخرین   با  مطابق  آنها  سازی  مقاوم  و  و...(   وب  سرویس 

 راهنماهای امنیتی مربوطه 

روش    -79 برای  وجود  وصله  مدیریت  اجرای/دستورالعمل 

تجهیزات سایبری  و اجرای منظم آن با رعایت اصول مدیریت  

تغییرات برای اجرای امن نصب وصله ها و با در نظر گرفتن  

صلاح  های امنیتی اعلام شده از طریق مراجع ذینصب وصله

 و منابع معتبر 

 

 

وصله    -80 و  شده  شناخته  های  پذیری  آسیب  منظم  رصد 

 فوری آنها از مخازن معتبر محلی  
 

 

 

مانند   -81 مخاطره  پر  های  سرویس  قرارگیری  عدم 

telnet،SMB ،SQL-Server  در لبه اینترنت 
 

 

از    -82 اطمینان  و  شبکه  اصلی  خدمات  در  شبکه  استقلال 

جمله   از  مناسب  افزونگی  با  حیاتی  های  نیازمندی  تامین 

 خدمات زمانبندی و همزمان سازی و خدمات نام و دامنه  

 

 

طراحی امن شبکه با در نظر گرفتن دفاع در عمق و پیاده    -83

تا    مختلف شبکه  نواحی  بین  بندی  بخش  و  زونبندی  سازی 

 انتشار آلودگی و صدمات بین نواحی مختلف محدود شود.  

 

 

سرور پایگاه داده از سرور برنامه کاربردی سامانه های     -84

 شود. حیاتی جدا شده و دسترسی به آن کنترل 
 

 

در    -85 عملیاتی  بخش های  سازی  و مستقل  جزیره سازی 

با موقعیت جغرافیایی، ماموریت سازمان و یا   شبکه متناسب 

سامانه عملیاتی به طوری که هر بخش توانایی ادامه ماموریت  

های اصلی خود را بدون اتکا به سایر بخش ها داشته باشد و  

امنیتی   تجهیزات  توسط  های  بخش  بین  ضروری  ارتباطات 

 رصد و کنترل شود.  

 

 

مدیریت آسیب پذیری های کشف شده بر روی دارایی    -86

در   شده  شناسایی  های  پذیری  آسیب  رفع  و  سایبری  های 

ای دستگاه، ضمن اینکه سامانه های  فرایندهای ارزیابی دوره

حیاتی خاص سازمان، باید با همکاری مرکز افتا مورد ارزیابی  

 امنیتی قرار گیرند.

 

 

آموزش، فرهنگ سازی، 

آگاهی رسانی و اطلاع 

 رسانی

رسانی مستمر امنیت سایبری و  آموزش، توجیه و آگاهی  -87

 شرایط هشدار به کلیه کارکنان  
 

 

امنیتی    -88 برگزاری مستمر دوره های  و    ITبرنامه ریزی و 
OT  

 
 

تهیه لیست و طبقه بندی کارکنان جهت اطلاع رسانی    -89

 وضعیتها بر حسب شرایط هشدار سایبری  
 
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و اطلاع رسانی   CERTتعیین راه ارتباطی کارکنان با تیم    -90

 همگانی 
 

 

تشکیل جلسات و 

 دهی گزارش

   تهیه فرمت گزارش دهی  -91

سایبری    -92 امنیت  کمیته  اعضا  مستمر  به  حضور  نسبت 

 پایش اوضاع و حصول اطمینان از وجود آمادگی های لازم 
 

 

 ممیزی و بازرسی

چک -93 ابلاغی  لیستتجمیع  و  استاندارد  امنیتی  های 

 بالادستی و تهیه چک لیست های  ممیزی و ارزیابی داخلی 
 

 

انجام ممیزی و ارزیابی داخلی امنیت سایبری مطابق با    -94

 به صورت دوره ای های تهیه شده لیستچک 
 

 

 تعمیرات و نگهداری 

به95 و  تهیه  فعالیت.  انواع  تناوب  و  لیست  های  روزرسانی 

بهینه و  توسعه  نگهداری،  و مشخص کردن  تعمیرات،  سازی  

 اولویت، میزان ضرورت و میزان تاخیر مجاز هریک

 

 

فعالیت96 توقف  ریسک  محاسبه  نگهداری،  .  تعمیرات،  های 

 سازی غیرفوری بهینهتوسعه و 
 

 

 امنیت فیزیکی 
دارایی  -97 استقرار  نقاط حساس محل  کردن  های  مشخص 

 سایبری حیاتی   
 

 

 

 حراست   مشخص کردن نقاط حساس ورودی و غیر ورودی  -98

تهیه لیست پیمانکاران داخلی و خارجی شرکت که نیاز    -99

 مربوطهبه تردد دارند به همراه ساعت و سایر محدودیت های 
 

 حراست 

به    -100 نقاط حساس  در  همکاران  تردد  مجاز  لیست  تهیه 

 همراه ساعت و سایر محدودیت های مربوطه
 

 حراست 

سامانه  -101 انواع  مانند  استقرار  فیزیکی  امنیتی  های 

های ایمنی، اعلام و  ها، سامانههای تحت کنترل، قفلدوربین

 اطفای حریق و غیره 

 

 حراست 

استفاده از تجهیزات قابل حمل شامل رسانه های ذخیره    -102

 ساز، سیار سازمانی و شخصی مدیریت و کنترل شود.
 

 حراست 

سایر الزامات مرتبط با 

 حراست

های موجود در  ** واحد حراست مطابق دستورالعمل  -103

این حوزه و نیزمواردی که توسط سازمان حراست کل کشور  

 نمایند ابلاغ شده است اقدام 

 

 حراست 

افراد    -104 از  گیری  بهره  که  موضوع  این  به  توجه  ضمن 

دوتابعیتی در امورات مرتنط با امنیت و مشاغل حساس مجاز  

نیست، لذا اسامی و سمت افراد دو تابعیتی در جایگاه مدیریتی  

 و کارشناسی به حراست سازمان ارسال شود. 

 

 حراست 

ورود و خروج نیروها اعم از  حراست زیر ساخت بر روند  -105

کادر سازمانی و پیمانکاران که سطح دسترسی بالایی در شبکه  

 دارند کنترل و نظارت جدی داشته باشد. 

 

 حراست 
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 وضعیت انجام  اقدامات اجرایی هشدار زرد  گروه اقدامات
  مسئول

 انجام

 منابع 

 گیری و تأمین افزونگیپشتیبان

پشتیبان مطمئن روزرسانی نسخه  به  -1

دارایی  حیاتی  انواع  سایبری  های 

سایت پس از اعلام  بصورت آفلاین و آف

 وضعیت زرد 

  

 

کسب اطمینان از در دسترس بودن   -2

فایل عملکرد  صحت  پشتیبان و  های 

 تهیه شده

  

 

سازی   -3 آماده  و  موجودی  بررسی 

افزاری و حصول تجهیزات یدک سخت

وجود   از  جایگزینی اطمینان  امکان 

 سریع در شرایط اضطراری 

   

افزونگی    -4 وجود  از  اطمینان  حصول 

مؤلفه مورد  در  سایبری  مناسب  های 

 های مختلف. موجود در بخش

   

و   -5 پشتیبان  سایت  وضعیت  کنترل 

mirror  های سایبریدارایی 
   

 تست منابع تغذیه و تجهیزات سرمایش 

از صحت عملکرد  -6 اطمینان  حصول 

شارژر،  شامل   تغذیه  منابع  حوزه  در 

UPS    و باطری، منابع تغذیه اضطراری

)دیزل ژنراتور( و انواع پست های توزیع 

در   مجموعه  داخل  اختصاصی  برق 

 صورت وجود 

   

حصول اطمینان از  صحت عملکرد   -7

دارایی  با  مرتبط  سرمایش  تجهیزات 

)نظیر   حیاتی  مراکز های  سرور،  اتاق 

 داده و ...( 

   

مدیریت فرآیند درخواست و تأمین    -8

 سوخت مورد نیاز دیزل ژنراتور 
   



2۹ 

 

صحت عملکرد تجهیزات امنیتی و  

 هاروزرسانی امضاها و قوانین آنبه

به   -9 و  عملکرد  صحت  روز  بررسی 

سامانه انواع بودن  شامل  امنیتی   های 

های تشخیص و مقابله با نفوذ، سیستم 

برنامه و  شبکه  آتش  های  دیوارهای 

آنتی غیره     SIEMویروس،  کاربردی،  و 

ها به  روزرسانی آنو در صورت لزوم به

 صورت هفتگی 

   

جامع    -10 سامانه  منظم  بررسی 

سایبری   امنیت  طریق مدیریت  از 

های هشداردهی داخلی مانند  سایتوب

سایت مرکز ماهر  و مرکز مدیریت وب

راهبردی افتا جهت دریافت انواع اخبار 

به صورت  روزرسانیو  به  امنیتی  های 

 روزانه  

   

به  -11 اعمال  و  روزرسانی  بررسی 

( و پایگاه دانش  Signaturesامضاها )

انواع تجهیزات امنیتی پس از تست از 

( مورد Repositoriesطریق مخازن )

 تأیید به  صورت روزانه  

   

 پایش امنیت شبکه 

تشدید رصد و پایش، تشخیص و    -12

هشدار و آماده باش نیروهای به صورت  

on-call   

   

 لاگ گیری 

انواع    -13 بودن  فعال  از  اطمینان 

لاگمکانیزم روی های  بر  گیری 

انجام دارایی برای  های سایبری حیاتی 

 عملیات فارنزیک

   

لاگ   -14 بر بازبینی  رخدادهای  و  ها 

و   تجهیزات  فعالروی  و  سازی تعریف 

لاگ جدید در صورت نیاز وتکرار ماهانه  

 آن در صورت استمرار وضعیت هشدار

   
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 آمادگی نیروی انسانی مسئول 

آماده  اطلاع  -15 وضعیت  رسانی 

 CERTباش به تیم 
   

پرسنل  اطلاع  -16 به  -Onرسانی 

call  برای آمادگی بیشتر 
   

 كنترل دسترسی و ارتباطات امن 

سامانه  -17  ارتباط  های قطع 

غیرضروری از اینترنت که در شرایط 

قابل  اینترنت  طریق  از  سفید 

 دسترس هستند

   

محدودسازی دسترسی راه دور   -18

شبکه  طریق به  از  داخلی  های 

مانند   ،  VPN  ،RDPاتصالاتی 

VNC  ،SSH  ،Telnet    و غیره  و 

به  محدود  و  ضرورت  بر  بنا  صرفاً 

 محل، زمان و کاربر معین شده 

   

بازنگری، محدودسازی و پایش    -19

به  افراد  دسترسی  سطح  مرتب 

 های سایبری حیاتی دارایی

   

تغییر   -20 سیستمی  اجبار  ایجاد 

کاربری  های  حساب  عبور  کلمه 

برای  که  استفاده  مورد  مدیریتی 

پیکربندی کل یا بخشی از شبکه و  

و صنعتی    ICTها و تجهیزات  سامانه

می حساباستفاده  و  های شوند 

های کنترلی و پایش  کاربری سامانه

رویه مطابق  و حساس،  های حیاتی 

 مربوطه 

   

با     -21 دور  راه  از  ارتباط  قطع 

تجهیزات  بر اساس سطح کنترل و  

سطح دسترسی و به غیر از مواردی 

 که اپراتور مستقر ندارند 

   

انجام بررسی در راستای کسب   -22

شبکه بودن  جدا  از  های اطمینان 

و   صنعتی  و  سازمانی  داخلی 

   
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افتا  تصمیم از  گیری و کسب مجوز 

صورت  )در  اتصال  نقاط  مورد  در 

 وجود(

** اطمینان از قطع هر گونه   -23

 دسترسی شبکه صنعتی به اینترنت
   

صحت   -24 از  اطمینان  و  بازبینی 

و   Dot1xهایی مانند  عملکرد روش

Port Security   ورودی در 

 ایهای رایانهشبکه 

   

بودن -25 بسته  از  اطمینان  کسب 

در محدوده    USBهای  ی پورت کلیه

 زیرساخت صنعتی 

   

فیزیکی    -26 دسترسی  محدودیت 

با   مرتبط  حساس  اماکن  به  افراد 

 سامانه های حیاتی اعمال گردد  

   

دسترسی    -27 از  جلوگیری 

های  لاگ  کاری  دست  و  غیرمجاز 

 ذخیره شده و نسخه های پشتیبان

   

 جداسازی مناطق امنیتی و مقاوم سازی 

پیش    -28 اقدامات  کلیه  ممیزی 

فنی   تیم  توسط  اعلام نیاز  از  بعد 

 وضعیت زرد 

   

آموزش، فرهنگ سازی، آگاهی رسانی 

 و اطلاع رسانی 

وضعیت اطلاع  -29 به  ورود  رسانی 

 زرد به نفرات مرتبط 
   

آگاهی  -30 اعلام انجام  و  رسانی 

کلیه  به  ضروری  هشدارهای 

کارکنان شامل هشدار در مورد عدم 

ایمیل  عدم بازکردن  مشکوک،  های 

روی   بر  های لینک کلیک 

از  استفاده  عدم  غیرضروری، 

ذخیره  پردازشی  تجهیزات  و  سازی 

سیستم روی  بر  و  سیار  کاری  های 

 غیره

   
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یادآوری نحوه برقراری ارتباط   -31

 به تمام کارکنان   CERTبا تیم 
   

در صورت بروز هر گونه رخداد    -32

از  )اعم  شبکه  در  غیرطبیعی 

در   سایبری(  غیر  یا  اسرع سایبری 

وقت مراتب به سازمان حراست کل 

 کشور گزارش شود 

   

 دهی تشکیل جلسات و گزارش

امنیت -33 کمیته  جلسه  تشکیل 

تیم   به  آماده باش  اعلام  سایبری و 

CERT   اعلام دریافت  محض  به 

وضعیت زرد و بعد از آن )در صورت 

تیم   جلسات  تشکیل  نیز  و  نیاز( 

CERT   حداقل یکبار و بعد از آن )در

صورت نیاز(، در ساعات اداری و در 

 صورت نیاز  بعد از وقت اداری

   

نیاز   -34 حسب  بر  گزارش  ارسال 

به رئیس    CERTتوسط فرمانده تیم  

 کمیته امنیت سایبری دستگاه

   

ارسال گزارش جلسات کمیته   -35

و نیز  CERTامنیت سایبری  و تیم 

به   شده  انجام  اقدامات  گزارش 

امنیت  رئیس کمیته  توسط  مراجع 

 سایبری 

   

ارسال گزارش از وقایع سایبری   -36

تیم   به   برخط  صورت   CERTبه 

 مرکزی 

   

 ممیزی و بازرسی

بازرسی  -37 و  ممیزی  های انجام 

با  امنیت   مطابق  سایبری 

ارزیابی  لیستچک  و  ممیزی  های 

 داخلی

   

بررسی در دسترس بودن انواع  -38

به دستورالعمل  پاسخگویی  های 
   
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حوادث سایبری و طرح تداوم کسب 

 و کار 

سازی صحیح اطمینان از پیاده -39

بازرسی  آیتم لیست  چک  های 

 اضطراری 

   

اجرای   -40 بر  نظارت  و  پیگیری 

حراست دستورالعمل  سازمان  های 

کل کشور، سازمان پدافند غیرعامل 

و مرکز مدیریت راهبردی افتا ابلاغ 

 های بالادستی شده توسط سازمان

   

ها  ی ممیزی تکرار ماهانه کلیه  -41

بازرسی در و  شده  اشاره  های 

الزامات، در صورت استمرار وضعیت 

 زرد 

   

 تعمیرات و نگهداری 

فعالیت   -42 هر  ریسک  سنجش 

و   توسعه  نگهداری،  تعمیرات، 

بازنگری بهینه  و  بررسی  و  سازی 

 لیست با توجه به وضعیت زرد

   

 امنیت فیزیکی 

و    -43 فیزیکی  حفاظت  تشدید 

و   اتصالات  مراکز،  از  مراقبت 

شبکه  فیزیکی  سایر ارتباطات  و  ای 

دارایی و  های  تجهیزات،  اطلاعاتی 

طریق زیرساخت  از  صنعتی،  های 

برای  انسانی  نیروی  تخصیص 

شبانه نقاط مراقبت  کلیه  در  روزی 

دارایی  استقرار  محل  های حساس 

 سایبری حیاتی

  

 

لغو   -44 و  تردد  محدودسازی 

و   غیرضروری  ترددهای  و  بازدیدها 

ممانعت از ورود افراد غیر مسئول و  

 حراستی.های لازم فاقد صلاحیت

  

 

اعطای مجوز تردد    -45 درخواست 

برای   ، دستگاه  حراست  واحد  به 
  
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پدافند   سازمان  نمایندگان  حضور 

مدیریت  مرکز  و  کشور  غیرعامل 

 راهبردی افتا در صورت نیاز 

تردد    -46 اعطای مجور  درخواست 

حضور  برای   ، حراست  واحد  به 

در ساعات اداری   CERTاعضای تیم  

 و غیر اداری

  

 

عملکرد    -47 صحت  بررسی 

مانند  سامانه فیزیکی  امنیتی  های 

قفلدوربین کنترل،  تحت  ها،  های 

اطفای سامانه و  اعلام  ایمنی،  های 

 حریق و غیره

  

 

صحت   -48 بازبینی  و  بررسی 

سامانه انواع  هشدار عملکرد  های 

 ، آژیر و غیره SMSمانند 

  

 

 سایر الزامات مرتبط با حراست

مطابق   -49 حراست  واحد   **

این دستورالعمل  در  موجود  های 

توسط  که  نیزمواردی  و  حوزه 

ابلاغ  کشور  کل  حراست  سازمان 

 شده است اقدام نمایند 

  
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 اقدامات اجرایی هشدار نارنجی  اقداماتگروه 
وضعیت 

 انجام 

مسئول 

 انجام 

 اقدام 

 گیری و تأمین افزونگیپشتیبان

انواع  به  -1 پشتیبان  نسخه  روزرسانی 

های سایبری حیاتی بصورت آفلاین و  دارایی

و  آف نارنجی  وضعیت  اعلام  از  پس  سایت 

 نگهداری در محیط ایزوله 

  

 

و    -2 موجودی  سازی  بررسی  آماده 

سخت یدک  حصول  تجهیزات  و  افزاری 

اطمینان از وجود امکان جایگزینی سریع در  

 شرایط اضطراری 

 

 

 

افزونگی    -3 وجود  از  اطمینان  حصول 

های سایبری  موجود  مناسب در مورد مؤلفه

 های مختلف. در بخش

 
 

 

و    -4 پشتیبان  سایت  وضعیت  کنترل 

Mirror های سایبری دارایی 
  

 

خط  -5 پشتیبانمشی تشدید  گیری  های 

تعداد   افزایش  های Point)مانند 

برخی پشتیبان انجام  گیری، 

نوع  گیریپشتیبان از  از  Fullها  اطمینان   ،

پشتیبان شدن  بازنویسی  دلیل  عدم  به  ها 

نبود ظرفیت کافی، نگهداری تعداد حداقل  

 زمانی مختلف( پشتیبان مربوط به فواصل 

  

 

 تست منابع تغذیه و تجهیزات سرمایش 

در  -6 عملکرد  صحت  از  اطمینان  حصول 

شارژر،   شامل   تغذیه  منابع  و   UPSحوزه 

)دیزل   اضطراری  تغذیه  منابع  باطری، 

برق   توزیع  های  پست  انواع  و  ژنراتور( 

صورت   )در  مجموعه  داخل  اختصاصی 

 وجود(

  

 

عملکرد    -7 صحت  از   اطمینان  حصول 

های   دارایی  با  مرتبط  سرمایش  تجهیزات 

 حیاتی )نظیر اتاق سرور، مراکز داده و ...( 
  

 

امکان    -8 از  اطمینان  مدیریت  حصول 

 بارهای مصرفی 
  

 

تأمین    -9 و  درخواست  فرآیند  مدیریت 

 سوخت مورد نیاز دیزل ژنراتور
  
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هدف    Changeoverمدیریت    -10 با 

مصارف   تأمین  اطمینان  قابلیت  افزایش 

 حیاتی 
  

 

صحت عملکرد تجهیزات امنیتی و  

 هاروزرسانی امضاها و قوانین آنبه

روز بودن  بررسی صحت عملکرد و به   -11

های  های امنیتی  شامل انواع سیستمسامانه

آتش   دیوارهای  نفوذ،  با  مقابله  و  تشخیص 

برنامه و  آنتیشبکه  کاربردی،  ویروس،  های 

SIEM  روزرسانی  و غیره  و در صورت لزوم به

 ها به صورت هفتگی آن

  

 

جامع    -12 سامانه  منظم  مدیریت  بررسی 

وب طریق  از  سایبری  های  سایتامنیت 

وب مانند  داخلی  مرکز  هشداردهی  سایت 

ماهر  و مرکز مدیریت راهبردی افتا جهت  

به و  اخبار  انواع  های  روزرسانیدریافت 

 امنیتی به صورت روزانه 

  

 

به  -13 اعمال  و  امضاها  بررسی  روزرسانی 

(Signatures  و پایگاه دانش انواع )  تجهیزات

مخازن   طریق  از  تست  از  پس  امنیتی 

(Repositories  صورت به   تأیید  مورد   )

 روزانه

  

 

 پایش امنیت شبکه 

و    -14 تشخیص  پایش،  و  رصد  تشدید 

هشدار با اکتفا نکردن به تشخیص خودکار  

و سیستمی و  افزایش حضور نفرات به دو  

با تخصیص     on callشیفت و یک شیفت  

برای  متخصص  انسانی  نیروی  یک  حداقل 

عملیات   شبکه  مانیتورینگ   واحد  هر 

 ICTصنعتی و  

  

 

های  -15 سیستم  حساسیت  دادن  قرار 

گیرانه  تشخیص حملات سایبری،  در سخت

 ترین حالت ممکن 
  

 

اعلام و پیگیری همه هشدارها )علاوه    -16

 ( Criticalبرهشدارهای 
  

 

 لاگ گیری 

انواع     -17 بودن  فعال  از  اطمینان 

بر روی داراییهای لاگمکانیزم های  گیری 

 سایبری حیاتی برای انجام عملیات فارنزیک

  
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ها و رخدادهای بر روی  بازبینی لاگ   -18

سازی لاگ جدید  تجهیزات و تعریف و فعال

در صورت نیاز وتکرار ماهانه آن در صورت  

 استمرار وضعیت هشدار 

  

 

 

 

 آمادگی نیروی 

 انسانی مسئول 

 

 

 

 

 

 آمادگی نیروی انسانی مسئول 

رسانی وضعیت آماده باش به تیم  اطلاع  -19
CERT 

   

رسانی جامع به کلیه راهبران و  اطلاع  -20

سیستم آمادگی  مدیران  برای  شبکه،  و  ها 

های غیرکاری در  لازم برای حضور در ساعت

 های غیرضروری.محل و پرهیز از مرخصی

  

 

عدم اجازه خروج از شهر برای نیروهای   -21

شیفت  متخصص   لیست  در  شده  مشخص 

بندی برای وضعیت هشدار نارنجی  و حضور  

 آنها بر اساس برنامه شیفت مشخص شده 

  

 

برای   On-callرسانی به پرسنل  اطلاع  -22

 آمادگی بیشتر
  

 

و    -23 دور  راه  کنترل  سطح  کاهش 

اتوماتیک اماکن، ایستگاه ها و تجهیزات بر  

و   شده  مشخص  برنامه  اختصاص  اساس 

و   اماکن  برای  صلاحیت  دارای  اپراتورهای 

یا   محلی  کنترل  سطح  دارای  تجهیزات 

 دستی و بدون اپراتور

  

 

 

 

 

 

 

 

 

 كنترل دسترسی و ارتباطات امن

 

 

 

 

 

 

های غیرضروری از  قطع ارتباط سامانه  -24

طریق   از  سفید  شرایط  در  که  اینترنت 

اینترنت قابل دسترس هستند و بازنگری در  

 لیست سفید ضروری 

  

 

در صورت امکان حذف  دسترسی راه    -25

اتصالاتی   طریق  از  صنعتی،  شبکه  به  دور 

و   VPN  ،RDP  ،VNC  ،SSH  ،Telnetمانند  

 غیره

  

 

بازنگری، محدودسازی و پایش مرتب    -26

های سایبری  سطح دسترسی افراد به دارایی

 حیاتی 
  

 

ایجاد اجبار سیستمی تغییر کلمه عبور    -27

حساب های کاربری مدیریتی مورد استفاده  

که برای پیکربندی کل یا بخشی از شبکه و  
  
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 كنترل دسترسی و ارتباطات امن

و صنعتی استفاده   ICTها و تجهیزات سامانه

و حسابمی سامانهشوند  کاربری  های  های 

مطابق  حساس،  و  حیاتی  پایش  و  کنترلی 

 های مربوطهرویه

نظارت بر قطع بودن هر گونه ارتباط     -28

از راه دور با  تجهیزات به غیر از مواردی که  

پست )مثل  ندارند  مستقر  های  اپراتور 

 اپراتور(توزیع برق بدون فوق

  

 

کسب    -29 راستای  در  بررسی  انجام 

شبکه بودن  جدا  از  داخلی  اطمینان  های 

گیری فوری در  سازمانی و صنعتی و تصمیم

 مورد نقاط اتصالی  در صورت وجود

  

 

دسترسی    -30 گونه  هر  قطع  از  اطمینان 

 شبکه صنعتی به اینترنت
  

 

از صحت عملکرد    -31 اطمینان  و  بازبینی 

مانند  روش  Port Securityو    Dot1xهایی 

 ای های رایانهدر ورودی شبکه
  

 

کلیه-32 بودن  بسته  از  اطمینان  ی  کسب 

زیرساخت    USBهای  پورت محدوده  در 

 صنعتی 
  

 

به    -33 افراد  محدودیت دسترسی فیزیکی 

حیاتی  اماکن حساس مرتبط با سامانه های 

 اعمال گردد 
  

 

و    -34 غیرمجاز  دسترسی  از  جلوگیری 

دست کاری لاگ های ذخیره شده و نسخه  

 های پشتیبان 
  

 

های  محدودسازی دسترسی به سامانه  -35

 IPضروری منتشر شده بر روی اینترنت، به  

 های کاربران داخل کشور 
  

 

قطع دسترسی کاربران غیر ضروری به  -36

 ها سامانه
  

 

از    -37 اطمینان  بررسی در راستای کسب 

شبکه و  جداسازی  اینترنت  از  داخلی  های 

)اینترانت  اطلاعات  ملی  شبکه  به  اتصال 

 ملی( 

  
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تنظیمات    -38 انجام  امکان  عدم  کنترل 

و   حساس  واحدهای  در  صنعتی  تجهیزات 

 حیاتی از راه دور   
  

 

 جداسازی مناطق امنیتی و مقاوم سازی 
ممیزی کلیه اقدامات پیش نیاز توسط    -39

 تیم فنی بعد از اعلام وضعیت نارنجی 
  

 

آموزش، فرهنگ سازی، آگاهی رسانی و 

 اطلاع رسانی

نارنجی  اطلاع  -40 به وضعیت  رسانی ورود 

 به نفرات مرتبط 
  

 

رسانی و اعلام هشدارهای  انجام آگاهی -41

به کلیه کارکنان شامل هشدار در   ضروری 

ایمیل بازکردن  عدم  مشکوک،  مورد  های 

های غیرضروری،  عدم کلیک بر روی لینک 

ذخیره تجهیزات  از  استفاده  و  عدم  سازی 

های کاری و  سیستمپردازشی سیار بر روی  

 غیره

  

 

تیم    -42 با  ارتباط  برقراری  نحوه  یادآوری 

CERT  به تمام کارکنان 
  

 

رخداد    -43 گونه  هر  بروز  صورت  در 

غیرطبیعی در شبکه )اعم از سایبری یا غیر  

سازمان   به  مراتب  وقت  اسرع  در  سایبری( 

 حراست کل کشور گزارش شود 

  

 

 دهی گزارشتشکیل جلسات و  

تشکیل جلسه کمیته امنیت سایبری    -44

دستگاه به محض دریافت اعلام    CERTو تیم  

وضعیت نارنجی و نیز تشکیل جلسات تیم  

CERT    صورت به  حداقل  نیاز،  حسب  بر 

هفتگی جهت انجام و نظارت بر اقدامات در  

 وضعیت هشدار نارنجی سایبری 

  

 

توسط    -45 نیاز  حسب  بر  گزارش  ارسال 

به رئیس کمیته امنیت    CERTفرمانده تیم  

 سایبری  
  

 

امنیت    -46 کمیته  گزارش جلسات  ارسال 

تیم   و  مراجع   CERTسایبری   به  دستگاه 

 توسط رئیس کمیته امنیت سایبری 
  

 

به    -47 سایبری  وقایع  از  گزارش  ارسال 

 مرکزی CERTصورت برخط به  تیم 
   
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 ممیزی و بازرسی

بازرسی  -48 و  ممیزی  امنیت  انجام  های 

های ممیزی و  لیستسایبری مطابق با چک 

 ارزیابی داخلی 
  

 

انواع   -49 بودن  دسترس  در  بررسی 

حوادث  دستورالعمل به  پاسخگویی  های 

 تداوم کسب و کار سایبری و طرح 
  

 

پیاده  -50 از  صحیح  اطمینان  سازی 

 های چک لیست بازرسی اضطراری آیتم
  

 

اجرای   -51 بر  نظارت  و  پیگیری 

کل  دستورالعمل حراست  سازمان  های 

مرکز   و  غیرعامل  پدافند  سازمان  کشور، 

توسط   شده  ابلاغ  افتا  راهبردی  مدیریت 

 های بالادستی سازمان

  

 

های  ها و بازرسیی ممیزیتکرار کلیه  -52

اشاره شده در الزامات، هر دو هفته یکبار در  

 صورت استمرار وضعیت نارنجی 
  

 

 تعمیرات و نگهداری 

فعالیت  -53 انواع  تعمیرات،  توقف  های 

 نگهداری، توسعه و بهینه سازی غیرفوری 
  

 

انواع   -54 انجام  ریسک  میزان  سنجش 

های   و  فعالیت  توسعه  نگهداری،  تعمیرات، 

بهینه سازی ضروری و استعلام از مدیریت  

برداری مربوطه جهت صدور مجوز  واحد بهره

ها تا با در نظر گرفتن ریسک  جهت انجام آن

فعالیت تنها   ( که  موجود  ضروری  های 

اختلالی در پایداری شبکه ایجاد نمی کنند،  

 صورت پذیرند.( 

  

 

 

 

 

 امنیت فیزیکی 

 

 

 

 

 

از    -55 و مراقبت  فیزیکی  تشدید حفاظت 

ای  مراکز، اتصالات و ارتباطات فیزیکی شبکه

دارایی تجهیزات،  سایر  و  و  اطلاعاتی  های 

تخصیص  زیرساخت طریق  از  صنعتی،  های 

برای مراقبت شبانه انسانی  روزی در  نیروی 

های  کلیه نقاط حساس محل استقرار دارایی

 سایبری حیاتی 

  

 

و    -56 بازدیدها  لغو  و  تردد  محدودسازی 

ترددهای غیرضروری و ممانعت از ورود افراد  
  
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صلاحیت فاقد  و  مسئول  لازم  غیر  های 

 حراستی.

درخواست اعطای مجوز تردد به واحد    -57

سازمان   نمایندگان  حضور  برای  حراست، 

مدیریت   مرکز  و  کشور  غیرعامل  پدافند 

 راهبردی افتا در صورت نیاز 

  

 

درخواست اعطای مجور تردد به واحد    -58

تیم   اعضای  برای حضور  و    CERTحراست، 

شیفت  On Callکارکنان   در  و  شده،  بندی 

 ساعات اداری و غیر اداری 

  

 

سامانه  -59 عملکرد  صحت  های  بررسی 

دوربین مانند  فیزیکی  تحت  امنیتی  های 

قفل و  ها، سامانهکنترل،  اعلام  ایمنی،  های 

 اطفای حریق و غیره 

  

 

بررسی و بازبینی صحت عملکرد انواع    -60

 ، آژیر و غیره SMSهای هشدار مانند سامانه
  

 

 سایر الزامات مرتبط با حراست

های  واحد حراست مطابق دستورالعمل   -61

موجود در این حوزه و نیزمواردی که توسط  

سازمان حراست کل کشور ابلاغ شده است  

 نمایند اقدام 

  
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 هشدار قرمز اقدامات اجرایی   گروه اقدامات
وضعیت 

 انجام 
 مسئول انجام 

 گیری و تأمین افزونگیپشتیبان

انواع  به  -1 پشتیبان  نسخه  روزرسانی 

و  دارایی آفلاین  بصورت  حیاتی  سایبری  های 

سایت پس از اعلام وضعیت قرمز و نگهداری آف

 در محیط ایزوله 

  

تجهیزات بررسی    -2 سازی  آماده  و  موجودی 

افزاری و حصول اطمینان از وجود  یدک سخت

 امکان جایگزینی سریع در شرایط اضطراری 

  

از وجود افزونگی مناسب    -3 حصول اطمینان 

مؤلفه  مورد  در در  موجود  سایبری   های 

 های مختلف دستگاه . بخش

  

  mirrorکنترل وضعیت سایت پشتیبان و    -4

 های سایبریدارایی
  

گیری )مانند  های پشتیبانمشیتشدید خط  -5

گیری، انجام  های پشتیبانPointافزایش تعداد  

، اطمینان از  fullها از نوع  گیریبرخی پشتیبان 

نبود عدم بازنویسی شدن پشتیبان ها به دلیل 

داقل پشتیبان ظرفیت کافی، نگهداری تعداد ح

 مربوط به فواصل زمانی مختلف(

  

 تست منابع تغذیه و تجهیزات سرمایش 

حصول اطمینان از صحت عملکرد در حوزه   -6

شارژر،   شامل   تغذیه  باطری،    UPSمنابع  و 

انواع  و  ژنراتور(  )دیزل  اضطراری  تغذیه  منابع 

داخل  اختصاصی  برق  توزیع  های  پست 

 مجموعه )در صورت وجود(

  

عملکرد    -7 صحت  از   اطمینان  حصول 

تجهیزات سرمایش مرتبط با دارایی های حیاتی  

 )نظیر اتاق سرور، مراکز داده و ...( 

  

از امکان    -8 مدیریت بارهای  حصول اطمینان 

 مصرفی
  

مدیریت فرآیند درخواست و تأمین سوخت     -9

 مورد نیاز دیزل ژنراتور 
  
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با هدف افزایش    Changeoverمدیریت    -10

 قابلیت اطمینان تأمین مصارف حیاتی 
  

به زیرساخت    Remoteحذف دسترسی    -11

به   تغذیه  تجهیزات  مانیتورینگ  و  کنترل 

طوریکه امکان قطع و وصل منابع تغذیه وجود 

 نداشته باشد. 

  

صحت عملکرد تجهیزات امنیتی و  

 هاروزرسانی امضاها و قوانین آنبه

به   -12 و  عملکرد  صحت  بودن بررسی  روز 

سیستم سامانه انواع  شامل  امنیتی  های  های 

تشخیص و مقابله با نفوذ، دیوارهای آتش شبکه 

برنامه آنتیو  کاربردی،  و    SIEMویروس،  های 

به  لزوم  صورت  در  و  آنغیره   به روزرسانی  ها 

 صورت هفتگی

  

بررسی منظم سامانه جامع مدیریت امنیت   -13

طریقسایبری   هشداردهی  سایتوب   از  های 

وب مانند  مرکز  داخلی  و  ماهر   مرکز  سایت 

مدیریت راهبردی افتا جهت دریافت انواع اخبار  

 های امنیتی به صورت روزانه روزرسانیو به

  

به  -14 اعمال  و  امضاها  بررسی  روزرسانی 

(Signatures و پایگاه دانش انواع تجهیزات )

مخازن   طریق  از  تست  از  پس  امنیتی 

(Repositories صورت به   تأیید  مورد   )

 روزانه 

  

 پایش امنیت شبکه 

تشدید رصد و پایش، تشخیص و هشدار با    -15

اکتفا نکردن به تشخیص خودکار و سیستمی و   

افزایش حضور نفرات به دو شیفت و یک شیفت 

on call    با تخصیص حداقل یک نیروی انسانی

شبکه  مانیتورینگ   واحد  هر  برای  متخصص 

 ICTعملیات صنعتی و  

  

تشخیص  قرار دادن حساسیت سیستم های  -16

گیرانه ترین حالت حملات سایبری،  در سخت 

 ممکن

  

)علاوه    -17 هشدارها  همه  پیگیری  و  اعلام 

 ( Criticalبرهشدارهای 
  
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 لاگ گیری 

های  اطمینان از فعال بودن انواع مکانیزم   -18

بر روی داراییلاگ های سایبری حیاتی گیری 

 برای انجام عملیات فارنزیک

  

ها و رخدادهای تجهیزات و بازبینی لاگ   -19

تعریف و فعالسازی لاگ جدید در صورت نیاز و  

استمرار   صورت  در  آن  یکبار  هفته  دو  تکرار 

 وضعیت هشدار

  

 

 

 

 

 آمادگی نیروی انسانی مسئول 

 

 

 

 آمادگی نیروی انسانی مسئول 

اطلاع20 تیم  .  به  باش  آماده  وضعیت  رسانی 

CERT 
  

اطلاع21 و .  راهبران  کلیه  به  جامع  رسانی 

برای آمادگی لازم  مدیران سیستم ها و شبکه، 

غیرکاری در محل  برای حضور در ساعت های 

 های غیرضروری.دستگاه  و پرهیز از مرخصی

  

نیروهای  22 برای  شهر  از  خروج  اجازه  عدم   .

متخصص مشخص شده در لیست شیفت بندی 

بر   آنها  حضور  و  قرمز   هشدار  وضعیت  برای 

 اساس برنامه شیفت مشخص شده 

  

بودن به کارکنان مسئول   on callابلاغ    -23

 OTو ITپشتیبانی سیستم های 
  

اطلاع24 پرسنل  .  به  برای   On-callرسانی 

قوانین کاری مربوطه  بیشتر و تشدید  آمادگی 

در کلیه ساعات شبانه روز در روزهای کاری و  

 تعطیل.

  

اتوماتیک  25 و  دور  راه  کنترل  کاهش سطح   .

اماکن، ایستگاه ها و تجهیزات بر اساس برنامه  

دارای  اپراتورهای  اختصاص  و  شده  مشخص 

صلاحیت برای اماکن و تجهیزات دارای سطح  

 کنترل محلی یا دستی و بدون اپراتور 

  

 

 

 

 

سامانه  -26 ارتباط  از قطع  غیرضروری  های 

اینترنت که در شرایط سفید از طریق اینترنت  

لیست  در  بازنگری  و  هستند  دسترس  قابل 

 سفید ضروری 

  
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 كنترل دسترسی و ارتباطات امن

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 كنترل دسترسی و ارتباطات امن 

در صورت امکان حذف دسترسی راه دور    -27

مانند   اتصالاتی  طریق  از  صنعتی،  شبکه  به 

VPN ،RDP ،VNC ،SSH ،Telnet و غیره 

  

مرتب    -28 پایش  و  محدودسازی  بازنگری، 

دارایی به  افراد  دسترسی  سایبری  سطح  های 

 حیاتی

  

عبور   -29 کلمه  تغییر  سیستمی  اجبار  ایجاد 

حساب های کاربری مدیریتی مورد استفاده که 

و  شبکه  از  بخشی  یا  کل  پیکربندی  برای 

تجهیزات  سامانه و  استفاده    ICTها  صنعتی  و 

حسابمی و  سامانهشوند  کاربری  های  های 

مطابق   حساس،  و  حیاتی  پایش  و  کنترلی 

 های مربوطهرویه

  

نظارت بر قطع بودن هر گونه ارتباط از    -30

راه دور با  تجهیزات به غیر از مواردی که اپراتور  

 مستقر ندارند  

  

انجام بررسی در راستای کسب اطمینان   -31

شبکه بودن  جدا  و  از  سازمانی  داخلی  های 

تصمیم و  نقاط  صنعتی  مورد  در  فوری  گیری 

 اتصالی  در صورت وجود

  

از قطع هر گونه دسترسی **    -32 اطمینان 

 شبکه صنعتی به اینترنت 
  

عملکرد    -33 صحت  از  اطمینان  و  بازبینی 

 Port Securityو    Dot1xهایی مانند  روش

 ایهای رایانهدر ورودی شبکه

  

کلیه-34 بودن  بسته  از  اطمینان  ی کسب 

 در محدوده زیرساخت صنعتی   USBهای  پورت 
  

به   -35 افراد  فیزیکی  دسترسی  محدودیت 

حیاتی   های  سامانه  با  مرتبط  حساس  اماکن 

 اعمال گردد 

  
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و دست    -36 غیرمجاز  از دسترسی  جلوگیری 

های   نسخه  و  شده  ذخیره  های  لاگ  کاری 

 پشتیبان 

  

سامانه  -37 به  دسترسی  های  محدودسازی 

به   اینترنت،  روی  بر  شده  منتشر    IPضروری 

 های کاربران داخل کشور 

  

به   -38 ضروری  غیر  کاربران  دسترسی  قطع 

 ها سامانه
  

از   -39 اطمینان  کسب  راستای  در  بررسی 

های داخلی از اینترنت و اتصال  جداسازی شبکه 

 )اینترانت ملی( به شبکه ملی اطلاعات 

  

تنظیمات   -40 انجام  امکان  عدم  کنترل 

تجهیزات صنعتی در واحدهای حساس و حیاتی  

 از راه دور   

  

 جداسازی مناطق امنیتی و مقاوم سازی 
ممیزی کلیه اقدامات پیش نیاز توسط تیم   -41

 فنی بعد از اعلام وضعیت قرمز 
  

آموزش، فرهنگ سازی، آگاهی رسانی و 

 اطلاع رسانی

رسانی ورود به وضعیت قرمز به نفرات . اطلاع42

 مرتبط
  

آگاهی43 انجام  هشدارهای  .  اعلام  و  رسانی 

کارکنان   کلیه  به  فوری   صورت  به  ضروری 

های  شامل هشدار در مورد عدم بازکردن ایمیل 

لینک روی  بر  کلیک  عدم  های  مشکوک، 

تجهیزات   از  استفاده  عدم  غیرضروری، 

روی  ذخیره بر  سیار  پردازشی  و  سازی 

 های کاری و غیره سیستم 

  

های ارتباطی با  رسانی و یادآوری راه.  اطلاع44

تیم   افراد جانشین   CERTنماینده  دستگاه  و 

 ایشان به کلیه کارکنان. 

  

در صورت بروز هر گونه رخداد غیرطبیعی    -45

یا غیر سایبری( در  از سایبری  )اعم  در شبکه 

  حراست کل کشوراسرع وقت مراتب به سازمان  

 گزارش شود 

  
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 دهی تشکیل جلسات و گزارش

و    -46 سایبری  امنیت  کمیته  جلسه  تشکیل 

اعلام    CERTتیم   دریافت  محض  به  دستگاه 

  CERTوضعیت قرمز و نیز تشکیل جلسات تیم  

حداقل به صورت روزانه جهت انجام و نظارت  

 بر اقدامات در وضعیت هشدار قرمز سایبری

  

تیم    -47 ارسال گزارش روزانه توسط فرمانده 

CERT   دستگاه به رئیس کمیته امنیت سایبری

 دستگاه 

  

امنیت    -48 کمیته  جلسات  گزارش  ارسال 

تیم   نیز گزارش   CERTسایبری  و  دستگاه و 

تیم   به   انجام شده  مرکزی و    CERTاقدامات 

پدافند و   افتا،  مراکز امنیت سایبری )حراست، 

سایبری  امنیت  کمیته  رئیس  توسط  ماهر( 

 دستگاه 

  

ارسال گزارش از وقایع سایبری به صورت    -49

 مرکزی CERTبرخط به  تیم 
  

 

 ممیزی و بازرسی

 

 

 

 ممیزی و بازرسی

بازرسی  -50 و  ممیزی  امنیت  انجام  های 

با   مطابق  و  لیست چکسایبری  ممیزی  های 

 ارزیابی داخلی 

  

انواع   -51 بودن  دسترس  در  بررسی 

حوادث دستورالعمل  به  پاسخگویی  های 

 سایبری و طرح تداوم کسب و کار

  

پیاده  -52 از  آیتماطمینان  های  سازی صحیح 

 چک لیست بازرسی اضطراری 
  

اجرای    -53 بر  نظارت  و  پیگیری 

کشور،  دستورالعمل  کل  حراست  سازمان  های 

پدافند غیرعامل و مرکز مدیریت راهبردی افتا  

 های بالادستیابلاغ شده توسط سازمان

  

کلیه  -54 ممیزی تکرار  بازرسیی  و  های  ها 

با یک   الزامات، بصورت هفتگی  اشاره شده در 

 روال چابک در صورت استمرار وضعیت قرمز

  
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 تعمیرات و نگهداری 

فعالیت   -55 انواع  تعمیرات، توقف  های 

 نگهداری، توسعه و بهینه سازی غیرفوری 
  

سنجش میزان ریسک انجام انواع فعالیت    -56

های تعمیرات، نگهداری، توسعه و بهینه سازی 

برداری ضروری و استعلام از مدیریت واحد بهره

ها تا  آنمربوطه جهت صدور مجوز جهت انجام 

تنها   ( موجود  ریسک  گرفتن  نظر  در  با 

پایداری فعالیت در  اختلالی  که  ضروری  های 

 شبکه ایجاد نمی کنند، صورت پذیرند.( 

  

 

 

 امنیت فیزیکی 

از    -57 مراقبت  و  فیزیکی  حفاظت  تشدید 

ای و مراکز، اتصالات و ارتباطات فیزیکی شبکه

دارایی تجهیزات،  و  سایر  اطلاعاتی  های 

تخصیص  زیرساخت  طریق  از  صنعتی،  های 

روزی در کلیه نیروی انسانی برای مراقبت شبانه 

های سایبری نقاط حساس محل استقرار دارایی 

 حیاتی

  

و    -58 بازدیدها  لغو  و  تردد  محدودسازی 

افراد  ورود  از  ممانعت  و  غیرضروری  ترددهای 

 های لازم حراستی. غیر مسئول و فاقد صلاحیت

  

واحد    -59 به  تردد  مجوز  اعطای  درخواست 

نمایندگان   حضور  برای   ، دستگاه  حراست 

سازمان پدافند غیرعامل کشور و مرکز مدیریت  

 راهبردی افتا در صورت نیاز

  

واحد    - 60 به  تردد  مجور  اعطای  درخواست 

تیم   اعضای  حضور  برای  دستگاه،  حراست 

CERT    کارکنان شیفت   On Callو  بندی  و 

 شده، در ساعات اداری و غیر اداری

  

های امنیتی  بررسی صحت عملکرد سامانه  -61

ها،  های تحت کنترل، قفلفیزیکی مانند دوربین

 حریق و غیره های ایمنی، اعلام و اطفای  سامانه

  

انواع   - 62 عملکرد  صحت  بازبینی  و  بررسی 

 ، آژیر و غیره SMSهای هشدار مانند سامانه
  
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از   -63 غیر  تردد،  برای  پیمانکاران  مجوز  لغو 

تیم   عضو  به   CERTنفرات  مجوز  اعطای  و 

 صورت موردی 

  

 سایر الزامات مرتبط با حراست

دستگاه  -64 حراست  واحد  مطابق  ها  ** 

و دستورالعمل  حوزه  این  در  موجود  های 

کل   حراست  سازمان  توسط  که  نیزمواردی 

 کشور ابلاغ شده است اقدام نمایند 

  
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