






   ارزیابی کلی توانمندی های سایبری و قدرت ملی  

2

پیشگفتار
đر ˭ŗریł سąąاèæçï ĵ£ م̃سłąąė بs˼ʩاĸمللی مğاģĸات راهبđĔی ¨đ ç)IISSر یįی اˊ م˫اŇت 

 Ĕʩʶرها و تاŗ˔های سایبری کsای ارزیابی توانمندیĔرو˕ی ب łʩŃاˊ ت èĵ �ŗسروای łلˀر مđ đو˅

 ʥای˼ رو˒ اس Ĕمب̾نی ب ˎʩن Ĕ˙اĐ ˒ارˎĴ ¢éđاđ Ĕها ˅بs˺ʔ قدرت ملی Ĕها بsای˼ توانمندی

مʱsĢندی و اسʬąą̽باĠی  łąą ارزیابی çê کŗ˔ąąر منʣ˂ʬ و ر̠یʩŃĜ ĺونʬąąėʩی میđĔͅsاˊđ و˃   ɦłąąک

کلی اˊ و˙ʥʩģ توا˺ سایبری s˺ʔها اراłʸ میsکند¢

ا مĔģ˭ی توانمندی های سąąایبری  کł بʬąą˔ʩری˼ تاĴĔʩʶˈاری را đر قدرت ملی   ɦ˒ارˎĴ ˼ای

 ʺ £ اĤňĠات مندر Ĕąąĳیđ بارتĤ łʱ ¢کند Įی کمąąری ملʩĴ ĺʩمěت ʥیŗ˫ت łʱ دąąد£ می توانąąارنđ

đر ای˼ Ĵˎار˒ ابˎاری م˪ʩد بĔای đوʥĸ ها و ˕Ĕąąکʥ های ب̣رđ ıر مďاسąąبĔğ˅ ł راهبđĔی و 

¢đی ˅واهد بوđĔاری راهبˈĴ łمایĔس Łارʱرđ ریʩĴ ĺʩمěت

ê اسʬ˪اŁđ کsŁđĔاند  ا˅sĚمŗďر اł˄Ĕū سąąایĔ سąąاˊما˺sها نđ ˎʩر ای˼ ŁˊŗĐ اˊ رو˒sهای̞ 

 ĵŗĐ امنʥ̻ سایبری هʬėند£ اما رو˒ اʱداĤی ای˼ موسđ łėامنsŁđĔʬėĴ łتری 
�
کĤ łمدتا

đارđ¢ زیĔا ای˼ رو˒ đر اĶĜ کʩ˪ی اسʥ و زیsʥėبوĹ سایبری وسsĢʩتری را بĔای ک˔ŗرهای 

امĶ بĔهsĺکن˓ زیsʥėبوĹ سایبری   ̞łکند کsی  بررسی میʬėʩونʩŃĜ ĺو ر̠ی łģĸاğمđرŗم

¢đو˕sر ن˜امی میŗی و امđاěʬاق ʥʱمللی£ رقاĸاs˼ʩب ʥ̻ا امنʱ

çë مğاłģĸ مŗرđی ای˼ Ĵˎار˒ بĔاسąąاĕ تŗěیری کلی و اĸبłʬ م˫ģğی اˊ توا˺ سąąایبری 

ک˔ŗرهąąا و ر̠یʩŃĜ ĺąąونʬąąėʩی انąąˀاąą˕ ĹدsŁاند¢ ˄Ĕا کłąą بیsتđĔید ˕ĔąąایĞ ملی هĔąą ک˔ŗری 

1¢  ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȮɍɒɓɈɓɔɓɄ ɅɎɑ ȸɓɑɀɓɄɆɈɂ ȸɓɔɃɈɄɒ
2¢  ȸɔɑɕɈɕɀɋ

¥łʱ đو˕ ġŗ˃ر   ¢é
Ȳɀɑɂɔɒ ȼɈɋɋɄɓɓ¤ ¾ȦɒɒɄɒɒɈɍɆ ȨɘɁɄɑ ȵɎɖɄɑ¿¤ ȸɔɑɕɈɕɀɋ¥ ȬɋɎɁɀɋ ȵɎɋɈɓɈɂɒ ɀɍɃ ȸɓɑɀɓɄɆɘ¤ ɕɎɋ¢ Ȣȝ¤ ɍɎ¢ ȝ¤ ȫɄɁɑɔɀɑɘ 
-Ȳɀɑɂɇ ȞȜȝȥ¤ ɏɏ¢ Ȥȡ­ȥȜ¢
˼ اĸمللąąی م˂ابĔąąات£ ąą˕ªا˅ʔ ĚماąąĴđی  ʩب łąąیđاďایبری© اتąąس ʥąą̻ی امنąąانŃ˃ Ě˅اąą˕ª łąąʱ ˺واąąمی ت łąąوا˺ نمونąąنĤ łʱ  ¢ê

¢đĔąąک Łارąą˕دی اąąکن đاروارąąه Łدįąą˔انđ ©èæèæ یąąایبری ملąąدرت سąąق Ě˅اąą˕ª و Ũاąąͅوتوم łąąėموس ©è ایبریąąس
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 Ĕʩʶتاsʥďایبری تąąس łąąنʩر ˊمđ اąąهs˺ʔ هایsاریˈĴsłمایĔąąا و سąąهđĔو راهب đĔąąد کąąواه˅ Ĕąą̲ʩˢت

 ˓˂ʱ £đا ای˼ و˃وʱ ¢ʥąą˭ĔĴ ار ˅واهندĔق çïید­ŗری کʩĴsłąąاری مانند همąąʩėʱ ایąąهs˓ĸا˄

 łʱ رهاŗ˔ر ای˼ کđ ایبریąąهای سsتوانمندی łʱ ĝای مربوąąهsوĳĸها و اsʥąąاسʩای اˊ سsŁدąąمĤ

اʬĐماĵ زیاʳ đایدار ˅واهد ماند¢

 ¢ʥاسsŁđبو Ĕ˜ای سایبری مدن˘  ˭ دید بs˼ʩاĸمللی đر đر مğاģĸات مˈکŗر ت˫ابsĶهای̞ 

ąąد¥   ̞ Ĕکˈʬرا م ł̵įای˼ ن đوąą دید˅  đ ˼ąąʩر راهبđĔąą ن˜امąąی˃   ˄èæçë ĵاąąسs £łąąوا˺ نمونąąنĤsłʱ

 ˼ʩب ʥʱای رقاĔąąدی بąąی ˃دیđĔąąهای راهبsŁˊŗĐ łąąʱ ایبریąąای سąą˘˭ و وąą˃ رایŖاąąای مąą˘˭ª

 ĔʩیمđŇو Ě˂˕ و łʩروس ʥĸوđ Łدďʬت مŇایا ˎʩن èæçì ĵسا ¢ç©اندsŁد˕ Ķها تبدیsʥĸوđ

sͅی łąąʱ انʬ˂اąąʱات  ͅوتąąʩ˼ رsĖʩʸ˃مŗŃąąر روسłąąʩ را مĐ łąąʱ ĺąąŃʬملsłهąąای اĤňĠاتąąی ͅیđsر

ąąی سąąاèæçï ĵ هđ ĺąąوناąąĸد تĔامʤąą رsĖʩʸ˃مŗŃąąر  ریاسsʥąą˃مŗŃری ʔمریįąąا کđ ¢èđĔąąر مąąاŁ م�

 łامđایبری اąąر ˭˘ای سđ đو˅ ʞĔ˂اقدامات م łʱ ˼ʩ˄ Ĕūا đĔک ĹňĤا Łدďʬت مŇاąąای ʥąąوق

 ˎʩن èæèæ ĵسا ĕر مارđ ¢éر ˅واهد ˕دŗ˔ا ای˼ کʱ ریŖنا˭ Ĳن˃ đوار Łدďʬت مŇهد£ ایاđ

 łʬąą˕ˈĴ ĵاąąس ʽنʳ رđ ˼و ای êđĔک ĹňĤایبری اąąر ˭˘ای سđ اری ملیĔğ˙ا ʥʩģ˙و ʤامĔت

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȸɓɀɓɄ ȨɎɔɍɂɈɋ ȮɍɅɎɑɌɀɓɈɎɍ ȴɅɅɈɂɄ ɎɅ ɓɇɄ ȵɄɎɏɋɄ¿ɒ ȷɄɏɔɁɋɈɂ ɎɅ ȨɇɈɍɀ¤ ¾ȨɇɈɍɀ¿ɒ ȲɈɋɈɓɀɑɘ ȸɓɑɀɓɄɆɘ¿¤ Ȟȣ Ȳɀɘ ȞȜȝȡ¤
ɇɓɓɏ¥««ɄɍɆɋɈɒɇ¢ɖɖɖ¢ɆɎɕ¢ɂɍ«ɀɑɂɇɈɕɄ«ɖɇɈɓɄɢɏɀɏɄɑ«ȞȜȝȡ«Ȝȡ«Ȟȣ«ɂɎɍɓɄɍɓɢȞȤȝȠȣȡȝȝȡȢȝȜȤȟȟ¢ɇɓɌ¢

¥łʱ đو˕ ġŗ˃ر  ¢è
ȺɍɈɓɄɃ ȸɓɀɓɄɒ ȴɅɅɈɂɄ ɎɅ ɓɇɄ ȩɈɑɄɂɓɎɑ ɎɅ ȳɀɓɈɎɍɀɋ ȮɍɓɄɋɋɈɆɄɍɂɄ¤ ȦɒɒɄɒɒɈɍɆ ȷɔɒɒɈɀɍ ȦɂɓɈɕɈɓɈɄɒ ɀɍɃ ȮɍɓɄɍɓɈɎɍɒ 
Ɉɍ ȷɄɂɄɍɓ Ⱥȸ ȪɋɄɂɓɈɎɍɒ¤ Ȣ ȯɀɍɔɀɑɘȞȜȝȣ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɃɍɈ¢ɆɎɕ«ɅɈɋɄɒ«ɃɎɂɔɌɄɍɓɒ«ȮȨȦɢȞȜȝȣɢȜȝ¢ɏɃɅ¢

¥łʱ đو˕ ġŗ˃ر  ¢é
ȼɇɈɓɄ ȭɎɔɒɄ¤ ¾ȪɗɄɂɔɓɈɕɄ ȴɑɃɄɑ Ɏɍ ȸɄɂɔɑɈɍɆ ɓɇɄ ȮɍɅɎɑɌɀɓɈɎɍ ɀɍɃ ȨɎɌɌɔɍɈɂɀɓɈɎɍɒ ȹɄɂɇɍɎɋɎɆɘ ɀɍɃ ȸɄɑɕɈɂɄɒ 
ȸɔɏɏɋɘ ȨɇɀɈɍ¿¤ ȝȡ Ȳɀɘ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɓɑɔɌɏɖɇɈɓɄɇɎɔɒɄ¢ɀɑɂɇɈɕɄɒ¢ɆɎɕ«ɏɑɄɒɈɃɄɍɓɈɀɋ­ɀɂɓɈɎɍɒ«ɄɗɄɂɔɓɈɕɄ ­ɎɑɃɄɑ­ɒɄɂɔɑɈɍɆ­ɈɍɅɎɑɌɀɓɈɎɍ-
ɂɎɌɌɔɍɈɂɀɓɈɎɍɒ­ɓɄɂɇɍɎɋɎɆɘ­ɒɄɑɕɈɂɄɒ­ɒɔɏɏɋɘ­ɂɇɀɈɍ¢

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȼɇɈɓɄ ȭɎɔɒɄ¤ ¾ȹɄɗɓ ɎɅ ɀ ȱɄɓɓɄɑ ɅɑɎɌ ɓɇɄ ȵɑɄɒɈɃɄɍɓ ɓɎ ɓɇɄ ȸɏɄɀɊɄɑ ɎɅ ɓɇɄ ȭɎɔɒɄ ɎɅ ȷɄɏɑɄɒɄɍɓɀɓɈɕɄɒ ɀɍɃ 
ɓɇɄ ȵɑɄɒɈɃɄɍɓ ɎɅ ɓɇɄ ȸɄɍɀɓɄ¿¤ ȟȜ Ȳɀɑɂɇ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɓɑɔɌɏɖɇɈɓɄɇɎɔɒɄ¢ɀɑɂɇɈɕɄɒ¢ɆɎɕ«ɁɑɈɄɅɈɍɆɒ­ɒɓɀɓɄɌɄɍɓɒ«ɓɄɗɓ­ɋɄɓɓɄɑ­ɏɑɄɒɈɃɄɍɓ ɒɏɄɀɊɄɑ­ɇɎɔɒɄɑɄɏ-
ɑɄɒɄɍɓɀɓɈɕɄɒ­ɏɑɄɒɈɃɄɍɓ­ɒɄɍɀɓɄ­Ȣȣ¢
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˄Ńارمąąʩ˼ مĔتبłąą بąąوđ کłąą یąąįی اˊ رsĖʩʸ˃مŗŃرهąąای ایąąاŇت مąąďʬدŁ و˙ʥąąʩģ ا˙Ĕąąğاری 

اĹňĤ میsکđ ¢đĔąąر ŖʔریĶąą سąąاèæèç ĵ نʩ˄ ˎąąʩ˼ ایاŇت مąąďʬدŁ را ªقĔŃما˺© Đمňت سąąایبری 

 ˼ʩ˄ و łʩاˊ روس è)Ȭȣ¨ ʥąą˪ه ŁروĴ ł˃زرای ˅ارŖ ʥąąė˔ر نđ £˺ʔ ˊا Ėʳ Łاąąم Įąąی ¢çدąąʩنام

˅واسąą˕ łʬąąد تا ˭ģاsʥʩĸهای سąąایبری ˅وđ را ʱا هنˀارهای بs˼ʩاĸمللی تğبđ ˱ʩهندđ ¢éر 

Ĵˎار˒ Đا˙Ĕ تň˒ ˕دsŁاسąą˕ ʥąąواهد بʬąą˔ʩری اˊ ای˼ đسʥ اراąą˕ łʸوđ کĠ łب˱ s˺ʔها 

 ʥ̻امن ĔیˈʳناsĮʩį˪ت Ćˎąą˃ ایبریąąهای سsها و توانمندیsʥąąاسʩرها سŗ˔اری اˊ کąąʩėʱ رđ

بs˼ʩاĸمللی مėďوʞ میs˕وند¢

¥ ایąąاŇت مďʬدʔ Łمریįąąا£ بریʬانʩا£ کاناđا£  ک˔ŗرهąąای منđ ʣąą˂ʬر ای˼ ąąĴˎار˒ Ĥبارتند اˊ

  £łąąėانĔ˭ £§ê©ĺąą˔˄ ʽنʳ رهایŗ˔اتی کĤňĠا ˦ňʬąąʸاª رهایŗ˔و اˊ کąą˘Ĥ ارąąŃ˄¨ اʩĸاĔʬąąاس

 ˒Ĕʩĳمąą˔˄ یđاěʬقدرت اق ĺˤرsلیĤ łک ĺąą˔˄ ʽنʳ ˦ňʬʸدا˺ اďʬاˊ م Ĕĳیđ یįاͅ˼ ¨یˋ

 ŁĔąąا˺£ کĔąąای £łąąʩروس £˼ąąʩ˄ £§đارđ ریʬąąایی کمąąایبری توانąąای سąą˘˭ ʥąą̻ای امنąąهsłر ˃نبđ

˕ąąماĸی ¨ک˔ŗرهąąایی کł تŃدید اĜلی سąąایبری بĔąąای منا˭ąą˕słʱ ʞĔˤ Ģمار میsروند§£ هند£ 

 đایبری ˅وąąقدرت س łģąąتوس łʩĸاو ĶĐاĔر مđ łری کŗ˔ار کŃ˄¨ ĹناʬیŖ ̣ی وĸاąąدون̣ی£ مąąان

 ʽنʳ ˦ňʬʸای اąąرهŗ˔ایبری کąąدا˺ سďʬم ˼ąąی ¨قدرتمندتریʬąąėʩونʩŃĜ ĺąąند§ و ر̠یʬąąėه

˄˔ĺ§¢ اʬʱدای هĐ Ķě˭ ĔاŖی ˄ʩįدsŁای اˊ ارزیابیs ک˔ŗر مŗرđن˜Ĕ اسŗĠsłʱ ¢ʥر کلی£ đر 

č زیĔ ارزیابی ˕دsŁاند¥ ای˼ Ĵˎار˒ توانمندیsهای سایبری هĔ ک˔ŗر đر ه˪łʱ ŁˊŗĐ ʥ ˕ر

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȳɈɂɊ ȼɀɃɇɀɌɒ¤ ¾Ⱥ¢ȸ¢­ȨɇɈɍɀ ȹɀɋɊɒ Ɉɍ ȦɋɀɒɊɀ ȶɔɈɂɊɋɘ ȩɄɒɂɄɍɃ ȮɍɓɎ ȧɈɂɊɄɑɈɍɆ¿¤ ȧɋɎɎɌɁɄɑɆ¤ ȝȥ Ȳɀɑɂɇ ȞȜȞȝ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɁɋɎɎɌɁɄɑɆ¢ɂɎɌ«ɍɄɖɒ«ɀɑɓɈɂɋɄɒ«ȞȜȞȝ­Ȝȟ­ȝȤ«ɔ­ɒ­ɂɇɈɍɀ­ɌɄɄɓɈɍɆɖɈɋɋ­ɔɍɃɄɑɒɂɎɑɄ­ɁɈɃɄɍ­
ɒ­ɂɎɍɓɈɍɔɈɓɘ­ɖɈɓɇ­ɓɑɔɌɏ¢
 ĵاąąس łک ʥąąاسʩĸاʬما˺ و ایĸʔ£łąąėانĔ اͅ˼£ بریʬانʩا£˭  ąąامĶ ه˪ʥąą ک˔ŗąąر Ĝنąąʬģی ایąąاŇت مąąďʬدŁ£ کانąąاđا£̀   ̞ʥąą˪ه ŁروąąĴ  ¢è

ąąد¢   ̞Ķʩįąą˔ی تđاěʬی و اقąąاسʩدا˦ سąąا اهąą  ɦçïíë
¥łʱ đو˕ ġŗ˃ر  ¢é

¾Ȭȣ ȫɎɑɄɈɆɍ ɀɍɃ ȩɄɕɄɋɎɏɌɄɍɓ ȲɈɍɈɒɓɄɑɒ¿ ȲɄɄɓɈɍɆ¤ Ȳɀɘ ȞȜȞȝ¥ ȨɎɌɌɔɍɈɐɔé¿¤ ȱɎɍɃɎɍ¤ ȡ Ȳɀɘ ȞȜȞȝ¤
ɇɓɓɏ¥««ɖɖɖ¢Ɇȣ¢ɔɓɎɑɎɍɓɎ¢ɂɀ«ɅɎɑɄɈɆɍ«ȞȝȜȡȜȡ­ɅɎɑɄɈɆɍ­ɀɍɃ­ɃɄɕɄɋɎɏɌɄɍɓ­ɂɎɌɌɔɍɈɐɔɄ¢ɇɓɌɋ¢
Ƞ¢  ȫɈɕɄ ȪɘɄɒ ɈɍɓɄɋɋɈɆɄɍɂɄ ɀɋɋɈɄɒ
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راهبđĔ و مبنای ن˜ری ¨đک̵ری˼§   

įĐمĔانی£ ˭Ĕماندهی و ن˜ارت   

توانمندی های مŗďری đر ˊمʩنł اĤňĠات سایبری    

توانمندی و واĳʬėʱی سایبری   

امنʥ̻ و تاŖʔ ʞری سایبری    

رهبری ˃Ńانی đر łĜĔĤ سایبری   

توانمندی های سایبری تŃا˃می   

ąąوđ đر ŁˊŗĐ قدرت  ł تʩ˫ď˫ات˅   ɦđارđ دąąěی قđĔات راهبąąģĸاğی مąąمللĸا ˼ ʩب łąąėم̃س

 łنʩر ˊمđ رهاŗ˔تری اˊ اقدامات ک ˱ ʩمĤ های Ķʩلďتی تʔ اتģĸاğر مđ هد وđ łامđسایبری ا

توانمندی هąąای سąąایبری تŃا˃مąąی اراđ łʸهد¢ ʱا کمĮ تĺʩ های ̤ͅوه˔ąąی ای˼ موسđ łąąėر 

بĸ £˼ąąʩĸĔنąąد˺£ منامłąą£ سąąنĳاŗͅر و وا˕ąąنĳ̵˼£ مğاģĸات کار˕ناسąąی ŁđĔʬąąėĴ تری đر ای˼ 

ˊمʩنł انˀاĹ ˅واهد ˕د¢ 

˕ąąایا˺ ˆکĔ اسʥąą موĸ˨ ای˼ Ĵˎار˒ م̃سłąąė بs˼ʩاĸمللی مğاģĸات راهبđĔی اسʥąą و 

 ġŗ˙مو ʥʩاهم ł  ɦł˃ا تو  ɦاما  £ʥر اسŗمˈک łėموس ŁدŃĤĔب ˺ʔ وایʬďم Ķکام ʥʩĸوʯėم

نąąاŖری و نوŖʔری   ˭łģąąا˺ توسĴیندŗ  ͅłąąėارا˺ موسįهم Ğąąر توسŗار˒ مˈکˎĴ Ķکام ˼ąąʬم

ایĔانąąʩا˺ łąąʱ زʱا˺ ˭ارسąąی تĔ˃مłąą و تدŖی˼ đĔĴیąąد و đر ا˅ąąʩʬار م˂اĠبا˺ و đسsʥąąاندرکارا˺ 

¢çđĔʩĴsار میĔق ĹĔʬďم

łąąʱ ĹˊŇ  ¢ç ˆکĔąą اسđ ʥąąر تĔ˃مłąą ایąą˼ اĔąąʶ تąą˕ ˒ňدŁ اĶąąĜ امانąąʬداری و انąą˫ʬاĵ بیsکsĺوکاسʥąą مąąʬďوا تąąا ąąĐد امįąąا˺ 
 ʥąąŃ˃ یąą˪ایی منąąنģار مąąʱ ارایđ đوارąąم £˨ąąĸمو łąąا ˃انبدارانʬبąąėن ˼ąąďĸ Ķąąʩĸđsłʱ łąąا˺ کĔąąای Ķąąě˭ ˎąą s˃łʱ ¢đوąą˕ ʥąąایĤر
 ˛ąą˪Đ رŖدąą˫مĸاsیʬĐ یąąلĜا ˼ąąʬوای مąąʬďو م ˼ąąďĸ اąąهsĶě˭ Ĕایąąر سđ £اندsŁدąą˕ ˨ąąʩğی تلąąانĔای Łدąąوانن˅ ˺ʚąą˕ ˛ąą˪Đ
ąąماĸی اˊ رŖیĤ đĔąąįلمąąی و   ̞ŁĔąąو ک ˼ąąʩ  ˄£łąąʩا˺£ روسĔąąای ایąąرهŗ˔ک łąą  ɦĝوąąای مربąąهsĶě مʬاسąą˪انł موđ ˨ąąĸر˭   ̈ʥąąاسsŁد˕

¢§ʥąąاسsłʬ˭ĔĴ łąąلĜدی ˭اąąĐ اąąت łąąانبداران˃Ĕʩˤ
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اŇ بĔای اĤماĵ قدرت   ɦاریˈąąĴĔʩʶا تا  ɦابˎاری ł  ɦایبریąąتوانمندی های س Ĕąąʩ˅ا łąąهđ وđ رđ

˒ های سąąنʬی  ąąدŁ اند¢ ای˼ توانمندی ها ňąąĤوŁ بĔاینłį همانند رو  ̞Ķرها تبدیŗąą˔ی کąąمل

˺ ها را đر  ʔ ها ʥĸوđ £می ˕وند Łđا˪ʬرها اسŗ˔ک Ĕĳیđ ارĔاس ł  ɦیابی ʥąąسđ ایĔی بąąاسوس˃

 Łارąą˕ا Ĕزی đموار łʱ ˺می توا đای˼ موار łند¢ اˊ˃ملĔʩĴ کار می łʱ ˎʩن ĔتˎʩمʔدیدŃار تʩąąėʱ رŗام

ąąبłį بر˰ و  کđĔąą¥ ایąąˀاđ ا˅đ ĵňʬر موسąąėات ماĸی£ ĜنایĢ ن˪ʬی£ نʩروĴاŁ های هłʬąąė ای̞ 

 ʣت˂ری ¦ĮʩاتĔموکđ ایندهایĔ˭ رđ łم˼¦ مدا˅لąą˕đ رهایŗąą˔اتی کĔهای م˂اب ʥ˅اąąسĔزی

نĲ و đر موارđی مďدوđسąąازی  ما˺˃   ́ ˺ ها đر ʔ رđ ĵňʬ˅ا đاąąˀی یا ایąąای ن˜امąąتوانمندی ه

امįا˺ توسłģ سčň های هłʬė ای đر đیĔĳ ک˔ŗرها¢ 

đر   łąąک đوsʥĸهąąا   Ĕąąĳیđ  łąąʩلĤ đوsʥĸهąąا  سąąایبری  Ĥملʩاتsهąąای  نمونsłهąąای  اˊ  بąą˅Ĕی 

 ¦ Ĕĳدیįی łʩلĤ ˺اĔąąا و ایįمریʔ ایبریąąهای سsاتʩملĤ ¥ رسąąانsłها ا˭˔ąąا ˕ąąدsŁاند£ Ĥبارتند اˊ

¦ Ĥملʩاتsهای سąąایبری  Ĕąąĳدیįی łʩلĤ ˺اĔąąی و ایʬąąėʩونʩŃĜ ĺąąایبری ر̠یąąای سąąهsاتʩملĤ

ʩ˼ بĔای سĔقđ ʥسʬاŖرđهای Ĥلمی  روسĤ łʩلłʩ اسʬونی£ʬė˃ĔĴا˺£ اĔũای˼¦ و اقدامات˄ 

đارای ماįąą˭ ʥąąʩįĸری ¨sʥ̽ʬʳها»ا˅ĔʬاĤات§ đیĔĳ ک˔ŗرها¢ تاąąũنŗ˺ نمونsłهای ʩėʱاری اˊ 

Ĥملʩاتsهای سąąایبری đوsʥĸها Ĥلđ łʩیĔĳ ک˔ŗرها ا˭˔ąąا ˕ąąدsŁاند کđ łر رسانsłها ŗĠsłʱر 

اˊتąąاʞ یا˭słʬانąąد¢ Ĥملʩاتsهąąای مدا˅لł روسđ łąąʩر روندهای انʬ˂اʱاتąąی ʔمریįا و   ɦŁđĔʬąąėĴ

بریʬانʩا و مģʬاقʔ ʣ˺ اقداĹ مʬ˫ابʔ Ķمریįا ĤلĴ łʩروŁ روسی مđ Ĕ˫ʬėر س˼ʬʳsرزبŗرı و یا 

Ĥملʩاتsهای ایĔا˺ ĤلĤ łʩرʬėʱا˺ سģوđی£ کŁĔ ˕ماĸی ĤلĔ˕ łʩکʥ سونی و ن˜اʱ Ĺانįی 

˃Ńانی اˊ˃ملł ای˼ موارąą˕ łʱ đمار میʔsیند¢ 

˂ąą˓ کو˄įی اˊ ما˃Ĕąąا را įąą˕ʔار کŁđĔ اند¢   ɦاŃای تن łانąąری های رسūاąą˔˭ا £ĵاąąĐ ˼ąąا ایąąʱ

đرواقĢ£ هĺˀĐ ł˜ďĸ Ĕ زیاđی اˊ Ĥملʩات های سایبری đوʬĸی đر ˊمʩنʳ łای˓ و ˕ناسایی 
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ł ا˕ʬąąباŁ ایĤ ˼ąąملʩات هąąای ن˪وˆ   ɦها łįبąą  ̞ŁاĴ łąąک đوąą˕ می  Ĺاąąˀان ˨ąąلʬ˂های م łįبąą˕

łąą اقدامąąات تň˭ی ˃ŗیانłąą می ˊننąąد¢ đر بĔ˅ی اˊ   ɦʥąąسđ د وąąر می کننŗąąěایبری تąąس łąąملĐ را

بłį هد˦ مو˃ʣ ا˅ĵňʬ و   ̞ ̋ ˕دđ Łر ای˔ąąی نʩˎ ممį˼ اسʥąą کدهای đر  rات هایʩملĤ

£ ا˭ˎای˓ ĺˀĐ ا˕ʬباهات و Đواʡđ نا˕ی اˊ Ĥملʩات های  Ĕĳیđ ˺اʩب łʱ ¢وند˕ łʶđاĐ ˊŖبر

 Łهموار £łاس˪انʬو م đها ˕و ʥĸوđ ˼ʩری های سایبری بʩĴرđ ʦĤاʱ ای˓ و ن˪وˆ می تواندʳ

đ Ĕğسʩʬąąابی  ˼ ها£˅  ąąوند¢ ňĤوŁ بĔ ای  ̞ ̋ ار  ˅ĵرʬری ها اˊ کنʩĴرđ łąąک đارđ đو˃و Ĕąąğ  ˅˼ąąای

 Ķʩĸđ ł  ɦو ʥąąاس č łąą توانمندی هąąای سąąایبری đوʥĸ  هąąا نʩˎ مğر  ɦ˺اąąمĔˀها و م ʥąąėریŖتر

ąą˕ łدت کارʔمąąد   ɦو ʞĔąą˂ای مąąابˎاره łąą  ɦدąąی می تواننąąʬĐرا ł  ɦ ˎąąʩا نąąه ʥĸوđ £ ąąاˊ  ɦ ąąاˊار  ɦđوąą˃و

đسĔʬسی đا˕ʱ łʬا˕ند¢ 

ʱنابĔایąą˼£ امąąرąą˘˭ ŁˊŖای سąąایبری ˙مąą˼ اینłąąį مąąğʩďی ˃دیąąد و م˂اʔ  ŁĔĠمąąʩˎ بĔąąای 

 Ķتبدی ˎʩن łʬ˭یا ˺ Ĕاĺʸ ساˊما ʬėری مناسʣąą بĔای˃   ɦł  ɦ£đوąą˕ می ʞوąąėďا˺ مđĔم ʥĸوđ

ł راʬĐی   ɦملی Ďğر سđ سایبری ĺʸاĔ ˕دŁ اسʬ˪Ĵ ¢ʥنی ʔنłį هنŗˊ بŖʔĔرđ đقʩ˱ ه̣ینł های˃ 

 Ķدی قابĐ باری تاʬĤکارت های ا ł  ɦĝوąąمرب ĺʸاĔ ˺ ʳˈیĔąą نçʥąąėʩ¢ اĸبłʬ موارđی مانند˃  امįا

مďاسąąبł هʬąąėندè£ وąąĸی Ĝدمł ای کĤ łʱ łąąنوا˺ مąąʭاʔ łʱ ĵبرŖی ا˕ąą˂اę یا اʬĤبąąار تˀاری 

ی سازی کʔ ¢đĔمارها ن˔ا˺  ł سŃوʥĸ کم�  ɦ˺ها می رسد را نمی توا ˺ ʔ ĹاŃها و ارˊ˒ س ʥکĔ˕

̋ ا˭ˎاریé روند ģĜوđی đا˕łʬąą و Łđ ها مʩلʩارŇđ đر  می đهند اˊ سąąاąą˕ èæçí ĵمار Đمňت ʱا

 Ĕ˙اĐ ĔěĤ رđ łک ʥąą˕اđ ł˃اید توʱ اتĔğ˅ ˼ای łر کنار همđ ¢ʥąąاس ŁđرŖʔ ارʱ łʱ ارتąąė˅

łʱ đو˕ ġŗ˃ر   ¢ç
ȪɈɋɄɄɍ ȩɄɂɊɄɑ¤ ¾ȫɔɋɋ ȨɎɔɍɓɜ ȨɑɈɌɄ ȷɀɓɄ ȸɖɈɍɆɒ¤ ȨɘɁɄɑɂɑɈɌɄ ȲɈɒɒɄɒ ɀɍɃ ȼɇɘ ȼɄ ȩɎɍ¿ɓ ȷɄɀɋɋɘ ȰɍɎɖ ɓɇɄ 
ȸɂɎɑɄ¿¤ ȯɎɔɑɍɀɋ ɎɅ ȳɀɓɈɎɍɀɋ ȸɄɂɔɑɈɓɘ ȱɀɖ ɟ ȵɎɋɈɂɘ¤ ɕɎɋ¢ ȝȜ¤ ɍɎ¢ ȟ¤ ȝȟ ȫɄɁɑɔɀɑɘ ȞȜȞȜ¤ ɏɏ¢ ȡȤȟ­ȢȜȠ¤
ɇɓɓɏɒ¥««ɉɍɒɋɏ¢ɂɎɌ«ɖɏ­ɂɎɍɓɄɍɓ«ɔɏɋɎɀɃɒ«ȞȜȞȜ«Ȝȡ«ȨɑɈɌɄ­ȷɀɓɄ­ȸɖɈɍɆɒ­ȨɘɁɄɑɂɑɈɌɄ­ȲɈɒɒɄɒ¢ɏɃɅ¢

łʱ đو˕ ġŗ˃ر  ¢è
ȷɎɒɒ ȦɍɃɄɑɒɎɍ Ʉɓ ɀɋ¢¤ ¾ȲɄɀɒɔɑɈɍɆ ɓɇɄ ɂɇɀɍɆɈɍɆ ɂɎɒɓ ɎɅ ɂɘɁɄɑɂɑɈɌɄ¿ ȧɎɒɓɎɍ¤ Ⱥȸ¤ ȟ­Ƞ ȯɔɍɄ ȞȜȝȥ¤ ɏɏ¢ ȡ­Ȥ¤ 
ɇɓɓɏ¥««Ɏɑɂɀ¢ɂɅ¢ɀɂ¢ɔɊ«ȝȞȞȢȤȠ«ȝ«ȱɄɕɈɢȲɄɀɒɔɑɈɍɆɣȞȜɓɇɄɣȞȜȨɇɀɍɆɈɍɆɣȞȜȨɎɒɓɣȞȜɎɅɣȞȜȨɘɁɄɑɂɑɈɌɄ¢ɏɃɅ¢

اʺ میsکند¢   ɦˠمبل ʥ˅اđĔ  ͅł  ɦĝات را منوĤňĠا ł  ɦسیĔʬسđ łک ʥدا˭ˎار اس  ɦیĤنو ɑɀɍɒɎɌɖɀɑɄ ا˭ˎار یاs̋ ا  ɦ ¢é
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ĴروŁ هąąای ترŖریʬąąėی đر ąąĐاĵ ارت˫ای مŃارت هąąا و توانمندی های سąąایبری ˅وđ هʬąąėند و 

̲˔بđĔ م˫اĜد   ͅ رŖری đر  ̇ʥایŃی­˭˘ای سایبری را ابˎاری بی ن˪ʩĠ Ĕاسی­اˊ هʩس ˺Ňاģ˭

 đار زیاʩąąė  ɦ˺رونداŃąą ˘ا بĔای đوʥĸ ها و̞  Ĕğات نا˕ąąی اˊ ای˼˭  ˅وđ می đانند¢ اˊ ای˼ رو£˅ 

و مʬنġŗąą اسʥąą و đوʥĸ ها ˃ʥŃ م˫اʱلłąą موʱ Ĕʶا ای˼ ˅Ĕğات و Đ˪ا˝ʥ اˊ زیĔسąąا˅ʥ های 

 ʥ̻امن ˼ʩای تامĔی بʬ˪ĳاری های هنˈĴ łمایĔąąس łʱ رŗبˀها م ˺ ʔ ĔابĔر بđ ˺رونداŃąą˕ ملی و

ʺ مو˙وĤات سąąایبری đر بĔنامł ها و  łąą ای˼ łąąĜĔĤ و đر  ɦاąąه ʥĸوđ đروŖ ¢ندʬąąėایبری هąąس

سʩاسʥ های ملی و ت˂Ěʩě بوłʱ ł˃đ ای˼ امĔ مو˃ʣ ر˕د رŖˊا˭Ĝ ˺Ŗ̣نʥģ سایبری و 

 ¢ʥاس Łد˕ ˺ʔ ʥ˭Ĕ˔̲ͅ ʞاʬ˕ ˓ا˭ˎای

ا˭Ŗ̣ąą˺ بĔąą ایąąʱ £˼ąąا ا˭ˎای˓ واĳʬąąėʱی ˕Ńąąروندا˺ łąąʱ اینĔʬنʥąą و łʱ ˒ĔʬąąėĴ کارʩĴری 

˅دمات đیʬʩˀاđ ĵر امŗر ˕Ńری ¨˕ĔŃهای هو˕مند§£ đوʥĸ ها بʩ˓ اˊ هĔ ˊما˺ đیĳری 

łąąʱ اهمʥʩ مدیریĔğ˅ ʥات سąąایبری ˃Đ ʥŃ˪ا˝ʥąą اˊ اقěʬاđ و امنʥ̻ ملی ͅی بŁđĔ اند 

 ˺ʔ یʬĐ ند وąą˕اʱ ĺʩŃąąس Łیندʔ رđ ʥنĔʬانی اینĔمįĐ و ʥ˅اąąی£ سĐاĔĠ رđ ند تاąą˕و می کو

 łʱ رهاŗąą˔ی اˊ ک˅Ĕب łک ʥąąاسŃĸا£ ساʬąąراس ˼ʩر همđ ¢رندŖʔرđ đار ˅وʩʬ˅ر اđ یđدوĐ را تا

 łک ©đاˊʔ ʥąąنĔʬاینª čňğĜا łʱ یąąکنون ĵدąąای م˃ łʱ ی می کنندģąąس ˼ąąʩ˄ و łʩąąری روسąąرهب

ین˪ģا˺   ̂ Ĕایąąو س ęا˂ąą˕ی و اĜوě  ˅˓ąą˂  ɦ£یʬĸوđ ˓ąą˂  ɦارک̵یąą˔م ʥąąʩمũاĐ ʺŖرąąم

 łکنند ک ʣیŗěت Ķąąاˊما˺ ملąąر سđ را ʥنĔʬاین ʥʩمũاĐ ˊی اĸمد £ʥąąواز˺ اسʬرت مŗĜ łąąʱ

بĔʬąą˔ʩ مب̾نی بĔ کنʬرĵ و ن˜ارت đوʬĸی ʱا˕د¢

 £ʥąąاسsŁđĔ̲ͅدا ک ĮیŖsʥąąėʩر قر˺ بđ ایبریąąای س˘˭ ʥʩمũاĐ łąąی کąąʬʩاهم Ķąąʩĸđsłʱ

 ˼ʩ˄ و Łدąąďʬمs تŇاąąر ایŗ˔و کđ و Łدąą˕ Ĕąąʶاʬم Ĕąąام ˼ąąاˊ ای ˎąąʩا نąąرهŗ˔ک ˼ąąʩای بąąهsʥʱرقا

 ʥنĔʬاین £łąąاˋ رایانʬها£ مونsłąą˕اĔد ریˎتąąʩĸایی مانند توąąهsŁˊŗĐ رđ را đوąą˅ یđاąąěʬاق ʥąąʱرقا
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 ʥ˅اąąا سąąʱ د وąąانsŁđĔک ˎąąکĔمʬا مąąهsĶا و کابąąهĔای ابری و روتąąهsماریģم £§ȡȬ¨ ĺąąˀنʳ Ķąąėن

 đوąą˅ ʥąąʩمũاĐ Ĕąąĳدیįی یđĔąąای کاربąąهsłنامĔب ʥąąʩĤی و ممنوąąا˅لđ یđĔąąای کاربąąهsłنامĔب

 ˺đاˊ بوʬąą˔̲ͅ رتŖاهی اˊ ˙رū ʔ اąąʱ Ĕ˙اĐ ĵاĐ رđ اąąرهŗ˔ک £˼ąąایĔنابʱ ¢çدąąکننsمی ʥąąیŗ˫را ت

 Łا راąąŃی تنąąانŃ˃ Įąąʩ̾ʩلʳŗʸˋ و đاąąěʬاق £ʥąą̻ر امنđ اتąąĠات و ارتباąąĤňĠای اąąهsریŖر ˭ناđ

تبدیąą˕sĶد˺ łʱ ابĔقدرت را ابĔقدرت بوđ ˺đر đ łĜĔĤیʬʩˀاĵ میđsانند¢ 

 Ķʸاąąėم çïد­ąąیŗری کʩĴsłąąهم ŁرŖđ رđ ʥąąنĔʬا˺ اینĔąąکارب ŁđĔʬąąėĴ و Łارąąبįی ˓ąąا˭ˎای

امنąąʬ̻ی ąąʩėʱاری را đر ˭˘ąąای سąąایبری ایąąˀاđ کđ ¢đĔąąرواقĢąą£ ممنوsʥʩĤهąąای ارتباąąĠات 

 £Ķر م˫ابđ ی وąąį̣یʩ˭ ĺąąʸاĔ˃ ʞاįای ارتąąهsʥĜĔ˭ ˓ąąکاه ʣąą˃مو ŁرŖđ ˼ąąر ایđ یąąį̣یʩ˭

Ĕ˃ ˒ĔʬąąėĴاĺąąʸ سąąایبری ˕ąąد¢ امąąا تˀرłąąʱ کŗیąąد­çï میsتوانąąد đرsĕهąąای ˅ŗبی بĔąąای 

 łر کŗĠs˺ا˕د¥ هماʱ łʬ˕اđ های سایبریsĕیروŖ ریʩĴsłا همʱ łلʱم˫ا łنʩر ˊمđ sهاsʥĸوđ

 ĕیروŖ اʱ łلʱری و م˫اʩĳąą˔̲ͅ łنʩر ˊمđ ریŖات و ˭ناĤňĠا ĵđتبا łʱ بیŗ˅słąąʱ اąąهsʥĸوđ

کرونąąا đĔͅا˅ʬنąąد£ میsتواننąąد đر ارت˫ąąای امنʥ̻ ˭˘ای سąąایبری نʱ ˎąąʩا هĺ همįąąاری کنند 

 ŨاĔʬąą˕اsłʱ را ĵاʬʩˀیđ ĕیروŖ ˼ąąا ایʱ łąąلʱم˫ا łąąنʩر ˊمđ đوąą˅ ʞارąąˀی و تąąی ˭ن ˺sا� و đیsا�

ĳʱˈارنąąد و ąąʱا ایˀاđ هنˀارهąąای بs˼ʩاĸمللی đر ˊمʩنł ر˭ʬار đر ˭˘ای سąąایبری łʱ ا˭ˎای˓ 

ʔ˺ کمĮ کنند¢   ʥ̻امن

 ˼ʬ˭ĔĴĔ˜ر نđ اąąʱ یđĔات راهبąąģĸاğمللی مĸا ˼ ʩب łąąėد£ موسąą˕ łʬ˪Ĵ łˁنʔ łʱ łąą˃ا توąąʱ

 Ĺاąąمʬاه ˎąąʩایبری و نąąای سąą˘˭ łąąʱ رهاŗąą˔ی کąąمل ʥąą̻و امن đاąąěʬاق ˺Ŗ̣ąą˭اˊŖی رĳʬąąėʱوا

˒ ˕ناسąąی ˃دیąąدی بĔای ارزیابی  đوʥĸ ها łʱ ارت˫ای قدرت سąąایبری تň˒ کŁđĔ اسʥąą رو

قدرت سایبری ک˔ŗرها ĔĠاĐی کند¢ 

اđ Ũوʥĸ ایاŇت مďʬدđ Łر Ŗˊارت ک˔ŗر ʔمریįا¥  rłįب  ̞łنامĔب ł  ɦĝمربو ʦĐمبا ł  ɦđو  ̞ġŗ˃ر  ¢ç
¾ȦɍɍɎɔɍɂɈɍɆ ɓɇɄ ȪɗɏɀɍɒɈɎɍ ɎɅ ɓɇɄ ȨɋɄɀɍ ȳɄɓɖɎɑɊ ɓɎ ȸɀɅɄɆɔɀɑɃ ȦɌɄɑɈɂɀ¿ɒ ȦɒɒɄɓɒ¿¤ ȡ ȦɔɆɔɒɓ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɂɇɈɍɀ¢ɔɒɄɌɁɀɒɒɘ­ɂɇɈɍɀ¢ɎɑɆ¢ɂɍ«ɀɍɍɎɔɍɂɈɍɆ­ɓɇɄ­ɄɗɏɀɍɒɈɎɍ­ɎɅɓɇɄ­ɂɋɄɀɍ­ɍɄɓɖɎɑɊ­ɓɎ 
­ɒɀɅɄɆɔɀɑɃ­ɀɌɄɑɈɂɀɒ­ɀɒɒɄɓɒ¢
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روش شناسی
 ˎąąکĔمʬر و مŗďم Ě˅اąą˕ ایبریąąدرت سąąی قąąای ارزیابĔąąب đوąą˃ای موąąه ˒ ʩąąėʱاری اˊ رو

بĔ امʥ̽ʩ سąąایبری هʬąąėند¢ اما رو˒ ĔĠاĐی ˕ąąدŁ توسĞąą ای˼ موسłąąė همł ˃نبł های 

قدرت سایبری را ͅو˕˓ می đهد و رŖیđĔįی کʩ˪ی đارđ ¢đر ای˼ رو˒ ʱازیĔĳا˺ đĔʩˤوʬĸی 

تنŃا đر ŗĜرتی کđ łر سąąا˅ʥ و łʱ کارʩĴری توانمندی های سąąایبری ن˫˓ đا˕ʱ łʬąąا˕ąąند£ 

đر ارزیابی مدن˜Ĕ قĔار می ĔʩĴند¢ Ĥ łʱنوا˺ مʭاĵ£ ارت˓ سąąایبری ایĔا˺ یا سąąاˊما˺ تʩ˫ď˫ات 

 łʩا˺ و روسĔی ایʬĸوđ ˺اģ˪ین  ̂ ł تĔتʣʩ اˊ  ɦłک §ıرŗرزبʬʳ ˼ ąąر سđ Ĕ˫ʬąąėم  ̈łʩąąی روسʬنĔʬاین

˺ ها ďĸا˚ ˕ąąدŁ اند¢ ŗąąĠ łʱر کلی£ ارزیابی ک˔ŗąąرها đر  ʔ ایبریąąی قدرت سąąر ارزیابđ £ندʬąąėه

¥đمی ˕و Ĺاˀان ŁˊŗĐ ʥ˪ه

راهبđĔ و مبنای ن˜ری ¨đک̵ری˼§   

įĐمĔانی£ ˭Ĕماندهی و ن˜ارت   

توانمندی های مŗďری đر ˊمʩنł اĤňĠات سایبری    

توانمندی و واĳʬėʱی سایبری   

امنʥ̻ و تاŖʔ ʞری سایبری   

رهبری ˃Ńانی đر łĜĔĤ سایبری   

توانمندی های سایبری تŃا˃می   

دŁ اند¢ ای˼  ˺ ها بررسąąی̞  ʔ ˺نواĤ ˊا Ĕ˜ن ˦ ĔĜ ها ʥĸوđ ĺŃم đناąąاس łهم £ĵŖا ŁˊŗĐ رđ

 Ďیا ت˔ری ʥمدیری  ʥاسʩها£ تب̻̲˼ س ł˃đها و بو ʥیŗĸاو Ķʩاتی اˊقبĤی مو˙وŖاĐ đاسنا

ūاهی Ĥمومی نąąėبłʱ ʥ راهبđĔهای đوʥĸ می ˕وند¢  ʔ ارت˫ای Łوďاˊمانی و یا نąąات سĔ̲ʩˢت

 Łندąąėʱ đناąąی اس˭Ĕģم łʱ £ ˕ąąایا˺ ˆکĔ اسʥąą رو˒ ا˅Ĕʩ بň˅Ĕ˦ مğاģĸات ˕ąąا˅Ě مŗďر

 ¢đˊاđĔͅ می ˎʩها ن ˺ ʔ ʥʩ˪ʩو ک ĵŗďت Ķʩلďوت ł̣یˀت łʱ نمی کند و
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 Ĕ˜ایی اˊ نĔ˃ارهای اʬ˅سا ˎʩی و ن˜امی و نʬĸوđ یʬąąسđŇاʱ ارهایʬ˅اąąس łʱ Ĺوđ ŁˊŗĐ رđ

 ¢đمی ˕و łʬ˅اđĔͅ ها ˺ ʔ ا˺ کارایی کنونیˎʩو م ĵŗďروند ت

ا و˃وđ اهمʥʩ مŗďری ŁˊŗĐ سąąوĹ یģنی توانمندی های سąąایبری đ˭اĤی یا   ɦłان˪ąąاسʬم

 Ķʩĸđ łʱ £های ˭˘ای سایبری ʥĜĔ˭ دیدها وŃت ʥ˅ر ˕ناسایی و ˕ناđ رهاŗ˔ا˃می کŃت

¢ʥوار اس˕đ ارʩėʱ ˺ʔ مومی£ ارزیابیĤ سیĔʬسđ ĹدĤ و ˓˂ʱ ˼ات ایĤňĠی اĳمانĔďم

Ń˄ ŁˊŗĐارʳ Ĺاسłʱ ʿąą ای˼ سąąواĵ را بررسąąی میsکند¥ ʔیا đوsʥĸها میsتوانند ʱا کنارʩĴsŁری 

 ˼ʩت˘م đر ˅وŗ˔ای کĔąąایبری را بąąمنا˺ سąą˕đ ĔابĔر بđ ʥ˝ا˪Đ Ĕ̶ũداĐ انیŃ˃ ʥąąنĔʬاˊ این

 Ĺˎلʬąąėی مʬنĔʬاین ĝاąąارتب łąąونĴ Ĕه ł˄Ĕūا đوąą˕sمی ˖Ĕąą  ˭£ĵواąąس ˼ąąای łąą  ɦʿąąاس  r کننąąد  đر

ʔسąąʳsʣʩˈیری اسʥąą£ اما đسĔʬسąąی đ ĺąąʩ˜Ĥ ĺˀĐ łąąʱاŁđ و ˕بsłįسąąازی ˃Ńانąąی میsتواند 

مو˃ʣąą ت˫ŗیʥąą اقąąěʬاĐ £đاũمʥąąʩ و ąąʬĐی تąąوا˺ ن˜امی ملsʥهąąا ˕ąąوʱ ¢đنابĔایđ £˼ąąر ای˼ 

 Ďğąąرها£ سŗ˔ی کĳʬąąėʱا˺ واˎʩای ارزیابی مĔو ب đĔąąʩĴsار میĔق Ĕąą˜مدن łو ˃نبđ Ĕąąار˒ هˎąąĴ

£ تģری˨ Ĵروèæ Ł اˊ  ˄اũŇی و ŁĔʬąąėĴ اقěʬاđ đیʬʩˀاs˺ʔ ĵها بررسąąی میąą˕sوłʱ ¢đ ای˼ من˜ŗر

˂˓sها   ɦłر همđ اتĠات و ارتباĤňĠهای اsریŖنا اقěʬاđ đیʬʩˀاĵ کł کĶ اĔʶات اقěʬاđی˭ 

Ĕąąکsʥها را ďĸا˚ میsکند£ مبنąąای بŖʔĔرđهای ąąĴˎار˒ Đا˙Ĕ قĔار  رو˃ąąی̞  و نąą˭ĔĜ łąąا ارˊ˒˅ 

łʬ˭ĔĴ اسʥąą¢ ا˭Ŗ̣˺ بĔ ای˼£ قدرت مğل˱ اقěʬاđی ک˔ŗرها đر łĜĔĤ سąąایبری نʩˎ بررسąąی 

 £đندار đرها و˃وŗ˔ایبری کąąری سŖو ˭نا ĺلĤ ˺اʩنʱ Ķا˺ ارزیابی کįام łا کˀنʔ ˊو ا đوąą˕sمی

 Ďğąąای ارزیابی سĔب çیąąʬʱاʩن Ě˅اąą Ĥsłنąąوا˺̞   ɦیąąĤنوěو˒ مąąه ŁˊŗĐ اتąą˫ʩ˫ďا˺ تˎąąʩاˊ م

 ¢èđو˕sمی Łđا˪ʬرها اسŗ˔سایبری ک łģتوس
1¢    ȵɑɎɗɘ ɈɍɃɈɂɀɓɎɑ 
 £Ģرواقđ ¢đاđ ʥبąąėی نĜا  ˅ʥʩمل ł  ɦرا ˺ʔ ˺تواsی نمیʬĐراsł  ɦو ʥąąانی اسŃ  ˃ňی کامĤنوěهو˒ م ŁˊŗĐ ات˫ʩ˫ďا تĔزی  ¢è
 £ʣʩتĔتs˼ ʩهمsł  ɦد وąąکننsمی ʥʩĸاģ ا هو˒ مěنوĤی˭   ɦĞتبĔم ˨ąąلʬ˂های مsłʬąą˕ر رđ đوąą ک˔ŗرهąąا بĔاسąąاĕ اوŗĸیsʥهąąای˅ 
 £łąąوا˺ نمونąąنĤsł  ɦ¢đارđ اąąهsʥĸوđ ایąąهsʥیŗĸاو łąą  ɦیĳʬąąė  ɦیąąا ن˜امąąی یąąمل ʥąą̻امن Ķʸاąąėای مĔąąی بąąĤنوěو˒ مąąری هʩĴکارsłąąʱ
مʩنłąą بŖsŁĔąąŃری انر̠ی¢  đ ˼ąąʩر́  ̲˔ʬąąاˊ اسʥąą و˄   ͅʥąąمňس ˓ąą˂  ɦرđ یąąĤنوěو˒ مąąای هąąهđĔکارک łąąنʩم ایąąاŇت مąąďʬدđ Łر́ 

¥ł  ɦđوąą  ̞ġŗ˃ر Ĕʬąą˔ʩب ʦąąĐای مباĔąąب
ȦɑɓɈɅɈɂɈɀɋ ȮɍɓɄɋɋɈɆɄɍɂɄ Ɉɍ ȸɎɂɈɄɓɘ §ȵɀɑɈɒ¥ ȴȪȨȩ ȵɔɁɋɈɒɇɈɍɆ¤ ȞȜȝȥ¨¤     ɇɓɓɏɒ¥««ɃɎɈ¢ɎɑɆ«ȝȜ¢ȝȣȤȣ«ɄɄɃɅɄɄȣȣ­Ʉɍ
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 ĺŃهای م ʥریŗ łąą رŖیداđهąąا و˭   ɦهیđ ʿ ąąاس  r ąąامĶ توانایąąی đوʥĸ هąąا đر  ̞ĺąąˀن  rŁˊŗąąĐ

اʩĐا§ می ˕وňĤ ¢đوŁ بĔ ای˼£ تدŖی˼ اسʬاندارđهای امنʬ̻ی£  ąąėارت ها̈  بĔا˺˅  سąąایبری و˃ 

˓ های اقěʬاđی£ کارʔمدی Ĝنʥģ امنʥ̻ سایبری بومی  ˂  ɦ đ Ĕğر  ˅ʥنی£ مدیری نوŖʔری˭ 

 ¢đĔʩĴ ار میĔق ŁˊŗĐ ˼ای łامنđ رđ ˎʩسایبری ن Ěě˂ارای تđ انیėان Ģمناب łģتوس Ďğو س

 łرها£ رتبŗąą˔ایبری کąąس ʥ̻امن ʥʩģ˙و Łارąąʱرđ đاندارʬąąاری اسąąʩģاˊ م Łđا˪ʬąąر اسŗąą˜من łʱ

˼ اĸمللی  ʩب łیđاďاتª Ğąąتوس łک èæçî ĵاąąر سđ ç©ایبریąąس ʥ̻انی امنŃ˃ Ě˅اąą˕ª رđ ها ˺ ʔ

 ¢ʥاس Łا˚ ˕دďĸ رهاŗ˔اˊ ک Įی Ĕی هĜاěʬ˅ر بررسی اđ ĺه Łد˕ łʩŃت è)ȮȹȺ¨ ©اتĔم˂اب

˼ اĸمللی ک˔ŗرها đر łĜĔĤ سایبری می đĔͅاˊđ£ مʩˎا˺  ʩت بňامģت łʱ łک ĺ˔˕ ŁˊŗĐ رđ

 Ķʩقب ˼ąąی اˊ ایđوارąąم Ķامąą˕ £łąąˀʩʬرنđ و ʥąąاس ʥąąʩاهمˎʸاĐ اąąه ˺ ʔ اریˈąąĴĔʶو ا ʥارکąą˔م

˺ های رسąąمی£ ˕Ĕąąکđ  ʥر هĺ اندی˔ی های  ˼ اĸمللی£ ̲ͅما ʩی بąąی̳لماسđ یąąبررس ¥đوąą˕ می

 ¢ł˭ĔĠوđ مللیĸا ˼ ʩاری های ˭نی و مناسبات بįر همđ ʥمللی و م˔ارکĸا ˼ ʩب

 łąąک ʥąąی اسąąات هایʩملĤ £یąąا˃مŃایبری تąąای سąąر اˊ توانمندی هŗąą˜من Ĕąą˅ʔ ŁˊŗąąĐ رđ

 Ķای˼£ ˕امĔنابʱ می ˕وند و Ĺاˀات انĤňĠری اŖʔđĔĴ ا˭ĔĜ łاری و نˈĴĔʶر اŗ˜من łʱ Ĕʬ˔ʩب

همĤ łąąملʩات هایąąی اسʥąą کłąą توسĤ ĞąąوامĶąą ن˜امąąی یąąا ˕Ńąąروندا˺ đر˃ʥąąŃ اĴĔʶˈاری 

 Ĺاˀن˜امی انĔʩˤ دا˦ ن˜امی یاąąاه Ĕب §ĎلĜ یا Ĳر ˊما˺ ˃نđ¨ یį̣یʩ˭ ʣا ت˂ریąąی یʬ˅ناąą˕

 łįاری اˊ ˕بđĔب ŁĔŃایبری یا بąąی سąąمی مانند ˃اسوسʩم˪اه ʥąąاس Ĕکˆ łʱ ĹˊŇ ¢وندąą˕ می

رایانłąą ای کłąą بĔʬąą˔ʩ مب̾نی بĔ ˃مŖʔ Ģری đاŁđ و اĤňĠات هʬąąėند£ đر ŁˊŗĐ سąąوĹ بررسąąی 

می ˕ąąوند¢ đرم˫ابĤ £ĶوامĶ تاĴĔʩʶˈار بĔ ک˔ŗąąرها đر اسʬąą˪اŁđ اˊ توانمندی های سایبری 

 ŁĔʬąąėĴ رđ ها ˺ ʔ قیň˅های ا ʞوقی و ˄ار˄و˫Đ های Ĺی£ ن˜اąąاسʩس Łđی مانند اراąąا˃مŃت

ŁˊŗĐ ه˪ĺʬ قĔار đارند¢ 

1¢  ȞȜȝȤ ȬɋɎɁɀɋ ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȮɍɃɄɗ
2¢  ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȹɄɋɄɂɎɌɌɔɍɈɂɀɓɈɎɍ ȺɍɈɎɍ
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¥ ک˔ŗرهایی کđ łر ای˼ Ĵˎار˒ بررسی می ˕وند£ Ĥبارتند اˊ

    £Łدďʬت مŇاąąای Ķامąą˕ ĺąą˔˄ ʽنʳ اتیĤňĠا ˦ňʬʸو ا˘Ĥ رŗąą˔ک ʽنʳ ˊر اŗąą˔ار کŃ˄

بریʬانʩا£ کاناđا و اسĔʬاʩĸا¦ 

اͅ˼¦     Ĕانłė£ ر̠یʩŃĜ ĺونʬėʩی و̀   ˭Ķام  ̞ĺ˔  ˄ʽن  r˦ňʬʸلی اĜد سایبری اďʬم łس

    ĺ˔  ˄ʽن  r˦ňʬʸلی اĜدیدهای اŃت łی کĸما  ̞ŁĔا˺ و کĔای £˼ʩ  ˄£łʩر روسŗ˔ار کŃ˄

قلمداđ می ˕وند¦ و 

    ¢ĹناʬیŖ ̣ی وĸهند£ اندون̣ی£ ما Ķام˕ łģتوس ĵاĐ رđ ر سایبریŗ˔ار کŃ˄

ʱایąąد تو˃đ łąąا˕ʥąą کđ łąąر ای˼ مğاłąąģĸ اˊ ʩąąėʱاری اˊ ک˔ŗąąرهای đارای قدرت سąąایبری 

قابĶ مł˜Đň مانند ĸʔما˺ و ک˔ŗرهای اسįاندیناŖی و یا کŁĔ ˃نŗبی و نʩˎ سایĔ ک˔ŗرهای 

 łلĐĔر مđ ندʬąą˕اđ Ĕ˜ر نđ łģĸاğریا˺ ای˼ مˀا مĔزی ¢ʥąąاس Łد  ̞ Ĕ˜ن ˦ ĔĜ łģąąتوس  ĵاĐ رđ

˒ ˕ناسąąی را Ĵ łąąʱ̣یąąدŁ ای اˊک˔ŗąąرهای قدرتمند سąąایبری و ک˔ŗąąرهای đارای  اĵŖ ایąą˼ رو

توانمندی های سąąایبری� đرĐاĵ  توسłģąą اĤماĵ کنند و đر مĔاģʱ ĶĐد ʱا تو˃łʱ ł نʬایʽ ای˼ 

 ¢đو˕ Ĺاˀرها انŗ˔ک łهم Łارʱرđ Ģام˃ łģĸاğم £łʩĸاو łģĸاğم

č و بررسąąی سąąواŇتی  ˓ های ای˼ Ĵˎار˒ توسĞąą کار˕ناسąąی ˅بŁĔ و ʱا Ġر ˂ʱ ˊا Įی Ĕه

 £ĞایĔ˕ łʱ ł˃ا توʱ łلĜاĐ łˀʩʬن ¢ʥاس Łد˕ Ĺاˀان Ĕ˜نđرŗم ŁˊŗĐ ʥ˪ا هʱ łğʱر راđ ˱ʩقđ

 ʥاس Łد ˺ ها مʬ˪اوت اسʥ£ اما سģی̞  ʔ ˊا Įای هریĔرها بŗ˔ک đمو˃و Ģها و مناب ŁاĴیدđ

تا Đد ممį˼ همł مğاłģĸ ها مğاب˱ ʱا اهدا˦ کلی ̤ͅوه˓ Đا˙Ĕ انˀاĹ ˕وند¢ 

 đی موار˅Ĕر بđ رسمی§ و đاسنا łاˊ˃مل¨ đمو˃و ˺ŗʬم łģĸاğری˱ مĠˊها ا Łđاđ ریŖʔđĔĴ

 ĕĔʬسđرđ های Łđاđ ĺˀĐ łانʬ˂و˕ب  ˅¢ʥاس łʬ˭ĔĴ Ĺاˀا کار˕ناسا˺ ان  ɦłبĐاěری˱ مĠˊا

 łامنđ دąąمانن ĕای ملموąąه ŁˊŗĐ ˊی اąą˅Ĕارزیابی ب Ĕąąام ˼ąąʩو هم ʥąąار اسąą˜ʬد انąąĐ ˊا ˓ąąʩب

Đ˪ا˝ʥ و ا˃ˎای اقěʬاđی و Ĝنʬģی توانمندی های سąąایبری ک˔ŗąąرها را تĶʩŃąąė می کند¢ 
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 Ģرها£ منابŗąą˔ک Łدąą˕Ĕ˔̾های منđĔا و راهبąąه łنامĔب ˼ąąʬار˒ اˊ مˎąąĴ ˼ąąدی ایąąʩکل ˱ąąای˫Đ

˺ ها اسĔ˂ʬاʺ  ʔ ارį˕ʔ های ʥʩĸاģ˭ اری های رسمی و بررسیˈĴ łمایĔو س çĺʩ˫ʬėانی مėان

 ˓˂ʱ ˼تری ʥ˂رها سŗ˔ا˃می کŃایبری تąąاتی و سĤňĠاند¢ ارزیابی توانمندی های ا Łدąą˕

مğاłģĸ اسĔ˄ £ʥąąاĶʩĸđ łʱ łũ ماهʥʩ مĔďمانł ای˼ توانمندی ها đسĔʬسąąی ąą˕ łʱواهدی 

¢ʥوار اس˕đ ها ˺ ʔ đو˃و Ĕمبنی ب

یه وتحلیل تجز
łąą مو˙وĤاتی   ɦł˃ا توąą  ɦیʬąąėʩونʩŃĜ ĺر̠ی ŁوňĤsłąą  ɦʣąą˂ʬر منŗ˔ąąک çê ˓ąą˂  ɦ˼ąąر ایđ

¢đو s̞قدرت سایبری تب̻̲˼ می Ĕ˜ها اˊ نs˺ ʔ بیėن Łاĳای کلʩدی مŗرđبررسی قĔار میĔʩĴsند و˃ 

�مواجهه�با�فضای�سایبری� چالش�های�ملی�در

همłąą ک˔ŗرهąąای مŗرđمğاđ łąąģĸرąąĜدđ تدŖیąą˼ ˄ار˄وsʞهąąای سʩاسʬąąی đاʸمąąی بĔąąای 

 Ğʩďایی مąąیŗ دید هʬąąėند¢ͅ  ąąا تŃدیدهای˃   ɦłąąلʱا م˫اąąد یąąدی sʥĜĔهąąای˃   ˭ بsŁĔŃبđĔąąاری اˊ

سąąایبری اˊ ن˜Ĕ ˭ناŖری£ اقěʬاđ£ سʩاسʥąą و امنʱ ʥ̻اʦĤ ˕دsŁاسʥąą ک˔ŗرهای ̲ͅ˔ʬąąاˊ 

ʱ łąąʱازبʩنی و ارت˫ای مʬąąėمĔ اسąąناđ راهبđĔąąی ˅وđ بđĔʪاˊند¢ همˎما˺£ سąąا˅ʬارهای سąąنʬی 

 Ğʩďا ای˼ مąą  ɦرا đو اید˅   ɦŁوارąąهم ˎʩی نĤماʬ˃ی اąą˔˂ʱsĹو ن˜ا ʥکĔąą  ̞ʥąąا£ مدیریąąهsʥĸوđ

مĔʩˢʬ انğبا˰ đهند¢ 

نʬایʽąą مğاĐ łąąģĸا˙Ĕąą ن˔ąąا˺ می đهنąąد کł همł ایąą˼ ک˔ŗąąرها هنąą˕ ˊŗنا˅ʥ ˃امģی 

˔ĺąą انداˊهای   ˄£łˀʩʬرنđ اند و ŁđĔį̲دا ن ˘ای سąąایبریͅ  ̲امدهای راهبđĔی˭   ͅł  ɦʥبąąėن

ʔرمانąąی و ĴاŁ تąąا ąąĐدی ت˂ʩلی اˊ ʔیندŁ تĔسĺʩąą می کنند¢ بĔنامł ری̣ی بĔąąای ا˃Ĕای ͅرŁˋŖ هایی 

مانند سąąا˅ĔŃąą˕ ʥهای هو˕ąąمند و ˅وđروهąąای ʱدŖ˺ رانندŁ£ انˀاĔ˃ ĹاąąĐی اˊ راŖđ Łر یا 

đسʩʬąąابی łąąʱ رʱایĮąąʬ ن˜امی đر ʔیندŁ نˎđیĮ ن˔ąąا˺ اˊ ایđ ˼ąąیąąدĴاʩˤ ŁرواقĢ بʩنانđ łارند¢ 

ç¢ من˜ŗąąر نʩروهąąای انąąėانی اسʥąą کŗąąĠ łʱ łąąر م˔ģ˭ łąąʱ Ě˂ąąاʥʩĸ هąąای مĔتبąąʱ Ğąąا ˭˘ąąای سąąایبری ا˕ˢʬąąاđ ĵارنąąد£ 
đرنłąąˀʩʬ ا˭Ĕąąاđی کŗąąĜ łʱ łąąرت Ĕʩˤمđ ĺʩ˫ʬąąėر ایģ˭ ŁˊŗąąĐ ˼ąąاđ ʥąąʩĸارنąąد£ đر ʔمąąار مďاسąąبł نمی ˕ąąوند¢
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اĸبłąąʬ بĔʬąą˔ʩ ایąą˼ ک˔ŗąąرها ʔماąąĴđی کا˭ąąی ندارنąąد و łąąʱ همđ Ķąąʩĸđ ˼ąąʩر هماهنĲ سąąازی 

 ˦ň˅Ĕند¢ بʬąąėه ł˃موا ˓ąąĸا ąąا رونąąد سʩاسĴ ʥąąˈاری ملی ʱا˄   ɦانداˊهایی ĺąą˔  ˄˼ąąʩن˄

˦ کنندŁ مŗďر đر ě˅ ˓ąą˂ʱوĜی کامň بĔ سʩاسʥąą های  Ĕěم ʥąąاسʩی£ سąąʬĸوđ ˓ąą˂ʱ

đوąąʬĸی بĔتری đارđ ¢đرʥ˫ʩ˫Đ£ روند توسłģąą ˭˘ای سąąایبری đر ě˅ ˓ąą˂ʱوĜی Đ łʱدی 

 ʥʩماه ˎąąʩو ن Ĕąą˔ʱ Łیندʔ đرŗر مđ یąąانی هایĔĳرها نŗąą˔ی اˊ کąą˅Ĕر بđ łąąک ʥąąاس Ũناʱاʬąą˕

 ĔابĔر بđ اąąه ʥĸوđ مدیʔارũا˺ و ناĔąąďʱ ĖąąĐ یĤو نو ʥąąاس Łمدʔ đوąą˃و łʱ یąąت ʔ ایąąه ʥʱرقا

˺ ها سایł ا˭įندŁ اسłʱ ¢ʥ بʩا˺  ʔ اسیʩس Ķ˭اďاری اˊ مʩąąėʱ Ĕی بĜوě˅ ˓˂ʱ łģąąتوس

£ نوąąĤی رقاʥąąʱ نابĔابĔąą بě˅ ˓ąą˂ʱ ˼ąąʩوąąĜی đر توسłģąą ˭ناŖری ها و đ ˓ąą˂ʱوʬĸی  Ĕąąĳیđ

 ĞایĔąą˕ ˼ای ł˄Ĕūا ¢ʥąąاس łʬ˭ĔĴ Ķįąą˕ ارتąą˜ن ĵاąąمĤها و اđاندارʬąąررات و اسąą˫م łąąʩŃر تđ

اĔąąʶات مʥąą̺ʭ و من˪ی ʩąąėʱاری بĔ تدŖی˼ راهبđĔهای ملی đا˕łʬąą اند£ اما بđ Ĕʬąą˔ʩوʥĸ ها 

˺ ها نمی تواننąąد اهدا˦ مŗرđن˜Ĕ را مąą˫ď˱ کنند¢ ŗĠ łʱر  ʔ ای کنونیąąهđĔد راهبąąارنđ đاąą˫ʬĤا

کلąąی£ ک˔ŗąąرهای مąąģدوđی đر تدŖی˼ و ا˃Ĕąąای راهبđĔهایی موĔʶ بĔای توسłģąą ملی مو˭˱ 

بوŁđ اند£ اما łʱ ن˜Ĕ می رسد ک˔ŗرهای کو˄Į تĔ مانند ر̠یʩŃĜ ĺونʬėʩی ĤملđĔį بʬŃری 

نėبłʱ ʥ ک˔ŗرهای ب̣رđ ıا˕łʬ اند¢ 

نقش�سازمان�های�اطلاعاتی

ąąواهد   ̞ Ĕمب̾نی ب ˼ اĸمللی مʬąąėند̈  ʩب đĔįیŖات˂اˆ ر Ģی اˊ موانąąįی یąąĳمانĔďم łĸاąąėم

˓ رŖی Ĥملʩات هąąای سąąایبری اسʥąą¢ زیĔąąا đر  ąą̲ͅ اتĔąąğ˅ ʥąąر مدیریđ §میąąرس đناąąو اس

˺ های ˆی رđ Ğʱر łʱ کارʩĴری  ک˔ŗرهای ̲ͅ˔ʬاˊ توانمندی های اĤňĠاتی ̲ͅ˔łʬ˭Ĕ و ساˊما

 ʞوąąėďم ˎąąʩا نąąه ˺ ʔ یąąا˃مŃی و تąąĤا˭đ ایبریąąای سąąات هʩملĤ رđ دیąąʩکل ĔąąĜناĤ اąąه ˺ ʔ

 Ėʳ ĺąą˔˄ ʽنʳ ˦ňʬʸو اąą˘Ĥ رهایŗąą˔ک łی کąąتوانمندی های £ĵاąąʭوا˺ مąąنĤ łʱ ¢وندąą˕ می

اˊ یąąاˊŁđ سʬʪąąامبĔ بĔąąای ˕ناسąąایی اقدامąąات ترŖریʬąąėی ĔĠاąąĐی کđĔنąąد£ کارکđĔąą تŃا˃مąąی 
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˒ های ąąʩˁ̲ͅدŁ هĮ کđ łąąوʥĸ ها بĔای کʣąąė اĤňĠات  نđ ˎąąʩارنąąد¢ łʱ همąąʩ˼ تĔتʣąąʩ£ رو

đرąąʱارŁ رقبąąای ˅وĔĠ đاąąĐی کŁđĔ اند£ đر Ĥملʩات های سąąایبری تŃا˃می نłąąʱ ˎʩ کار می روند¢ 

˺ هایی مانند سąąاˊما˺ امنʥ̻ ملąąی ¨ç)ȳȸȦ ایąąاŇت مďʬدŁ و  اˊ همąąʩ˼ روسʥąą کłąą سąąاˊما

سʬąąاđ ارتباąąĠات đوđ è)ȬȨȭȶ¨ ʥąąĸر بریʬانʩا ĤامĶ اĜلی ˕ʩĴ Ķįąąری و ا˃Ĕای رŖیđĔį ملی 

 łارند کđ ارĔرهایی قŗąą˔ک ˼ʩر بđ رŗ˔و کđ ˼ند¢ ایʬąąėایبری هąąس łĜĔĤ رđ رهاŗąą˔ای˼ ک

˙رŖرت ا˭ˎای˓ ˕ąą˪ا˭đ ʥʩر امنʥ̻ سąąایبری را đریا˭łʬ انąąد و اįʬʱارهای مģʬدđی مانند 

بŃبوđ ا˕ĔʬąąاĴ Ũˈاری đاŁđ های مربوłʱ ĝ تŃدیدها و ʔسʣʩąą ها ʱا Ĝنʥģ و ˃امłģ را بĔای 

ا˭ˎای˓ ˕˪ا˭ʥʩ ا˃Ĕا کŁđĔ اند¢

رقابت�صنعتی�فناوری�پیشرفته

 Łوďانی و نŃ˃ ʥنĔʬی اینį̣یʩ˭ هایsʥ˅اąąسĔزی łʱ رهاŗ˔ایبری کąąری سŖʔsʞتا Łیندʔ رđ

سا˅s˺ʔ ʥها ĳʬėʱی đارʱ ¢đا تو˃łʱ ł نĔĳانیsهایی کđ łر ساđ èæèæ ĵر مŗرĔ˕ đکʥ هوŖʔی 

 £ʥ˭ĔĴ Ķįąą˕ اتیʩĐ های ملیsʥ˅اąąسĔر زیđ ات ˅ار˃یˎʩŃˀری تʩĴکارsłʱ Łو˫ĸاʱ اتĔğ˅ و

 Łارʱرđ دی راąąʩ˪ات مįąąد نąąتوانsمی ĵاąąʬʩˀیđ یąąانŃ بررسąąی سĺŃąą ک˔ŗرهąąا اˊ đاراییsهąąایی˃ 

قدرت سایبری s˺ʔها đر ا˅ʩʬار ما ĳʱˈارʱ ¢đا نĳاهی łʱ ملĔ˕ ëç ʥʩکʥ ˭ناŖری یا م˂ابĔاتی 

¨تلsłکاé§Ĺ کđ łر ˊمĔ˕ ŁĔکsʥهای بĔتđ Ĕر ˭ĔŃسʥ رʱsŁđندی ˭ŗر˄èæèæ( êsëææ ˺ŗ§ قĔار đارند£ 

đرمیsیابĺąąʩ کłąą بĔʬąą˔ʩ ای˼ ˕Ĕąąکsʥها مģʬل˱ łąąʱ ایاŇت مąąďʬدŁ و مďʬدان˓ و یا ˕Ĕąąکای 

اͅ˼£   ̀łąą  ɦʥکĔąą  ̞Łđ £اįمریʔ ł  ɦʥکĔąą  ̞Łđˎانąą  ̞£ Ĕتs˱ʩقđ ˺اąąʩب łąą  ɦ¢ندʬąąėا هąąهs˺ʔ Įąąیđˎن

 Įربی و یˤ ایʳŖار łʱ ʥکĔąą˕ ʥąą˔بی£ هŗن˃ ŁĔک łʱ ʥکĔąą˕ وđ £˺تایوا łʱ ʥکĔąą˕ ˓ąą˕

1¢  ȳɀɓɈɎɍɀɋ ȸɄɂɔɑɈɓɘ ȦɆɄɍɂɘ
2¢  ȬɎɕɄɑɍɌɄɍɓ ȨɎɌɌɔɍɈɂɀɓɈɎɍɒ ȭɄɀɃɐɔɀɑɓɄɑɒ

¥đو  ̞łģ˃اĔم Ĕهای زی ĕرđʔ ł  ɦʣʩتĔت ł  ɦاتیĔری و م˂ابŖنا Ĕکʥ های˭   ̞ʥسĔŃ  ˭Łم˔اهد ʥŃ  ˃ ¢é
ɇɓɓɏɒ¥««ɅɎɑɓɔɍɄ¢ɂɎɌ«ɆɋɎɁɀɋȡȜȜ«ȞȜȞȜ«ɒɄɀɑɂɇ«ɜɒɄɂɓɎɑ²ȹɄɂɇɍɎɋɎɆɘ
ɇɓɓɏɒ¥««ɅɎɑɓɔɍɄ¢ɂɎɌ«ɆɋɎɁɀɋȡȜȜ«ȞȜȞȜ«ɒɄɀɑɂɇ«ɜɒɄɂɓɎɑ²ȹɄɋɄɂɎɌɌɔɍɈɂɀɓɈɎɍɒ
Ƞ¢  ȞȜȞȜ ȫɎɑɓɔɍɄ ¾ȬɋɎɁɀɋ ȡȜȜ¿
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ʩ˼ هʬėند   ˄ł  ɦ˱لģʬم Łماندʩاق  ɦʥکĔąą  ̞ʥ˔ه ¢ʥąąاسsłʬ˕اđ ˱لģت Į̣یįم ł  ɦʥکĔąą˕

 ¢ʥاس ˒ĔʬėĴsłʱŖا رʩنđ ĔاسĔر سđ ʥĤĔس łʱ ˺ʔ اˊارʱ ĺŃس łک

ąąʱا ایąąĐ ˼ąąاđ £ĵر همł ایąą˼ ک˔ŗąąرها łʱ کارʩĴری ˭نąąاŖری đیʬʩˀاĵ مʬąąėلˎĹ اسʬąą˪اŁđ اˊ 

  ʥکĔ  ̞ʥ˔ت هŇوěďم ˼ʩ  ˄ Ĥ łنوا˺ مʭاđ £ĵر ک˔ŗر  ɦ¢ʥل˪ی اسʬ˂ار˃ی م تĔʩŃˀات˅ 

 ĔąąابĔر بđ ˺ʔ یریˈʳ ʣʩąąسʔ £˼ąąایĔنابʱ و đوąą˕ می Łđا˪ʬąąاس ˺ʔ ĢąąنایĜ رđ رŗąą˭و łʱ یąąایįمریʔ

رقʱ ʣąąʩاŇسʩ˄ ¢ʥąą˼ ای˼ ˕Ĕąąکʥ ها کąą˂ʱ ł˓ اąąʱ ĺ˜Ĥاˊار đیąąʬʩˀاʔ ĵ˺ را đر ا˅ʩʬار đارند 

ªه˔ʥ ˃نŗˀĳی نŃĳبا˺©ç می نامدđ ¢èوʩ˄ ʥĸ˼ بĔای کاه˓ سʱ Ĕğ˅ Ďğا ˕Ĕکʥ های 

نی  ąąوđ اˊ˃ملđ łąąر تدŖی˼ اسʬąąاندارđهای˭  ʔمریįایąąی đر įĐمĔانąąی امنʥąą̻ سąąایبری ملی˅ 

ملی م˔ąąارکʥ کŁđĔ اسʥąą و łʱ ای˼ تĔتʣʩ£ امįا˺ ن˜ارت نėبی بĔ اسʬ˪اŁđ اˊ ˭ناŖری های 

 Ķʩĸđ łʱ ن˜ارت ġŗای˼ ن ˱ąą˫ďت łʬبĸا ¢ʥąąاس ŁđرŖʔ ĺاهĔ˭ ا˅لی راđ های łįبąą˕ رđ اییįمریʔ

 ¢ʥąąėʩا˺ نąąسʔ ˺ایبری ˄نداąąر ˭˘ای سđ اییįمریʔ نی وʩ˄ هایđاŃات نĠی ارتباĴدʩˁ̲ͅ

 Įان  ɦبا˺§ وŃĳی نŗˀĳن  ˃ʥ˔ی اˊ هįی  ̈Ĺ Ĕکʔ ʥی بی ا�  ̞èæçï Ĕامبʬʪر سđ £ĵاʭنوا˺ مĤ łʱ

 ʥģنĜ ایĔدید ب  ˃ĵاʬʩˀیđ ری هایŖʔد نوʩĸتو ł  ɦرا đو ˄é˼ąąʩ اĹňąąĤ کđĔند همįاری های˅ 

Ńانی đر  واهند đاđ تا امįąąا˺ انˀاŁđ Ĺ هąąا تریلŇđ ˺ŗʩر مبąąاŇđت ماĸی˃   ˅ĺąąʩمģت ˎąąʩی نąąĸما

 łʬبĸد¢ اąąکنن ĺاهĔ˭ را ˱ąąʩبğت Ķا˺ یا قابąąėįهای یđاندارʬąąا اسʱ و ĭĔʬąą˔های م ʥ˅اąąسĔزی

دŁ اسʥ£ مو˭˫ʥʩ یا  ʩ˼ کł اˊ سąąاèæèæ ĵ نʩˎ ت˔ąąدید̞  ąąدید بʔ ˼ʩمریįا و˄   ̞ʥʱرقا đو˃و

 ¢đĔرو می ب˭ ĹاŃای اˊ اب łĸر هاđ اری ها راįهم łونĳاین Ĺتداو

�امنیت�سایبری رویکرد�کل�جامعه��در

 Ķک đĔįیŖای رĔąą˃ر ͅی اđ ایبریąąای سąąهsار اˊ توانمندیđرŗ˅Ĕąąای بąąرهŗ˔ک łąąهم ŁˊŖامر

 ˼ąąʩب Įąąیđˎاری نįąąی همąąنģمsłʱ łąąند کʬąąėایبری هąąس ʥąą̻امن ŁˊŗĐ اتąąر اقدامđ łąąģام˃

1¢  Ȥ ɆɔɀɑɃɈɀɍ ɖɀɑɑɈɎɑɒ
ȦɏɏɋɄ¤ ȨɈɒɂɎ¤ ȬɎɎɆɋɄ¤ ɀɍɃ ȮȧȲ¤ ȮɍɓɄɋ¤ ȲɈɂɑɎɒɎɅɓ¤ ȴɑɀɂɋɄ¤ ȶɔɀɋɂɎɌɌ  های ʥکĔ˕ Ķام˕  ¢èȟ¢  ȧɀɍɊ ɎɅ ȨɇɈɍɀ
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 łąąʬبĸی و اąąن˜امĔʩ  ʕی وąąهای ن˜امsʥارکąą˔ا˺£ مʩاهĳąą˔انđ £یąąʬĸوđ £یąąĜوě s˓˂ʱهąąای˅ 

 ¢ʥسایبری اس đارت˫ای سوا ʥŃ ŗی˓sهای همĳانی˃  ūاهی Ĥمومی و راsŁاندازیͅ  ʔ ˓ا˭ˎای

ک˔ŗرهąąای م˂ʬلąą˨ رو˒sهای مʬ˪اوتی بĔąąای تď˫˱ ای˼ امĔ ات˂ąąاˆ کsŁđĔاند¢ đر ک˔ŗرهای 

ایąą̲˼ اسʬąą˪اŁđ میsکننąąد تا   rłąą  ɦŇاąą  ɦ˒اˊ رو ʣąąلˤا˺ اĔąąو ای ˼ąąʩ  ˄£łąąʩد روسąąا ماننĔąąĴدارʬاق

słهمĶąąʩĸđ ˼ʩ£ تو˃ł کمʬری   ɦارت کنند وąą˜ایبری نąąای س˘  ˭ راsʥĐتĔąą بĔ انąą˔ʬار مʬďوا đر

Đ łʱ˪ا˝ʥ اˊ ˕ąąبsłįهای ʩĐاتی ˅وđ đارند¢ đر ای˼ ک˔ŗرها تň˒ میąą˕sوđ ن˜ارت đوʬĸی 

Ńانąąی کł تsʥďن˜ارت   ˃ʥنĔʬوانند اˊ اینʬ  ɦ ąąوđ تا đر ŗĜرت نąąʩاˊ  ̞ĺũاĐ ʥنĔʬاین Ĕąąب ˱ąąلğم

ایاŇت مďʬدŁ اسʥ مĶ˫ʬė ˕وند¢ 

 ˱ąąریĠˊری اŖʔوąąن  łģąąی توسŖر Ĕʬąą˔ʩب Ĕąąت ĵاĔبʩĸ Ĺاąą˜ارای نđ رهایŗąą˔ر کđ £Ķąąرم˫ابđ

 đاĔ˭های ا Łđاđ ی وĜوě˅ ĺریĐ ˊا ʥمایĐ ˎʩها و ن Łاĳ˔انđ ی وĜوě˅ ˓˂ʱ ˊا ʥمایĐ

ندĜد مʩلʩارđی و  ŗیای˄  ł سąąا˅Ĝ ʥنʥģ امنʥ̻ سąąایبریͅ   ɦ˒ای˼ رو ¢đوąą˕ کˎ میĔتم

سĔąąمایĴ łˈاری های کđ ˺ňر امنʥ̻ سąąایبری توسĞąą ˅وĔąą˕ đکʥ های اراłʸ کنندŁ ˅دمات 

اینĔʬنąąʬی منąąŃʬی می ˕ąąوđ¢ ایđ ˼ąąوʥĸ هąąا تňąą˒ می کننąąد ąąʱا ایąąˀاĐ đاũمąąʬʩی مąąʬواز˺ ąąʱا 

 ʥنĔʬاین łʱ ˺اʩاهĳ˔انđ ی وʬĸوđĔʩˤ های ˺ م˔ارکđ ʥوʥĸ ملی£ ě˅ ˓˂ʱوĜی£ ساˊما

˃Ńانی ˄ندˆین˪ģی đسʥ یاʱند¢ 

وđ را đارند£ وĸی   ˅ł  ɦĚʬ˂م ʣایģو رو˒ مˎایا و مđ ˼اˊ ای Įی Ĕهند هđ واهد ن˔ا˺ می˕

 ¢ʥاس Ĕت Įʱا ˺ ها˄  ʔ سایبری ʥ̻امن ʥģنĜ و Łđبو ĔʬŃب ĵاĔبʩĸ اسی هایĔموکđ کلی đĔįملĤ

ای˼ ک˔ŗرها همˁنʩ˼ رتبł های بʬŃری đر ˕ا˅Ń˃ Ěانی امنʥ̻ سایبری کʣė کŁđĔ اند¢ 

توانمندی�های�سایبری�تهاجمی

قدرتsهąąąąای سąąąąایبری ̲ͅ˔ĳąąąąاĹ اˊ رŖیđĔąąąąįهای م˂ʬل˪ąąąąی đر سا˅ʥąąąą و słʱکارąąąąąʩĴری 

 łمایĔانی و سėان Ģارای منابđ رهایŗ˔کنند¢ کsمی Łđا˪ʬا˃می اسŃهای سایبری تsتوانمندی
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ąąدت سģąąی đارند ماʥʩįĸ توانمندیsهای سąąایبری   ̞ł  ɦ˼ʩ ˭Ĕاوا˺ مانند ایاŇت مďʬدŁ و˄ 

ا˕ąąد£ Đاʔ ĵنłį ک˔ŗرهąąای đارای منابĢ مďدوđتĔ مانند   ɦ Ĕʩن˜امąąی کامň مʬمایˎ  ʕی وąąن˜ام

Ĕانłąąė و همˁنąąʩ˼ ر̠یʩŃĜ ĺąąونʬąąėʩی اˊ رŖیđĔąąįی تĔکʩبąąی اˊ ماʥąąʩįĸ ن˜امی و  بریʬانąąʩا£˭ 

¢ʥاسsŁد ˺sها̞  ʔ هایđرŖاʬسđ رđ Ĕʬ˔ʩاتی بʩملĤ یاییŗ  ͅʣ˃مو łند کĔبsمی ŁĔŃن˜امی بĔʩˤ

ňĤوŁ بĔ ای˼£ بđ Ĕʬąą˔ʩوsʥĸها سąąا˅ʥ و słʱکارʩĴری توانمندیsهای سąąایبری تŃا˃می را 

 łʩرها مانند  روسŗ˔ی اˊ ک˅Ĕهند¢ اما بđsار میĔوقی ق˫Đ دید م˫ررات  ̞ĵرʬن˜ارت و کنsʥďت

ا منا˭đ Ģوđ ʥĸارند£ ا˃اˊŁ ا˃Ĕای   ɦوėهایی همsʥʩĸاģ  ˭łک ʥسĔ s˼ͅ Ġهای وĔįه ł  ɦʥبėن

˺sها هماهنĲ نʩˎ هʬėند¢  ʔ اʱ یʬĐ ŁاĴ هند وđsرا می đو˅ Ũا˅ Ķ˅اđ ˊات اʩملĤ

ا هĺ ت˪اوتsهایی đارند¢   ɦ ˎʩک̵ری˼§ سایبری نđ đوsʥĸها اˊ من˜đ ĔیدĴاŁ و مبنای ن˜ری̈ 

نی اˊ توانمندی  ˎʸی˭  ʞĔ سایبĔ تŃا˃می میs˅واند£ ĔĜ˭ا˃   ʕایʩنđ łرا ک łˁنʔ ˼ʩ روسłʩ و˄ 

وđ و  ˘ąąای اĤňĠاتąąی˅   ˭ĵرʬąąا˺ کنįąąا امąąهs˺ʔ łąą  ɦłąąد کąąاننđsمی Ĕąąتsıی ب̣رąąاتĤňĠاتی­اʩملĤ

£ سایبری تŃا˃می  Ĕĳیđ بارتĤsłʱ ¢هدđsرا می ĺĜا˂ʬرهای مŗ˔اتی کĤňĠای ا˘˭ ˨ʩģ˘ت

یįی اˊ ʱازوهای đسĳʬاŁ تبلˢʩات ای˼ đوsʥĸها و وسʩلsłای بĔای توʩĸد»انʬ˔ار ا˅بار ˃ģلی 

 ł˄Ĕūا ¢đو˕sمی ʞوėďم˼ م˕đ رهایŗ˔اتی کʩĐ هایsʥ˅ساĔزی ł  ɦˆن˪و ʥŃ و رو˕ی˃ 

 ĺˀąąėری منʩĴکارsł  ɦاˊ مˎایای ŁاĴیدđ ˼اˊ ای Łđا˪ʬąąا اس  ɦ˼ʩ ک˔ŗرهąąایی ماننąąد روسłąąʩ و˄ 

ا   ɦłąąėر م˫ایđ رهاŗ˔ک ˼ąąی ایĸوند£ وąą˕sد میąąمنsŁĔŃایبری بąąای سąąهsłنامĔر بđ Ģąąمناب łąąهم

ایاŇت مďʬدŁ اˊ سا˅ʥ و توسłģ ابˎارهای سایبری تŃا˃می ت˂ěěی و ŖیˏʥŃ˃ Ł هد˦ 

đ ˼ʬ˭ĔĴقąą˕ ˱ʩبsłįهای ن˜امی و Ĕʩˤن˜امی ąą˕đم˼ مďروĹ میs˕وند¢ تįاŗͅی روسđ łʩر 

سąąاˊما˺ ملĶ بĔای ممنوʥʩĤ ای˼ نġŗ ابˎارهای ت˂ěěی ن˜امی و ابˎارهای نėبʬا ناũارʔمد 

¢ʥتواز˺ اسsĹدĤ ˼ارˊ ایʱ ˰داěم £ʥ˭ĔĴ کار łʱ ˼ایĔũا Ĳر ˃نđ łک çاʩ̾ʪمانند نات łʩروس

1¢  ȳɎɓȵɄɓɘɀ
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Ĥلʥąą اĜلąąی تمایąąˎ قąąدرت سąąایبری ʔمریįąąا اˊ سąąایĔ ک˔ŗąąرها ایąą˼ اسʥąą کʔ łمریįąąا اˊ 

 ĶĜاĐ łąąک ʥąąار اسđرŗąą˅Ĕب ˺ňک ĕاąąʩ˫ر مđ یąąěě˂و ت ˱ąąʩقđ یąąا˃مŃای تąąتوانمندی ه

 Ĕĳیđ ʥąąم̣ی ¢ʥąąاس łنʩمˊ ˼ąąر ایđ اریˈĴ łمایĔąąر سđ­˼ąąʩ˄ ˊا ˓ąą̲ͅ یąąʬĐ­˺ʔ امیĳąą˔̲ͅ

 Ĕایąąس ąąʱا  ʔمریįąąا  همįąąاری  و   ˦ňąąʬʸا  Ķامąą˕ ʔمریįąąا  تŃا˃مąąی  سąąایبری  توانمندی هąąای 

 £ĵاĐ ˼ا ایʱ ¢ʥری ای˼ توانمندی هاسʩĴکار łʱ و ʥ˅ر ساđ ŁˊŗĐ ˼رهای قدرتمند ایŗ˔ک

 ʣ˃قی موň˅وقی و ا˫Đ های ʥیđدوďم łʱ ˺ʔ Ĕʬ˔ʩب ł˃ا و توįمریʔ ن˜ری đĔįیŖت˪اوت ر

˕دŁ اسʥąą تا بʩ˓ اˊ ک˔ŗąąرهایی کł ˄نʩ˼ مďدوđیʥ هایی بĔای ˅وđ قاĶʸ نʬąąėʩند đر 

مĐ ˖Ĕģمňت سąąایبری قĔار đ ¢đĔʩĴرواقłʱ £Ģ ن˜Ĕ می رسąąد đسʩʬąąابی łʱ اهدا˦ راهبđĔی 

 ˱ʩقđ ی وěě˂ایبری تąąتوانمندی های س ˼ʬąą˕اđ روĴ رđ ĺندا˺ ه đر Đمňت سąąایبری˄ 

نʥąąėʩ¢ ˄نانłąąˁ ایĔąąا˺ و کąą˕ ŁĔماĸی ʱا اسʬąą˪اŁđ اˊ توانمندی های سąąایبری توانłʬąąė اند 

 łʩąąری مانند روسŗąą˔د و کąąهنđ ˒ĔʬąąėĴ łایąąėرهای همŗąą˔ر کđ را đوąą˅ درتąąوˆ و قąą˪ن

ąąʬĐی ˭ĔاتĔąą اˊ منł˫ğ و łʱ سąąرˊمʩ˼ اĜلی ایاŇت مďʬدŁ نʩˎ ن˪وˆ کŁđĔ و توانłʬė اسʱ ʥąąا 

مو˭˫ʥąąʩ اˊ ابˎارهای Ĕʩˤت˂ěěی بĔای تď˫˱ اهدا˦ مŗرđن˜Ĕ ˅وđ اسʬąą˪اŁđ کند¢ ˕ąąاید 

 łلʱم˫ا ʥŃ˃ را ç©ایبریąąی سĴارندđˊاʱ ارįʬʱاª èæçî ĵاąąر سđ Łدďʬت مŇایا Ķʩĸđ ˼ʩهم łʱ

ʱا Đمňت سایبری đ˕منا˺ و انʬ˫اĵ تمĔکˎ اˊ ˕بłį های đا˅لی łʱ ˕بłį های ک˔ŗرهای 

 ¢đنمو ʣیŗěت ĺĜا˂ʬم

˱ های  Ĥلی رėĐ ĺąąˤاسʥʩąą توانمندی هąąای سąąایبری تŃا˃مąąی£ هنŗąąˊ مˈاĔąąũات و توا˭

˼ اĸمللی قابĶ تو˃Ńی đرʱارŁ اسʬ˪اŁđ اˊ ای˼ توانمندی ها انˀاĹ نłʬ˭Ĕĳ اسʥ¢ مĺŃ تری˼  ʩب

 đدوďم ʥŃ هنˀارهąąای مو˃ąąوđ کł اĸبłʬ اĸˎاŖʔ Ĺر نʩˎ نʬąąėʩند£ اˊ سŗąąی سąąاˊما˺ ملĶąą و˃ 

1¢  ȨɘɁɄɑ ȩɄɓɄɑɑɄɍɂɄ ȮɍɈɓɈɀɓɈɕɄ
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 łʬʩای˼£ کم Ĕąąب ŁوňĤ ¢çاند Łدąą˕ č کĐ ˺đĔąąملłʱ łąą بĔ˅ی اˊ زیĔسąąا˅ʥ های ʩĐاتی ملی مğر

ł تģری˨ اسʬąą˪اŁđ مʯąąėوŇنł اˊ   ɦʥبąąėن èæèæ ĵاąąر سđ ʼ ˼ اĸمللąąی سąąاˊما˺ Ĝلʣąąʩ سąąر ʩب

توانمندی هąąای سąąایبری تŃا˃مąąی اقąąداĹ کłąąʱ ¢đĔąą ایąą˼ تĔتʣąąʩ£ بąąʩ˼ اسʬąą˪اŁđ ت˂ěěی و 

 èʥن Ėũاʬدا˭ˎار اس  ɦ ˄نانđ łˁر انبی̈  Đ łداقĶ رساند˺ ʔسʣʩ های˃   ɦ ł من˜ŗر  ɦهد˭مند

ناŖری های اĤňĠاتی  کنʬرĵ ن˔ąąدŁ§ اˊ ʔسʳ ʣʩˈیری های˭  Ĕʩت˂ěěی̈   ʕŁđا˪ʬąąو اس §đاđ ʼ ر

 £§éایĔ �ũا و واناʩ̾ʪنات đرŗمانند م¨ đو˕ ŁđĔʬėĴ وار˖ ˃انبیĤ łʱ Ĕˀمی تواند من łانی کŃ˃

تمایˎ ایˀاđ ˅واهد ˕ąąد¢ ˕įąąی نʥąąėʩ رسʩąąد˺ łʱ ا˃ماŃ˃ ġانی đرʱارĔğ˅ Łات انąą˔ʬار و 

˼ đوʬĸی اسʥ تا ک˔ŗرها  ʩوهای بĴو ʥ˪Ĵ Ĺˎلʬėای˼ توانمندی ها م Łن˔د ĵرʬکن łģąąتوس

مąą˼ ا˭ˎای˓   ̇ĕاąąėĐ ای ملیąąاˊ توانمندی ه ʥąą˝ا˪Đ ʥąąŃ  ˃łąąقانň łąąʱ راĶĐ Ł هایąąی˅ 

˕˪ا˭ʥʩ و قانونمندی đر اسʬ˪اŁđ اˊ ای˼ توانمندی ها đسʥ یاʱند¢ 

منابع

 łمایĔąąایی مانند سąąهsیđروŖ ابیąąارزی Ķامąą یąąįی اˊ اąąģʱاđ انąąداˊʩĴsŁری قąąدرت سąąایبری̞ 

 ʥی اسĸاĐ رđ ˼ای ¢ʥاس Łđا˪ʬاسđرŗهای مsریŖنا  ˭ʥʩ˪ʩاری و کˈĴsłمایĔا˺ سˎʩانی£ مėان

 ł˃و ʾʩه łʱ £ارندđ ʥʩĸاģ˭ ایبریąąس ŁˊŗĐ رđ łانی کąąėی انŖرʩن đداģت ˱ʩقđ ˒مارąą˕ łک

سąąاŁđ نʥąąėʩ¢ زیĔا ارقاĹ انʬ˔اریا˭łʬ توسĞ ک˔ŗرها ĔĜ˭ا مربوłʱ ĝ مěě˂ʬا˺ و ا˭Ĕاđی 

اسʥąą کŗĜ łąąʱ łąąرت مĺʩ˫ʬąąė و đر نŃاđهای đوʬĸی đر ŁˊŗĐ سąąایبری ˭ģاʥąąʩĸ میsکنند و 

ģاʥʩĸ میsکنند   ˭ĺʩ˫ʬėمĔʩ  ʕ ŗĠsłر  ɦارند و یاđ رŗ˘Đ یĜوě  ˅˓˂  ɦ نʩرŖی انėانی کđ łر

 Łارąąʱرđ £دąąنđبو Łدąą˕ ʞاąą˂ʬان Ķąąاˊما˺ ملąąی سąąمومĤ Ģąąمˀی مŗاˊ س łąąی کąąʬĸوđ ˺اąąکار˕ناس ŁروĴ èæçë ĵاąąر سđ  ¢ç
đسʩʬąąابی ª łąąʱهنˀارهąąای ا˅ąąʩʬاری© بĔąąای ر˭ąąʬار đوsʥĸهąąا đر ˭˘ąąای سąąایبری łąąʱ توا˭ąą˱ رسʩدنąąد¢ ˃ʥąąŃ م˔ąąاهدŁ سąąند 

¥łąąʱ đوąą˕ ġŗ˃ر ˱ąą˭توا
ȸɄɂɑɄɓɀɑɘ­ȬɄɍɄɑɀɋ¤ ¾ȬɑɎɔɏ ɎɅ ȬɎɕɄɑɍɌɄɍɓɀɋ ȪɗɏɄɑɓɒ Ɏɍ ȩɄɕɄɋɎɏɌɄɍɓɒ Ɉɍ ɓɇɄ ȫɈɄɋɃ ɎɅ ȮɍɅɎɑɌɀɓɈɎɍ ɀɍɃ 
ȹɄɋɄɂɎɌɌɔɍɈɂɀɓɈɎɍɒ Ɉɍ ɓɇɄ ȨɎɍɓɄɗɓ ɎɅ ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȸɄɂɔɑɈɓɘ¿¤ Ȧ«ȣȜ«ȝȣȠ¤ ȞȞ ȯɔɋɘ ȞȜȝȡ¤ 
ɇɓɓɏɒ¥««ɔɍɃɎɂɒ¢ɎɑɆ«Ȧ«ȣȜ«ȝȣȠ¢
2¢  ȸɓɔɗɍɄɓ
ȟ¢  ȼɀɍɍɀȨɑɘ
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 ł˄Ĕūا £ĵاʭنوا˺ مĤsł  ɦ¢đو˕sمی Ĕوارت˕đ ن˜امی ˓˂  ɦ و˕˓ نمیđsهند¢ ای˼ مėاđ łĸر راͅ 

 ʥąąاسsŁđĔک ĹňĤدهای ن˜امی را اĐر واđ یąąěě˂ایبری تąąروهای سʩن đداģت Łدďʬت مŇاąąای

˂˓sهای   ɦ ąąģاđ ĵر  ˭đاĔ˭ا Ķامąą  ̞đداģا ای˼ تąąایبری§£ امąąی سąąماندهĔ  ˭đاʬąąر سđ Ĕąą˪ن ìæææ(

 łʩو روس ˼ʩ  ˄đرŗر مđ ¢đوąą˕sات نمیĤňĠری اŖʔđĔĴ ʥمąąėق ŁˏیŖsł  ɦ̻بانیʬąą˔  rدمات و˅

نĲąą اĤňĠاتąąی s˺ʔهąąا نąąėبʬا رو˕ąą˼ اسʥąą£ امąąا đقąą˫ʩا   ˃ŁˊŗĐ ایąąروهʩن đداąąģت łąą˄Ĕūا ˎąąʩن

 đداģت ģاđ ʥʩĸارند̈  ŗĜsłرت ت˂ěěی đر ŁˊŗĐ سایبری˭   ɦđداģت ł  ˄łک ʥąąėʩن Ě˂ąą˔م

˂˓ đر sŁˊŗĐهای اĤňĠاتąąی مģʬار˦ و مĶ˫ʬąąė اˊ توانمندیsهای   ɦ˼ąąا˺ ایąąی اˊ کارکنđاąąزی

سąąایبری ا˕ˢʬąąاđ ĵارند§¢ اĸبʱ łʬاتو˃łʱ ł اسąąناđ رسąąمی بĔنامsłها و راهبđĔهای ک˔ŗرهای 

 đداģری˼ تʬąą˔ʩارای بđ رŗ˔ک łąąای˼ س łک đ  ́ĕدĐ ˺تواsمی łʩو روس ˼ʩ  ˄£Łدďʬت مŇایا

 łğواسsł  ɦاįمریʔ ند وʬąąėا˃می هŃایبری تąąهای سsتوانمندی łنʩم  ́ نʩروهای مđ Ěě˂ʬر

 ¢ʥاس Ĕلوت˃ łʩ˫ʱ ˊا ˺ʔ یĜوě˅ ˓˂ʱ دی˃ ʥم˔ارک

ʱاʔنđ łąąįر ˃نĲąą سąąایبری تģداąąʱ đاŇی نʩروهąąا ʩėʱار موĔʶ اسʥąą£ اما نبایąąد ˭Ĕامو˒ 

نابĔای˼£   ɦ¢đرŖʔرđ اąą  r کđĔąą کłąą یĮąą نʩرŖی زąąʱدŁ میsتواند ارت˓ sŁđهąąˎار ن˪ری ناũارʔمąąدی را اˊ

کمبوđهąąای مŃارتąąی بĔąąای هđ Ĕو đ ˨ąąʩĠوsʥĸهąąای اقʬدارĔąąĴا و ʩĸبĔاđ­ĵموکĔاتğ˅ Įʩری 

˃ąąدی مąąėďوʞ میąą˕sوąąʱ ¢đا ʔنłį همł ک˔ŗرهąąا łʱ ارت˫ąąای مŃارت و ت˂Ěąąě نʩرŖی کار 

سąąایبری ˅وđ اهʬماđ Ĺارند£ وĸی مğاģĸات بریʬانʩا ن˔ąąا˺ میđsهد کł و˙ʔ ʥʩģمŗˊ˒ و 

 £łʩرهایی مانند روسŗ˔و ک ʥاس ĔʬŃار بʩėʱ ĮʩاتĔموکđ­ĵاĔبʩĸ هایsʥĸوđ رđ ˓̤ͅوه

˄ʩ˼£ ایĔا˺ و کąą˕ ŁĔماĸی ن˜اʔ Ĺمŗˊ˒ سایبری توسsłģیا˭słʬای ندارند¢ 

 Ĕکˈĸاs˰ŗ˭ ĶیŇđ łʱ ˎʩاری نˈĴsłمایĔąąا˺ سˎʩم Ĕ˜رها اˊ نŗ˔ایبری کąąارزیابی قدرت س

ąą˕đوار اسąą˕ ¢ʥąąواهد مو˃ąąوđ ن˔ąąا˺ میđsهنąąد ک˔ŗرهąąای ایąąاŇت مąąďʬدŁ£ روسłʩ و 

 Ĕمʬėر˕د م łʱ ł˃ا توʱ ¢ارندđ ایبریąąقدرت س łنʩر ˊمđ اریˈĴsłمایĔąąری˼ سʬąą˔ʩب ˼ʩ˄
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ě˅ ˓ąą˂ʱوąąĜی و đان˔ĳąąاهی ک˔ŗری ماننąąد بریʬانąąʩا و همˁنʩ˼ ر̠یʩŃĜ ĺونʬąąėʩی 

 ˼ʩهم łʱ ˎʩایبری نąąهای سsتوانمندی łنʩر ˊمđ هاs˺ʔ اریˈĴsłمایĔąąس łد کąąرسsمی Ĕ˜ن łʱ

نėبʥ ˄˔مʱ Ĕʩĳا˕د¢ 

نʩرŖی انąąėانی و ĺąąˀĐ سĔąąمایĴsłˈاری ʱدŖ˺ تđĔیąąد اˊ ĤناĔĜ مđ ĺąąŃر مʩˎا˺ قدرت 

سąąایبری ک˔ŗرها هʬąąėند¢ ʱا ای˼ Đاĵ£ اراŁđ سʩاسی و کĤ ʥʩ˪ʩملʩاتsهای سایبری­

­ نđ ˎąąʩر توانąąایی đوsʥĸهąąا đر بsŁĔŃبđĔąąاری اˊ  Ĕąą˜نđرŗی مąąاسʩدا˦ سąąاه ˱ąą˫ďا˺ تįąąام

قąąدرت سąąایبری ن˫ąąėʱ ˓ąąˎایی đارندکŗ˕ łąąرʬ˂ʱانđ łąąر اˤلʣąą مąąوارđ قابs Ķąąارزیąąابی و 

رđیابی نʬėʩند¢ 

ائتلاف�های�بین�المللی

 łʱ ˼ʬąąری˱ ̲ͅوسĠˊرا ا Ěě˂و ت Ģąąمناب łنʩر ˊمđ đای ˅وąąهs˨ģ˙ دąąتواننsا میąąرهŗ˔ک

 ˦ňʬʸا Ķام  ̞ŁˊŗĐ ˼ر ایđ هاs˦ňʬʸتری˼ اsیŗی اˊ قįا˺ کنند¢ یĔب اs˦ňʬʸهای بs˼ʩاĸمللی˃ 

˔ĺ اسʥ کł همł اĤ˘ای ʔ˺ اˊ توانمندیsهای سایبری   ˄ʽن  rاتیĤňĠا ʥم˔ارک łĸسا ìë

ąąʱاŇیی بŗ˅Ĕرđارند¢ ʬ˪Ĵنی اسđ ʥąąو ک˔ŗر ˋاͅ˼ و ˭Ĕانłąąė و همˁنʩ˼ ر̠یʩŃĜ ĺونʬąąėʩی 

نʱ ˎʩا اĤ˘ای ای˼ اňʬʸ˦ ̲ͅوندهای đو˃انبsł قŗی đارند¢ đر ای˼ مʩا˺ ˄ʩ˼£ روسłʩ£ ایĔا˺ 

و کŁĔ ˕ماĸی đر هʾʩ اňʬʸ˦ بs˼ʩاĸمللی قابsĶمsł˜Đňای ŗ˘Đر ندارند¢ 

تحول�نظامی

ʩąąėʱاری اˊ đوʥĸ هąąا ŗąąĠ łʱر ˃دی łʱ مĵŗďʬ سąąازی ن˜ریł هąąا£ راهبđĔها و سąąا˅ʬارهای 

ن˜امی ˅وđ đر ˃ąą˕ ʥŃنا˅ʥĜĔ˭ ʥ ها و تŃدیدهای ˭ناŖری های سایبری اهʬماđ Ĺارند¢ 

 ł  ɦ˺واąąمی ت łوا˺ نمونąąنĤ ł  ɦłند کʬąąėار هˈąąĴĔʩʶتا ĵŗďد تąąرون Ĕąąی بđدąąģʬم ĶąąوامĤ łąąʬبĸا

ʥʩ˭Ĕ های ملی Ĝنʬģی­سایبری و   ̋£đهای مو˃و ĺʬėʩر سđ یری سایبریˈʳ ʣʩسʔ Ďğس

 ʥا˺ و م˫اومĔد مدیŃģن˜امی£ تĔʩ  ʕاتیĤňĠتوانمندی های ا ł  ɦیĳʬėʱا˺ واˎʩارت ها£ مŃم
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 ʥąąاس łʬėوانʬی نʬĸوđ ʾʩه ˺ŗنũتا ¢đĔąąک Łارąą˕ا ĵŗďو ت Ĕ̲ʩˢت ĔابĔر بđ اĔĴ ʥنąąا˺ سąąʩن˜ام

 ˎʩŃˀت łʬ˭Ĕ˔̲ͅ و ł˄ارʪįتوانمندی های سایبری ی łʱ Ķر کامŗĠ łʱ را đروهای ن˜امی ˅وʩن

 ¢ʥاس Łد˕ Ķʸنا łنʩر ای˼ ˊمđ ʥ˭Ĕ˔̲ͅ ˼ریʬ˔ʩب łʱ ŇماʬĐا Łدďʬت مŇایا łʬبĸکند¢ ا

شوک�راهبردی�

ˎایندŁ و اسʬąą˪اŁđ رŖˊا˭Ŗ̣˺ اˊ توانمندی های سąąایبری đر ک˔ŗرهای م˂ʬل˨   ˭łģąąتوس

 Ĳąąر ˃نđ çïïç ĵاąąر سđ ĭوąą˕ ˼ąąʩĸاو ¢ʥąąی اسđĔąąهای راهب ĭوąą˕ ˊا Ĕąąʶاʬی مđاąąد زیąąĐ اąąت

đ ʼاđ کł بĔای اوʱ ˼ʩĸار ˄ʩ˼ و روسąą˕ łʩąąاهد اسʬąą˪اʔ Łđمریįا اˊ سčňąą های  ̔ ˭ارĕ ر ʩل˅

 ʥąąĸوđ łąąʩلĤ çïïï ĵاąąر سđ اįąąمریʔ ایąąات هʩملĤ ¢دąąنđبو ˱ąąʩقđ ʥąąا هدایąąʱ مند وąą˕هو

 èææé ĵاąąر سđ ¢ʥąą˕اđ قدرت ها Ĕایąąای سĔرا ب ŁدąąکننĔʩĳا˭ل  ʕ Ĕąąʩʶتا ˼ąąʩهم ˎąąʩی نŖňąąėĴیو

˓ های ŁđĔʬąąėĴ ای را đر  نąąʩˎ اسʬąą˪اŁđ ایąąاŇت مďʬدŁ اˊ ابˎارهای سąąایبری ĤلĔĤ łąąʩا˰ واũن

سŃ˃ Ďğا˺ بĔانʥ˂ʩĳ¢ ای˼ موارđ و ʩėʱاری اˊ Ĥملʩات های đیĔĳ مو˃ʣ ا˭ˎای˓ نĔĳانی 

 ˼ʩهم ł  ɦاند و Łد ˺ ها đر بĔابĐ Ĕمňت سایبری̞  ʔ یریˈʳ ʣʩسʔ ł  ɦʥبąąėن ˼ʩ روسłʩąą و˄ 

 Ĕی بʬĸوđ ارتąą˜ن Ďğąąای ا˭ˎای˓ سĔب Ķاˊما˺ ملąąر سđ ریĴ بیŇ ł  ɦرهاŗąą˔ای˼ ک ˎąąʩن Ķąąʩĸđ

˭˘ای سایبری رŖی ŖʔرŁđ اند¢ 

ب̣رsıتری˼ ˕وĭ را ا˭˔اūریsهای اđوارđ اسنوʱ łʱ ç˺đار Ŗʔرđ کđ łر ساèæçé ĵ اˊ مʩˎا˺ 

قąąدرت و đامنĤ łąąملʩاتsهای ایاŇت مďʬدŁ و مďʬدان˓ ŁđĔͅ بđĔا˕ʥąą¢ ت˫ریبا đر هما˺ 

ŖđرŁ روسłʩ و ˄ʩ˼ نʩˎ ˕وsĭهایی đر ˭˘ای سایبری ایˀاđ کđĔند کł مģرو˦sتری˼ s˺ʔها 

سĔąąقsʥ̽ʬʳ ʥهąąای Ĝنąąʬģی توسđ ˼ąąʩ˄ Ğąąر سąąاèæçç ĵ و مąąدا˅ňت روسđ łąąʩر انʬ˂اąąʱات 

 ʥąąسđ ˼ی اˊ ایąąد¢ ات˪اقاتąąنđبو èæçì ĵاąąر سđ ĔتsŁđĔʬąąėĴ Ďğąąر سđ و èæçê ĵاąąر سđ اįąąمریʔ

ایاŇت مďʬدŁ را łʱ سŗی سʩاسʥąą م˔ąąارکʥ مʬąąėمĔ و đ˭اġ رsłʱŖ˃لو سđ ˰ŗاđ کł ای˼ 

1¢  ȪɃɖɀɑɃ ȸɍɎɖɃɄɍ 
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امąą˅ Ĕąąوłʱ đ ا˃Ĕای اįąąʬʱار ʱاˊđارندĴی سąąایبری و تاسĖʩ سąąاˊما˺ تąą˫ʩ˫ďات اینĔʬنđ ʥر 

ʔمریįا منĔˀ ˕د¢ 

ł ن˫ąą˓ اینĔʬنđ ʥر   ɦʥبąąėاهی نū ʔ اĔزی ¢ʥąąرهاسŗ˔ک Ĕایąąس łʱاąą˔م ˎʩا˺ نĔąąای łąąʱرˀت

˕ʩĴ Ķįری ĔĐکʥ های ان˫ňبی ک˔ŗرهای Ĥربی موسوłʱ Ĺ بŃار Ĥربی đر Ŗđرèæçæ Ł تا èæçç و 

 łģای توسĔری بʬ˔ʩب Łˎʩĳر انŗąą˔دند ای˼ کąą˕ ʦĤاʱ ˺اĔای đر ˅وđ اتąą˕ا˔ʬˤی ا˅Ĕب ˎʩن

توانمندی های سایبری ˅وđ ̲ͅدا کند¢ 

رتبه�بندی

 ıب̣ر Łđر łąąر سđ ایبریąąقدرت س Ĕ˜ی اˊ نʬąąėʩونʩŃĜ ĺر̠ی ˎʩو ن łģĸاğمđرŗر مŗ˔ک çê

 łģĸاğمđرŗهای مsŁˊŗĐ łر همđ اʩنđ ˊاʬ˔̲ đسʱsłʬąąندی میąą˕sوند¥ đر رŁđ اĵŖ ک˔ŗرهایͅ 

 łąąģĸاğمđرŗای مąąهsŁˊŗĐ ˊی اąą˅Ĕر بđ اąąʩنđ ˊاʬąą˔̲ͅ ایąąرهŗ˔ک Ķامąą˕ Ĺوđ Łđد¢ رąąارنđ ارĔąąق

ند ŁˊŗĐ نąąėبʬا قدرتمند هʬėند£ اما   ˄ میąą˕sوđ¢ رŁđ سąąوĹ نʩˎ ک˔ŗرهایی هʬąąėند کđ łر

 ĵŖا Łđی رʬĐ و Ĺوđ Łđرهای رŗ˔ر کđ łکs˼ای łąą˃تو ʣĸا đ ˨ģارند¢˃  đر بsŁˊŗĐ Ĕʬąą˔ʩهąąا̇ 

 Ĺسو Łđرهای رŗ˔ک ıهای ب̣رs˨ģ˙ اʱ łėر م˫ایđ اما £đو˕sمی Łهایی م˔اهدs˨ģ˙ ˎʩن

¢ʥėʩن ł˜ĐňمsĶندا˺ قاب˄

 ˺ʔ ˺اĔرهب đوąąن łهđ Ğąąاˊ اواس łک ʥąąا اسʩنđ ایبریąąتری˼ قدرت سsıایــالات�متحــده ب̣ر

 łʱ ˺ماˊ ˺ʔ ˊاند و اsŁđاđ ارĔق đرکار ˅وŗʬسđ رđ ایبری ملی راąąقدرت س đĔبąą˔̲ͅ ر ˃دیŗĠsłʱ

 Ĺماʬاه đن˜امی ˅وĔʩˤ های سایبری ن˜امی وsتوانمندی Ĕʩĳمąą˔˄ łģąąتوس łʱ اįمریʔ £دģʱ

ŖیˏsŁای đا˕słʬاسʥąą و مو˭˱ łʱ کʣąąė تˀارʩėʱ ʞاری đر ˊمʩنĤ łملʩاتsهای سąąایبری و 

£ ˕Ĕąąکsʥهای  Ĕ˙اĐ ĔěĤ رđ ¢ʥąąاسsŁا ˕دʩنđ ĵاʬʩˀیđ یąąʬģنĜ ˺اʩنʱ ˼ąąتریsیŗق ʥ˅اąąس

ناسąąایی منبĐ Ģمňت سąąایبری و ا˃Ĕای Ĥملʩاتsهای تŃا˃می  بĔتđ Ĕر ŁˊŗĐ ت˔Ěʩ˂ąą و̞ 

سąąایبری ت˂ąąěěی اĺąąĤ اˊ ن˜امąąی و Ĕʩˤن˜امی مģʬلʔ łʱ ˱ąąمریįąąا هʬąąėند¢ توانمندیsهای 
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اĤňĠاتی đر˃ł یʱ Įا đسĔʬسąąی ˃Ńانی و تįنsĮʩهای ̲ͅ˔łʬ˭Ĕąą رمˎنĳاری ¨و رمˎ˅وانی§ اˊ 

ا سایĔ ک˔ŗرهای قدرتمند   ɦ˺ʔ یŗهای قs˦ňʬʸا łک ʥا اسįمریʔ قدرت سایبری đاģʱا Ĕĳیđ

 ˼ʩ  ˄£łʩرهایی مانند روسŗ˔ا ک  ɦłąąėر م˫ایđ اما ¢ʥąąاسsŁد  ̞˺ʔ ˺Ŗ̣˭اˊŖر ʥیŗ˫ت ʣ˃مو

و کąą˕ ŁĔماĸی£ ای˼ ک˔ŗر đر słʱکارʩĴری توانمندیsهای سایبری ʱا مďدوđیsʥهای سʩاسی 

˘ای سąąایبری£ اˊ   ˭ و Đ˫وقąąی رŖبروسʔ ¢ʥąąمریįąąا میsکو˕ąąد đر کنار اسʬąą˪اŁđ مʯąąėوŇنł اˊ

 đو ʥŃ تامąąʩ˼ منا˭Ģ ملی امنąąʬ̻ی£ اقěʬاđی و سʩاسąąی˅   ˃˺ʔ łąą  ɦđوąą مąąʩˎا˺ واĳʬąąėʱی˅ 

įʱاهąąد¢ ňĤوŁ بĔąą ای˼ مąąėاʩˁ̲ͅ £ĶʸدĴی سąąا˅ʬار Đاũمʥąąʩ و ˭Ĕماندهی و ن˜ąąارت ˭˘ای 

سąąایبری ʔمریįا ŗ˘Đ Ķʩĸđsłʱر نŃاđهای مģʬدđ مو˃ʣ ت˘ʩģ˨ ˄اįʱی Ĥملʩاتی و کندی 

 Ķʸاąąėم łونĳا اینʱ łا کįمریʔ رقبای £Ķرم˫ابđ ¢ʥąąاسsŁا ˕دįمریʔ ریʩĴsĺʩمěایندهای تĔ˭

 łˤدˤđ ˺Ŗدąą  ɦرا đو  ˅łʬ˭Ĕąą˔̲ͅرʩ  ʕهایsĮʩنįد تąąتواننsمی ĔąąتsʥĐار راąąʩė  ɦندʬąąėʩبرو نŖر

słکار ĔʩĴند¢ ایاŇت   ɦل˪یʬ˂ا˃می مŃای اهدا˦ ت˂ریبی و تĔمللی§ بĸاs˼ʩی یا بąąا˅لđ  ̈˼ąąʩقوان

مąąďʬدŁ بĔąąای ˃بĔąąا˺ ایąą˼ ن˫Ěąą و اˊ بąąʩ˼ بĤ ˺đĔąąدsĹتąąواز˺ مو˃ąąوđ đر łąąĜĔĤ بs˼ʩاĸمللی 

 Ĕمʬėم ʥارکąą˔م ĵŗĜات˂اˆ ا ¢ʥąąاسsŁمدʔĔب đار ن˜ری ˅وʬ˭اʱ رđ اتیĐňĜا đاˀای đدĜرđ

 Łدďʬت مŇایا £ĵاĐ ˼ا ایʱ ¢یدʔsمار میąą˕ łʱ یĐňĜای˼ اقدامات ا łلو اˊ˃مل˃słʱŖر ġا˭đ و

 ¢ʥاسʬهمsبی ĵŖا Łđر رđ و đارđ یĸاĤ đĔįملĤ łģĸاğمđرŗهای مsŁˊŗĐ łر همđ ˺ناˁهم

 ˼ʩنˁا و همąąʩانʬو بری łʩروس £łąąėانĔ  ˭£˼ʩ Ėąąʳ اˊ ʔمریįąąا£ ì کŗ˔ąąر اسĔʬąąاʩĸا£ کاناđا£˄ 

اˊ   ŁˊŗĐ دąąر ˄نđ اąąرهŗ˔ک  ˼ąąای اˊ   Įąąی  Ĕąąد¢ هąąارنđ ارĔąąق  Ĺوđ Łđر رđ ʩŃĜونʬąąėʩی   ĺąąر̠ی

توانمندیsهای سایبری ̲ͅ˔رو هʬėند¢ 

رژیم�صهیونیســتی�و�بریتانیا đر م˫ایʱ łąąėا سąąایĔ ک˔ŗرهąąای رđ ŁđوĹ قدرت ʱاŇتری đر 

 ʥ˅اری§ و ساĳرمˎن łاˊ˃مل ŁˊŗĐ امنʥ̻ سایبری£ توانمندیsهای ŁˊŗĐ اĤňĠات سایبری̈ 

 ˱ąąبĠ رŗکˈąąم đرŗو مđ Ĕąąد¢ هąąارنđ یąąا˃مŃایبری تąąای سąąهsریŖی اˊ ˭ناąąěě˂ت Łđا˪ʬąąو اس
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đسŗʬąąرکار سʩاسąąی ˅ąąوđ و ąąʱا بʩĴsŁĔąąŃری اˊ رŖیđĔį کĶ ˃امłģ نąąėبłʱ ʥ امنʥ̻ سąąایبری 

ا اسʬ˪اŁđ اˊ رŖیđĔįهای   ɦاŃنʔ ¢ندʱیا ʥسđ ر˕دیsłʱŖی و رŗی قʬģنĜ ˺اʩن  ɦł  ɦاندsłʬėتوان

 đرŗو مđ Ĕای˼£ ه Ĕب ŁوňĤ ¢اˊندđĔͅsمی đو˅ Ĕی کار ماهŖرʩهای نsʥʩ˭Ĕ˝ ʥیŗ˫ت łʱ łرانŖʔنو

ŗیایی هʬąąėند¢ قدرت  اسʬąąارتاʟ§ و نوŖʔری­˭نąąاŖریͅ  Ĕąąکsʥهای نąąʳŗا̈   ̞Ĺبوsʥąąėارای زیđ

 Įیsʾʩه łʬبĸو ا ʥاسsŁد  ̞ sł˕دت đر منł˫ğ مʬمĔکˎ  ɦیʬėʩونʩŃĜ ĺات سایبری ر̠یĤňĠا

اˊ ک˔ŗرهای منł˫ğ رقʣʩ ˃دی بĔای ʔ˺ مėďوʞ نمیs˕وند¢ اما ˕واهد ن˔ا˺ میđsهند 

مʩنł اĤňĠات سąąایبری sŁđĔʬąąėĴتĔ اسʥąą و đسĔʬسąąیsهای   ́ کłąą توانمندیsهąąای بریʬانʩا đر

ŗر˄đ ëææ˺ŗر  Ĕکʥ بĔتđ Ĕر رʱsŁđندی˭   ̞ëç ˼ʩر بđ Ĺکاsłری یا تلŖنا  ˭ʥکĔ ˃Ńانی đارđ ¢đو̞ 

سąąاèæèæ ĵ مģʬل˱ łʱ بریʬانʩا بوđ £đر Đاĸی کł هsʾʩیĮ اˊ ˕Ĕąąکsʥهای ر̠یʩŃĜ ĺونʬėʩی đر 

ای˼ ˭ĔŃسʥ قĔار نsłʬ˭Ĕĳاند¢ ر̠یʩŃĜ ĺونʬėʩی و بریʬانʩا đر ˊمʩنł توسłģ زیĔسا˅sʥهای 

 Ĕرو£ ه ˼ąąاند¢ اˊ ایsŁđاʬ˭ا ʣąą˫Ĥ ˼ąąʩ˄ اͅ˼ وˋ £Łدąąďʬت مŇاąąای ایąąرهŗ˔اˊ ک ʥąąنĔʬاین Łدąąینʔ

đو مŗرąąʱ đا ایąąاŇت مďʬدŁ£ یįدیĔĳ و سąąایĔ ک˔ŗرهای توانمند đر ŁˊŗĐ سąąایبری słʱمن˜ŗر 

˃بĔąąا˺ ˙ąąģ˨ نąąėبی ˅وđ đر ایŁˊŗĐ ˼ąą م˔ąąارکʥ و همįąąاری میsکنند و تاąąũنŗ˺ ˄ندی˼ 

Ĥملʩاتs سایبری تŃا˃می ʱا همįاری ایاŇت مďʬدŁ ا˃Ĕا کsŁđĔاند¢ 

فرانســه Ŗ łʱیđ Łˏąąر ŁˊŗąąĐ امنʥ̻ سąąایبری اˊ قدرت زیاđی بŗ˅Ĕرđار اسʥąą و đسĔʬسąąی 

اĤňĠاتی وسģʩąąی đارđ¢ اما اʬĐماĔ˭ Ňانłąąė اˊ ن˜Ĕ توانمندی های سąąایبری تŃا˃می ʳ łʱای 

 Ďğس Łارʱرđ ˺đری اسنوūاˊ ا˭˔ا łėانĔ˭ یĴđˊ ʥ˪ĳ˕¨ ا نمی رسدʩانʬو بری Łدďʬت مŇایا

 ŁˊŗĐ اˊمانیąąتمایˎ س ¢§ʥąąاس ʥʩģای˼ واق Ĕلی بʩĸđ đو  ˅ĺąą˔  ˄ʽن  rŁروąąĴ ایąąتوانمندی ه

 ĶیŇđ ˊی اįی łėانĔ˭ رđ ا˃میŃات سایبری و سایبری تĤňĠهای ا ŁˊŗĐ ˊسایبری ا ʥ̻امن

ای˼ امĔ اسňĤ ¢ʥąąوŁ بĔای˼£ تمایĔ˭ Ķانŗąąėی ها Đ łʱ˪˛ اسĵň˫ʬąą ملی đر ŁˊŗĐ اĤňĠات 

 ʥکĔąą˕ Įا یŃتن¨ ʥąąاس ŁđĔکند ک łنʩر ای˼ ˊمđ ها را ˺ ʔ ʥ˭Ĕąą˔̲ͅ دیĐ تا ł˄Ĕūایبری اąąس
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đر مʩا˺ Ĕąą˕ ëçکʥ بĔتđ Ĕر رʱ Łđندی ˭ŗر˄đ ëææ˺ŗر سąąاèæèæ ĵ مģʬل˱ Ĕ˭ łʱانłąąė بوđ§£ اما 

˼ اĸمللی واłʬąąėʱ هʬėند£ ای˼  ʩهای ب ˦ ňʬʸا ł  ɦدĐ ˊا ˓ʩب łرهایی کŗąą˔ا ک  ɦłąąėر م˫ایđ

 ¢đđĔĴ ʞوėďاˊ مʩʬام łėانĔ˭ ایĔمی تواند ب ġŗ˙مو

 łąąنʩر ˊمđ ŨŇاąą˄ بومیsʥąąėی و زیŗق ĵاąąʬʩˀیđ đاąąěʬاˊ اق ŁˏąąیŖsłʱ کانــادا�و�اســترالیا

˕Ĕکsʥهای نʳŗای ˭نی بŗ˅Ĕرđار اسʥ¢ ای˼ ک˔ŗر یįی اˊ ̲ͅ˔ʬاˊا˺ łĜĔĤ امنʥ̻ سایبری 

 łرانŖʔنو đĔįیŖر ˎʩی و نĜوě˅ مومی وĤ هایs˓˂ʱ ˼ʩب Įیđˎاری نįهم ĶĜاĐ łک ʥاس

 ʽąąن  r˦ňʬąąʸر اđ ʥąąیŗ˘Ĥ اʩĸاĔʬąąاس ˼ąąʩنˁا و همđاąąای کانĔąąب ¢ʥąąهاسsارتŃر˒ مŖر  ͅ đ ˺ʔر

słکارʩĴری   ɦو łģتوس ¢ʥهای بومی اسsر توانمندیđ هاs˺ʔ هایđا˺ کمبوĔب  ˃łĸˎمنsł  ɦĺ˔˄

توانمندیsهای سąąایبری تŃا˃می đر کاناđا هنđ ˊŗر مĔاĶĐ اوłʩĸ اسĐ £ʥąąاʔ ĵنłį اسĔʬąąاʩĸا 

ا ʔمریįا و بریʬانʩا   ɦĭĔʬ˔های مsاتʩملĤ رđ łک ʥار اسđرŗ˅Ĕای بsłʬ˭یاsłģاˊ توانمندی توس

اˊ ʔ˺ بsŁĔŃبđĔاری میsکند¢ اسĔʬąąاʩĸا میsکو˕ąąد s˓˂ʱهای ˭ناŖری و امنʥ̻ سąąایبری ˅وđ را 

کđ łر م˫ایʱ łąąėا کاناđا کو˄sĮتĔ هʬąąėند£ توسʱ łģ˂˔د¢ هsʾʩیĮ اˊ ای˼ đو ک˔ŗر đارای 

نمایندsŁای đر رʱsŁđندی ˭ŗر˄đ ëææ˺ŗر ساèæèæ ĵ نبوđند¢ 

چین�و�روســیه اˊ ن˜Ĕ امنʥ̻ سąąایبری Ėʳ اˊ ک˔ŗąąرهای اʳ ˦ňʬʸنĔ˭ £ĺąą˔˄ ʽانłąąė و 

 Ě˅ا  ̞ ˺ ها đر ʔ ˼̲ای  rłرها£ رتبŗ˔ا˅لی ای˼ کđ های ˒ ر̠یʩŃĜ ĺونʬėʩی قĔار đارند¢ Ĵˎار

˺ ها بĔ ساˊما˺ ملĶ اˊ ساèææé ĵ بĔای اĤماĵ کنʬرđ ĵوʬĸی  ʔ سایبری£ ˭˔ار ʥ̻انی امنŃ˃

 ʥنĔʬی اˊ اینąą̣وای ˭نąąای انĔا بąąه ˺ ʔ های ˒ ňت ʥąąایŃرنđ ی وąąایبری ملąąای س˘˭ Ĕąąب Ĕʬąą˔ʩب

 łند¢ اˊ˃ملʬėا هĤđای˼ ا Ĕب ŁواĴ یĳهم §ʥاس Ĕلوت˃ łʩاˊ روس ˼ʩ˄ Ĕ˜انی ¨اˊ ای˼ منŃ˃

 ˨ʩģ˙ ˺اʩنʱ ایبری وąąس ʥąą̻امن ʥģنĜ یĳʬ˭اʩن łģąąتوس ʥʩģ˙و ˼ąąر ایđ Ĕąąʶمو ĶąąوامĤ

 đارđ ĵماʬĐا èæçé ĵر ساđ ˺đای اسنوĔ˃اˊ ما Ėʳ £ĵاĐ ˼ا ایʱ ¢ʥرهاسŗ˔ارتی ای˼ کŃم

ا˕ąąند£   ɦłʬ˅اđĔ  ͅđو łąą توسłģąą م˂˪ʩانł توانمندی هąąای امنʥ̻ سąąایبری˅   ɦ هđ Ĕąąو ک˔ŗąąر
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˒ های đا˅لی ˄đ ˼ʩر مŗرđ و˙ʥʩģ امنʥ̻ سąąایبری ای˼ ک˔ŗąąر đر  ˄نانłˁ بĔ˅ی اˊ Ĵˎار

ساĵ های èæçí و èæçî نʩˎ م̬ید ای˼ نł̵į هʬėند¢ 

مʩنł توسłģ توانمندی های سایبری تŃا˃می£ مʩˎا˺ تˀرĤ łʱملʩاتی   ́ đ ˼ʩر روسłʩ و˄ 

đر سąąایبری تŃا˃مąąی£ đامنĔʬąąėĴ łąą˒ ˃اسوسąąی های سąąایبری و ˕ąą˪ا˭ąąʩĴ ʥŃ˃ ʥʩری 

لوتĔ هʬąąėند¢   ˃Łدďʬت مŇایا ˎąą˃ ł  ɦایبریąąقدرت های س łری اˊ همąą˜ای نąąی و مبنąąاسʩس

نŗ˺ سąąایبری  ł کارʩĴری˭   ɦłنʩم  ́ ňąąĤ łʱوłąąʬ˪Ĵ £Ł می ˕ąąوđ توانمندی های ایąą˼ ک˔ŗąąرها đر

˓ هąąای اĤňĠاتąąی ˙ąąد  بĔąąای ن˪ąąوˆ و سĔąąکوŁđĔʬąąėĴ ʞ اĤňĠاتąąی Ĥ łʱنąąوا˺ ąą˔˂ʱی اˊ ŗͅی

ناسąąایی و رđیابی Ĥملʩات های سایبری روسłʩ و  ąą˕đمنا˺ بی رقʣʩ اسʥąą¢ اĸبłʬ مʩˎا˺̞ 

 ġŗ˙می کند¢ ای˼ مو đاˀید ایđĔت ġŗ˙ر ای˼ موđ ربیˤ یěě˂های ت ʥکĔąą˕ Ğąąتوس ˼ʩ˄

˺ ها  ʔ کا˭ی ˓ąąانđ و Ěě˂دا˺ تąą˫ ŗĠ łر کلی£˭   ɦ¢دąą˕ا  ɦłʬąą˕اđ ل˪یʬ˂م ĶąąیŇđ دąąمی توان

 ĺ˔˄ ʽنʳ ŁروĴ اʱ łėر م˫ایđ رهاŗ˔ای˼ ک Ĕʬکم ł˃ات ها یا توʩملĤ یابیđاˊ ر ʞناʬ˃ای اĔب

 Ģʩąąوس łامنđ Ėʳ رđ đی ˅وŇاʱ ایąąه Ěě˂ت ˺đĔا˺ کąąŃنʳ ی ماند˺ و یاąąʸĔنام łĸاąąėم łąąʱ

 ĔتĔب ʥکĔ  ̞ëç ʥسĔŃ  ˭ Ĕąąک̵ی đر  ̞ʾʩه ¢đĔمąą˕Ĕب ĶیŇđ ˼ای łات ها را می توا˺ اˊ˃ملʩملĤ

 Ĺکا łری یا تلŖنا  ˭ʥکĔ  ̞ʥ˔ه łįنʔ ĵاĐ £đنبو łʩروس ł  ɦ˱لģʬم èæèæ ĵر ساđ ëææ˺ŗ˄رŗ˭

 £ Ĕĳیđ بارتĤ ł  ɦ¢ʥėا˭ˎای˓ ه łʱŖها ر ˺ ʔ đداģی تʬĐ ند وʬ˕اđ ارĔندی قʱ Łđر ای˼ رđ ˼ʩ˄

مʩنł امنʥ̻ سایبری مĶď تđĔید اسʥ£ وĸی ای˼ ک˔ŗر تنŃا ک˔ŗری   ́ đ ˼ʩر ʱاʔنłį قدرت˄ 

اˊ رđ ŁđوĹ اسʥąą کłąą اʬĐمąąاĵ ̲ͅوسʔ łąąʱ ˺ʔ ˼ʬąąمریįąąا đر رŁđ اĵŖ و˃ąąوđ đارđ¢ اĸبłąąʬ انʬ˜ار 

اˊارهای   ɦ˼ʬąąė  ɦایĔب èæçï ĵاąąا اˊ سįمریʔ łاقداماتی ک Ķʩĸđ ł  ɦ˼ʩ  ˄ʥ˭Ĕąą˔̲ می روđ روندͅ 

 ¢đکند ˕و £ʥąąاس łʬ˭ĔĴ ˓̲ͅ رđ ˼ʩ˄ ĵاʬʩˀیđ های ʥکĔąą˕ یŖر łʱ ˓̲ͅمانان ĺو ه đو˅

˼ Đاđ ˼ʩ˄ £ĵو امʩʬاˊ کلʩدی đارđ¥ یĮ مʩلʩارđ ن˪Ĕ اˊ ê«ë مʩلʩارđ کاربĔ اینĔʬنʥ ¨یģنی  ʱاای

ʩ˼ هʬąąėند و قʩمʥ ارˊا˺   ˄ بĔʬąą˔ʩ اˊ مˀمġŗąą کاربĔąąا˺ ایąąاŇت مďʬدŁ و اتďاđیłąą ارʳŖا§ đر
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˭ناŖری های ˄ʩنی ʱاʦĤ ˕دŁ اسʥąą کł بĔای ک˔ŗرهای đرĐاĵ توسŖ łʱ łģیˏđ Łوʥĸ هایی 

کł تمایłʱ Ķ کنʬرĵ و ن˜ارت đا˅لی đارند£ ˃ˈاʱ ʞا˕ąąند¢ ˄ʩ˼ می کو˕ąąد اˊ امʩʬاˊ đوđ Ĺر 

بĔنامł راŁ ابری˔đ ĺیʬʩˀاđ¨ çĵر قاʣĸ اįʬʱار یĮ کمرʱند یĮ راŁ§ بŁĔŃ بđĔاری کند¢ 

ه˪ʥ ک˔ŗąąر ʱاقʩماندđ Łر رŁđ سąąوĹ قĔار đارند کł هĔکداđ Ĺر یĮ یا ˄ند ŁˊŗĐ  اˊ قدرت 

 ł˃ا توʱ ¢دąąارنđ یąąهای اساس ˨ ģ˙ ها ŁˊŗĐ Ĕʬąą˔ʩر بđ یąąĸارند£ وđرŗ˅Ĕدرت بąąق ʥąąʩ˭Ĕ˝ اąąی

˨ های مʬ˪اوتی هʬąąėند£  ģ˙ łğ˫ا و نąąارای توانمندی هđ Ĺداąąک Ĕرها هŗąą˔ای˼ ک łąąįاین łąąʱ

 ʣʩتĔت ĕاąąاسĔا ب˭ĔĜ ˒ارˎąąĴ ˼ر ایđ £رو ˼ ąąو اˊ ای ʥąąėʩا˺ نąąسʔ ˺داąąن ˺ هąąا˄  ʔ دیąąنʱ łرتب

اĸ˪بایی ¨انĳلėʩی§ قĔار می ĔʩĴند¢ 

 łģąąتوس ʞاʬąą˕ ˊا ˺ʔ Łدʩˁ̲ͅ یąąاسĔاما بروک £đارđ یĴب̣ر ĵاʬʩˀیđ đاěʬاق łįنʔ اąąʱ هنــد

امنʥ̻ سąąایبری ای˼ ک˔ŗąąر کاسłʬ اسʥąą و đرنłˀʩʬ£ هند رتبʳ łای̲نی đر ˕ąąا˅Ń˃ Ěانی 

ʥʩ˭Ĕ های نąąėبی đر ŁˊŗĐ های اĤňĠات سąąایبری و   ̋ امنʥąą̻ سąąایبری đارđ¢ ایąą˼ ک˔ŗąąر اˊ

 ¢ʥąąا˺ اسʬąąėũاʳ ŁˏیŖ łʱ ای  و ł˫ğمن Ĕʬąą˔ʩب ˺ʔ ʥیŗĸو او ʥąąار اسđرŗ˅Ĕا˃می بŃت Ĕایبąąس

đر سąąاĵ های ا˅Ĕąąʩ هنąąد łʱ من˜ŗąąر ˃بĔا˺ ن˫ąąاģ˙ ĝ˨ ˅وđ می کو˕ąąد اˊĠری˱ همįąąاری ʱا 

Ĕانłąąė و نʩˎ م˔ąąارکđ ʥر تدŖی˼ و  ک˔ŗąąرهای قدرتمندی مانند ایاŇت مďʬدŁ£ بریʬانʩا و˭ 

˼ اĸمللی ˃ایĳاŁ ˅وđ đر łĜĔĤ سایبری را ارت˫ا ʱ˂˔د¢  ʩار ها و م˫ررات بˀارت˫ای هن

 đارđ اĔ˃ا ʥąąسđ رđ ĵاʬʩˀیđ đاěʬاق łģąąای توسĔای ب łلندͅرواˊانʱ های łنامĔاندونــزی ب

£ تنŃا đ íéرĜد مĹđĔ اندون̣ی اˊ اینĔʬنʥ اسʬ˪اŁđ می کنند§£ اما ای˼ ک˔ŗر  Ĕ˙اĐ ĵاĐ رđ¨

łʱ نąąėبʥ سąąایĔ ک˔ŗąąرها ʩąąėʱار đیđ Ĕسłʱ ʥąą کار ˕دŁ اسʥąą و هĺ اũنąąʱ ˺ŗا تŃدیدهای 

ب̣رąąĴی đر ˊمʩنĔ˃ łąąاĺąąʸ سąąایبری و تبلąąˢʩات سąąایبری ترŖریĺąąė موا˃łąą اسʥąą¢ توانمندی 

اندون̣ی đر ˊمʩنł اĤňĠات سąąایبری اˊ ن˜Ĕ ن˜ارت đا˅لی نąąėبʬا توسłģąą یا˭łʬ اسʥąą£ وĸی 

1¢  ȩɈɆɈɓɀɋ ȸɈɋɊ ȷɎɀɃ
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 ʥʩģ˙و ˎʩد نąąا˃می هنŃایبری تąąس ¢ʥąąدایی اسʬʱا Ďğąąر سđ ˺ʔ یąąانŃ هنđ ˊŗąąسĔʬسąąی˃ 

 ¢đارđ یŃم˔اب

 Łđا˪ʬی اˊ اهدا˦ اسĤنوʬم ˨ʩĠ ایĔا˃می بŃاˊ توانمندی های سایبری ت ˺ŗنũایران تا

 ʥąąاس łʬ˭یا ʥąąسđ اتیʩملĤ ˞ŗąąل  ɦ اŇیąąی اˊ  ɦĎğąąس łąą  ɦ˺اĔąąد ایąąمی رس Ĕąą˜ن łąą  ɦ¢ʥąąاس ŁđĔک

 łʬąą˕اđ یąąسĔʬسđ đن˪وˆ ˅و ŁĔایđ ˊا ĔاتĔ˭ ارʩąąėʱ و ł˫ğاˊ من ʺ ŗĠ łʱری کł می تواند łʱ ˅ار

ʱا˕ąąد¢ توانمندی هąąای سąąایبری ایĔا˺ łʱ مąąدđ ابˎارهای đا˅لąąی مانند ارت˓ سąąایبری ایĔا˺ 

ت˫ŗیʥąą ˕دŁ اسʥąą¢ ایĔąąا˺ đانąą˓ و ابˎارهąąای سąąایبری ˅ąąوđ را đر ا˅ąąʩʬار ˕ąąریĮ ˅ار˃ąąی 

 łʱ ˺ناˁا˺ همĔąąای ʥ˪Ĵ ˺ی می تواąąģğر قŗĠ łʱ ت˫ریبا £ĵاąąĐ ˼ا ایʱ ¢هدđ ار میĔąąق ˎąąʩن đوąą˅

 ¢ʥąąاس łʬ˭اʩن ʥąąسđ یĳن اŇی˃   ɦʥقđ ا  ɦا˃میŃایبری تąąس Łدąąʩˁ̲ ʔĔیند  هąąایͅ  ابˎارهąąا و˭ 

 ʥ̻ا˃می امنŃر تŗąąŃ˝ای نوąąری هŖنا˭ łʱ یąąسĔʬسđ ĹدĤ ˼ʬąą˕اđ Ķʩĸđ łʱ ˺اĔąąای £ŁوňąąĤ łʱ

سایبری ˃ایĳاʱ ŁاŇیی đر ˕ا˅Ń˃ Ěانی امنʥ̻ سایبری ندارđ¢ واĳʬėʱی ˃مʥʩģ ایĔا˺ 

دمات   ˅ĺąąˀĐ ʥąąاس ĺمěم ˎʩن ʥąąĸوđ ¢đارđ دąą˕ر łʱŖدی رąąو رون ʥąąاس đاąąزی ʥąąنĔʬاین łąąʱ

˨ های ˭ناŖرانł£ سąąاˊمانی و  ģ˙ Ķʩĸđ łʱ رŗąą˔ک £ĵاĐ ˼ đیʬʩˀاĵ ˅وđ را ا˭ˎای˓ đهد¢ ʱا ای

˺ های  اقąąěʬاđی هنŗˊ تąąاŖʔ ʞری đیʬʩˀاĸی ĹˊŇ و ʔماĴđی کا˭ی بĔای م˫اʱلʱ łąąا ĐواĔďʱ«ʡđا

Ĕʬąąė اینĔʬنʥ ملی   ɦʥ˅اąąس łنʩم  ́ اʬĐماąąĸی را نąąدارđ¢ ایĔąąا˺ سĔąąمایĴ łˈاری های ʩ˜Ĥمی đر

˼ اĸمللی łʱ ن˜Ĕ نمی رسąąد تąą˫ď˱ ای˼ هد˦  ʩندات بʬąąėم ĕاąąاسĔب łąąک ʥąąاس Łđاđ Ĺاąąˀان

ا˕ąąد¢ đرمˀمġŗ می تąąوا˺ ʥ˪Ĵ ایĔا˺ đارای اĤňĠات سąąایبری   ɦ Ĕąąیˈʳ ˺ đر کوتاŁ مąąدت امįا

¢ʥاس łʩا روسʱ اتیĤňĠاری اįهم ˺ŗهĔدی مĐ تا łک ʥاس ł˫ğمن Ďğر سđ قدرتمندی

 Łđ ارایđ łری کŗĠ łʱ £đارđ ار توانمندیʩąąėʱ ĵاʬʩˀیđ و łʬ˭Ĕąą˔̲ͅ ریŖنا˭ ʥģنĜ ژاپن

 ¢ʥąąاس Łđبو èæèæ ĵاąąر سđ ëææ˺ŗ˄رŗ  ˭Ĺکا łا تلąąری یŖاąąن  ˭ʥکĔąą  ̞ëç دیąąنʱ łر رتبđ Łدąąنماین

ʔمریįąąا  اˊ ایąą˼ رو£ ˋاʱ ˼ąąͅاŇتĔąą اˊ همłąą ک˔ŗąąرهای ارʳŖایąąی و ˄ąąʩ˼ قĔąąار می đĔąąʩĴ و تنąąŃا 



   ارزیابی کلی توانمندی های سایبری و قدرت ملی  

38

˃ایĳąąاŁ بʬŃری نąąėبđ ˺ʔ łąąʱ ʥارđ¢ امąąا اˊ ʔنˀایی کłąą توانمندی های امنʥ̻ سąąایبری ˋاͅ˼ 

قŗąąی نʥąąėʩ£ بĔای ˃بĔąąا˺ ای˼ ˙łʱ ˨ģ همįąąاری ʱا ایاŇت مďʬدŁ و سąąایĔ ک˔ŗąąرها رŖی 

 łģąąتوس łنʩر ˊمđ ˺ŗنũتا đی ˅وąąاساس ˺ŗهای قان ʥیđدوďم ĶیŇđ łʱ ˼ͅاˋ ¢ʥąąاس ŁđرŖʔ

 ĺʩمěا تĔʩ˅می رسد ا Ĕ˜ن łʱ یĸو £ʥاس łʬ˕ی نداʬʩĸاģ˭ ا˃میŃایبری تąąتوانمندی های س

 ¢ʥاس łʬ˭ĔĴ رŗ˔امات قانونی کˎĸنی اʩازبʱ łʱ

مالزی اوĤ ˼ʩĸ˘و اتďاđیł ک˔ŗąąر های ʔسʩąąای ˃نوĔ˕ ʞقی ¨ʔسç§˺ʔ łąą اسʥ کŗĠ łʱ łر 

ناŖری اĤňĠات   ˭˓˂  ɦłģتوس Ĕری می کند و بʩĳ̲ وđ راͅ  ˃دی سʩاسʥ امنʥ̻ سایبری˅ 

و ارتباąąĠات مʬمĔکąąˎ ˕دŁ اسʥąą¢ اłąą˄Ĕū ماąąĸ̣ی اˊ ن˜Ĕąą سʩاسąąی đر łąąĜĔĤ توسąą˘˭ łģąąای 

سąąایبری ʩąąėʱار ˭ģاĵ اسʥ£ اما ن˫˓ موʶری đر ر˕ąąد ʱ˂˓ ˭ناŖری اĤňĠات و ارتباĠات 

˃Ńانی ای˪ا نمی کند¢ ňĤ łʱوŁ£ ˕واهد ˄ندانی نʩˎ مبنی بĔ تمایĶ ˃دی رهبĔا˺ ماĸ̣ی بĔای 

 ¢đندار đات سایبری و˃وĤňĠا˃می و اŃتوانمندی های سایبری ت łģتوس

 Łدʩ˕ی ͅوąąėک Ĕرها بŗ˔ک Ĕایąąس słʱ ایبریąąهای سsłملĐ łنʩر ˊمđ ت کره�شــمالیĔŃąą˕

ąąاʺʩĴsری و   ɦهایsاتʩملĤ ایĔąą˃ای اĔąąدایی بʬʱا łąąمانĔˀای مąąهs˒ر اˊ روŗ˔ąąک ˼ąąای ¢ʥąąėʩن

 Ĕایąąس ˼ʬ˅اąąس ʞوĤĔری و مį  ˭ʥʩįĸما ʥقĔąąو س Ģąąʩوس Ďğąąر سđ ایبریąąاری سđĔąąهبňک

ک˔ŗرهąąای منŖsłʱ łąą˫ğیŁˏąą کąą˃ ŁĔنŗبی اسʬąą˪اŁđ میsکند¢ کąą˕ ŁĔماĸی đر مąąوارđی نʩˎ بĔای 

مانند  ĤĔʩمدی̈   ʕʣو یا ت˂ری §èæçê ĵر ساđ ونیąąس ʥکĔąą  ̞ł  ɦłملĐ مانند ت˂ریĤ ʣمدی̈ 

ʺąą˕sد˺ توانمندیsهای سąąایبری§ đر سąąاèæçí ĵ اˊ ای˼  ار  ˅ĵرʬاˊ کن Ķąąʩĸđsł  ɦایĔąąũوانا đرŗم

 łنʩر ˊمđ sدیąąتوانمن łąąونĴĔد هąąی ˭اقĸماąą˕ ŁĔک £đوąą˃ا ای˼ وąąʱ ¢دąąکنsمی Łđا˪ʬąąا اسąąهs˒رو

̲˔łʬ˭Ĕąą و ت˂ąąěěی اسʥąą و đر  اąąĤňĠات سąąایبری یąąا توانمندیsهąąای سąąایبری تŃا˃مąąیͅ 

نʩا˺   ɦ£Ģąąرواقđ ¢đارđ ارĔąąرها قŗ˔ک ˼ąąتریs˨ʩģ  ̇˼ʩر بđ ایبریąąس ʥąą̻ی امنąąانŃ  ˃Ě˅اąą˕

1¢  ȦɒɒɎɂɈɀɓɈɎɍ ɎɅ ȸɎɔɓɇɄɀɒɓ ȦɒɈɀɍ ȳɀɓɈɎɍɒ §ȦȸȪȦȳ¨
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مŃارتąąی ایąą˼ کŗ˔ąąر Ķąąʩĸđsłʱ ان̣وای بs˼ʩاĸمللąąی ˙ąąʩģ˨ اسʱ ¢ʥąąاsای˼ĐsاĐ £ĵداقŃ˄ Ķąąار 

بň˅Ĕąą˦ تŗěر   ̈§ȟȬ  ̈Ĺوąąس Ķąąėن ŁاĔهم ʥنĔʬهای اینsłįبąą  ̞łąą  ɦĶąąěʬم łąąلʩوس ˺ŗʩلąąʩم

Ĥمومی§ đر کąą˕ ŁĔماĸی و˃وđ đارđ و đوʥĸ اˊ اینĔʬنʥ بĔای اراłʸ ˅دمات اسʬąą˪اŁđ میsکند 

و بĔ˅ی اˊ زیĔسا˅sʥهای ملی ʔ˺ نłʱ ˎʩ اینĔʬنʥ واłʬėʱ هʬėند¢ ʱاای˼Đsاĵ£ اتěاĵ ک˔ŗر 

 łʩنی و روسʩ˄ دمات˅ Łکنندsłʸهای اراsʥکĔ˕ ˱ریĠˊو ا ʥąąاس đدوďانی مŃ˃ ʥنĔʬاین łʱ

انˀاĹ میs˕وđ کʩėʱ łار đر مĔģ˖ ا˅ĵňʬ هʬėند¢ ای˼ ʱدا˺ مģناسʥ کđ łوʥĸ مˀبŗر 

ʺ اˊ ک˔ŗر ĤمĶ کند¢  اسʥ بĔای انˀاĹ هĴĔونĤ łملʩات سایبری اˊ ˅ار

 ʥąąĸوđ Ĕʬąąėʱهای   ʥ˅اąąس و  ارتباąąĠات  و  اąąĤňĠات  ˭نąąاŖری   ˓ąą˂ʱ  łģąąتوس ویتنــام 

 ʥ̻امن łʱ ĝهای مربو ʥąąاسʩس ĹناʬیŖ رđ ł˄Ĕūا ¢ʥąąاس Łđاđ ارĔق ʥیŗĸر اوđ را Įʩ̵رونįĸا

سąąایبری من̾˔Ĕąą ˕دŁ و سąąا˅ʬارهای امنʥ̻ سایبری ʳایł ایˀاąą˕ đدŁ اند£ اما ĤدĹ انʬ˔ار 

ین˪ąąģا˺ کلʩدی و  اʦĤ ت˘ʩģ˨ م˔ąąارکʥ همĳانی̂   ɦیąąایبری ملąąس ʥ̻امن Ģąąام  ˃đĔąąراهب

اġňĠ رسąąانی Ĥمومąąی ˕دŁ اسĶąąʩĸđ łʱ ¢ʥąą بوł˃đ مďدوđ و کمبوąą˕ đدید اسģʬąąداđهای 

˺ های đوʬĸی هنʱ ˊŗا م˔ňįت زیاđی đر ˊمʩنł امنʥ̻ سایبری  سąąایبری đر ŖیʬناĹ£ سąąاˊما

 ʥاس Łد˕ ʣ˃ا˅لی موđ ˊانداĔروهای بʩاˊ ن ʥąąėʩکمون ĺũاĐ ʞˎĐ ĕĔند¢ تʬąąėبرو هŖر

 ʥی و مدیریį̠یŗĸوʸکارهای اید ʥسم ł  ɦنی سایبری đوʥĸ منابĢ را اˊ ʔمŗˊ˒ مŃارت های˭ 

ا˭įار Ĥمومی هدایʥ کند و đرنłˀʩʬ£ تمĔکˎ ˅وđ بĔ توسłģąą توانمندی های سایبری اĺĤ اˊ 

đ˭اĤی یا تŃا˃می را کاه˓ đهد¢ 

پیشرفت�کشورها

اˊ بʩ˼ تماĤ Ĺواملی کł می توانند łʱ ارت˫ای ک˔ŗąąرها đر رʱ Łđندی سĴ łąąانł کمĮ کنند£ 

 ˼ʩهم łʱ و đارđ اری راˈĴĔʩʶری˼ تاʬąą˔ʩات بĠات و ارتباĤňĠری اŖنا˭ ĢنایĜ رđ توانمندی

 łنʩر ˊمđ đو˅ ˨ąąģ˙ ĝن˫ا łįاین Ĕب ĝروąą˔کنونی و م Ĕʩąąėم łامđرت اŗĜرđ ˼ąąʩ˄ £Ķąąʩĸđ
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 ĵŖا Łđر رđ اįąąمریʔ ł  ɦ˼ʬąą̲وس امنʥąą̻ سąąایبری را بĔąąĠĔ˦ کنąąد£ اˊ بʬŃری˼ موقʥʩģ بĔایͅ 

 łʬبĸا łک¨ đارđ łąąی ک˪ģ˙ ĝن˫ا łąąهم đا و˃وʱ ˎʩن ˼ąąͅاˋ £ʣʩتĔت ˼ąąʩهم łʱ ¢ʥąąار اسđرŗąą˅Ĕب

 łʱ را đو˅ Łاĳąąمی تواند ˃ای łک ʥąąاس Ĺوąąس Łđر رđ رŗąą˔ری˼ کʬŃید§£ بʔ ˱ʸها ˭ا ˺ ʔ Ĕąąد بąąایʱ

رđ ŁđوĹ ارت˫ا ʱ˂˔د¢ 



یکا ایالات متحده آمر

1
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اˊ اواسđ Ğąąهʳ łąąایانąąی قąąر˺ بĺʬąąėʩ تąąėلđ Ğر ˭˘ąąای سąąایبری اˊ اهąąدا˦ راهبđĔąąی 

ایاŇت مďʬدʔ Łمریįا łʱ ˕مار می روł˄ĔĴ ¢đ امرʔ ˊŖمریįا ˅وđ را đر مĔģ˖ تŃدید ˃دی 

˘ای سایبری می đاند£ اما همˁنا˺ تنŃا ک˔ŗری اسʥ کł بʬ˔ʩری˼   ˭ đ ˼ʩر روسłʩ و˄ 

˘ąąای سąąایبری đارʔ ¢đمریįا  Ĕʩن˜امąąی˭   ʕی وąąای ن˜امąąهđĔکارب Ĕąą˜ی را اˊ نąąانŃ اąąĴĔʶˈاری˃ 

đر ʳاسĔąą˕ łʱ ʿąąایĞ مو˃وʱ đا ˃دیđ ʥر ͅی ĔʬąąėĴ˒ توانمندی های سąąایبری ˅وđ đر 

 Įʩی̳لماتđ £یąąاسʩی£ سđاěʬد اقĜم˫ا đĔبąą˔̲ͅ ا˅لی وđ های ĺʬąąėʩس ʥ̻امن łنʩمˊ

ʺ اˊ مرˊهاسʥąą¢ هĺ اũنŗ˺£ ایاŇت مďʬدđ Łر ˊمʩنł توانمندی های  و ن˜امی ˅وđ đر ˅ار

ŁˊŗąąĐ ˭نąąاŖری اąąĤňĠات و ارتباąąĠات بĔتąąری کامĶąą بĔ سąąایĔ ک˔ŗąąرها đارđ£ اłąą˄Ĕū قدرت 

ąą˓ ک˔ŗąąر ارʳŖایی و   ̞ĶداقĐ £کنونی ĞایĔąą  ̞ مğلąą˱ مąąėďوʞ نمی ˕ąąوđ ¢đرواقđ Ģąąر

 Ĕʩˤ ł  ɦیĳهم łąąند کʬąąėرو هąą˔̲ ناŖری اĤňĠات و ارتباĠاتͅ   ˭ نąąد ŁˊŗĐ اˊ  ˄ ʔسʩąąایی đر

˺ هąąای نˎđیĮ یا ˕Ĕąąکای راهبđĔąąی ایاŇت مďʬدŁ قĔąąار đارند¢  اˊ ˄đ ˼ąąʩر ˕ąąمار هĺ ̲ͅما

ʔمریįا ňĤوŁ بĔ بŗ˅Ĕرđاری اˊ ˃ایĳاŁ بĔتĤ Ĕلمی و ˭ناŖرانđ £łر م˫ایʱ łąąėا سąąایĔ ک˔ŗرها 

˘ای سąąایبری   ˭ نʩاđی˼ ملی đر  ɦهای ʥ˅اąąسĔاˊ زی ʥ˝ا˪Đ ایĔب ˎʩری نąąتĔʶات موąąاقدام

˨ های  ģ˙ و ġŗ˙ی ای˼ موąąاساس ʥʩبی اˊ اهمŗ˅ ĭرđ رŗąą˔ای˼ ک ¢ʥąąاس Łđاđ Ĺاˀان

 łģام˃ ʽʩėʱ ایĔب łک ʥاس łهđ وđ ˊا ˓ʩرو£ ب ˼ʩو اˊ هم đارđ ر ˭˘ای سایبریđ đو˅

 łʱ ł˃ا توʱ ¢دąą˕ایبری می کوąąر ˭˘ای سđ ĭĔʬąą˔ی مʬ̻امن ĵŗĜا łģąąتوس ʥŃ˃ انیŃ˃

˕ąąواهد مو˃ąąوđ می توا˺ ʥ˪Ĵ ایąąاŇت مďʬدđ Łر ا˃Ĕای Ĥملʩات های سąąایبری تŃا˃می 

 ˺ʔ یģواق ʥʩ˭Ĕ˝ اما £đارđ رهاŗ˔ک Ĕا سایʱ łėر م˫ایđ ریʬ˔ʩار بʩėʱ ʥʩ˭Ĕ˝ ŇماʬĐا

 ¢ʥاس Łن˔د Ķģ˪ĸاʱ Ķر کامŗĠ łʱ ˊŗهن
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ین( راهبرد و مبنای نظری )دکتر

 łنʩم  ́ ایąąاŇت مďʬدĠ Łی سąąی سąąاĵ ا˅Ĕʩ توانłʬė اسʥąą راهبđĔهąąای ملی اسʬąąواری đر

ąą˭đاġ و امنʥąą̻ ˭˘ای سąąایبری تدŖی˼ کند کŗĠ łʱ łرکلی سąąʩĴ ʥŃ˃ łąąری مʬ˪اوت đارند¥ 

 đناąąهایی اˊ اس ˓ ˂  ɦ¢˺مناąą˕đ ا  ɦ نĲ تماąąʩĤ Ĺار ا رقبąąا و˃   ɦبیąąėار˖ نąąģی£ تąąا˅لđ ġاąą˭đ

ªراهبđĔąą امنʥąą̻ ملąąی ایąąاŇت مąąďʬدª £ç©§èæçí¨ ŁراهبđĔ سąąایبری ایąąاŇت مąąďʬدè©§èæçî¨ Ł و 

ł وسʩلł هˎارا˺   ɦłند کʬėری ها هʩĴ ʥŃ đ é©§èæçîرʱارŁ ای˼˃   ̈ġا˭đ ارتˊŖ سایبری đĔراهبª

łď˪Ĝ بʩانĞ˅ łʩ م˔ی و ک̵اłˁʱ های  راهنمای ن˜ری تب̻̲˼ ˕دŁ اند¢ 

 łهđ Ğąąا˺ اواسąąاˊ هم Łدąąďʬت مŇاąąی£ ایąąمل ʥąą̻ای امنąąهđĔراهب đĔبąą˔̲ͅ اąąʱ ˺اąąهمˎم

 łک đاđ ارĔąąرکار قŗʬąąسđ رđ ˎʩی را نąąن˜امĔʩˤ ˓ąą˂ʱ ایبریąąس ʥąą̻امن ʥąąاسʩس ˱ąą˫ďت đوąąن

đر ˤʔاˊ بĔʬąą˔ʩ رŖی م˫اʱلʱ łا ˃Ĕاĺʸ سąąایبری و ̲ͅ˔ʩĳąąری اˊ ˅ąąėارت Ĕąą˕ łʱکʥ ها تمĔکˎ 

đا˕Ĥ łʱ ¢ʥąąنąąوا˺ نمونłąą£ راهبđĔ رسąąمی ایąąاŇت مďʬدđ Łر سąąاʱ èæçî ĵا انąąواġ بʩانłʩ های 

˺ هąąای įĐومąąʬی ¨ąąʬĐی đر رŖˊهąąای  بĔنامł هąąای  Ĥملʩاتąąی و تěمĺʩ هąąا و ˭Ĕما سʩاسąąی£ 

 łąąی سĠ اįمریʔ £Ģرواقđ ¢êʥąąاس Ł̻بانی و تب̻̲˼ ˕دʬąą˔ʳ §ʤامĔری تŗŃم˃ ʥąąایانی ریاسʳ

¥łʱ đو˕ ġŗ˃ر   ¢ç
ȼɇɈɓɄ ȭɎɔɒɄ¤ ¾ȳɀɓɈɎɍɀɋ ȸɄɂɔɑɈɓɘ ȸɓɑɀɓɄɆɘ ɎɅ ɓɇɄ ȺɍɈɓɄɃ ȸɓɀɓɄɒ ɎɅ ȦɌɄɑɈɂɀ¿¤ ȩɄɂɄɌɁɄɑ ȞȜȝȣ¤
ɇɓɓɏɒ¥««ɓɑɔɌɏɖɇɈɓɄɇɎɔɒɄ¢ɀɑɂɇɈɕɄɒ¢ɆɎɕ«ɖɏ­ɂɎɍɓɄɍɓ«ɔɏɋɎɀɃɒ«ȞȜȝȣ«ȝȞ«ȳȸȸ­ȫɈɍɀɋ­ȝȞ­ȝȤ­ȞȜȝȣ­ȜȥȜȡ¢ɏɃɅ

 ¥łʱ đو˕ ġŗ˃ر  ¢è
ȼɇɈɓɄ ȭɎɔɒɄ¤ ¾ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȸɓɑɀɓɄɆɘ ɎɅ ɓɇɄ ȺɍɈɓɄɃ ȸɓɀɓɄɒ ɎɅ ȦɌɄɑɈɂɀ¿¤ ȸɄɏɓɄɌɁɄɑ ȞȜȝȤ¤ 
ɇɓɓɏɒ¥««ɓɑɔɌɏɖɇɈɓɄɇɎɔɒɄ¢ɀɑɂɇɈɕɄɒ¢ɆɎɕ«ɖɏ­ɂɎɍɓɄɍɓ«ɔɏɋɎɀɃɒ«ȞȜȝȤ«Ȝȥ«ȳɀɓɈɎɍɀɋ­ȨɘɁɄɑ­ȸɓɑɀɓɄɆɘ¢ɏɃɅ¢

 ¥đو˕ ġŗ˃ر  ¢é
Ⱥȸ ȩɄɏɀɑɓɌɄɍɓ ɎɅ ȩɄɅɄɍɒɄ¤ ¾ȸɔɌɌɀɑɘ¥ ȩɄɏɀɑɓɌɄɍɓ ɎɅ ȩɄɅɄɍɒɄ ȨɘɁɄɑ ȸɓɑɀɓɄɆɘ ȞȜȝȤ¿¤
ɇɓɓɏɒ¥««ɌɄɃɈɀ¢ɃɄɅɄɍɒɄ¢ɆɎɕ«ȞȜȝȤ«ȸɄɏ«ȝȤ«ȞȜȜȞȜȠȝȢȡȤ«­ȝ«­ȝ«ȝ«ȨȾȧȪȷɢȸȹȷȦȹȪȬȾɢȸȺȲȲȦȷȾɢ 
ȫȮȳȦȱ¢ȵȩȫ

¥đو˕ ġŗ˃ر  ¢ê
ȼɇɈɓɄ ȭɎɔɒɄ¤ ¾ȪɗɄɂɔɓɈɕɄ ȴɑɃɄɑ Ɏɍ ȹɀɊɈɍɆ ȦɃɃɈɓɈɎɍɀɋ ȸɓɄɏɒ ɓɎ ȦɃɃɑɄɒɒ ɓɇɄ ȳɀɓɈɎɍɀɋ ȪɌɄɑɆɄɍɂɘ ɖɈɓɇ 
ȷɄɒɏɄɂɓ ɓɎ ȸɈɆɍɈɅɈɂɀɍɓ ȲɀɋɈɂɈɎɔɒ ȨɘɁɄɑ­ȪɍɀɁɋɄɃ ȦɂɓɈɕɈɓɈɄɒ¿¤ ȝȥ ȯɀɍɔɀɑɘ ȞȜȞȝ¤ 
ɇɓɓɏɒ¥««ɓɑɔɌɏɖɇɈɓɄɇɎɔɒɄ¢ɀɑɂɇɈɕɄɒ¢ɆɎɕ«ɏɑɄɒɈɃɄɍɓɈɀɋ­ɀɂɓɈɎɍɒ«ɄɗɄɂɔɓɈɕɄɎɑɃɄɑ­ɓɀɊɈɍɆɀɃɃɈɓɈɎɍɀɋ­ɒɓɄɏɒ 
­ɀɃɃɑɄɒɒ­ɍɀɓɈɎɍɀɋ­ɄɌɄɑɆɄɍɂɘɑɄɒɏɄɂɓ­ɒɈɆɍɈɅɈɂɀɍɓ­ɌɀɋɈɂɈɎɔɒ­ɂɘɁɄɑ­ɄɍɀɁɋɄɃ­ɀɂɓɈɕɈɓɈɄɒ
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đهłʬąą˕ˈĴ łąą تو˃ąą˕ łąąدید و ˭ˎاینąąدŁ ای Đ łąąʱ˪ا˝ʥąą اˊ زیĔسąąا˅ʥ های ʩĐاتąąی اĤňĠاتی 

˅ąąوđ đا˕łʬ اسʥąą ¨من˜ŗąąر هما˺ زیĔسąąا˅ʥ هایی اسʥąą کđ łąąر đیĔĳ ک˔ŗąąرها Ĥ łʱنوا˺ 

 łʬ˅ناąą˕ ملąąی©  ʩĐاتąąی   ʥ˅اąąسĔزیª Ĥ łʱنąąوا˺  بریʬانąąʩا  ماننąąد  یąąا  و  ʩĐاتąąی©   ʥ˅اąąسĔزیª

 ʥĸوđ £ها Łاĳąą˔انđ £وکارها ʣąąėدی ¨کʩا˺ کلģ˪ا ˆینįمریʔ £اʬąąراس ˼ʩر همđ ¢ç§وندąą˕ می

 Ģمناب ŁˊŗĐ های ˓ ĸا ąąا˄   ɦیی ملیŖیارŖای رĔری بʶر موŗĠ ł  ɦرا §ŁĔąąʩ  ʕی وąąĜوě  ˅˓ąą˂  ɦو

˦ های  įا  ̞˦ˈĐ Ĕب łنʩم ʽʩė کŁđĔ اسʔ ¢ʥمریįا đر ای˼́   ɦسایبری ʥ̻نی امن انėانی و˭ 

مو˃ąąوđ đر ŁˊŗąąĐ ا˭˔ąąای اسĔąąار đوąąʬĸی£ سĔąąقʥ امąąواđ ĵارای ماąąį˭ ʥʩįĸری£ مدا˅ňت 

˓ هąąای اقąąěʬاđی و  ˂ʱ ˊاری اʩąąėʱ ˨ąąʩģ˙ đĔąąįملĤ ر وŗąą˔های ک ʥąąاسʩر سđ یąą˃ار˅

 ¢ʥاس łʬ˕اđ ˎکĔایبری تمąąس ʥ̻امن Ĕ˜ی اˊ نĤماʬ˃ا

ł کارʩĴری Đملł سąąایبری đر همł سĎğąą های   ɦیąąن˜ام łąąĜĔĤ رđ Łدąąďʬت مŇاąąد˦ ایąąه

 £ŁđĔʬąąėĴ یĤا˭đ đارđ دěر قŗąą˔ای˼ ک ˎʩی نĤا˭đ ŁˊŗąąĐ رđ و ʥąąی اسąąماندهĔ Ĥملʩاتąąی و˭ 

 ĵماʬĐاما ا £ʥاˊ اسʬ˔̲  ͅŁˊŗĐ وđ Ĕر هđ اįمریʔ łک ˼ ا ای  ɦ¢èدąą˕ا  ɦłʬąą˕اđ رŖʔ ʞوار و تاʬąąاس

ąąدید đیʬʩˀاĸی ای˼  Ķʩĸđ ł واĳʬąąėʱی̞   ɦایبریąąس łملĐ ˊŖرąąرت بŗąąĜ رđ ˺ʔ یریˈʳ ʣʩąąسʔ

 Ĕا­و هįąąمریʔ ایĔب ˱ąąلğو م Ģام £ تąą˭đ ˱˫ďاġ سąąایبری˃  Ĕąąĳیđ ارتąąبĤ łąą  ɦ¢ʥąąسŇا  ɦ ک˔ŗąąر

 ¢éʥوار اس˕đ ارʩėʱ £نبا˕د ˼įممĔʩˤ Ĕūری­اĳیđ رŗ˔ک

ç¢  اčňąąğĜ زیĔسąąا˅ʥ های اĤňĠاتąąی ʩĐاتąąی đر م˪ąąŃوąąĤ Ĺاłąąʱ Ĺ همłąą سąąامانł های اĤňĠاتąąی زیĔسąąا˅ʥ های ʩĐاتąąی ملąąی 
 ¢đوąą˕ می łąąʬ˪Ĵ

 ¥łʱ đو˕ ġŗ˃ر  ¢è
ȺɍɈɓɄɃ ȸɓɀɓɄɒ ȨɘɁɄɑ ȨɎɌɌɀɍɃ¤ ¾ȧɄɘɎɍɃ ɓɇɄ ȧɔɈɋɃ¥ ȩɄɋɈɕɄɑɈɍɆ ȴɔɓɂɎɌɄɒ ɓɇɑɎɔɆɇ ȨɘɁɄɑɒɏɀɂɄ ­ ȹɇɄ 
ȨɎɌɌɀɍɃɄɑ¿ɒ ȻɈɒɈɎɍ ɀɍɃ ȬɔɈɃɀɍɂɄ ɅɎɑ Ⱥȸ ȨɘɁɄɑ ȨɎɌɌɀɍɃ¿ ȞȜȝȡ¤
ɇɓɓɏɒ¥««ɍɒɀɑɂɇɈɕɄȞ¢Ɇɖɔ¢ɄɃɔ«Ƀɂ¢ɇɓɌɋɜɃɎɂ²ȞȢȥȞȝȟȡ­ȩɎɂɔɌɄɍɓ­Ȟȣ
 ©ʥ˅اąąرای سŖª ˒ارˎąąĴ ˼ąąʬر مđ łąąک ʥąąاس Łد  ̞Łارąą˕دی اąąدی  ˃ĶąąوامĤ łąą  ɦèæçë ĵاąąر سđ ˺ŗąąūاʬن  rایąą˘Ĥارات اąąŃ˝ر اđ  ¢é
 ©đدارąąبی نąąمناس đĔąąįملĤ đوąą˃ای موąąدیدهŃت ĔąąابĔر بđ ġاąą˭đ ارتˊŖ ایبریąąس ġاąą˭đª łąąįاین łąąاˊ˃مل ¦ʥąąاس đوąą˃مو ˎąąʩن
و اینª łąąįواĐدهąąای ن˜امąąی مˀبŗرنąąد ąąʱا تąąʩŃˀˎات قدیمąąی و اąąĤňĠات موقąąʬʩģی سąąایبری ناũا˭ąąی ¨˕ąąامĶ ن˜ąąارت و 

˦ ąąʩĴری و اąąĤňĠات§ کار کننąąد©¢  ˭Ĕماندهąąی£ đاŁđ هąąای هد
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 ˺ʔ çی و ن˜امیąąاسʩا˺ سĔąąهای رهب łʬ˪Ĵ ˊا Ķąą˫ن łąą  ɦŁدąąďʬت مŇاąąی ایąąمللĸا ˼ ʩب đĔąąراهب

đسʩʬąąابی łąąʱ بĔتąąری đر łąąĜĔĤ سąąایبری و Đ˪˛ ایąą˼ بĔتری اسʩʸˎ˃ ¢èʥąąات ایąą˼ رŖیđĔį را 

đر راهبđĔąą سąąایبری Ŗˊارت ąą˭đاèæçî¨ ġ§ می تąąوا˺ یا˭éʥąą کłąą م˔ʬąąمĶ بĔąą تąą̲ʩģ˼ اهąąدا˦ 

Đداąą̶ũری  ارت˫ąąای   Ĕąąب تاąąʩũد  و  تŃا˃مąąی  و  đ˭اąąĤی   ˨ąąģ˙  ĝاąą˫ن ˕ناسąąایی  کوتاŁ مąąدت£ 

 ¢đوąą˕ اتی کنونی میĤňĠهای ن˜امی و ا ʥم̣ی

ąąʱا تو˃łąąʱ łąą اینłį اĔąąʶ اĜلąąی بĔنامł ری̣ی ˃امĢąą و đقʩ˱ بĔąąای Ĥملʩات های سąąایبری đر 

ʽʩėʱ همł منابʱ Ģاĸ˫وđ Łر سĎğ ملی و đر ˕ĔایĤ Ğاđی و ˭ŗریʥ ها تˀلی می یاʱد£ ایاŇت 

مąąďʬدđ Łر م˫ایʱ łąąėا سąąایĔ ک˔ŗąąرها بʬŃریąą˼ و˙ʥʩģ را اˊ ایąą˼ ن˜đ Ĕارđ¢ سʩاسʥąą ها و 

˓ هąąای  ˂ʱ ʥارکąą˔ا مąąʱ اند و Łدąą˕ ˼ąą̲̻و تب ˼ąąیŖی تدąąبŗ˅ łʱ اįąąمریʔ Ģąąای ˃امąąه łنامĔب

 łʩŃمدنی ت łģام وسģʩąąی اˊ نʩروهای مąąėلĎ و đوʥĸ£ کʣė وکارها£ اďĜاđ ʞان˔ĳاŁ و˃ 

 Ĕ̲ʩˢو ت ĵŗąąďت ʞاʬąą˕Ĕ مąą˼ تایąą̲د روندͅ  و ا˃Ĕąąا می ˕ąąوند¢ راهبđĔهąąای سąąایبری ʔمریįąąا̇ 

˭˘ای سایبری بʩˁ̲ͅ ĔدĴی اسʬ˪اŁđ اˊ ن˫اđ ˨ģ˙ ĝ˕منا˺ نʩˎ تاʩũد đارند¢ 

اˊđارندĴی   ɦ ąąامª Ķاįʬʱار  ̞§èæçî  ̈ġا˭đ ارتˊŖ ایبریąąس đĔدی راهبʩهای کل ˓ ˂  ɦ یįی اˊ

سąąایبری© اسʥąą کłąą بĔąą همįąąاری نˎđیʔ Įąąمریįąąا ąąʱا مďʬدانđ ˓ąąر واũن˓ Đ łąąʱملł های 

سąąایبری£ ˕ناسąąایی مبąąدا Đملł هąąا£ ąąĜدŖر بʩانłʩ هąąای Ĥمومąąی đر Đمایʥąą اˊ اقداĹ های 

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȺɍɈɓɄɃ ȸɓɀɓɄɒ ȨɘɁɄɑ ȨɎɌɌɀɍɃ¤ ¾ȦɂɇɈɄɕɄ ɀɍɃ ȲɀɈɍɓɀɈɍ ȨɘɁɄɑɒɏɀɂɄ ȸɔɏɄɑɈɎɑɈɓɘ¥ ȨɎɌɌɀɍɃ ȻɈɒɈɎɍ ɅɎɑ Ⱥȸ 
ȨɘɁɄɑ ȨɎɌɌɀɍɃ¿¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɂɘɁɄɑɂɎɌ¢ɌɈɋ«ȵɎɑɓɀɋɒ«ȡȢ«ȩɎɂɔɌɄɍɓɒ«ȺȸȨȾȧȪȷȨȴȲɣȞȜȻɈɒɈɎɍɣȞȜȦɏɑɈɋɣȞȜȞȜȝȤ 
¢ɏɃɅɜɕɄɑ²ȞȜȝȤ­ȜȢ­ȝȠ­ȝȡȞȡȡȢ­ȜȝȜ 
Ŗ  ¢èˊارت ąą˭đاʱ ġایʬąąėی ˃ąą˪Đ ʥąąŃ˛ بĔąąتری ن˜امąąی و منا˭Ģąą ایąąاŇت مąąďʬدŁ رŖˊانđ łąąر رقاąąʱ ʥąąʱا رقبąąا ģ˭ łąąʱاsʥʩĸهąąای 
ąąوند  s̞می ʞوąąėďر مŗ˔ąąد کąą˕و ر ʥąą̻ای امنĔąąی بđĔąąد راهبąąدیŃت łąąک ʥąąایی اسąąهsʥĸوđ یŖا رąąم ˎąąکĔتم ¢đˊاđĔąąʪایبری بąąس
ʔماąąĴđی  همˎمąąا˺  و  ąąوند  s̞می  Ĺاąąˀان اąąĤňĠات  ŖʔđĔąąĴری  słʱمنŗ˜ąąر  سąąایبری  Ĥملʩاتsهąąای   ¢˼ąąʩ˄ و   łąąʩروس  ŁˏąąیŖsłʱ

¥łąąʱ đوąą˕ ġŗ˃ر ¢đđĔąąĴsمی ˛ąą˪Đ łąąĤˊا مناąąا˺ یĔąąďʱ ġŗرت وقŗĜ رđ اتąąʩملĤ Ĺاąąˀای انĔąąایبری بąąای سąąهsتوانمندی
Ⱥȸ ȩɄɏɀɑɓɌɄɍɓ ɎɅ ȩɄɅɄɍɒɄ¤ ¾ȸɔɌɌɀɑɘ¥ ȩɄɏɀɑɓɌɄɍɓ ɎɅ ȩɄɅɄɍɒɄ ȨɘɁɄɑ ȸɓɑɀɓɄɆɘ ȞȜȝȤ¿¤ ɏ¢ ȝ¥

¥łʱ đو˕ ġŗ˃ر  ¢é
ȼɇɈɓɄ ȭɎɔɒɄ¤ ¾ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȸɓɑɀɓɄɆɘ ɎɅ ɓɇɄ ȺɍɈɓɄɃ ȸɓɀɓɄɒ ɎɅ ȦɌɄɑɈɂɀ¿¤ ȸɄɏɓɄɌɁɄɑ ȞȜȝȤ¤ ɏ¢ Ȟȝ¢
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 łįنʔا  ɦ¢ʥąąکˎ اسĔمʬها م łملĐ ˺ňąąامĤ ł  ɦʿąąاس  r ąąدŁ و ات˂ąąاˆ رŖیđĔį م˔đ ĭĔʬąąر  ̞Ĺاąąˀان

ا Đملł های سąąایبری   ɦĶʭم łʱ łلʱر م˫اđ ˎąąʩایبری را نąąسĔʩ  ʕهای ˒ راهبđĔąą ملی سąąایبری رو

 ˓ąą˫ن Ĕąąدی بąą˃ دąąʩũتا §èæçî¨ ġاąą˭đ ارتˊŖ ایبریąąس đĔąąا راهبąąد£ امąąمی ˕ناس ʥʩمąąرس łʱ

Ĥملʩات هąąای سąąایبری đر ąą˭đاġ اˊ منا˭Ģąą ک˔ŗąąر đارđ کąą˕ łąąامĶ رŖیąą˭đ đĔąąįاġ رłʱŖ ˃لąąو 

đر ˕ąąبłį های مʬ˂اʩĳąą˔̲ͅ ʥąąŃ˃ ĺąąĜری اˊ Đملłąą و رقاʥʱ مʬąąėمąąʱ Ĕا اĔͅاتŗرهąąای ای˼ 

 ¢đمی ˕و ˎʩها ن łįب˕

حکمرانی، فرماندهی و نظارت

ایąąاŇت مąąďʬدŁ یąąįی اˊ ̲ͅ˔ĳąąاما˺ įĐمĔانąąی ˄ندˆین˪ąąģی امنđ ʥ̻ر ˭˘ای سąąایبری 

مąąėďوʞ می ˕ąąوđ کłąą بʔĔینąąد ن˜ąąاʩĸ ĹبĔąąاʔ ĵمریįąąا و اراąą˃ Łđدی ě˅ ˓ąą˂ʱوąąĜی đ ˺ʔر 

 Ĕر امđ اįمریʔ یĜوě˅ ˓˂ʱ ر ˃دیŗ˘Đ ¢ʥąąوکارها اس ʣąąėی کʬĸوđ ĵرʬا کنʱ ʥ˪ĸم˂ا

 ˎʩی نĜوě˅ ʥʩįĸر ماđ ʣąąلˤا łر کŗąą˔اتی کʩĐ های ʥ˅اąąسĔزی ʥ̻انی£ ارت˫ای امنĔمįĐ

ëç ł ایاʥĸ ک˔ŗر مʯėوʥʩĸ های   ɦĵدرا  ˭ʥĸوđ £˼ایĔب ŁوňĤ ¢ʥاس łʬ˕اđ ی  ͅ هʬėند را đر

دمات   ˅łʸایبری و اراąąس ĺʸاĔ ا˃   ɦłلʱایبری ملی و م˫اąąس ʥ̻امن ˼ąąʩر تامđ ای łąą˜Đňم Ķقاب

 ¢ʥاس ŁđĔک ĵŗďی م˕ˊŗمʔ

نŃاđهąąای مʬنوąąĤی đر ا˃Ĕąąای سʩاسʥąą های سąąایبری ایąąاŇت مąąďʬدĶąąʩ˅đ Ł هʬąąėند 

 £Ďلąąėای مąąروهʩی£ نąąاتĤňĠا łąąģد¢ ˃امąąارنđ ʥąąʩĸاģ˭ ریŗąąŃم˃ ʥąąریاس Ķąąی ˆیąąĳهم łąąک

 Ĕایąąو س §Ķ˫ون ĶمĐ انی£ انر̠ی وĴازرʱ £ریʬąąėĴđاđ £ġا˭đ £ا˅لیđ ʥ̻امن¨ ĵارت های ˭دراˊŖ

 ʥ̻رای امنŗąą˕ ¢یندʔ مار میąą˕ łʱ هاđاŃای˼ ن łąąهای ملی اˊ˃مل Łاĳąą˔مایˊʔ دąąا ماننąąهđاŃن

 ł˪ʩ˝ملی و ʥ̻ر امنŖم˔ا ʥریاس łʱ èر˾سا łʬʩر و کمŗŃم˃ Ėʩʸر ʥریاس łʱ ç)ȳȸȨ¨ ملی

1¢  ȳɀɓɈɎɍɀɋ ȸɄɂɔɑɈɓɘ ȨɎɔɍɂɈɋ
2¢  ȵɑɈɍɂɈɏɀɋɒ ȨɎɌɌɈɓɓɄɄ 
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 ¢çارندđ ŁدŃĤĔا˺ را بĔĳازیʱ ˼ای łهای هم ʥʩĸاģ˭ سازی Ĳهماهن

 ¥đĔąąʩĴ می Ĺاąąˀا انĔąąˀو مđ رđ اįąąمریʔ یąąن˜امĔʩˤ ایبریąąس ʥąą̻اری امنˈĴ ʥąąاسʩر سŗąąام

 ¢ʥملی اس ʥ̻رای امنŗ  ̞đاʬąąایبری سąąس Ĕمدی ł˪ʩ˝و Ĕد ای˼ امʩ˪ąąس ʼر کاđ £ĵŖای اĔˀم

 ʥ̻ر امنŖاąą˔ن˜ارت م ʥďت ŗĠ łر مĺʩ˫ʬąąė اˊ م˔ąąاŖر امنđ ʥąą̻ا˅لی̈   ɦ ˎʩر نŗąąŃم˃ Ėʩʸر

§ م˔ąąاŖر امنʥąą̻ ملی đر ŁˊŗąąĐ امنʥ̻ سąąایبری و ˭ناŖری های  ملąąی§ و قاĺʸ م˫اđ¨ Ĺسʩʬąąار

نو˝ŗąąŃر م˔ŗąąرت می èđĔąąʩĴ¢ مĔąąˀای đوŖ £ĹزیĔ امنđ ʥąą̻ا˅لی ایاŇت مďʬدŁ کłąą اˊ اĤ˘ای 

ąąمار می روđ£ مʯąąėوʥʩĸ سʩاسĴ ʥąąˈاری امنʥ̻ سąąایبری   ̞ł  ɦملی ʥ̻رای امنŗąą đاʸمی̞ 

 ʥąą̻ایبری و امنąąس ʥąą̻اˊما˺ امنąąس ¢đارđ ŁدąąŃĤĔرا ب اˊ کاʼ سʩ˪ąąد   ʺ Ĕʩˤن˜امąąی đر ˅ąąار

ʥąąŃ ت˫ŗیʥąą ای˼  é)ȨȮȸȦ نđ ˎąąʩر سąąاèæçî ĵ توسŖ Ğąąˊارت امنđ ʥąą̻ا˅لąąی˃  زیĔسąąا˅ʥ ها̈ 

 ¢ʥاس Łاندازی ˕د Łرا ŁˊŗĐ

ěوĜی  ˓ های˅  ˂  ɦĢمناب ʽʩė  ɦʥاسʩ̲رو س  ͅđو همł ای˼ نŃاđها đر ا˃Ĕای و˝ای˨˅ 

 đکار می رو ł  ɦاʬąąر ای˼ راسđ łی اˊ ابˎارهایی کįند¢ یʬąąėو هđ ˼ای Įیđˎاری نįی و همʬĸوđ و

 łک ʥąąری§ اسŗŃم˃ ʥąąریاس łĤموˀمĔزی¨ êیąąهای مل ʥ˅اąąسĔرتی زیŗąą˔رای مŗąą˕ Ķامąą˕

˼ سąąاˊمانی ʱاđŇسʬąąی اسʥąą کłąąʱ łąą مąąėاĞ˅ Ķʸ   م˔ąąی تاąąĴĔʩʶˈار بĔąą امنʥąą̻ ملąąی رسʩąąدĴی  ʩب ĕňąą˃ا£ اąąر˾س łąąʬʩکم  ¢ç
 ʥąą̻امن ĔąąزیŖ £ر̠یąąان ĔąąزیŖ £Ķا˺ کʬąąسđاđ £ġاąą˭đ ĔąąزیŖ £اریđ łąąانˎ˅ ĔąąزیŖ £ می کنąąد¢ اąą˘Ĥای ʔ˺ اˤلąą˕ ʣąąامŖ ĶزیĔąą ک˔ŗąąر
˼ اĸمللąąی ایąąاŇت  ʩب łģąąاˊما˺ توسąąس Ĕąąمدی £Ķąąاˊما˺ ملąąر سđ اįąąمریʔ Łدąąنماین £łąą˃đو بو łąąنامĔاˊما˺ بąąس Ėąąʩʸی£ رąąا˅لđ
مąąďʬدŁ و رĖąąʩʸ سʬąąاđ ریاسʥąą ˃مŗąąŃری می ˕ąąوđ¢ مدیĔąą اąąĤňĠات ملąąی£ رĖąąʩʸ سʬąąاđ م˔ĭĔʬąą و رĖąąʩʸ سąąاˊما˺ سʩąąا 
 ʥąą̻ر امنŖاąą˔د مąą˕ار ˺Ŗاąąģد مąąمی توان łąąʬʩکم £˼ąąای Ĕąąب ŁوňąąĤ ¢وندąą˕ Ĕąą˙اĐ دąąمی توانن łąąʬʩکم ˼ąąر ایđ رŖاąą˔م ʣąąĸر قاđ
 łąąهم łąąʱ ی راąąمل ʥąą̻رای امنŗąą˕ یąąوق˫Đ رŖاąą˔ر و مŗąąŃم˃ Ėʩʸی رąąمل ʥąą̻ر امنŖاąą˔ر و مŗąąŃم˃ Ėʩʸر رŖاąą˔ی£ مąąمل

¥łąąʱ đوąą˕ ġŗąą˃د©¢ رąąوت کنąąĤđ اتąąėل˃
ȼɇɈɓɄ ȭɎɔɒɄ¤ ¾ȲɄɌɎɑɀɍɃɔɌ Ɏɍ ȷɄɍɄɖɈɍɆ ɓɇɄ ȳɀɓɈɎɍɀɋ ȸɄɂɔɑɈɓɘ ȨɎɔɍɂɈɋ ȸɘɒɓɄɌ¿¤ Ƞ ȫɄɁɑɔɀɑɘ ȞȜȞȝ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɖɇɈɓɄɇɎɔɒɄ¢ɆɎɕ«ɁɑɈɄɅɈɍɆ­ɑɎɎɌ«ɒɓɀɓɄɌɄɍɓɒ­ɑɄɋɄɀɒɄɒ«ȞȜȞȝ«ȜȞ«ȜȠ«ɌɄɌɎɑɀɍɃɔɌɑɄɍɄɖɈɍɆ 
­ɓɇɄ­ɍɀɓɈɎɍɀɋ­ɒɄɂɔɑɈɓɘ­ɂɎɔɍɂɈɋ­ɒɘɒɓɄɌ

¥łʱ đو˕ ġŗ˃ر  ¢è
ȮɁɈɃ¢ ɀɍɃ ȳɀɓɀɒɇɀ ȧɄɑɓɑɀɍɃ ¾ȧɈɃɄɍ ɓɀɏɒ ɈɍɓɄɋɋɈɆɄɍɂɄ ɕɄɓɄɑɀɍ ɅɎɑ ɍɄɖ ȼɇɈɓɄ ȭɎɔɒɄ ɂɘɁɄɑɒɄɂɔɑɈɓɘ ɑɎɋɄ¿¤ 
ȵɎɋɈɓɈɂɎ¤ Ȣ ȯɀɍɔɀɑɘ ȞȜȞȝ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɏɎɋɈɓɈɂɎ¢ɂɎɌ«ɍɄɖɒ«ȞȜȞȝ«Ȝȝ«ȜȢ«ɁɈɃɄɍ­ɖɇɈɓɄ­ɇɎɔɒɄ­ɂɘɁɄɑɒɄɂɔɑɈɓɘ­ɍɄɔɁɄɑɆɄɑ­ȠȡȡȡȜȤ¢ 
ȟ¢  ȨɘɁɄɑɒɄɂɔɑɈɓɘ ɀɍɃ ȮɍɅɑɀɒɓɑɔɂɓɔɑɄ ȸɄɂɔɑɈɓɘ ȦɆɄɍɂɘ 
Ƞ¢  ȳɀɓɈɎɍɀɋ ȮɍɅɑɀɒɓɑɔɂɓɔɑɄ ȦɃɕɈɒɎɑɘ ȨɎɔɍɂɈɋ 
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 đرŖʔ می ĺه đĔĴ ی راʬĸهای ایا ʥĸوđ و ĵدرا  ˭ʥĸوđ £یĜوě  ˅˓˂  ɦˊایی ار˕د اĔ˃ا˺ اĔمدی

تا بĔای کاه˓ ˅Ĕğات سایبری و ˭ʩ̣یįی و بŃبوđ امنʥ̻ و تاŖʔ ʞری زیĔسا˅ʥ های ʩĐاتی 

 č ملی هĺ اندی˔ی کنندç¢ نŃاđهای ˆی رĞʱ امنʬ̻ی تاũنŗ˺ اįʬʱارهای راهبđĔی مʬنوĤی مğر

 ĵاąąر سđ ها ˺ ʔ łنمون ˼ʩĸاو łک è)ȮȸȦȨɒ¨ اتąąĤňĠا Ķąąʩلďو ت ŨاĔʬąą˕ا ˎũاĔد¥ مąąان ŁđĔا کĔąą˃و ا

 éایبریąąری سŖʔ ʞو تا Ĕğ ازبʩنی˅   ɦʞار˄و ąąد£˄  ˺ Ĵˈاری̞  نʩا  ɦ˺ŗʬ̽ʩکل Ķąąʩب ʥąąĸوđ رđ èææï

 ʥ̻امن ˒ˊŗąąمʔ ار ملیįʬʱد و اąą کłąą توسŖ Ğąąˊارت ک˔ŗąąر و đان˔ĳąąاŁ کارنąąĳی ملê˺ŗąą ا˃Ĕا̞ 

 ¢ʥانی اسĴازرʱ ارتˊŖ ìریŖو ˭نا đاندارʬملی اس łėموس łĤموˀمĔساˊمانی زی łک ëسایبری

đر  ن˜ąąارت  و  ˭Ĕماندهąąی   łģąąتوس بĔąąای  سąąنʩĳنی  سĔąąمایĴ łˈاری های   Łدąąďʬم ایąąاŇت 

Ĥملʩات هąąای سąąایبری انˀاđ ĹاŁđ اسʥąą کł بđ Ĕʬąą˔ʩر đو ŁˊŗąąĐ مʬمĔکˎ هʬąąėند¥ اˊ مʩا˺ 

˺ ها یا ʥėʳ های ˃دید و تمĔک̣ˊđایی  ˦ های سʩاسʬی اˊĠری˱ ایˀاđ ساˊما بđĔا˕į˕ ˼ʬا

 çî«í łʱ ʣقری ʥĸوđ èæèç ĵر ساđ اŃی سایبری¢ تنĤا˭đ ات هایʩملĤ رđ اراتʩʬ˅ی اˀتدری

¢íđĔک ʥر˅واسđ ŁĔĳی اˊ کنʬ̻امن ŁˏیŖ ار هایįʬʱای اĔر بŇđ đارʩلʩم

˺ های م˂ʬل˪ی  đر ا˃Ĕąąای سʩاسʥąą های امنʥąą̻ ملąąی سąąایبری ʔمریįا£ نŃاđهąąا و سąąاˊما

Ĕʩ اˊ کاʼ س˪ʩد و Ŗˊارت امنđ ʥ̻ا˅لی   ʕł  ɦłارند کđ ʥماندهی و ن˜ارت م˔ارکĔ ˃ʥŃ تای̲د£˭ 

 ¥łʱ đو˕ ġŗ˃ر  ¢ç
ȨȮȸȦ¤ ¾ȳɀɓɈɎɍɀɋ ȮɍɅɑɀɒɓɑɔɂɓɔɑɄ ȦɃɕɈɒɎɑɘ ȨɎɔɍɂɈɋ¿¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɂɈɒɀ¢ɆɎɕ«ɍɈɀɂ
2¢  ȮɍɅɎɑɌɀɓɈɎɍ ȸɇɀɑɈɍɆ ɀɍɃ ȦɍɀɋɘɒɈɒ ȨɄɍɓɄɑɒ

ŗرای ملی¥  ̞ʥسای ʞو ł  ɦđو  ̞ġŗ˃ر Ĕʬ˔ʩات بĤňĠای اĔب
ɇɓɓɏɒ¥««ɖɖɖ¢ɍɀɓɈɎɍɀɋɈɒɀɂɒ¢ɎɑɆ
ȟ¢  ȨɘɁɄɑ ȷɈɒɊ ɀɍɃ ȷɄɒɈɋɈɄɍɂɄ ȷɄɕɈɄɖ
Ƞ¢  ȨɀɑɍɄɆɈɄ ȲɄɋɋɎɍ ȺɍɈɕɄɑɒɈɓɘ
ȡ¢  ȳɀɓɈɎɍɀɋ ȮɍɈɓɈɀɓɈɕɄ ɅɎɑ ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȪɃɔɂɀɓɈɎɍ
Ȣ¢  ȳɀɓɈɎɍɀɋ ȮɍɒɓɈɓɔɓɄ ɎɅ ȸɓɀɍɃɀɑɃɒ ɀɍɃ ȹɄɂɇɍɎɋɎɆɘ

 ¥łʱ đو˕ ġŗ˃ر ¢í
ȴɅɅɈɂɄ ɎɅ ȲɀɍɀɆɄɌɄɍɓ ɀɍɃ ȧɔɃɆɄɓ¤ ¾Ȧ ȧɔɃɆɄɓ ɅɎɑ ȦɌɄɑɈɂɀ¿ɒ ȫɔɓɔɑɄ¥ ȦɍɀɋɘɓɈɂɀɋ ȵɄɑɒɏɄɂɓɈɕɄɒ¿¤ ȼɀɒɇɈɍɆɓɎɍ 
ȩȨ¤ ȞȜȞȜ¤ ɏ¢ ȞȢȡ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɆɎɕɈɍɅɎ¢Ɇ¢Ɏɕ«ɂɎɍɓɄɍɓ«ɏɊɆ«ȧȺȩȬȪȹ­ȞȜȞȝ­ȵȪȷ«ɏɃɅ«ȧȺȩȬȪȹ­ȞȜȞȝ­ȵȪȷ¢ɏɃɅ¢
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Ĕماندهی   ˭đاʬو س §ȳȸȦ ˕امĶ ساˊما˺ امنʥ̻ ملی̈   ̈ġا˭đ ارتˊŖ ¥ ˺ ها Ĥبارتند اˊ ʔ ˼تری ĺŃم

˺ های اĤňĠاتی ک˔ŗąąر را  ç)ȴȩȳȮ کłąą همłąą سąąاˊما سąąایبری§£ اđارŁ مدیریʥąą اąąĤňĠات ملąąی̈ 

łąą رĖʩʸ ˃مŗŃر   ɦĺʩ˫ʬąąėر مŗĠ ł  ɦłک è§اʩąąس هماهنĲąą می کنąąد و سąąاˊما˺ مĔک̣ی اĤňĠات̈ 

ģاʥʩĸ می کند¢  ا اđارŁ مدیریʥ اĤňĠات ملی˭   ɦĲر هماهنŗĠ ł  ɦو ʥو اسĴ ʿ ʳاس

 Ĕایąąس łʱاąą˔بات مąąمناس łąąی همąąایبری ن˜امąąس ʥąą̻ارت امنąą˜ی و نąąماندهĔ˭ ŁˊŗąąĐ رđ

 ĭĔʬ˔م đاʬو س ʥقواس Ķک ŁماندĔ  ˭ ŗĠ łری کł رĖʩʸ ˃مŗŃر  ɦ£ʥهای ن˜امی اس ʥʩĸاģ˭

و نʩروهąąای ˊمʩنąąی£ هوایąąی£ đریایąąی و زیđĔریایąąی همąąĳی ŗąąĠ łʱر مĺʩ˫ʬąąė تʥď ن˜ąąارت او 

 Ĺنا ł  ɦیđاŃری˱ نĠˊو ا ġاąą˭đ ارتˊŖ Ğąąقوا توس Ķماندهی کĔ ˭ģاđ ʥąąʩĸارنąąد¢ اĸبłʬ و˝ای˨˭ 

مĔ˭ Ģ˃Ĕماندهی ملیé انˀاĹ می ˕وند¢ 

 Ģąą˃اĔد مąą̲تای Ĺˎلʬąąėی مąąا˃مŃایبری تąąای سąąات هʩملĤ ایĔąą˃ا اąąامʱŖا Ũاراąąʱ ŁرŖđ رđ

ąąا ا˭ˎایĐ ĺąąˀĐ ˓ąąملł هąąای   ɦʤąąامĔت ŁرŖđ رđ اąąام £đوąąری بŗŃم˃ ʥąąریاس ĺąąįĐ و ˨ąąلʬ˂م

č کđĔ و Ġی įĐمی مĔďمانł ا˅ʩʬار  سąąایبری ʔ łʱمریįا£ او اįʬʱار ʱاˊđارندĴی سąąایبری را مğر

 ¢đĔار کˈūل˨ سایبری واʬ˂های  مđاŃن łʱ ا˃می راŃات های سایبری تʩملĤ ایĔ˃ا

ا مʯėوʥʩĸ ها و و˝ای˨ م˂ʬل˪ی   ɦو đدģʬهای سایبری م ˺ đر Ŗˊارت đ˭اʔ ġمریįا ساˊما

 łات کĤňĠار˕د ا Ĕąąė˭ایبری و اąąماندهی سĔ˭ §یʬریŗمام Įت¨ ŁˏیŖ هایđاʬąąس ¥đارđ đو˃و

مʯąąėوʥʩĸ تامʩ˼ امنʥ̻ همł سĺʬėʩ های رایانł ای ¨łʱ اسʬ̿نای ʳلĹĔ˪ʬ های تėلďʩاتی 

¢đارđ ŁدŃĤĔمی ˕وند§ را ب ʥمدیری Ĳن Ĕماندهی˃  Ĕماندهی یا˭   ˭ŁˏیŖ های đاʬس Ğتوس łک

ین˪ģا˺ و   ̂ġŗتن Ĕąą˜یی اˊ نŇا  ɦنای  ʕ ŗąąĠ łʱر کلی£ įĐمĔانی سʩاسʥąą سąąایبری ʔمریįا اˊ

 Łدďʬت مŇر ایاđ ˎکĔمʬهای م Ĺا ن˜اʱ łąąėر م˫ایđ £łˀʩʬرنđ و ʥąąار اسđرŗ˅Ĕها بđداģʬąąاس

1¢  ȴɅɅɈɂɄ ɎɅ ɓɇɄ ȩɈɑɄɂɓɎɑ ɎɅ ȳɀɓɈɎɍɀɋ ȮɍɓɄɋɋɈɆɄɍɂɄ 
2¢  ȨɄɍɓɑɀɋ ȮɍɓɄɋɋɈɆɄɍɂɄ ȦɆɄɍɂɘ §ȨȮȦ¨
ȟ¢  ȳɀɓɈɎɍɀɋ ȨɎɌɌɀɍɃ ȦɔɓɇɎɑɈɓɘ 
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 ¢ʥąąل˨ اسʬ˂ا˺ مģ˪ین تěمąąʩĴ ĺʩری đرąąʱارĤ Łملʩات های سąąایبری مʬąąėلˎĹ ات˪ąąا˰ ʔرای̂ 

 łˀʩʬرنđ و đارđ ارتąą˜ایبری نąąس łĜĔĤ Ĕدت بąą˕ ł  ɦ˺ŗقان Łدďʬت مŇاąąر ایđ £˼ąąایĔب ŁوňąąĤ

 ˼ʩقوان łک ʥąąهایی اس Ĺاˊ ن˜ا Ĕت đدوďم łąąʬبĸنی و اʩب ˓ ̲ͅ Ķار قابʩąąė  ɦ˺ʔ ایبریąąس Ĺاąą˜ن

ا   ɦو ˱ʩقđ اتąąʩʸˎ ا˃   ɦارتąą˜ماندهی و نĔ  ˭ مįďمąąی đر ایąą˼ راłąąğʱ ندارنąąد¢ همˁنąąʩ˼£ امŗąąر

ʬ˔ʳ̻بانی اĤňĠاتی قŗی انˀاĹ می ˕وند¢ 

توانمندی های محوری در زمینه اطلاعات سایبری 

˕ąąواهد ʩąąėʱار زیąąاđی đرʱارŁ ت˂ąą˔̲ͅ Ěěرو£ đامنłąą و Ĥم˱ بی ن˜Ĕąąʩ توانمندی های 

مŗąąďری ایąąاŇت مąąďʬدđ Łر ˊمʩنłąą اąąĤňĠات سąąایبری و˃ąąوđ đارđ کłąą بđ Ĕʬąą˔ʩر ارتبąąاąąʱ ĝا 

توانمندی های سąąایبری ʱا مŗďریʥ ن˜امی  سąąاˊما˺ امنʥ̻ ملی£ توانمندی های سąąایبری 

ʺ اˊ مرˊهاسʥ§ و توانمندی های  ʱا مŗďریĔʩˤ ʥن˜امی سąąاˊما˺ سʩąąا ¨đامنĤ łمʔ Ķ˺ ˅ار

˦ بی ʔی§ç ­مĵŗʯė امنđ ʥ̻ا˅لی­هʬėند¢  اđارŁ ˭دراĵ تĖąąėˀ ¨ساˊما˺ ا�

 Łدąąďʬت مŇاąąای ˓ąąایبری ارتąąی سąąماندهĔ˭ đاʬąąی و سąąمل ʥąą̻اˊما˺ امنąąس ʥąąریاس

 ʥ̻ی£ امنąąا˃مŃایبری تąąای سąąهđĔکارک łاˊما˺ کąąو سđ ˼ąąای £łąąˀʩʬرنđ و ʥąąاس ĭĔʬąą˔م

 ĺąąا هąąʱ Įąąیđˎاری نįąąی و همąąĳهماهن �ʥąąایŃر نđ دąąارنđ ایبریąąات سąąĤňĠایبری و اąąس

 ˦ňʬʸمللی مانند اĸا ˼ ʩای بąąه ˦ ňʬʸا اʱ Łدďʬت مŇد¢ توانمندی های ایاąąمی کنن ʥąąʩĸاģ˭

 ˓ąą̲ͅ ˊا ˓ąąʩب £ʥąąاسʩنđ ایبریąąس ˦ňąąʬʸا ˼ąąو قدرتمندتری ˼ąąتری ĺŃم łąąک ĺąą˔˄ ʽąąنʳ

ت˫ŗیʥ می ˕وند¢ 

˺ های اĤňĠاتی ʔمریįا همįاری های ŁđĔʬėĴ ای ʱا ˕Ĕکʥ های  ňĤوŁ بĔای˼£ سąąاˊما

ě˅ ˓ąąąąą˂ʱوąąĜی و đان˔ĳąاŁ هąąąا đر ˊمʩنłąąą سąąąا˅ʥ و توسłģąąą ˭ناŖری هąąąای کلąąąʩدی 

1¢  ȫȧȮ ȫɄɃɄɑɀɋ ȧɔɑɄɀɔ ɎɅ ȮɍɕɄɒɓɈɆɀɓɈɎɍ 
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đارنąąدłʱ ¢ç من˜ŗąąر đرĤ ĭمąą˱ و đامنđ łąąرهĺ تنʩدąąĴی ˭ģاʥʩĸ هąąای ن˜امی­سąąایبری و 

و  مŃندسąąی   £ĹوąąلĤ ˺ های  ˭Ĕهنʬąąėĳا ąąĴˎار˒   łąąʱ می تąąوا˺  ʔمریįąąا  ˅ěوĜی­đوąąʬĸی 

 ʥąąا و اقداماتی اسąąهđĔįیŖر Łارąąʱرđ łąąک đĔąąک ġŗąą˃ر §èæçï ĕارąąر ¨مŗąą˔ک ˼ąąی ایįąą˕ˎͅ

کłąą ˃امłąąģ اĤňĠاتąąی می تواند بĔąąای تğبʱ ˱ąąʩا»یا بŁĔŃ بđĔąąاری اˊ ˭ناŖری های ąą˕ łʱدت 

مĔąąʩˢʬ ات˂اˆ کندąą˕ ¢èواهد ن˔ąąا˺ می đهنąąد یʪįار˄ĳی đوĜ £ʥĸنʥģ و đان˔ĳąąاđ Łر 

سąąا˅ʥ توانمندی هąąای اĤňĠاتąąی ایاŇت مďʬدŁ اˊ ن˜Ĥ Ĕąąم˱£ đامنł و سĔąąمایĴ łˈاری 

 ¢ʥąąėʩن ĕاʩق Ķقاب ˼ʩ˄ یʬĐ ریŗąą˔ک ʾʩا هąąʱ

 łąąارت  ˅انˊŖ ˼ąąر ˄ندیŗąą˘Đ و èæèç ĵاąąای سĔąąری بŇđ đارąąʩلʩم îë یʬąąر˅واسđ łąą˃đبو

 ʥąąای˼ اس Ĕب ĵاđ اįمریʔ ایبریąąات سĤňĠر اŗر امđ لیĜاتی اĤňĠاˊما˺ اąąس łąąس Ĕب ŁوňĤ

کł انداˊŁ و ʩˁ̲ͅدĴی ˃امłģ اĤňĠات و امنʩąąėʱ ˺ʔ ʥ̻ار ŁđĔʬąąėĴ اسʥ و ĸˈا£ هماهنĳی 

امŗر سąąایبری ʔمریįا ʬĐی Ėʳ اˊ ت˔Ķʩįąą اđارŁ ملی مدیریʥ اĤňĠات نđ ˎʩ˕وار اسʥ و 

¢đمی ˕و ʞوėďایبری مąąس łĜĔĤ رđ ˺ʔ های ˃دی ˓ ĸی اˊ ˄اįی

توانمندی و وابستگی سایبری

 đاąąěʬو اق Łˊداąąاˊ ان ĺąąĤات ¨اąąĠات و ارتباąąĤňĠری اŖاąąن˭ ʥąąʩ˭Ĕ˝ Ĕąą˜اˊ ن Łدąąďʬت مŇاąąای

Ńانąąی و م˔ąąارکđ ʥوʥąąĸ و Ĝنʥąąģ و đان˔ĳąąاđ §Łر đنʩا  đیąąʬʩˀاĵ£ ن˫đ ˺ʔ ˓ąąر نąąوŖʔری˃ 

ناŖری اĤňĠات و  Ńانی بĔای مĔě˦ مěďوŇت»˅دمات˭   ˃Łایندˎ بیsن˜Ĕʩ اسʥ¢ ت˫ا˙ای˭ 

 ¥łʱ đو˕ ġŗ˃ر  ¢ç
ȩɈɑɄɂɓɎɑ ɎɅ ȳɀɓɈɎɍɀɋ ȮɍɓɄɋɋɈɆɄɍɂɄ¤ ¾ȮɍɃɔɒɓɑɘ ȸɍɀɏɒɇɎɓ¥ ȸɔɌɌɀɑɘ ɎɅ ȵɀɑɓɍɄɑ ȷɄɒɏɎɍɒɄɒ ɓɎ ɓɇɄ ȫȾ ȞȜȝȡ-
ȞȜȝȥ ȮȨ ȸɟȹ ȮɍɕɄɒɓɌɄɍɓ ȱɀɍɃɒɂɀɏɄ¿¤ ȞȜȝȡ¤ ɏ¢ ȡ¤ 
ɇɓɓɏ¥««ɖɖɖ¢ɃɍɈ¢ɆɎɕ«ɅɈɋɄɒ«ɃɎɂɔɌɄɍɓɒ«ɀɓɅ«Ȯɍ­ȸȹɄȵɣȞȜ­ɣȞȜȮɍɃɔɒɓɑɘɣȞȜȸɍɀɏɒɇɎɓ¢ɏɃɅ

 ¥łʱ đو˕ ġŗ˃ر  ¢è
ȳɀɓɈɎɍɀɋ ȦɂɀɃɄɌɈɄɒ ɎɅ ȸɂɈɄɍɂɄɒ¤ ȪɍɆɈɍɄɄɑɈɍɆ¤ ɀɍɃ ȲɄɃɈɂɈɍɄ¤ ¾Ȧ ȩɄɂɀɃɀɋ ȸɔɑɕɄɘ ɎɅ ɓɇɄ ȸɎɂɈɀɋ ɀɍɃ ȧɄɇɀɕɈɎɑɀɋ 
ȸɂɈɄɍɂɄɒ¥ Ȧ ȷɄɒɄɀɑɂɇ ȦɆɄɍɃɀ ɅɎɑ ȦɃɕɀɍɂɈɍɆ ȮɍɓɄɋɋɈɆɄɍɂɄ ȦɍɀɋɘɒɈɒ¿¤ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɍɀɏ¢ɄɃɔ«ɂɀɓɀɋɎɆ«Ȟȡȟȟȡ«ɀ­ɃɄɂɀɃɀɋ­ɒɔɑɕɄɘ­ɎɅ­ɓɇɄɒɎɂɈɀɋ­ɀɍɃ­ɁɄɇɀɕɈɎɑɀɋ­ɒɂɈɄɍɂɄɒ­ɀ 
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 ʥ˭روساįمای £Ķͅهایی مانند اsʥکĔ˕ ł˫ʱساsاری بیˀت ʥʩ˫˭مو £Łدďʬت مŇات ایاĠارتبا

و ąąĴوĶĴ را đر ͅی đا˕słʬاسʥąą کs˺ʔ łąąهąąا نsłʱ ˎąąʩنąą˅ łąąʱŗوąąʱ đا سĔąąمایĴsłˈاریsهای đ ĺʩ˜Ĥر 

تąąʩ˫ď˱ و توسĔąą˔̲ͅ łģąąا˺ ˕ʩĴsĶįąąری ʔینąąدąą˘˭ Łای سąąایبری هʬąąėند و امرąą˕ ŁˊŖاهد 

ناŖریsهای  įری ʔمریįا مانند˭   ˭ʥʩįĸانی و ماĴازر  ɦتŇوěďم ł  ɦدیدąą Ńانی̞  واĳʬąąėʱی˃ 

رایانsłąąای£ کابsĶهąąای م˂ابĔاتąąی زیđĔریąąایی£ ماهوارsŁهąąای م˂ابĔاتąąی و  ŁˊŗĐ ریˎتĔا˕słąąهای 

¢ĺʩʬėرایان˓ ابری ه

 Łدďʬت مŇی ایاąąی و مدنđاěʬهای اق ʥ˅اąąسĔزی đی زیاĳʬąąėʱوا £łįąąس Ĕĳیđ یŖا رąąام

­đر م˫ایʱ łąąėا سąąایĔ ک˔ŗąąرها­ łʱ ˭ناŖری های đیʬʩˀاĵ اسʥąą کʔ łسʳ ʣʩąąˈیری ʔ˺ را đر 

 Ĕ˜و اˊ من đارđ ا راʩنđ ĵاąąʬʩˀیđ đاěʬتری˼ اق ıا ب̣رįمریʔ¢çهدđ می ˓ąąا˭ˎای đاąąģʱاری اʩąąėʱ

اسʬąą˪اě˂ąą˕ Łđی و تˀاری اˊ اینĔʬنʥ یįی اˊ ک˔ŗąąرهای ̲ͅ˔رو اسʥ¢ سʱ ĎğاŇی ت˫ا˙ا 

đر ای˼ ک˔ŗر مĭĔď نوŖʔری بʬ˔ʩری می ˕وđ کł ای˼ امĔ نłʱ ˎʩ نłʱŗ ˅وđ مو˃ʣ ا˭ˎای˓ 

 ¢đت˫ا˙ا می ˕و

 ĵاʬʩˀیđ đاěʬهند اقđsن˔ا˺ می èاįمریʔ یđاěʬاق Ķʩلďت Łارđا Ğتوس Łد˕ łʸمار اراʔ

đ ïرĜد اˊ توʩĸد نا˅اđ Ěĸا˅لی ای˼ ک˔ŗر را đر سąąاèæçî ĵ ت˔Ķʩįąą میđsاđ¢ اما ای˼ ʔمار 

˅رو˃ąąی s˓˂ʱ ĺąąʩ˜Ĥهąąایی مانند ˅دمąąات ماĸی کʱ łا اسʬąą˪اŁđ اˊ مąąěďوŇت و ˅دمات 

˭نąąاŖری اąąĤňĠات و ارتباĠات ʶروت هنʬ˪ĳی توʩĸد میsکنند را ˕ąąامĶ نمیąą˕sوĤsłʱ ¢đبارت 

 ˼ąąای بąąʩ˼ ک˔ŗąąرهای  ایąąاŇت مąąďʬدđ Łر   £łģąąی و توسđاąąěʬاری اقįąąاˊما˺ همąąار˒ سˎąąĴ  ˱ąąبĠ ĵاąąʭوا˺ مąąنĤ łʱ  ¢ç
 ˼ąąتری ıب̣ر Łدąąďʬت مŇاąąای £Ģąąرواقđ ¢đارđ ی راąąا˅لđ ایąą˙ی اˊ ت˫اąą˃ار˅ Łđ̣وąą˭د§ ارˊ˒ اąąĜرđ çè¨ ĺŃąąس ˼ąąریʬاˊما˺ کمąąس
 ëë łąąر کŇđ ˺ŗąąʩتریل è«è ¥ʥąąر  اسŗąą˔ک ˼ąąای đاąąěʬری اقŇđ ˒ˊار ĕاąąاسĔا بąą˭ĔĜ یąą˃ار˅ Łđ̣وąą˭ارˊ˒ ا Łدąąکنن ˦ Ĕěم

¥łąąʱ đوąą˕ ġŗąą˃ر Ĕʬąą˔ʩات بąąĤňĠا ʣąąėای کĔąąب ¢đوąą˕ می ĵاąąʬʩˀیđ ĢąąنایĜ łąąʱ ĝوąąا˺ مربˎąąʩم ˼ąąد ایąąĜرđ
ȴȪȨȩ¤ ¾ȲɄɀɒɔɑɈɍɆ ɓɇɄ ȩɈɆɈɓɀɋ ȹɑɀɍɒɅɎɑɌɀɓɈɎɍ¿¤ Ȳɀɑɂɇ ȞȜȝȥ¤ ɏ¢ ȞȞȤ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɎɄɂɃɈɋɈɁɑɀɑɘ¢ɎɑɆ«ɒɈɓɄɒ«ɀȤȣɅɃȥȝȤɄɍ«ɈɍɃɄɗ¢ɇɓɌɋɜɈɓɄɌȮɃ²«ɂɎɍɓɄɍɓ«ɂɎɌɏɎɍɄɍɓ«
ɀȤȣɅɃȥȝȤ­Ʉɍɝ¥~¥ɓɄɗɓ²ȭɎɖɄɕɄɑɣȞȨɣȞȜɖɇɈɋɄɣȞȜɓɇɄɣȞȜȺɍɈɓɄɃɣȞȜȸɓɀɓɄɒ¤ɂɎɌɄɒɣȞȜɅɑɎɌɣȞȜ
ɌɎɑɄɣȞȜɃɈɆɈɓɀɋɣȞȩɈɍɓɄɍɒɈɕɄ
2¢  ȧɔɑɄɀɔ ɎɅ ȪɂɎɍɎɌɈɂ ȦɍɀɋɘɒɈɒ
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£ تنąąŃا ąąʱا تłʩį بʔ Ĕąąمار مąąģʬار˦ ˅رو˃یsهای مĺʩ˫ʬąąė ˭نąąاŖری اąąĤňĠات و ارتباĠات  Ĕąąĳیđ

 đاěʬای اقąąهs˓˂ʱ Ĕایąąس ¢çđĔک đرŖʔĔا را بįąąمریʔ ĵاʬʩˀیđ đاąąěʬی اقģواق ĺąąˀĐ ˺واąąتsنمی

 łąąʱ اتąąĠات و ارتباąąĤňĠری اŖاąąات ˭نąąت و ˅دمŇوąąěďاˊ م ʥąąمňرزی و سŖاąą˔د کąąمانن

 ˓˂ʱ ار ملیąąمʔ رđ یابیđر Ķقاب łąąکنند کsمی Łđا˪ʬąąری اسŖʔروت و نوʶ دąąʩĸای توĔąąی بŗďąąن

˭نąąاŖری اąąĤňĠات و ارتباąąĠات نĤsłʱ ¢èʥąąėʩنąąوا˺ مąąʭاĵ£ یąąįی اˊ مďبوsʞتریąą˼ ˭ناŖریsها 

تˀارت اŗĳĸریʬمی سŃąąاĹ£ ارˊ و اŖرا˰ بŃاđار اسʥąą کł اساسąąا ʱدŖ˺ ˅دمات و مěďوŇت 

 Ĕو مب̾نی ب ʥĤĔąąسĔͅ رینی˭ʔsروتʶ ˼ای ¢ʥąąėʩن Ĕیˈʳs˺اįات امąąĠات و ارتباąąĤňĠری اŖاąąن˭

 £éʥąąاس ŁđĔک Ķتبدی ĵاʬʩˀیđ اریđsłمایĔąąانی سŃ˃ ˎکĔم łʱ ا راįمریʔ £ ˭ناŖریsهای ˅وđکار

 đاěʬا اˊ اقįąąمریʔ ĺŃąąس £ĵاʬʩˀیđ đاąąěʬاق Łارʱرđ êsèæ ŁروĴ ˨ąąریģت ĕاąąاسĔب łąąری کŗĠsłąąʱ

 ¢ëʥد اسĜرđ ìæ انیŃ˃ ĵاʬʩˀیđ

 ¥łʱ đو˕ ġŗ˃ر  ¢ç
ȯɄɒɒɈɂɀ ȷ¢ ȳɈɄɋɒɄɍ¤ ¾ȳɄɖ ȩɈɆɈɓɀɋ ȪɂɎɍɎɌɘ ȪɒɓɈɌɀɓɄɒ¿¤ ȧɔɑɄɀɔ ɎɅ ȪɂɎɍɎɌɈɂ ȦɍɀɋɘɒɈɒ¤ ȦɔɆɔɒɓ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɁɄɀ¢ɆɎɕ«ɒɘɒɓɄɌ«ɅɈɋɄɒ«ȞȜȞȜ­ȜȤ«ȳɄɖ­ȩɈɆɈɓɀɋ­ȪɂɎɍɎɌɘ­ȪɒɓɈɌɀɓɄɒ­ȦɔɆɔɒɓ­ȞȜȞȜ¢ɏɃɅ

¥łʱ đو˕ ġŗ˃ر  ¢è
ȪɑɈɊ ȧɑɘɍɉɎɋɅɒɒɎɍ ɀɍɃ ȦɕɈɍɀɒɇ ȨɎɋɋɈɒ¤ ¾ȭɎɖ ȸɇɎɔɋɃ ȼɄ ȲɄɀɒɔɑɄ ɓɇɄ ȩɈɆɈɓɀɋ ȪɂɎɍɎɌɘɜ¿¤ ȭɀɑɕɀɑɃ ȧɔɒɈɍɄɒɒ 
ȷɄɕɈɄɖ¤ ȳɎɕɄɌɁɄɑ-ȩɄɂɄɌɁɄɑ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««ɇɁɑ¢ɎɑɆ«ȞȜȝȥ«ȝȝ«ɇɎɖ­ɒɇɎɔɋɃ­ɖɄ­ɌɄɀɒɔɑɄ­ɓɇɄ­ɃɈɆɈɓɀɋ­ɄɂɎɍɎɌɘ¢

¥łʱ đو˕ ġŗ˃ر  ¢é
Ⱥȸ ȫɄɃɄɑɀɋ ȷɄɒɄɑɕɄ¤ ¾ȫɄɃɖɈɑɄ ȫɔɍɃɒ ȸɄɑɕɈɂɄ ȲɎɍɓɇɋɘ ȸɓɀɓɈɒɓɈɂɒ¿¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɅɑɁɒɄɑɕɈɂɄɒ¢ɎɑɆ«ɑɄɒɎɔɑɂɄɒ«ɅɈɍɀɍɂɈɀɋ­ɒɄɑɕɈɂɄɒ«ɖɈɑɄɒ«ɕɎɋɔɌɄ­ɕɀɋɔɄ­ɒɓɀɓɒ«ɌɎɍɓɇɋɘ­ɒɓɀɓɒ¢ɇɓɌɋ

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȩɀɍ ȸɂɇɈɋɋɄɑ¤ ȩɈɆɈɓɀɋ ȨɀɏɈɓɀɋɈɒɌ¥ ȳɄɓɖɎɑɊɈɍɆ ɓɇɄ ȬɋɎɁɀɋ ȲɀɑɊɄɓ ȸɘɒɓɄɌ §ȨɀɌɁɑɈɃɆɄ¤ ȲȦ¥ ȲȮȹ ȵɑɄɒɒ¤ ȞȜȜȜ¨

 ¥ł  ɦđو  ̞ġŗ˃ر łنوا˺ نمونĤ ł  ɦ ¢ë
ȬȞȜ¤ ¾ȬȞȜ ȩɈɆɈɓɀɋ ȪɂɎɍɎɌɘ ȩɄɕɄɋɎɏɌɄɍɓ ɀɍɃ ȨɎɎɏɄɑɀɓɈɎɍ ȮɍɈɓɈɀɓɈɕɄ¿¤ Ȥ ȸɄɏɓɄɌɁɄɑ ȞȜȝȢ¤
ɇɓɓɏ¥«« ɖɖɖ¢ɆȞȜɂɇɍ¢ɎɑɆ«ȪɍɆɋɈɒɇ«ȩɎɂɔɌɄɍɓɒ«ȨɔɑɑɄɍɓ«ȞȜȝȢȜȥ«ȵȜȞȜȝȢȜȥȜȤȣȟȢȥȣȝȥȟȞȠȜȠ¢ɏɃɅ¢ 
Ġبąą˱ تģریąą˨ اراąą˕ łąąʸدŁ توسąąĴ Ğąąروđ èæ Łر سąąاèæçì ĵ£ اقąąěʬاđ đیąąʬʩˀاĤ ĵبąąارت اسʥąą اˊ ąąʩĠ˨ وسģʩąąی اˊ ˭ģاʥʩĸ هąąای 
اقąąěʬاđی کłąą مʬąąėلˎĹ اسʬąą˪اŁđ اˊ đانąą˓ و اąąĤňĠات đیʬʩˀاąąĸی Ĥ łʱنąąوا˺ ĤامĶąą اĜلąąی توąąʩĸد و ˕ąąبłį های اĤňĠاتąąی 
 łĸاąąėم łąąʱ یđدąąģʬای مąąه ˒ ˃دیąąد Ĥ łʱنąąوا˺ ˭˘ąąای ˭ģاʥąąʩĸ اسʥąą¢ سąąاˊما˺ همįąąاری اقąąěʬاđی و توسłģąą نđ ˎąąʩر Ĵˎار

¥đĔąąک Łارąą˕ا èæçï ĵاąąار˒ سˎąąĴ łąąʱ ˺واąąمی ت łąąک ʥąąاس łʬ˅اđĔͅ رهاŗąą˔ک ĵاąąʬʩˀیđ đاąąěʬاق łąąėی و م˫ایąąارزیاب
ȲɄɀɒɔɑɈɍɆ ɓɇɄ ȩɈɆɈɓɀɋ ȹɑɀɍɒɅɎɑɌɀɓɈɎɍ¥ Ȧ ȷɎɀɃɌɀɏ ɅɎɑ ɓɇɄ ȫɔɓɔɑɄ¿¤ ȝȝ Ȳɀɑɂɇ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɎɄɂɃ­ɈɋɈɁɑɀɑɘ¢ɎɑɆ«ɃɎɂɒɄɑɕɄɑ«ȥȣȤȥȞȢȠȟȝȝȥȥȞ­Ʉɍ¢ɏɃɅɜɄɗɏɈɑɄɒ²ȝȡȥȡȞȤȠȥȥȞɟɈɃ²ɈɃɟɀɂ-
ɂɍɀɌɄ²ɆɔɄɒɓɟɂɇɄɂɊɒɔɌ²ȩȨȤȟȡȤȜȥȝȦȢȜȧȠȥȢȧȡȦȢȫȡȞȡȪȨȩȣȥȥȪȢ 
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ł ای˼ سĎğąą اˊ توانمندی و   ɦ˺دʩąąای رسđوąąس ˼ʩ  ˄łرها اˊ˃ملŗąą˔ی اˊ کąą˅Ĕب £˼ąąایĔنابʱ

قدرت را đارند¢ Ġب˱ تďلĶʩ های ساˊما˺ همįاری اقěʬاđی و توسłģ بʩ˼ ساĵ های èæçé و 

ʩ˄ £èæçì˼ و ʳنʽ ک˔ŗر đیĔĳ یģنی ایاŇت مďʬدŁ£ تایوا˺£ ˋاͅ˼ و کŁĔ ˃نŗبی íæ تا đ çææرĜد 

کʥ̽ʬʳ Ķ هąąای èë ˭نąąاŖریç کĤ łʱ łąąنąąوا˺ مرˊهای ˭ناŖری đیʬʩˀاąą˕ ĵنا˅łʬ می ˕ąąوند را đر 

ł اسʬ̿نای   ɦری هاŖنا Ńانی ایاŇت مďʬدđ Łر توʩĸد همł ای˼˭   ˃ĺŃس łʬبĸاند¢ ا łʬ˕اđ ارʩʬ˅ا

 ¢èʥاس Ĕʬ˔ʩب ˼ʩ˄ ˊا §ĵرʬات کنˎʩŃˀو ت ĮʩانĴار đموا Ĕهای مب̾نی ب łلʩوس¨ đرŗو مđ

ری˔đ łąąر ˭ĔهنĲąą ت˂Ěąąě ˭نąąی و سĔąąمایĴsłˈاری   Ģąąرواقđ اįąąمریʔ  ĵاąąʬʩˀیđ درتąąق

نوŖʔریsمŗďر đ ˺ʔارʔ ¢đمریįا مʱ̣ʩا˺ đ ëïان˔ĳąąاŁ اˊ ˭ĔŃسđ èææ ʥąąان˔ĳąąاŁ بĔتĔ رتبʱsłندی 

 ¢đندار Ĕʩ˜ا نąąʩنđ رđ ˺ʔ رینی˭ʔری و کارŖاąąن  ˭Ğʩďو م §ç ĵŖدąą˃  ̈ʥąąاس é ˎąąی تایمąąĸاĤ ˒ˊŗمʔ

 ĵر ساđ اįمریʔ رđ Łد˕sʥبʶ ایʳŗهای نsʥکĔąą˕ đداģی£ تʬģنĜ اتģĸاğی اˊ مįی ĕاąąاسĔب

èæçï بĔابʱ Ĕا Ĕ˕ ìë¤éèçکʥ بوŁđ کï ł بĔابĔ˕ Ĕکsʥهای نʳŗای هند یģنی đومʩ˼ ک˔ŗر ای˼ 

¢êʥندی اسʱsŁđر

ناŖری   ˭èë ˼ąąای łąąد کąąهđ ا˺ میąą˔ن ©ĵاąąʬʩˀیđ ĵŗąąďی تąąارزیابª ˺واąąنĤ اąą  ɦłģąąی و توسđاąąěʬاری اقįąąاˊما˺ همąąار˒ سˎąąĴ  ¢ç
˅đ ŁĔąąʩیąąʬʩˀاĵ مʬنġŗąą£ اŗĳĸریĺʬ هąąای   ̂£ĵاąąʬʩˀیđ Łđاđ ĵاąą˫ʬان £ĮąąʩانĴار đواąąهای م łلʩąąوس £ĵرąąʬات کنˎąąʩŃˀد اˊ¥ تąąبارتنĤ
 £˺Ŗرįنąąات سˎąąʩŃˀت £łąąانĴای ˄ندąąه ĵا˫ʬا£ انąąر هوا̲ͅمđ Įąąʩ˭اĔت ĵرąąʬکن £ĺʩąąبی س ĵاąąی کانąąسĔʬسđ £یʬąąėای زیąąه ĵمد
đسĔʬسąąی£  مďدوđیʥ هąąای  و   Ȼȴȩ  łįبąą˕ تģاملąąی£   ˺ŗąąی̣یŗتل  £ĺąąلʩ˭ وسʩąąلł های  ˅وđروهąąا£  đر   Įąąʩ˭اĔت  ĵرąąʬکن
امąąواʺ   ʞاąąاˊتʱ ارتبąąاĝ£ سąąایĔ مدĵ هąąای مďاسąąباتی£ łʱ کارąąʩĴری ا˕ʩąąای سģʱ łąąدی£   ʥąąمدیری £Ĺňا کąąی تďلąąĜ Ķąąʩدا 
 £ĵاąą˫ʬات انˎąąʩŃˀی£ تąą˙ای ریاąąه ĵای مدąąه ĺʬریŗĳĸا £Ĕąąیŗěت Ķąąʩلďت £ĺʩąąات بی سąąĠات ارتباąąی£ ˅دمąąėʩĠناˢ̵رومįĸا

 ¢ʥąąیŗد هąą̲و تای ʥąą̻و امن ʥąą˅اđĔͅ ایąąه Ķįدا˺£  ͅروتąąʩم łąąʱ Įąąیđˎن ĵاąą˫ʬهای ان łامانąąس
¥łʱ đو˕ ġŗ˃ر  ¢è

ȱɎɍɆɌɄɈ ȿɇɀɍɆ ɀɍɃ ȸɀɋɋɘ ȨɇɄɍ¤ ¾ȨɇɈɍɀ¿ɒ ȩɈɆɈɓɀɋ ȪɂɎɍɎɌɘ¥ ȴɏɏɎɑɓɔɍɈɓɈɄɒ ɀɍɃ ɑɈɒɊɒ¿¤ ȮɍɓɄɑɍɀɓɈɎɍɀɋ 
ȲɎɍɄɓɀɑɘ ȫɔɍɃ ȼɎɑɊɈɍɆ ȵɀɏɄɑ¤ ɍɎ¢ ȼȵ«ȝȥ«ȝȢ¤ ȝȣ ȯɀɍɔɀɑɘ ȞȜȝȥ¤ ɏ¢ Ƞ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɈɌɅ¢ɎɑɆ«Ʉɍ«ȵɔɁɋɈɂɀɓɈɎɍɒ«ȼȵ«ȮɒɒɔɄɒ«ȞȜȝȥ«Ȝȝ«ȝȣ«ȨɇɈɍɀɒ­ȩɈɆɈɓɀɋ­ȪɂɎɍɎɌɘ­ȴɏɏɎɑɓɔɍɈɓɈɄɒ 
­ɀɍɃ­ȷɈɒɊɒ­ȠȢȠȡȥ
ȟ¢ ȹɈɌɄɒ ȭɈɆɇɄɑ ȪɃɔɂɀɓɈɎɍ 

¥ł  ɦđو  ̞ġŗ˃ر Ĕʬ˔ʩات بĤňĠای اĔب  ¢ê
ȹɈɌɄɒ ȭɈɆɇɄɑ ȪɃɔɂɀɓɈɎɍ ȼɎɑɋɃ ȺɍɈɕɄɑɒɈɓɘ ȷɀɍɊɈɍɆɒ¤ ȞȜȞȝ¤ ɇɓɓɏɒ¥««ɖɖɖ¢ɓɈɌɄɒɇɈɆɇɄɑɄɃɔɂɀɓɈɎɍ¢ɂɎɌ«
ɖɎɑɋɃɔɍɈɕɄɑɒɈɓɘɑɀɍɊɈɍɆɒ«ȞȜȞȝ«ɖɎɑɋɃɑɀɍɊɈɍɆɝ¡«ɏɀɆɄ«Ȝ«ɋɄɍɆɓɇ«Ȟȡ«ɒɎɑɓɢɁɘ«ɑɀɍɊ«ɒɎɑɓɢɎɑɃɄɑ«ɀɒɂ«
ɂɎɋɒ«ɒɓɀɓɒ¢
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    جدول 1:       200 دانشگاه برتر در فهرست آموزش عالی تایمز )2021(   
Łدďʬت مŇایاëï

èïبریʬانʩا

§Ĳکن Ĳهن Ķام˕¨ ˼ʩ˄çè

çèاسĔʬاʩĸا

îکاناđا

łėانĔ˭ë

èˋاͅ˼

çر̠یʩŃĜ ĺونʬėʩی

سĔąąمایĴ łˈاری ˅ěوąąĜی đر ąą˂ʱ˓ ˭ناŖری ̲ͅ˔łʬ˭Ĕąą ایąąاŇت مďʬدŁ کđ łąąر đنʩا همʬا 

 £èæçï ĵاąąر سđ Łدąą˕ łʸار اراąąمʔ ĕاąąاسĔب ¢ʥąąر اسŗąą˔ازی ای˼ کʬąą˔̲ͅ لیĜا ĶąąامĤ £đدارąąن

سĔąąمایĴ łˈاری ˅ğرʳˈیđ Ĕر ایاŇت مďʬدŁ بʩ˓ اˊ سłąą بĔابʩ˄ Ĕ˼ اسçéë¨ ʥąą مʩلʩارŇđ đر 

 èیđ Ĺ Ńانی موسʔ łąąėی ا� §đ ¢çر ąąĴˎار˒ رتبʱ łندی رقاʳ ʥʱˈیری˃  đر م˫ابêæ Ķąą مʩلąąʩارŇđ đر

 Ďğر سđ ĵاʬʩˀیđ ری هایŖنا˭ łģری و توسʩĴکار łʱ رđ رهاŗ˔توانمندی ک łک èæèè ĵر ساđ

 Łاĳر ˃ایđ Łدďʬت مŇایا ˎʩن đĔʩĴ ار میĔارزیابی قđرŗم łģام˃ ĹموĤ وکارها و ʣėک £ʥĸوđ

رتبł ه˪دهĺ§ قĔار đارňĤ ¢éđوŁ بĔ ای˼£ Ĵˎار˒ کن˪ĔانĖ تˀارت   ̈˼ʩ  ˄ اŇتĔ اˊ  ɦ ʩėار  ɦو ĺهđ

 łمایĔąąد ارˊ˒ سĜرđ ìî łک ʥąąاس ʥʩģای˼ واق Ĕĳانʩب ê§đاąą̵įنʔ  ̈Ķąąاˊما˺ ملąąس łģąąو توس

 ¢đارđ ˱لģت ˼ąąʩ˄ łʱ دĜرđ èè اąąŃو تن Łدďʬت مŇاąąای łʱ اʩنđ ı̣رąąب ĵاąąʬʩˀیđ Ĕʬąąėʱ íæ اˊار�ąąʱ

 łąą˔ʩت˫ریبا هم Ĕʩ˅ا łهđ وđ رđ łģąąو توس ˱ʩ˫ďر تđ Łدďʬت مŇایا đĔک łر کلی£ ه̣ینŗĠ łʱ

 ˈąą˅ی اąąنʩ˄ Ģąąاˊ مناب ˼ąąʩ˄ اتąąĤňĠو ا łģąąی و توسđاąąěʬاری اقįąąاˊما˺ همąąاˊ س Łدąąďʬت مŇاąąای łąąʱ ĝوąąات مربąąĤňĠا  ¢ç
¢ʥąąاس Łد˕

2¢  ȮȲȩ §ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȮɍɒɓɈɓɔɓɄ ɅɎɑ ȲɀɍɀɆɄɌɄɍɓ ȩɄɕɄɋɎɏɌɄɍɓ¨ ȼɎɑɋɃ ȨɎɌɏɄɓɈɓɈɕɄɍɄɒɒ ȷɀɍɊɈɍɆ 
ȟ¢  ȮɍɒɓɈɓɔɓɄ ɅɎɑ ȲɀɍɀɆɄɌɄɍɓ ȩɄɕɄɋɎɏɌɄɍɓ¤ ¾ȼɎɑɋɃ ȨɎɌɏɄɓɈɓɈɕɄɍɄɒɒ ȷɀɍɊɈɍɆ ȞȜȞȜ¿¤
 ɇɓɓɏɒ¥««ɖɖɖ¢ɈɌɃ¢ɎɑɆ«ɍɄɖɒ«ɔɏɃɀɓɄɒ«ȮȲȩ­ȞȜȞȜ­ȼɎɑɋɃ­ȨɎɌɏɄɓɈɓɈɕɄɍɄɒɒ­ȷɀɍɊɈɍɆ­ɑɄɕɄɀɋɄɃ
Ƞ¢  ȺɍɈɓɄɃ ȳɀɓɈɎɍɒ ȨɎɍɅɄɑɄɍɂɄ Ɏɍ ȹɑɀɃɄ ɀɍɃ ȩɄɕɄɋɎɏɌɄɍɓ §ȺȳȨȹȦȩ¨
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ناŖری های   ˭łĜĔĤ مدار˄Ĕ Ĥ łنوا˺ͅ   ɦاįمریʔ کنونی Łاĳای  ˃˺ʔ ĶĜاĐ و  Łđبو ˼ąąʩ  ˄ ĔąąابĔبŖđ

ا ایاŇت مďʬدŁ را   ɦđو  ˅łلĜا đ ˼ʩر ساĵ های ا˅Ĕʩ سģąąی می کند˭   ˄łʬبĸا ¢ʥąąایبری اسąąس

کاه˓ đهد¢

słʱتĔتèé ʣąąʩ و đ çëرąąĜد§ را đر   ̈ĺŃąąری˼ سʬąą˔ʩب èæçì ĵاąąر سđ اįąąمریʔ ا وąąʳŖار łąąیđاďات

 ĺŃا کاه˓ سʱ èæçî ĵر ساđ یĸند£ وʬąą˕اđ یĤنوěهو˒ م ŁˊŗĐ §Ňاʱ ġا ار˃اʱ¨ اراتąą˔ʬان

 èî ĺŃąąو س đĔʩĳ  ɦیąą˔̲ ʩ˼ توانʥąąė اˊ s˺ʔهاͅ  słʱتĔتçí ʣąąʩ و đ çèرĜد§£˄  ایđ ˼ąąو قąąدرت̈ 

đرĜدی اˊ انʬ˔ارات ŁˊŗĐ هو˒ مěنوĤی را łʱ ˅وđ ا˅ěʬاđ ęهد ¨đر همʩ˼ ساĵ هند 

 Ģمنب ł  ɦł˃ا تو  ɦʥاس Ĕک  ̂ł  ɦĹˊŇ  ̈¢§ʥ˭یا ʥسđ دیĜرđ çç ĺŃس ł  ɦĢسری ʥ˭Ĕ˔̲ اͅ   ɦ ˎʩن

 ˺ʔ یđاěʬنی قدرت اقģمsłʱ ̣وماĸ رŗ˔ک Įلمی یĤ đرŖاʬسđ £اتģĸاğم łونĴs˼ای ˺đاˊ بوʱ

نňĤ ¢ʥėʩوŁ بʔ Ĕ˺£ اˤلʣ ای˼ نġŗ انʬ˔ارات ʱا همįاری ک˔ŗرهای đیĔĳ انˀاĹ میs˕وند 

 ¢§ʥėانđ رŗ˔ک Įی łʱ ˱لģʬا م˭ĔĜ ها راs˺ʔ ˒ˊتوا˺ ارsو اˊ ای˼ رو£ نمی

ای˼ نł̵į را نباید ˭Ĕامو˒ کđĔ کʔ łمار نمی توانند ŗĠ łʱر کامŗĴ Ķیای کʥʩ˪ʩ و ŗͅیایی 

 ĵاąąر سđ çی تیʔ Ĺ ʱ˂˓ هو˒ مěنوĤی ایاŇت مďʬدʱ Łا˕ąąند¢ Ĥ łʱنوا˺ مʭاđ £ĵان˔ĳąąاŁ ا�

ł تʩ˫ď˫ات   ɦیěě˂رت تŗĜ ł  ɦتا đĔک Ėʩتاس Ĕ̲وتʪکام ĹلوĤ ایĔب ŁˏیŖ ای Łدį˔انđ èæçî

 ¢èđˊاđĔʪات بĤňĠری اŖنا˭ Ĕʩˤ ی˕ˊŗمʔ های ŁروĴ رđ یĤنوěهو˒ م

 Ėʳ ĵاąąو سđ¨ یĤنوěهو˒ م ŁˊŗĐ رđ یąąاری ملįʬʱا ʤامĔت ʥąąĸوđ ˎąąʩن èæçï ĵاąąر سđ

اˊ اįąąʬʱار ˄ʬąą˔̲ͅ ˛˪Đ ʥŃ˃ §˼ąąʩازی ک˔ŗąąر و هدایʥ روندهای هąąو˒ مěنوĤی ˃Ńانی 

 ʥĸوđ ĺه èæèæ ĵاąąر سđ ¢éđĔا کĔ˃ا اįمریʔ های ملی ʥąąاسʩو س Ģ˭ها£ منا ˒ ا ارˊ  ɦʣąąناسʬم

 èæèè ĵاąąی را تا سĤا˭đĔʩˤ یąąĤنوěهو˒ م łنʩر ˊمđ đوąą˅ اریˈĴ łمایĔąąا˺ سˎʩم đĔąąک ĹňąąĤا

1¢  ȲȮȹ ȲɀɒɒɀɂɇɔɒɄɓɓɒ ȮɍɒɓɈɓɔɓɄ ɎɅ ȹɄɂɇɍɎɋɎɆɘ 
2¢  ȲȮȹ ȳɄɖɒ¤ ¾ȲȮȹ ɑɄɒɇɀɏɄɒ ɈɓɒɄɋɅ ɓɎ ɒɇɀɏɄ ɓɇɄ ɅɔɓɔɑɄ¿¤ ȝȡ ȴɂɓɎɁɄɑ ȞȜȝȤ¤
ɇɓɓɏ¥««ɍɄɖɒ¢ɌɈɓ¢ɄɃɔ«ȞȜȝȤ«ɌɈɓ­ɑɄɒɇɀɏɄɒ­ɈɓɒɄɋɅ­ɒɓɄɏɇɄɍɒɂɇɖɀɑəɌɀɍ­ɂɎɋɋɄɆɄ­ɎɅ­ɂɎɌɏɔɓɈɍɆ­ȝȜȝȡ¢

ł¥ کاʼ س˪ʩد£ هو˒ مěنوĤی بĔای مʔ ĹđĔمریįا£  ɦđو  ̞ġŗ˃ر  ¢é
ɇɓɓɏɒ¥««ɓɑɔɌɏɖɇɈɓɄɇɎɔɒɄ¢ɀɑɂɇɈɕɄɒ¢ɆɎɕ«ɀɈ
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ŖđبĔابĔąą ا˭ˎایąą˓ ˅واهد đاđ ¨اˊ˃ملłąą اˊĠری˱ ت˂îëæ Ěʩě مʩلŇđ ˺ŗąąʩر ģ˭ łʱاʥʩĸ های 

 ¢ç§ĹلوĤ ملی đاʩنʱ رđ یĤنوěهو˒ م

ایąąاŇت مąąďʬدŁ رąąʳđای ąąʩėʱار Ĥمąą˫ʩی نđ ˎąąʩر ˕Ĕąąکsʥهای ب̣رı م˂ابĔاتąąی و ˭نąąاŖری 

 èریاییđĔی زیąąاتĔهای م˂ابsĶداری کابąąŃĳو ن Ĕʩمģو ت ʥąąʩįĸما łąąنʩم  ́ Ŗsłیđ Łˏąąر  ɦłʬ˭Ĕąą˔̲ͅ

 ʥریایی اسđĔهای زیsĶکاب Įĸتری˼ ماsıب̣ر ĶĴوĴ اییįمریʔ ʥکĔąą˕ £ĵاʭنوا˺ مĤsłʱ ¢đارđ

 éĶکاب ʥ˝ا˪Đ یąąمللĸاs˼ʩب łʬʩو کم˘Ĥ çìï ˼ąąʩر بđ Łنمایند éì اییįąąمریʔ هایsʥکĔąą˕ و

đارند ¨˄ʩ˼ تنŃا یĮ نمایندđ ŁارňĤ ¢ê§đوŁ بĔ ای˼sها£ ایاŇت مďʬدđ Łارای زیĔسا˅sʥهای 

ملی مانند ایĳʬąąėاsŁهای کابĴsĶˈاری đر سąąایĔ ک˔ŗرها اˊ˃ملđ łر ˄ʩ˼ اسʥąą¢ ¨اĤňĠاتی 

ĳونĳی واũنđ ˺ʔ ˓ąąر ŗĜرت  ąąا đوsʥĸهای ایąą˼ ک˔ŗرها و˄   ɦاįمریʔ Ķąąامģت Łوąąďن Łارąąʱرđ

¢§ëʥėʩن ʥسđ رđ هاsʥ˅اąąسĔر ای˼ زیđ هاs˺ʔ łمدا˅ل

 ĔابĔب łąąس ĶąąداقĐ اįąąمریʔ یąąاتʩملĤ ایąąه Łماهوار đداąąģت ˎąąʩی نąąات ˭˘ایąąĠارتبا Ĕąą˜اˊ ن

 łʱ یđی زیاĳʬąąėʱا واįمریʔ ایبری ن˜امیąąهای س ʥʩĸاģ˭ ¢§è ĵŖد˃¨ ʥąąاس ˼ʩ˄ ˊا Ĕʬąą˔ʩب

1¢  ȳɀɓɈɎɍɀɋ ȸɂɈɄɍɂɄ ȫɎɔɍɃɀɓɈɎɍ 
 ¥łʱ đو˕ ġŗ˃ر  ¢è

ȩɎɔɆ ȧɑɀɊɄ¤ ¾ȸɔɁɌɀɑɈɍɄ ȨɀɁɋɄɒ¥ ȨɑɈɓɈɂɀɋ ȮɍɅɑɀɒɓɑɔɂɓɔɑɄ ɅɎɑ ȬɋɎɁɀɋ ȨɎɌɌɔɍɈɂɀɓɈɎɍɒ¿¤ ȮɍɅɎɑɌɀɓɈɎɍ 
ȹɄɂɇɍɎɋɎɆɘ ɟ ȮɍɍɎɕɀɓɈɎɍ ȫɎɔɍɃɀɓɈɎɍ¤ ȦɏɑɈɋ ȞȜȝȥ¤ 
ɇɓɓɏ¥««ɖɖɖȞ¢ɈɓɈɅ¢ɎɑɆ«ȞȜȝȥ­ɒɔɁɌɀɑɈɍɄ­ɂɀɁɋɄɒ¢ɏɃɅ¢
ȟ¢  ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȨɀɁɋɄ ȵɑɎɓɄɂɓɈɎɍ ȨɎɌɌɈɓɓɄɄ 

 ¥łʱ đو˕ ġŗ˃ر  ¢ê
ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȨɀɁɋɄ ȵɑɎɓɄɂɓɈɎɍ ȨɎɌɌɈɓɓɄɄ¤ ¾ȲɄɌɁɄɑ ȱɈɒɓ¿¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢Ɉɒɂɏɂ¢ɎɑɆ«ɀɁɎɔɓ­ɓɇɄ­Ɉɂɏɂ«ɌɄɌɁɄɑ­ɋɈɒɓ¢
 ʺ Ġ  ¢ëبąą˱ بĔنامĐ łąą˪ا˝ʥąą اˊ زیĔسąąا˅ʥ های ملąąی£ ˭ĔŃسʥąą ˃امĢąą زیĔسąąا˅ʥ های ʩĐاتی»منابĢąą کلąąʩدی ¨ąą˅ §ȨȮ«Ȱȷار
 £đارˈąąĳʱ Ĕąąʶی اąąا˅لđ ی وąąمل ʥąą̻ی و امنđاąąěʬاق ʥąą̻ی£ امنąąمومĤ ʥمňąąس Ĕąąد بąąا می توانąąه ˺ ʔ ˺داąą˫˭ łąąر کŗąą˔ای کąąاˊ مرˊه
 łąąʸی© را اراąąاتʩĐ یąą˃ار ąąا همįąąاری đوʥąąĸ اįąąʬʱار ªواĳʬąąėʱی های˅   ɦیąąا˅لđ ʥąą̻ارت امنˊŖ ¢đوąą ł رŖزرسąąانی̞   ɦĵاąąس Ĕąąد هąąایʱ
 ĺʩ˫ʬąąėمĔʩˤ اąąی ĺʩ˫ʬąąėر مŗąąĠ łʱ یąąا˅لđ های ĺʬąąėʩس Ĕąąب ʥąąاس ˼ąąįمم łąąی کąą˃ی های ˅ارĳʬąąėʱوا ˼ąąا ایąąت ʥąąاس Łđنمو

¥łąą  ɦđوąą  ̞ġŗąą˃ر Ĕʬąą˔ʩات بąąĤňĠای اĔąąوند¢ بąą ناسąąایی̞  ĳˈارنąąد£̞   ɦĔąąʩʶتا
ȬɄɎɅɅ ȲɀɍɀɔɆɇ¤ ¾ȴɏɄɍ ȸɎɔɑɂɄ ȩɄɒɈɆɍ ȜȞ¥ ȼɈɊɈȱɄɀɊɒ ȬɔɈɃɄ«ȨɑɈɓɈɂɀɋ ȮɍɅɑɀɒɓɑɔɂɓɔɑɄ¿¤ ȩɎɌɔɒ¤ Ȟȥ ȯɔɍɄ ȞȜȝȝ¤ 
ɇɓɓɏ¥««ɖɖɖ¢ɃɎɌɔɒɖɄɁ¢Ɉɓ«Ʉɍ«ɀɑɂɇɈɓɄɂɓɔɑɄ«ȞȜȝȝ«ȜȢ«ȞȜ«ɎɏɄɍ­ɒɎɔɑɂɄ­ɃɄɒɈɆɍ­ȜȞ­ɖɈɊɈɋɄɀɊɒɆɔɈɃɄ­ 
ɂɑɈɓɈɂɀɋ­ɈɍɅɑɀɒɓɑɔɂɓɔɑɄ¢ɇɓɌɋ  
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ģاʥʩĸ ها مانند ŖʔđĔąąĴری اĤňĠات£  ارزیابی   ˭˼ąąای ʣلˤا ˺ŗąą  ˄£đارđ ˺ʔ یąąای˘ đارایی هąąای˭ 

˦ ʩĴری اˊĠری˱ ˭˘ا انˀاĹ می ˕وند¢  ˅ėارت و هد

      جدول 2:            تعداد ماهواره�ها )ژانویه 2021(      

Łدďʬت مŇایاçîïí

˼ʩ˄êçæ

 łʩروسçíì

çìíبریʬانʩا

îêˋاͅ˼

ìéهند

êéکاناđا

łėانĔ˭èè

çìر̠یʩŃĜ ĺونʬėʩی

çéاسĔʬاʩĸا

ïاندون̣ی

ëماĸ̣ی

ĹناʬیŖê

èایĔا˺

 ¢§é ĵŖد˃  ̈đارđ را ʥʩģری˼ موقʬŃب Łدďʬت مŇایا ˎʩای نsłهای رایانsł˕اĔد تʩĸتو ŁˊŗĐ رđ

˕Ĕąąکsʥهای ʔمریįایی ňĤوŁ بđ Ĕا˕ʬąą˼ بʬąą˔ʩری˼ سĺŃąą اˊ ʱاˊار ˃Ńانی£ đ ëçرĜد ˭رو˒ 

نʩمsłرساناها را نđ ˎʩر ا˅ʩʬار đارند¢ 
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    جدول 3:        سهم صنایع نیمه رسانای ملی از بازار جهانی در سال 2020 )درصد(   

کشور
ع نیمه رسانا نو

مجزاحافظهآنالوگمنطق

Łدďʬت مŇایاìçìéèéèé

ììëëکŁĔ ˃نŗبی

ïèèêèاتďاđیł ارʳŖا

ìïïèëˋاͅ˼

˼ʩ˄ïë

ïéتایوا˺

 ġŗمˀم Ķʩĸđ ˼ʩهم ł  ɦاند و Łدąą˔ن Ĕک  ̂ŁˊŗĐ ˼ر ایđ ĵاģ ا˕ʩąąد کł سąąایĔ ک˔ŗąąرهای˭   ɦłʬąą˕اđ ł˃نکته:�تو
đ çææ łرĜد نمی رسد¢  ɦها ˺ ŗʬس łر همđ Ĺارقا

 łʱ رŗąą˔ای˼ ک ĵاʬʩˀیđ đاěʬاق ʥ˪Ĵ ایدʱ Łدďʬت مŇتوانمندی های ایا łąąهم đا و˃وąąʱ

đر   ̈ Ĕکʥ های đا˅لی ʔ˺ منʬ˫د سʩاسʥ های ک˔ŗر Ńانی واłʬėʱ اسʥ و̞   ˃ŁĔʩˀن ʱاˊار و́ 

ŖđرŁ تĔامđ §ʤرمŗرđ تďریĔ˕ ĺکʥ های ˭ناŖری ˄ʩنی هʬėند¢ زیĔا ʩėʱاری اˊ ˕Ĕکʥ های 

نąąاŖری اąąĤňĠات و هąąو˒ مěنوąąĤی ماننąąد موتŗąąروŇ و اینçĶąąʬ مĔاąąũˎ توʩĸد و   ˭ŁˊŗąąĐ ı̣رąąب

سا˅ʥ ˅وđ را đر đیĔĳ ک˔ŗرها اˊ˃ملʩ˄ ł˼ مĔ˫ʬė کŁđĔ اند¢ 

امنیت و تاب آوری سایبری

اˊ اوا˅đ Ĕهł نوđ£ ایاŇت مďʬدŁ مěمĺ تĔ اˊ هĔ ک˔ŗąąر đیĳری đ˭اġ اˊ زیĔسąąا˅ʥ های 

 Łدďʬت مŇایا £ĵاąąĐ ˼ʩĤ رđ ¢ʥąąاس ŁđĔک ʥیŗ˫را ت đایبری ˅وąąس ˓˂ʱ یąąاتʩĐ یąąاتĤňĠا

˨ های ʩąąėʱاری  ģ˙ łğ˫ارای نđ رŗąą˔و ک Łđوار بوąą˕đ ʥایŃبی ن Ĕام ˼ąąای łąąک đارđ ˺اąąĤˆا

1¢  ȲɎɓɎɑɎɋɀ ɀɍɃ ȮɍɓɄɋ 
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اسçʥąą¢ اˊ سąąاèæçç ĵ سʩاسʥąą های ک˔ŗąąر ʔمریįąąا ŗąąĠ łʱر ˭ˎاینąąدŁ ای تʥď تاąą˙ ĔąąʩʶرŖرت 

ت˫ŗیąą˭đ ʥąąاġ سąąایبری đا˅لąąی Ŗ łʱیđ Łˏąąر ˊمʩنłąą م˫اʱلąąʱ łąąا ˃اسوسąąی یąąا ˅Ĕاįąąʱاری đر 

زیĔسąąا˅ʥ ها یąąا ˭Ĕایندهای سʩاسąąی قĔąąار łʬ˭ĔĴ اسđ ¢ʥąąوʥĸ تĔامđ ʤر ایąąˀاđ و ا˭ˎای˓ 

č   های  ˒ ها و Ġر ĖąąĐ ا˙Ĕąąğار بĔای ʔماĴđی سąąایبری ن˫˓ ʩąąėʱار ͅررنĳی đا˕łʬąą و Ĵˎار

 łąąʸای اراąąه ˒ مąąģʬدđی đرąąʱارŁ و˙ʥąąʩģ امنʥąą̻ سąąایبری đا˅لąąی اراłąąʸ کŁđĔ اسĴ ¢ʥąąˎار

˕ąąدđ Łر سąąاąąʱ èæçî ĵا ĤناŖیĐª ˼ąąمایʥ اˊ زیĔسąąا˅ʥ های ʩĐاتąąی đر مĔąąģ˖ ب̣رı تری˼ 

 łąąʩانʩبª £é©یąąایبری ملąąس ʥąą̻امن ŁˊŗąąĐ ی کارŖرąąʩای نąą˫ʱ د وąą˕اˊ ر ʥąąمایĐª £è©اąąدیدهŃت

 łرهایی کŗąą˔ک łąąʩلĤ łąąیانŗ˃ ی˭ňایبری تąąت سňąąمĐ łąąک êریŗŃم˃ ʥąąی ریاسąąمل ʥąą̻امن

 ʥʩاهم łʱ ˺اąąĤˆاˊ می کند© و اˀوند را مąą˕ می Łدďʬت مŇاąąای łʱ ایبریąąس łąąملĐ ʣąąįتĔم

 ëاįمریʔ Ũر ˅اđ یʬąąėریŖاقدامات تر đرŗر مđ ŁˏیŖ łʱ یąąا˅لđ ġا˭đ رđ ایبریąąی سąąماندهĔ˭

č   ها ąą˕ łʱمار می ʔیند¢  اˊ˃ملł ای˼ Ġر

 ʥĸوđ اییĔąą˃ا ĺįĐ وایąąʬďبی اˊ مŗ˅słąąʱ ˺واąąتsرا می Łدąąďʬت مŇاąąات ایąąاقدام ʥąąدی˃

đرąąʱارŁ ا˙Ĕğار امنʥ̻ سąąایبری ملی đر مąąی đ èæçïریا˭đ ¢ìʥر ای˼ ĺąąįĐ£ قĢğ رواĞʱ تˀاری 

 ʥďات تĤňĠری اŖهای ˭ناsŁˊŗĐ ی˅Ĕر بđ ˼ʩ˄ ا وįمریʔ ˼ʩری بŖنا˭ ĵاąą˫ʬر انđ اریįąąو هم

 đĔک ĹňĤانی اĴازرʱ ارتˊŖ £ĺįĐ ارąą˔ʬان ˊŖر هما˺ رđ ¢ʥąąاسsŁنی ˕دʩبs˓̲ͅ ęا˅ ĞایĔąą˕

ąąا Ĥنąąوا˺ Đªمایʥąą اˊ زیĔسąąا˅ʥ های ʩĐاتąąی� đر   ɦیąąا˅لđ ʥąą̻ارت امنˊŖ ˒ارˎąąĴ łąąĜň  ˅łąą  ɦ Ĕʬąą˔ʩات بąąĤňĠا ʣąąėای کĔąąب  ¢ç
¥đوąą  ̞łģ˃اĔار˒§ مˎąąĴ ï ˓ąą˂ʱ  ̈èæçî یąąم î ©اąąهĔğ مĔąąģ˖ بʬąą˔ʩری˼˅ 

ɇɓɓɏɒ¥««ɖɖɖ¢ɂɈɒɀ¢ɆɎɕ«ɏɔɁɋɈɂɀɓɈɎɍ«ɒɔɏɏɎɑɓ­ɂɑɈɓɈɂɀɋ­ɈɍɅɑɀɒɓɑɔɂɓɔɑɄ­ɆɑɄɀɓɄɒɓ­ɑɈɒɊɒɄɂɓɈɎɍ­ȥ­ɑɄɏɎɑɓ 
­ɒɔɌɌɀɑɘ
2¢  ȸɔɏɏɎɑɓ ɓɎ ȨɑɈɓɈɂɀɋ ȮɍɅɑɀɒɓɑɔɂɓɔɑɄ ɀɓ ȬɑɄɀɓɄɒɓ ȷɈɒɊ
ȟ¢  ȸɔɏɏɎɑɓɈɍɆ ɓɇɄ ȬɑɎɖɓɇ ɀɍɃ ȸɔɒɓɀɈɍɌɄɍɓ ɎɅ ɓɇɄ ȳɀɓɈɎɍ¿ɒ ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȼɎɑɊɅɎɑɂɄ
Ƞ¢  ȳɀɓɈɎɍɀɋ ȸɄɂɔɑɈɓɘ ȵɑɄɒɈɃɄɍɓɈɀɋ ȲɄɌɎɑɀɍɃɔɌ
ȡ¢  ȨɘɁɄɑ ȨɎɌɌɀɍɃ

 ¥łʱ đو˕ ġŗ˃ر  ¢ì
ȼɇɈɓɄ ȭɎɔɒɄ¤ ¾ȪɗɄɂɔɓɈɕɄ ȴɑɃɄɑ Ɏɍ ȸɄɂɔɑɈɍɆ ɓɇɄ ȮɍɅɎɑɌɀɓɈɎɍ ɀɍɃ ȨɎɌɌɔɍɈɂɀɓɈɎɍɒ ȹɄɂɇɍɎɋɎɆɘ ɀɍɃ 
ȸɄɑɕɈɂɄɒ ȸɔɏɏɋɘ ȨɇɀɈɍ¿¤ ȝȡ Ȳɀɘ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɖɇɈɓɄɇɎɔɒɄ¢ɆɎɕ«ɏɑɄɒɈɃɄɍɓɈɀɋ­ɀɂɓɈɎɍɒ«ɄɗɄɂɔɓɈɕɄ­ɎɑɃɄɑ­ɒɄɂɔɑɈɍɆ­ɈɍɅɎɑɌɀɓɈɎɍ­ 
ɂɎɌɌɔɍɈɂɀɓɈɎɍɒɓɄɂɇɍɎɋɎɆɘ­ɒɄɑɕɈɂɄɒ­ɒɔɏɏɋɘ­ɂɇɀɈɍ¢
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˕Ĕąąکʥ هوŖʔی و ģąą˕ ìîبʔĔʩˤ łمریįایی ʔ˺ را ĔŃ˭ª łʱسʥąą نŃاđها©ç میsا˭ˎاید کsłʱ łمģنی 

˙رŖرت ا˅ˈ مĜ ˊŗˀاđرات بĔای ˭رو˒ یا انʬ˫اĵ ˭ناŖری s˺ʔ łʱها توسĞ ا˕˂اʩ˫Đ ę˫ی 

 ¢èđایی بوįمریʔ وقی˫Đ و

đر مارèæèæ ĕ نʩˎ کمŗʩėʩ˺ سąąوŇریوĹ ˭˘ای سąąایبریđ łʱ éر˅واسʥąą کنĴ ŁĔĳˎار˕ی 

 Łارʱرđ دارąą˔م˼ ه  ̇łąąک đĔک Ĕąą˔̾من ê©ب˫اتیĠ ایبریąąی سąąĴارندđˊا  ɦđĔąąراهبª Ĕąąب Ķمʬąą˔م

 ¥đبو Ďğر ˄ند سđ یđدģʬهای مsłʩĜتو Ķام˕ Łدďʬت مŇایا łʱ سایبری ĔĳانĔیŖ تňمĐ

 )è £§هاs˺ʔ Ĕاری بˈĴĔʩʶایبری و تاąąا˺ ˭˘ای سĔĳازیʱ Ĕایąąا سʱ ʥارکąą˔ار ¨مʬ˭هی رđsĶįąą˕ §ç

§ و é§ تďمĶʩ ه̣ینł ¨تŃدید łąąʱ تň˭ی§¢ بĔ˅ی  Ĕąąتsیŗایبری قąąس ġا˭đ ʥ˅اąąس¨ Ģ˭ار مناįąąان

 ˓ąą˂  ɦʥارکąą˔ی£ مˈąąˤری کاʩĴsای رایąąʩĐا ¥ اʣąąĸ ایąąĴ ˼ąąˎار˒ Ĥبارتنąąد اˊ اˊ توsłʩĜهąąای˃ 

˅ěوąąĜی و đ ˓ąą˂ʱوąąʬĸی đر م˫اʱلąąʱ łąąا ąąĐمňت سąąایبری و تاسĖąąʩ اđارŁ امنʥ̻ ˭˘ای 

đ ¢ëرنđ £łˀʩʬر نوامبèæèæ Ĕ رĖʩʸ ساˊما˺ امنʥ̻ سایبری و  سایبری و ˭ناŖریsهای نو˝ŗŃر

امنʥ̻ زیĔسąąا˅sʥهای ʔمریįا اĹňĤ کđĔ کł انʬ˂اʱات łʬąą˕ˈĴ یąąįی اˊ ایم˼sتری˼ انʬ˂اʱات 

 łũاĔ˄ £đĔąąاʺ کĔ˅ارات اąąŃ˝ای˼ ا Ķąąʩĸđsłʱ او را ʤąąامĔت łʬبĸا¨ ¢ʥąąاسsŁđر بوŗ˔ąąک ˼ąąای ʿąąتاری

مو˃ʣ ا˭˔ای اقدامات مʬėمđ Ĕوʥĸ بĔای تď˫˱ امنʥ̻ انʬ˂اʱات ˕د§¢ 

˘ای سąąایبری و   ˭ł  ɦđوąą  ˅đی زیاĳʬąąėʱاهی اˊ واū ʔ ˼ąąم  ̇Łدąąďʬت مŇاąąی£ ایąąر کلŗĠsłąąʱ

 ʥیŗ˫ای تĔای بsŁدąąʩˁ̲ ʩėار ت˂ěěی وͅ   ɦاقدامات £đوąą˃ای موąąهs˨ģ˙słğ˫ا و نąąدیدهŃت

1¢  ȪɍɓɈɓɘ ȱɈɒɓ 
 łąąاˊ˃مل ęاąą˅ یąą˃ار˅ ęا˂ąą˕امی اąąاس Ķامąą˕ اąąهđاŃن ʥąąسĔŃ˭ £Łدąąďʬت مŇاąąرات ایđاąąĜ دąą̲تای ˺ŗąąقان ˱ąąبĠ   ¢è
 łąąک đوąą˕ ی میąąوق˫Đ đاĔąą˭ا Ĕایąąو س ęا˂ąą˕ی£ اąąĜوě˅ ی وąąʬĸوđ های ˺ کʣąąė وکارها£ موسąąėات ̤ͅوه˔ąąی£ سąąاˊما
§ بąą˅Ĕی اقĹňąą م˔Ě˂ąą هʬąąėند¢ بĔąąای  م˔ąąمĵŗ اĸˎامąąات ŖیŁˏąą ای بĔąąای ąąĜاđرات£ ʱاˊąąĜاđرات و»یąąا انąą˫ʬاđ¨ ĵا˅Ķąą ک˔ŗąąر

اąąĤňĠات بĔʬąą˔ʩ مĔا˃ąą˕ łąąģوłąąʱ đ اđارĜ Łنʥąąģ و امنĔŃ˭ £ʥąą̻سʥąą نŃاđهąąا¥
ɇɓɓɏɒ¥««ɖɖɖ¢ɁɈɒ¢ɃɎɂ¢ɆɎɕ«ɈɍɃɄɗ¢ɏɇɏ«ɏɎɋɈɂɘ­ɆɔɈɃɀɍɂɄ«ɋɈɒɓɒ­ɎɅ­ɏɀɑɓɈɄɒ­ɎɅ­ɂɎɍɂɄɑɍ«ɄɍɓɈɓɘ­ɋɈɒɓ
ȟ¢  ȨɘɁɄɑɒɏɀɂɄ ȸɎɋɀɑɈɔɌ ȨɎɌɌɈɒɒɈɎɍ 
Ƞ¢  ɒɓɑɀɓɄɆɘ ɎɅ ɋɀɘɄɑɄɃ ɂɘɁɄɑ ɃɄɓɄɑɑɄɍɂɄ
ȡ¢  ȧɔɑɄɀɔ ɎɅ ȨɘɁɄɑɒɏɀɂɄ ȸɄɂɔɑɈɓɘ ɀɍɃ ȪɌɄɑɆɈɍɆ ȹɄɂɇɍɎɋɎɆɈɄɒ
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تąąاŖʔsʞری و امنʥ̻ سąąایبری ملąąی انˀاĹ میđsهد کł تاs˺ʔ Ĕʩʶها đر ĤملđĔį امنʥ̻ سąąایبری 

 Ĺوđ Łاĳای  ˃ʣėک ¥ʥاس đوŃ˔رو˕نی مsł  ɦèæçî سایبری ʥ̻انی امنŃ  ˃Ě˅ا Ġ ˺ʔب˱̞ 

 ĵاąąایا˺ س  r اʣĸ ای˼sکʬĐ łی Ĥملʩات هįری کđ łر  ˃¢ç ¨Ėąąʳ اˊ بریʬانąąʩا§ đر بçíë ˼ąąʩ ک˔ŗر

 đĔįملĤ ʥėوانʬن ˎʩد نąą˕ Ĺاˀان è èæèæ توسĞąą روسĤ łʩلĔąą˕ łʩکʔ ʥمریįایی سąąوŇرŖیندˊ

مناسʔ ʣąąمریįąąا đر ŁˊŗĐ امنʥąą̻ سąąایبری را ˅د˕đsłąąار کنąąد¢ اł˄Ĕū ای˼ Đملʩėʱ łąąاری اˊ 

 ˓˂ʱ Ğتوس ʥĤĔąąسsłʱ اما £đاđ ارĔق Ĕʩʶتاsʥďی را تʬĸوđ đاŃن ï łاˊ˃مل ʥکĔąą˕ ˺ریاʬąą˔م

˅ěوĜی ˕ناسایی و ˅نʭی ˕د¢ 

رهبری جهانی در عرصه سایبری

 ŁˊŗĐ رđ یąąمللĸاs˼ʩای بąąهsاریįهم đوąąبŃر بđ یąąلĜا˺ اąąرین˭ʔs˓˫اˊ ن Łدąąďʬت مŇاąąای

 èæçç ĵاąąر سđ đی اˊ هد˭مندتری˼ اقدامات ˅وįر یđ رŗ˔ای˼ ک ¢đوąą˕sمی đایبری قلمداąąس

ˈیĔąą˒ اĜوąąĸی یاˊĴsŁđانłąą بĔąąای Đ˪ا˝ʥąą اˊ زیĔسąąا˅sʥهای اĤňĠاتąąی ʩĐاتąąی   rłąą  ɦرا î ŁروĴ

ł توسłģąą و هماهنĳی سąąامانsłهای   ɦرهاŗ˔ک £ĵŗĜا ˼ąąی اˊ ایąąįی ĕاąąاسĔب ¢éđĔąąک ʣąąʩˤĔت

ģ˨»تŃدیدها»  ̇ĝن˫ا ł  ɦĝات مربوĤňĠا Ķʩلďوتsł̣یˀاری و تˈĴsŨاĔʬ˕اری£ اĔğ˙ه˔دار ا

 ˼ʩب˱ قوانĠ هاsʥ˅اąąسĔزی ł  ɦتňمĐ Łارʱرđ اتی˫ʩ˫ďهای تsʥʩĸاģ ات˪اقąąات و هماهنąąĳی˭ 

đا˅لąąی مąąŃģʬد میąą˕sوند ¨đر ʔ˺ ˊما˺ روسłʩ نąą˘Ĥ ˎʩو Ĵروî Ł بوňĤ ¢§đوŁ بĔąą ای˼£ ایاŇت 

مąąďʬدđ Łر سąąاèæçë ĵ یąąįی اˊ ąąĤامň˺ اĜلąąی تĴª ʣąąʩˤĔروŁ کار˕ناسąąا˺ đوąąʬĸی© سąąاˊما˺ 

 ¥łʱ đو˕ ġŗ˃ر  ¢ç
ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȹɄɋɄɂɎɌɌɔɍɈɂɀɓɈɎɍ ȺɍɈɎɍ¤ ¾ȬɋɎɁɀɋ ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȮɍɃɄɗ ȞȜȝȤ¿¤ ɏ¢ ȢȞ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢Ɉɓɔ¢Ɉɍɓ«ɃɌɒɢɏɔɁ«Ɉɓɔ­Ƀ«ɎɏɁ«ɒɓɑ«ȩ­ȸȹȷ­ȬȨȮ¢Ȝȝ­ȞȜȝȤ­ȵȩȫ­Ȫ¢ɏɃɅ¢
2¢  ȸɎɋɀɑȼɈɍɃɒ 

 ¥łʱ đو˕ ġŗ˃ر  ¢é
ȬɑɎɔɏ ɎɅ ȪɈɆɇɓ¤ ¾ȬȤ ȵɑɈɍɂɈɏɋɄɒ ɅɎɑ ȵɑɎɓɄɂɓɈɍɆ ȨɑɈɓɈɂɀɋ ȮɍɅɎɑɌɀɓɈɎɍ ȮɍɅɑɀɒɓɑɔɂɓɔɑɄɒ¿¤ Ȳɀɘ ȞȜȜȟ¤ 
ɇɓɓɏ¥««ɖɖɖ¢ɂɘɁɄɑɒɄɂɔɑɈɓɘɂɎɎɏɄɑɀɓɈɎɍ¢ɎɑɆ«ɃɎɂɔɌɄɍɓɒ«ȬȤɢȨȮȮȵɢȵɑɈɍɂɈɏɋɄɒ¢ɏɃɅ
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 ¦đایبری بوąąر ˭˘ای سđ هاsʥ˅اąąسĔاˊ زی ʥ˝ا˪Đ ایĔب łلبانĠاوđ ارهایˀات˂اˆ هن łʱ Ķąąمل

¢çسدĔب ĹاˀانĔس łʱ د تاʩ˔ک ĵŗĠ ĵسا Łđ ˊا ˓ʩب łایندی کĔ˭

 Ķʩĸđ łʱ یđĔکای راهبĔąą˕ ˺نواĤ łʱ łʩąąو روس ˼ʩ˄ łʱ اįمریʔ đماʬĤا کاه˓ اʱ ˺همˎما

­ای˼  Ĕĳیđ ĶیŇđ اریʩąąė  ɦłʬبĸو ا­Łدďʬت مŇایا ł  ɦرهاŗąą˔ای˼ ک đدģʬایبری مąąت سňمĐ

 đĔįیŖر Ķر م˫ابđ انی راŃ˃ اˊ وʱ ʥنĔʬاین đĔįیŖر Ĕį˪و هم ĮʩاتĔموکđ رهایŗąą˔ا کʱ رŗąą˔ک

˘ąąای سąąایبری کł ک˔ŗąąرهای اقʬدارĔąąĴا Đامی ʔ˺ هʬąąėند£ ترŖیʽąą می کند¢   ˭˱ąąلğم ĵرąąʬکن

ģاʥʩĸ می کند£ وĸی تمĔکˎ اĜلąąی ʔ˺ رŖی ˃لوʩĴری اˊ  ایŗͅ ˼ąąیđ ˓ąąر łĜĔĤ های م˂ʬل˪ąąی˭ 

 ˓ʩا˅لی بđ ر یا ن˜ارتŗėای سانĔات بĠات و ارتباĤňĠا łʬ˭Ĕ˔̲ͅ ری هایŖاˊ ˭نا Łđا˪ʬاس

 ˼ʩ ł ای˼ نłˀʩʬ رسʩدŁ اسʥąą کđ łامنĐ łمňت سąąایبری روسłʩąą و˄   ɦاįمریʔ ¢ʥąąد اسĐ ˊا

 đها و˃و ˺ ʔ اʱ دیʩ˪ی مŗĴو ʥ˪Ĵ łونĴ ʾ ʩا˺ هįام łک ʥاس Ģʩنا˺ وس˄ Łدďʬت مŇایا łʱ

ʱا ĜدŖر بʩانłʩ امنʥ̻ ملی ریاسʥąą ˃مŗŃری   ̈èæçî ĵاąąاˊ س ˎʩر نŗąą˔ای˼ ک £łˀʩʬرنđ ¢đندار

 Įʩی̳لماتđ łĜĔĤ رđ łیانŗ˃ ی˭ňاقدامات ت Ĺاˀان ˱Đ §دąą˕ Łđاđ č کđ łر ʱ˂˓ قبąą˕ Ķر

و ˭˘ای سایبری را بĔای ˅وđ مď˪و˚ می đاند و đر همʩ˼ راسʬا£ رهبری بʩ˓ اˊ èæ ک˔ŗر را 

 ¢đارđ ŁدŃĤĔت سایبری بňمĐ یابیđر رđ

اđ Ňارđ و đی̳لماسąąی   ɦاهیĳای ˘ای سąąایبری˃  ʩėاری اˊ sŁˊŗĐهای˭   ɦ đرواقʔ £Ģمریįا đر

 łąąėد موسąąمانن đدąąģʬی مąąانŃ˃ Ģąąامˀر مđ ˓روندانŃąą˕ امیĳąą˔̲ͅ و ˱ąą˭ایبری موąąس

ç¢  اˊ ˊمąąا˺ ąąĜدŖر قģğنامłąą مˀمĤ Ģąąمومąąی سąąاˊما˺ ملđ Ķąąر سąąاèææê ĵ£ یąąĴ ĮąąروŁ اˊ کار˕ناسąąا˺ đوąąʬĸی بĔąąای ŖđرŁ ای 
 ŁروąąĴ ˼ąąای £èæçî ĵاąąا سąąت ¢ʥąąاس Łد˕ Ķʩįąą˔ایبری تąąای سąą˘˭ یąąمللĸا ˼ ʩب ʥąą̻امن Ķʸاąąėی مąąد˦ بررسąąا هąąʱ łĸاąąوسđ
˼ اĸمللی©  ʩب ʥąą̻امن Ĕ˜ات اˊ منąąĠات و ارتباąąĤňĠری اŖاąąن ąąĴ łąąروŁ کار˕ناسąąا˺ đوąąʬĸی đر ʥ˭Ĕąą˔̲ͅª ŁˊŗąąĐ های˭   ɦĹوąąموس
 Ĕąą˜ایبری اˊ منąąای سąą˘˭ رđ اąąه ʥĸوđ łنŇوʯąąėار مąąʬ˭ای رąą˫ارتª ŁˊŗąąĐ رđ یąąʬĸوđ ˺اąąکار˕ناس ŁروąąĴ łąąʱ ˺ʔ ˊا Ėąąʳ و đوąąب
 )ȬȬȪ¨ یąąʬĸوđ ˺اąąکار˕ناس ŁروąąĴ ˺واąąنĤ اąąʱ ŁروąąĴ ˼ąąا ایąą˭ĔĜ یąąاسʩس Ķąą˭اďر مđ ¢đاđ Ĺاąąن Ĕąą̲ʩˢی© تąąمللĸا ˼ ʩب ʥąą̻امن

¥łąąʱ đوąą˕ łąąģ˃اĔم Ĕʬąą˔ʩات بąąĤňĠا ʣąąėای کĔąąب ¢đوąą˕ می łʬ˅ناąą˕
Ⱥȳ ȴɅɅɈɂɄ ɅɎɑ ȩɈɒɀɑɌɀɌɄɍɓ ȦɅɅɀɈɑɒ¤ ¾ȩɄɕɄɋɎɏɌɄɍɓɒ Ɉɍ ɓɇɄ ɅɈɄɋɃ ɎɅ ɈɍɅɎɑɌɀɓɈɎɍ ɀɍɃ ɓɄɋɄɂɎɌɌɔɍɈɂɀɓɈɎɍɒ Ɉɍ 
ɓɇɄ ɂɎɍɓɄɗɓ ɎɅ ɈɍɓɄɑɍɀɓɈɎɍɀɋ ɒɄɂɔɑɈɓɘ¿¤ ɔɍɃɀɓɄɃ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɔɍ¢ɎɑɆ«ɃɈɒɀɑɌɀɌɄɍɓ«Ɉɂɓ­ɒɄɂɔɑɈɓɘ¢
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مŃندسąąا˺ بر˰ و اįĸ̵رونç)ȮȪȪȪ¨ Įąąʩ و ʔیąąėاũا ¨انˀم˼ ėĐابĔسąąی و کنʬرĵ سąąامانsłهای 

 ˼ąąد ایąąیŗم ˓ąą̲ͅمانانsĺار هąąر کنđ یąąهای ˭نđاندارʬąąای اسąąهsŁروĴ رđ رŗ˘ąąĐ و è§یąąاتĤňĠا

 ¢éندʬėه ʥʩģواق

توانمندی های سایبری تهاجمی

 ¢đارđ میĔب đو ŁđĔ اˊ بĔ˅ی اˊ توانمندی های سایبری đ˭اĤی˅  ایاŇت مďʬدŁ هĔ اˊ Ĵاهیͅ 

 łʱ دŃģایبری و تąąی سĴارندđˊاʱ ارįʬʱمی اąąرس ĹňĤات ها£ اʩملĤ ˊی اđدوďم đداąąģی تąą˭Ĕģم

 Łدďʬت مŇاąąارˊ اقدامات ای  ɦایąąه łنمون Ĕمʬąąėم ʥارکąą˔لو و م˃ łʱŖر ġا˭đ ĵŗąąĜای اĔąą˃ا

đر ای˼ ˊمʩنł مąąėďوʞ می ˕ąąوند¢ ʱا ایąą˼ و˃وʱ £đ˂˓ اĜلی تąąʩŃˀˎات و توانمندی های 

˺ ها همˁنا˺ اˊ اسĔار مđ ĺŃوʬĸی ʔمریįا قلمداđ می ˕وند¢  ʔ هایđĔسایبری و کارب

توانمندی های سąąایبری تŃا˃می ایاŇت مďʬدŁ اˊ همł ک˔ŗąąرها ̲ͅ˔łʬ˭Ĕąą تĔ هʬąąėند 

˺ های اĜلąąی đر łĜĔĤ سąąایبری بŗ˅Ĕرđار اسʥąą¥ توانمندی های  و ایąą˼ ک˔ŗąąر اˊ تمąąاʱ Ĺنʩا

 £ʥانی اسėان Ģات اˊ منابĤňĠری اŖʔđĔĴ ˺ʔ Ķمįم łات سایبری کĤňĠا ŁˊŗĐ رđ Ňا  ɦĎğس

ʩąąėار   ɦیʬģنĜ اهی وĳąą˔انđ ˺اʩن  ɦ£ĺąą˔  ˄ʽن  rłʬ˭Ĕąą˔̲  ͅ ʩąąėار  ɦاتیĤňĠا ˦ňąąʬʸری اąąرهب

1¢  ȮɍɒɓɈɓɔɓɄ ɎɅ ȪɋɄɂɓɑɈɂɀɋ ɀɍɃ ȪɋɄɂɓɑɎɍɈɂɒ ȪɍɆɈɍɄɄɑɒ
2¢  ȮɍɅɎɑɌɀɓɈɎɍ ȸɘɒɓɄɌɒ ȦɔɃɈɓ ɀɍɃ ȨɎɍɓɑɎɋ ȦɒɒɎɂɈɀɓɈɎɍ 
هنĲ کنĲąą§ اسʥąą¦ ت˫ریبąąا نʩمąąی اˊ êçï هˎار Ĥ˘و   ̈˼ąąʩ  ˄ ʔ  ¢éیąąėاũا đارای đ Ĕąąʬ˭đ íëر ایąąاŇت مąąďʬدŁ و تنąąŃا یđ Ĕąąʬ˭đ Įąąر
موسłąąė مŃندسąąا˺ بąąر˰ و اįĸ̵رونĮąąʩ نđ ˎąąʩر سąąاđ èæèæ ĵر ایąąاŇت مąąďʬدŁ مĔ˫ʬąąė بوđنąąد¢ موسłąąė مŃندسąąا˺ بąąر˰ و 
 ¢ʥąąوˆ اسąą˪ایبری ˆی نąąای سąą˘˭ یąąمللĸا ˼ ʩهای ب ʥąąاسʩر سđ و Łđوąąا˺ بąąŃ˃ یąą˪نĜ ˺اˊماąąس ˼ąąتری ıب̣ر Įąąʩ̵رونįĸا

¥łąąʱ đوąą˕ łąąģ˃اĔم Ĕʬąą˔ʩات بąąĤňĠا ʣąąėای کĔąąب
ɇɓɓɏɒ¥««ɖɖɖ¢ɈɄɄɄ¢ɎɑɆ«ɀɁɎɔɓ«ɀɓ­ɀ­ɆɋɀɍɂɄ¢ɇɓɌɋ
 Łدąąďʬت مŇاąąروندا˺ ایŃąą˕ łąąک ʥąąاس ˼ąąای Ĕąąب ĵاđ đاندارʬąąای اسąąه łان˅Ĕʩبđ«ها łʬʩکم ʥąąریاس Łارąąʱرđ đوąą˃ای موąąه Łđاđ
 £ʥąąریاس ʥąąė  rçéè ȩȮȳ رđ ˺اąąمĸʔ łąąوا˺ نمونąąنĤ ł  ɦ¥دąąارنđ ارąąʩʬ˅ر اđ اąąه ŁروĴ ˼ąąر ایđ ها را ʥąąė  r˼ریʬąą˔ʩا˺ بąąمĸʔ ˊا Ėąąʳ
ایاŇت مďʬدđ Łر ʥąąėʳ çæê ȦȳȸȮ ریاسʥąą£ بریʬانʩا đر ʥąąėʳ íí ȧȸȮ ریاسĔ˭ £ʥąąانđ łąąėر ʥąąėʳ íí Ȧȫȳȴȷ ریاسʥąą و 

¥łąą  ɦđوąą  ̞łąąģ˃اĔم Ĕʬąą˔ʩات بąąĤňĠا ʣąąėای کĔąąد¢ بąąارنđ ʥąąریاس ʥąąė  ríê ȯȮȸȨ رđ ˼ąąͅاˋ
ȹɈɌ ȳɈɂɇɎɋɀɒ ȷüɇɋɈɆ¤ ¾ȹɄɂɇɍɈɂɀɋ ɒɓɀɍɃɀɑɃɈɒɀɓɈɎɍ¤ ȨɇɈɍɀ ɀɍɃ ɓɇɄ ɅɔɓɔɑɄ ɈɍɓɄɑɍɀɓɈɎɍɀɋ ɎɑɃɄɑ¥ Ȧ ȪɔɑɎɏɄɀɍ 
ɏɄɑɒɏɄɂɓɈɕɄ¿¤ ȭɄɈɍɑɈɂɇ ȧöɋɋ ȫɎɔɍɃɀɓɈɎɍ¤ ȧɄɑɋɈɍ¤ ȞȜȞȜ¤ ɏ¢ ȞȞ¤ 
ɇɓɓɏɒ¥««Ʉɔ¢ɁɎɄɋɋ¢ɎɑɆ«ɒɈɓɄɒ«ɃɄɅɀɔɋɓ«ɅɈɋɄɒ«ȞȜȞȜ­Ȝȟ«ȭȧȸ­ȹɄɂɇɍɣȞȜȸɓɀɍɃ­ȦȠɣȞȜɖɄɁ­ȜȟȜȟȞȜ¢ɏɃɅ
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ł ای˼ ک˔ŗąąر امįا˺ اسʬąą˪اŁđ مʯąąėوŇنł اˊ   ɦˠĸا  ɦňوقی کام˫Đ ن˜ری و ʞار˄و قدرتمند و˄ 

توانمندی های سایبری đر نبđĔ و موقʥʩģ های Ĕʩˤ˃نĳی ¨مėلďانł§ را می đهد¢ 

ìæææ نąąʩرŖی ن˜امی و  Ĕماندهąąی سąąایبری ʔمریįąąا̈   ˭đاʬąąر سđ Ķˤاąą  ̞đاĔąą˭ا đداąąģت đرŖʔĔąąب

 ˱ʩقđ رŗĠ ł  ɦدąąن˄Ĕد£ هąą˕ا  ɦ˺ʔ ایبریąąتوا˺ س Ďğąąس Ĕĳانʩدی می تواند بąąĐ اąąی§ تąąن˜امĔʩˤ

 łʬبĸا ¢đĔک łاسبďا˃می را مŃسایبری ت ˓˂ʱ رđ ŁˏیŖ Ěě˂ارای تđ đاĔ˭ا đداģنمی توا˺ ت

 Łکنند ŁاĔمĴ ʥąąاس ˼įمم ˎʩا نįąąمریʔ ماندهیĔ˭ đاʬąąی کار سŖرʩار نąąمʔ ˱ʩقđ ˼ąą̲ʩģی تąąʬĐ

˺ هایی مانند سʩا و ساˊما˺ امنʥ̻ ملی و ě˅ ˓˂ʱوĜی  ʱا˕د¢ زیĔا ا˭Ĕاđی کđ łر ساˊما

ģاʥʩĸ هąąای سąąایبری ا˕ˢʬąąاđ ĵارنąąد đر ایʔ ˼ąąمąąار ąąďĸا˚ نمی ˕ąąوند¢ ňąąĤوŁ بđ £˺ʔ Ĕąąر   ˭łąąʱ

Ĥملʩات هąąای ت˂ąąěěی و ̲ͅ˔łʬ˭Ĕąą سąąایبری ˕ąąا˅Ě های کąą˪ʩی ʩąąėʱار ʱااهمʥʩ تĔąą اˊ 

ی هʬėند¢  مʩģارهای کم�

 łąąر همđ یąąیŇا  ɦدرتąąاˊ ق Łدąąďʬت مŇاąąای łąąند کʬąąėه ˼ąąای Ĕąąب ĵاđ واهدąą  ̞£ġŗąąمˀرمđ

Ĥ łنوا˺ مʭاĵ£ ای˼   ɦ¢ʥار اسđرŗ˅Ĕا˃می بŃایبری تąąهای توانمندی های س ŁˊŗĐ ها و Ďğąąس

ʩˁ̲دŁ اسʬاĖũ نʥ را Ĥلłʩ بĔنامł هłʬė ای   ͅ ʩėار  ɦاتʩملĤ ʥėتوان èææî ĵر ساđ رŗ˔ک

 đĔ̲دا ک ąąبłį ایĔا˺ ن˪ąąوˆͅ   ̞ł  ɦاˎˀدا˭ˎار م  ɦ˼ندی  ˄˱ąąریĠˊا ʥن Ėũاʬąąا کند¢ اسĔąą˃ا˺ اĔąąای

 ˋŗʩ˪ریʬانąąس çæææ đدوĐ رđ  ŁđĔʬąąėĴ łملĐ ا  ɦʥąąایŃرنđ ʥąąėتوان ˺ʔ نی مدتŇوĠ دąąĜا رąą  ɦو

نąąʩ˼ توانمندی هایی را بĔای ŁđĔʬąąėĴ ˨ʩĠ  ای   ˄ را م˂Ķąąʬ کنąąد¢ ایąąاŇت مďʬدŁ اسʬąą˪اŁđ اˊ

˓ بʩنąąی می کنąąد¥ اˊ˃ملłąą ا˅đ ĵňąąʬر سąąامانł های راهبđĔی  ̲ سąąناریوها§ͅ  اˊ موقʥʩģ هąąا̈ 

ن˜ارتی و ˭Ĕماندهی đ˕م˼ و سامانł های ناŖبری مو˕Į ها¢

ʔنłąąˁ قąąģğی اسʥąą ایąąاŇت مąąďʬدŁ اˊ توانمندیsهąąای سąąایبری đر نبđĔهąąای مąąģʬار˦ 

کąą˕sĺدت یا ˕ąąدید Ĥلłʩ اهدا˭ی مانند đاراییsهای سʬąąاĔ˭ đماندهی و ن˜ارت£ đاراییsهای 

اĤňĠاتی£ Ĕʬėʱها و سامانsłهای تėلďʩاتی و زیĔسا˅sʥهای ملی ʩĐاتی مانند ˕بsłįهای 
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 Łوąąďن Łارąąʱرđ Ĕąą˜ارنŃ˝ا £ĵاąąĐ ˼ąąا ایąąʱ ¢دąąکنsمی Łđا˪ʬąąاس Ķąą˫ونsĶمĐ هایsłامانąąبر˰ و س

słʱکارʩĴری توانمندیsهای سایبری و توا˺ واقģی ʔمریįا đر Ĥملʩاتsهای تŃا˃می ŖsłʱیˏŁ اˊ 

 ¢ʥوار اس˕đ امری § نġŗ ن˪وˆ­اĤňĠاتی و đر سďğی ʳای̲˼sتĔ اˊ ˃نʩ˭¨ Ĳ̣یįی و تماʩĤsĹار

ʱا تو˃łʱ ł اینłį توانمندیsهای سʬąąاĔ˭ đماندهی سąąایبری ʔمریįا اساسąąا ن˜امی هʬąąėند£ 

ąąدید م˫امات đوʬĸی و بĔاسąąاĕ راهبąą˭đ đĔاġ رsłʱŖ˃لو و  ایąą˼ توانمندیsهąąا تsʥďن˜ąąارت̞ 

 ŇماʬĐا اʩاˊما˺ سąąهای سsاتʩملĤ ¢دąąنĔʩĴsار میĔق Łđا˪ʬąąاسđرŗر مŗ˔ک ˼ąąای łąąیانŗ˃sی˭ňت

دت و đامنs˺ʔ łها ق˘اوت   ̞đرŗر مđ ˺تواsنمی ˺đانی بوŃن  rĶʩĸđsł  ɦیĸو £ʥاس ĔتsŁđĔʬėĴ

 łʱ ʥبėن Łدďʬت مŇاتی ایاĤňĠهای ن˪وˆ­اsاتʩملĤ đداģت đارđ ĵماʬĐر کلی£ اŗĠsłʱ ¢đĔک

 łʬبĸا˕د¢ ا  ɦ Ĕʬها­ کمs˺ʔ Łدąą˕های ا˭˔اsاتʩملĤ Ĕʬąą˔ʩب đداģت ł  ɦł˃ا توʱ­ łʩو روس ˼ʩ˄

 łįل  ɦ£ʥąąاس Ĕتs˨ʩģ ł مģنی ای˼ نʥąąėʩ کł توانمندیsهای ʔمریįا کمĔʬ یا̇   ɦňĜا Ĕای˼ ام

 łʩروس łįاین ¢ʥąąاس đایبری ˅وąąهای سsا اˊ توانمندیįمریʔ ĔتsłنŇوʯąąėم Łđا˪ʬąąاس Ĕب ĵاđ

ما˺ ĜلĤ Ďąąلłʩ ک˔ŗرهای   ́ słمدĤ đملʩاتsهąąای مģʬدđی کđ łر  ɦندąą˕ا  ɦsłʬąąėتوان ˼ąąʩ و˄ 

م˂ʬلąą˨ ا˃Ĕąąا کsŁđĔانąąد£ تˀرłʱ و م̣یʬی کʣąąė کنند£ مĶď تđĔید اسđ ¢ʥąąرهąąĐĔاĵ£ ایاŇت 

مąąďʬدąąʱ Łا ا˃Ĕای اįąąʬʱار ʱاˊđارندĴی سąąایبری قěد đارłąąĜĔĤ đ رقاʥʱ و مناˊłąąĤ را اˊ ˭˘ای 

سایبری ˅وłʱ đ قلمرو رقبا­đ˕منان˓ منĶ˫ʬ کند¢ 

 đاˀای ʥŃ˃ đایبری ˅وąąهای سsارها اˊ توانمندیʱ Łدďʬت مŇایا £łʬąą˕ˈĴ łهđ Įر یđ

»یąąا ت˂ریʣ سąąامانsłهای ˭ناŖری اĤňĠات رقبا اسʬąą˪اŁđ کsŁđĔاسʥąą کł بĔ˅ی اˊ  ا˅đ ĵňʬąąر

 ĹňĤمی اąąر رسŗĠsłʱ łʩر روسđ Ĕ˫ʬąąėی مʬنĔʬات این˫ʩ˫ďاˊما˺ تąąس łʱ łملĐ دąąا ماننąąهs˺ʔ

˕ąąدند و بąą˅Ĕی đیĔąąĳ ¨مانند Đملłʱ łąą ایĔا˺£ کąą˕ ŁĔماĸی و ˄ʩ˼§ اˊĠری˱ رسąąانsłها ا˭˔ąąا 

˕ąąدند¢ یąąįی اˊ ˃اsʣĸتریąą˼ مąąوارđی کđ łąąر رسąąانsłها ا˭˔ąąا ˕ąąد£ Đملłąąʱ łąą سąąامانsłهای 
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 đرŗم ¢çđاđ ʼ مو˕ʱ ĮاĮʩʬėĸ کŁĔ ˕ماĸی قبĶ اˊ Ĕͅتاʞ بوđ کđ łر ساsĵهای èæçê و èæçë ر

 łʩلĤ łیانŗ˃sی˭ňت Ĺداąąد£ اقąą˕ ĹňĤا èæçï ĵاąąر سđ ʤامĔت Ğąąمی توسąąر رسŗĠsłʱ łąąک Ĕąąĳیđ

ا ا˃Ĕای   ɦŁدďʬت مŇایا £ʣʩتĔتs˼دی  ɦ¢èđوąąایی بįمریʔ đاʪŃ Ķʩĸđsł سĔنs˺ŗĳسąąازیͅ   ɦ˺اĔąąای

وđ را کł کامň اˊ ن˜Ĕ هماهنĳی  ˂˔ąąی اˊ توا˺ سąąایبری˅   ɦđارđ یģąąهایی سsاتʩملĤ ˼ʩن˄

و اقąąʬدار ʱ łʱلŗ˞ رسʩدsŁاسłʱ ʥąą نمای˓ ąąĳʱˈارđ£ اما همʱ ʥʩ˭Ĕ˝ łاĸ˫وʔ Ł˺ هنʳ ˊŗنŃا˺ 

 ¢đارđ ارĔق˘اوت ق ĕررʩاˊ ت ʺ ąąار و˅ 

ا Ĥنوا˺¥   ɦèæçí ĕمار ê رđ ˎتایمsĭرŗیŗʩن łĸم˫ا ł  ɦđو  ̞łģ˃اĔم  ¢ç
ȩɀɕɈɃ Ȫ¢ ȸɀɍɆɄɑ ɀɍɃ ȼɈɋɋɈɀɌ ȯ¢ ȧɑɎɀɃ¤ ¾ȹɑɔɌɏ ȮɍɇɄɑɈɓɒ ɀ ȸɄɂɑɄɓ ȨɘɁɄɑɖɀɑ ɀɆɀɈɍɒɓ ȳɎɑɓɇ ȰɎɑɄɀɍ ȲɈɒɒɈɋɄɒ¿¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɍɘɓɈɌɄɒ¢ɂɎɌ«ȞȜȝȣ«Ȝȟ«ȜȠ«ɖɎɑɋɃ«ɀɒɈɀ«ɍɎɑɓɇ­ɊɎɑɄɀ­ɌɈɒɒɈɋɄ­ɏɑɎɆɑɀɌ­ɒɀɁɎɓɀɆɄ¢ɇɓɌɋ ɜɀɂ-
ɓɈɎɍ²ɂɋɈɂɊɟɌɎɃɔɋɄ²ȷɄɋɀɓɄɃȨɎɕɄɑɀɆɄɟɏɆɓɘɏɄ²ȦɑɓɈɂɋɄɟɑɄɆɈɎɍ²ȫɎɎɓɄɑ¢

ا Ĥنوا˺¥   ɦèæçï ˼ʸو  ̠èé رđ ʥė s˼r ̵ĳوا˕ن łĸم˫ا ł  ɦđو  ̞łģ˃اĔم  ¢è
ȪɋɋɄɍ ȳɀɊɀɒɇɈɌɀ¤ ¾ȹɑɔɌɏ ɀɏɏɑɎɕɄɃ ɂɘɁɄɑ­ɒɓɑɈɊɄɒ ɀɆɀɈɍɒɓ ȮɑɀɍɈɀɍ ɂɎɌɏɔɓɄɑ ɃɀɓɀɁɀɒɄ ɔɒɄɃ ɓɎ ɏɋɀɍ 
ɀɓɓɀɂɊɒ Ɏɍ ɎɈɋ ɓɀɍɊɄɑɒ¿¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɖɀɒɇɈɍɆɓɎɍɏɎɒɓ¢ɂɎɌ«ɖɎɑɋɃ«ɍɀɓɈɎɍɀɋ­ɒɄɂɔɑɈɓɘ«ɖɈɓɇ­ɓɑɔɌɏɒ­ɀɏɏɑɎɕɀɋ­ɏɄɍɓɀɆɎɍ­
ɋɀɔɍɂɇɄɃ­ɂɘɁɄɑ­ɒɓɑɈɊɄɒ­ɀɆɀɈɍɒɓ­Ɉɑɀɍ«ȞȜȝȥ«ȜȢ«ȞȞ«ȞȡȜɃȟȣȠȜ­ȥȡȜɃ­ȝȝɄȥ­ɁȡȣȜ­ȢȠȝȢɄɅɃɂȜȤȜȟɢɒɓɎɑɘ¢ɇɓɌɋ¢
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بریʬانʩا توا˺ سایبری ʱاŇیی đارđ و đر سĎğ سʩاسĴsʥˈاری کň˺ اˊ ن˜ارت راهبđĔی 

و ˕ąą˪ا˦ بŗ˅Ĕąąرđار اسʥąą¢ زیsʥąąėبوĹ امنʥąą̻ سąąایبری بریʬانąąʩا đارای ˝sʥʩ˭Ĕهąąای đر 

 ç)ȳȨȸȨ¨ ایبریąąس ʥ̻کˎ ملی امنĔنی مģلی یĜا đاŃو نđ Ķامąą˕ łک ʥąąانی اسŃ˃ ĕňک

و سʬąąاđ ارتباąąĠات đوąąʱ¨ §ȬȨȭȶ¨ ʥąąĸا توانمندیsهąąای ąąʱاđ Ňر ˊمʩنł اĤňĠات سąąایبری§ 

 ʽتدریsł  ɦ˺ʔ §یąąĜوě  ˅s˓˂ʱ ̲ونąąد بđ ˼ąąʩوʥĸ بریʬانʩا و Ĝنʥģ سąąایبری̈   ͅ¢đوąą˕sمی

رłʱŖ ارت˫اسʥąą و đوʥĸ قěد đارʱ đا رŖیđĔį کĶ ˃امʥʩ˭Ĕ˝ łģ امنʥ̻ سąąایبری ملی را 

بʩ˓ اˊ ̲ͅ˓ توسđ łģهد و ʱا بsŁĔŃبđĔاری اˊ ن˫اĝ قوت ě˅ ˓˂ʱوĜی و đان˔ĳاsŁها 

سĔąąمایĴsłˈاریsهای کňنی đر تʩ˫ď˱ و توسłģąą و نوŖʔری ŁˊŗĐ سایبری انˀاđ Ĺهد¢ Ġب˱ 

˕ąąواهد مو˃ąąوđ£ بریʬانʩا بĔąąای ارت˫ای ˤنای مŃارتsهای سąąایبری ˅وłąąʱ đ همįاریsهای 

نوŖʔرانłąą و đ ŁđĔʬąąėĴر همs˓˂ʱ łąąهąąا رŖی ŖʔرsŁđاسʥąą و đرنłąąˀʩʬ£ اقąąěʬاđ£ ˃امłąąģ و 

نʩروهای مėلʔ Ď˺ هsĺاũنŗ˺ نŃایʥ اسʬ˪اŁđ را اˊ م̣یsʥهای ارتباĠات đیʬʩˀاĵ میsبĔند 

 ˎʩا نʩانʬبری ¢ʥąąاسsŁها ˕دs˺ʔ یریˈʳsʣʩسʔ Ďğąąا˭ˎای˓ س ʣ˃مو Ĕام ˼ʩهم łąąʬبĸا łąąک

 ĹدĤ ایبری وąąس ŁˊŗĐ رđ Ĕی کار ماهŖرʩن đکمبو Ķįąą˔ا مʱ رهاŗ˔اری اˊ کąąʩėʱ دąąهمانن

 łʬبĸا łک ʥąąاس ł˃موا ˼ąąʩ ąąا ایąąاŇت مďʬدŁ و˄   ɦłąąėر م˫ایđ ĺąąʩ˜Ĥ هایsاریˈĴsłمایĔąąس

s˨ģها  ąąا ایاŇت مďʬدŁ میsتوانąąد ای˼̇   ɦŁˏیŖ ł  ɦمدʔی کارąąمللĸاs˼ʩای بąąهs˦ňʬʸا đدąąمsłʱ

را تąąا ąąĐد زیاđی ˃بĔا˺ کنąąد¢ ن˫ģ˙słğ˨ اʬĐماąąĸی đیĔĳ بریʬانʩا ندا˕ʱ ˼ʬąąنʩا˺ Ĝنʬģی 

بومی بĔای سا˅ʥ و Ĝاđرات تʩŃˀˎاتی اسʥ کʔ łیندŁ ˭˘ای سایبری s˺ʔ łʱها ĳʬėʱی 

đارʱ ¢đنابĔای˼£ بریʬانʩا میsکو˕د łʱ کمĮ ن˪وˆ بs˼ʩاĸمللی ˅وđ đر سا˅ʔ ʥیندŁ ˭˘ای 

 ĶداقĐ اąąʩانʬهند بریđsا˺ میąą˔ن đوąą˃واهد موąą˕ ¢دąą˕اʱ łʬąą˕اđ ایبری ن˫˓ ˃دیąąس

słąąکارʩĴری توانمندیsهąąای سąąایبری تŃا˃مąąی   ɦو ʥ˅اąąس łąą  ɦĺįیŖsʥąąėʩقر˺ ب Ķąąاˊ اوای

1¢  ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȨɄɍɓɄɑ 
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ąąوđ قĔار   ˅ đĔͅا˅słʬاسʥąą و سĔąąمایĴsłˈاریsهای ب̣رąąĴیs بĔąąای توسs˺ʔ łģąąهąąا đر đسŗʬąąرکار

 đموار łʱ مللیĸاs˼ʩب ˼ʩقوان ĵماĤلی اĜدارا˺ ا˭ĔĠ ˊی اįی ˼ʩنˁا همʩانʬبری ¢ʥاسsŁđاđ

 ¢đو˕sمی ʞوėďهای سایبری مsاˊ توانمندی Łđا˪ʬاس

ین( راهبرد و مبنای نظری )دکتر

 ʥ̻ر امنđ Ňاąąʱ ʥیŗĸا اوąąʱ هایsłĸاąąėی اˊ مįی Łهموار đوąąن łهđ Ĕąą˅ایبری اˊ اواąąس ġاąą˭đ

اˊ˃ملđ łąąر اوʩĸ˼ راهبđĔąą امنʥ̻ ملی   ̈ ملąąی بریʬانąąʩا بąąوŁđ و đر اسąąناđ راهبđĔی ایąą˼ ک˔ŗر

دsŁاسʥąą¢ اĸبłʬ اوąąʩĸ˼ راهبđĔ ملی   ̞Łارąą˕ا ˺ʔ łąą  ɦ słąąو˭ŗر  ɦ§èææî ĵاąąر سđ ç)ȳȨȸȸ بریʬانąąʩا̈ 

د¢  słرŖزرسانی̞   ɦèæçì و èæçç هایsĵر ساđ د وąą  ̞łʩŃت èææï ĵاąąر سđ اʩانʬایبری بریąąس ʥ̻امن

ąąʱا ʔنłąąį مŗďر اĜلąąی ایąą˼ راهبđĔها امنʥ̻ و đ˭اġ سąąایبری اسʥąą£ وĸی ا˕ąąارsŁهای ˙منی 

 Ĕایبری بąąس ʥ̻ملی امن đĔراهب èæçì ł˂ąąėارند¢ نđ یąąا˃مŃهای تsتوانمندی łģąąتوس łąą  ɦ ˎąąʩن

ł توسłģ توانمندیsهای Ĝنʬģی سایبری ملی£   ɦو ʥکˎ اسĔمʬم łģی و توسĴارندđˊا  ɦ£ġا˭đ

˝ʥʩ˭Ĕ مŃارتی و توانمندیsهای تďلʩلی ک˔ŗر نʩˎ تو˃Ŗ łیˏđ Łارèđ¢ ا˭ˎای˓ سĔمایĴsłˈاری 

˂˓ سایبری đر ŖđرŁ ریا˙ʥ ماĸی بʩانĔĳ اهمʥʩ زیاđ مėاĶʸ سایبری   ɦ đوʥĸ بریʬانʩا đر

 ł  ɦابریĔبŖđ ˓ąąا ا˭ˎای  ɦèæèç یąąĸا èæçì łنامĔر بđ ˓ąą˂  ɦ˼ای łąą˃đبو ¢ʥąąر اسŗ˔ک ˼ąąای ایĔąąب

 ł˃đا˭ˎای˓ بو ˼ąąای ایĔب ʥĸوđ łʩ˃د¢ توąąʩرس § مبلç«ï ˠąą مʩلąąʩارđ ͅونąąد ¨è«ë مʩلʩارŇđ đر

ایąą˼ بąąوđ کł بوsł˃đهąąای ̲ͅ˔ʱ ˼ʩا đامنł و ˕ʬąąاʞ مŗرđنąąʩاˊ بĔای توسłģąą توانمندیsهای 

 ¢éاندsŁđنبو ʣناسʬدیدها مŃت Ģا ر˕د سریʱ łلʱم˫ا ʥŃ˃ سایبری

1¢  ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȸɓɑɀɓɄɆɘ 
 ¥łʱ đو˕ ġŗ˃ر  ¢è

ȭȲ ȬɎɕɄɑɍɌɄɍɓ¤ ¾ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȸɓɑɀɓɄɆɘ ȞȜȝȢ­ȞȜȞȝ¿¤ ȞȜȝȢ¤
ɇɓɓɏɒ¥««ɀɒɒɄɓɒ¢ɏɔɁɋɈɒɇɈɍɆ¢ɒɄɑɕɈɂɄ¢ɆɎɕ¢ɔɊ«ɆɎɕɄɑɍɌɄɍɓ«ɔɏɋɎɀɃɒ«ɒɘɒɓɄɌ«ɔɏɋɎɀɃɒ«ɀɓɓɀɂɇɌɄɍɓɢɃɀɓɀ«
ɅɈɋɄ«ȡȢȣȞȠȞ«ɍɀɓɈɎɍɀɋɢɂɘɁɄɑɢɒɄɂɔɑɈɓɘɢɒɓɑɀɓɄɆɘɢȞȜȝȢ¢ɏɃɅ

¢ï ę £˺هما  ¢é
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 ç)ȳȨȸȵ¨ ایبری ملیąąس ʥ̻امن łąąنامĔب ʣĸر قاđ اąąʩانʬایبری بریąąس ʥąą̻ی امنąąمل đĔąąراهب

ʩĳ̲ͅری و ا˃Ĕا می ˕ąąوđ و نʩرŖی سąąایبری ملی ¨è)ȳȨȫ مˀری اĜلی راهبđĔ توانمندی های 

سąąایبری تŃا˃مąąی اسʥąą¢ نąąʩرŖی سąąایبری ملی đر đسąąامبŗĠ łʱ èæèæ Ĕر رسąąمی ąąˤʔاˊ łʱ کار 

کđĔ و ˃ایĳ̣ی˼ بĔنامł ملی سąąایبری تŃا˃می ¨ąą˕ é)ȳȴȨȵد کł اˊ سąąاèæçê ĵ ا˃Ĕا می ˕د¢ 

نąąʩرŖی سąąایبری ملąąی£ راهبđĔąą ملąąی سąąایبری بریʬانąąʩا را تʥď ن˜ąąارت Ŗˊارت هąąای đوʥĸ و 

 ¢êا می کندĔ˃ایبری ملی اąąس ʥ̻امن łنامĔب ʣĸر قاđ مانی وĸارʳ ایąąه łʬʩکم

مĔکˎ ملی امنʥ̻ سایبری کł نŃاđی نوŖʔرانł اسʥ بĔ ا˃Ĕای بĔنامł ملی امنʥ̻ سایبری 

ŗĜ łرت   ɦʽایʬو ن Łد  ̞Łدʩˀسن ë)ȳȦȴ ازرسی̈   ɦملی Łارđا Ğتوس ˺ʔ đĔįملĤ و đارđ ن˜ارت

 ¢đمی ˕و Ĕ˔̾مومی منĤ

 £ʥąąایبری ملی اسąąی سŖرʩن ˺ʔ ریˀم Ĕ˙اĐ ĵاĐ رđ łی کąąا˃مŃایبری تąąملی س łąąنامĔب

توانمندی های ت˂ěěی đر ˭˘ای سایبری ʱا ˝ʥʩ˭Ĕ تŃا˃می مğلوʞ را ͅو˕˓ می đهد 

کđ łąąر ˊما˺ و مįا˺ مناسʣąą و بĔای ʱاˊđارندĴی و اهąąدا˦ Ĥملʩاتی مğاب˱ قوانđ ˼ʩا˅لی و 

˼ اĸمللی اسʬąą˪اŁđ می ˕ąąوندì¢ بریʬانʩا اوʱ ˼ʩĸار đر ساłʱ èæçë ĵ توانمندی های سایبری  ʩب

تŃا˃می ˅وđ اˆĤا˺ đا˕ʥąą و ŗĠ łʱر رسąąمی اĹňĤ کđ đĔر ŗĜرت نʩاˊ بĔای ̲ͅ˔ʩĳąąری و یا 

 ¢đĔواهد ک˅ Łđا˪ʬها اس ˺ ʔ ˊا Ĳر ˊما˺ ˃نđ ˎʩدیدها و نŃا تʱ łلʱم˫ا

 ˼ʩب ʥʱرقا ˊŖهرر đĔک ĹňĤا èæçï ĵر ساđ انی رسمیĔر س˂نđ اʩانʬبری ġا˭đ đاʬس Ėʩʸر

đĔʩوʬĸی   ʕ˺اĔĳازی  ɦ©ها Łایدª đĔر نبđ و đĔʩĴ ری میʬ˔ʩدت ب ک˔ŗąąرها đر łĜĔĤ سąąایبری̞ 

1¢  ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȵɑɎɆɑɀɌ
2¢  ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȫɎɑɂɄ 
ȟ¢  ȳɀɓɈɎɍɀɋ ȴɅɅɄɍɒɈɕɄ ȨɘɁɄɑ ȵɑɎɆɑɀɌ 
 ʥąą̻ر امنŖاąą˔م ʣąąرا اˊ ˃ان łąąنامĔب ˼ąąای ʥąąمدیری ʥʩĸوʯąąėم łąąنʩکاب Łارđای اąąه łĤموˀمĔی اˊ زیąąمل ʥąą̻امن łąąان˅Ĕʩبđ  ¢ê

 ¥łąąʱ đوąą˕ ġŗąą˃ر ¢đارđ ŁدąąŃĤĔی بąąمل
ȳɀɓɈɎɍɀɋ ȦɔɃɈɓ ȴɅɅɈɂɄ¤ ¾ȵɑɎɆɑɄɒɒ ɎɅ ɓɇɄ ȞȜȝȢ­ȞȜȞȝ ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȵɑɎɆɑɀɌɌɄ¿¤ ȝȡ Ȳɀɑɂɇ ȞȜȝȥ¤ ɏ¢ ȞȜ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɍɀɎ¢ɎɑɆ¢ɔɊ«ɖɏ­ɂɎɍɓɄɍɓ«ɔɏɋɎɀɃɒ«ȞȜȝȥ«Ȝȟ«ȵɑɎɆɑɄɒɒ­ɎɅ­ɓɇɄ­ȞȜȝȢ­ȞȜȞȝ­ȳɀɓɈɎɍɀɋ­ 
ȨɘɁɄɑȸɄɂɔɑɈɓɘ­ȵɑɎɆɑɀɌɌɄ¢ɏɃɅ¢  
ȡ¢  ȳɀɓɈɎɍɀɋ ȦɔɃɈɓ ȴɅɅɈɂɄ 
Ȣ¢  ȭȲ ȬɎɕɄɑɍɌɄɍɓ¤ ¾ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȸɓɑɀɓɄɆɘ ȞȜȝȢ­ȞȜȞȝ¿¤ ɏ¢ ȡȝ
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نĲ هąąای مģʬار˦   ˃ł  ɦیʬباهąą  ̞łąą˃و ʾ ʩه ł  ɦزیŖرąąام Ĳąąن  ˃łąąری کŗĠ ł  ɦاند Łدąą  ̞đوار ˎąąʩن

 ĕاساĔو ب ġا˭đ đاʬس Ėʩʸو ر ġا˭đ ĔزیŖ ʥا هدای  ɦاʩانʬبری Ďلėروهای مʩن ¢çđندار łʬ˕ˈĴ

بوđ łąą˃đریا˭ąąʬی و راهبđĔهای ملی£ اهąąدا˦ راهبđĔی و Ĥملʩاتی ˅ąąوđ را تʩģ̲˼ می کنند¢ đر 

˺  مʭاđ £ĵر سąąندی کŖ łˊارت  Ĥ łʱنوا đک̵ری˼§ ن˜امąąی بریʬانʩا̈  اسąąناąąĐ đاŖی مبنąąای ن˜ری̈ 

đ˭اġ بریʬانʩا من̾˔Ĕąą کŁđĔ اسèʥąą و ˃ˎĆ اسناđ مĔďمانĠ łب˫ʱ łندی ˕دŁ اسłʱ §ʥ رو˕نی 

ł کارʩĴری توانمندی های سąąایبری تاʩũد می ˕ąąوđ ¢đر اسąąناđی کđ łر đسĤ ĕĔʬąąمومی   ɦ Ĕب

قĔąąار đارند£ ن˜ریł رسąąمی đوʥąąĸ بریʬانʩا بąą˙ ĔرŖرت رŖیđĔį ن˜امی đر Ĥ łąąĜĔĤملʩات های 

 ˺ŗʬهمانند م đناąąر ای˼ اسđ łąą˄Ĕūا ¢éđارđ دąąʩũی تاąąėʩĠناˢ̵رومįĸی و اąąاتĤňĠایبری£ اąąس

ایاŇت مďʬدį˕ʔ Łارا کʣė تėلĞ اĤňĠاتی đر łĜĔĤ سایبری مŗرđن˜Ĕ نʥėʩ£ اما ا˃Ĕای 

 ¢ʥهاس ˺ ʔ د و تای̲دʩũتا đرŗم ňات های سایبری ن˜امی کامʩملĤ

حکمرانی، فرماندهی و نظارت

 ŁˊŗąąĐ رđ یđĔąąی راهبąą˔م Ğ˅ łąąنʩی کابąąلĜای اąą˘Ĥا Ĕایąąو س ĔزیŖ ʥąąė˂ا نąąʩانʬر بریđ

 đĔهد¢ راهبđ می ŁرŖاąą˔م łنʩم ˺ ها đر ای˼́  ʔ ł  ɦêłąąنʩکاب Łارđد و اąąمی کنن ˼ąą̲ʩģایبری را تąąس

ملی امنʥ̻ سایبری تˀلی ای˼ ˅Ğ م˔ی اسʥ و توسĞ مĔکˎ ملی امنʥ̻ سایبری و نʩرŖی 

ł م˫اłĸ زیĔ اˊ مˀلł تلĔĳا˦¥  ɦđو  ̞ġŗ˃ر  ¢ç
ȩɎɌɈɍɈɂ ȳɈɂɇɎɋɋɒ¤ ¾ȧɑɈɓɀɈɍ Ɉɒ ¼ɀɓ ɖɀɑ ɄɕɄɑɘ Ƀɀɘ½ ɃɔɄ ɓɎ ɂɎɍɒɓɀɍɓ ɂɘɁɄɑ ɀɓɓɀɂɊɒ¤ ȨɇɈɄɅ ɎɅ ɓɇɄ ȩɄɅɄɍɒɄ ȸɓɀɅɅ 
ɒɀɘɒ¿¤ ȹɄɋɄɆɑɀɏɇ¤ Ȟȥ ȸɄɏɓɄɌɁɄɑ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɓɄɋɄɆɑɀɏɇ¢ɂɎ¢ɔɊ«ɍɄɖɒ«ȞȜȝȥ«Ȝȥ«Ȟȥ«ɁɑɈɓɀɈɍ­ɖɀɑ­ɄɕɄɑɘ­Ƀɀɘ­ɃɔɄ­ɂɎɍɒɓɀɍɓ­ɂɘɁɄɑɀɓ-
ɓɀɂɊɒ­ɂɇɈɄɅ­ɃɄɅɄɍɒɄ
 ʼ è¢  سąąند Ŗˊارت ąą˭đاġ تĤ ʥďنąąوا˺ ªیاđđا˕ʥąą م˔ĭĔʬąą ن˜ریģ˭ ç«çî ¦łąąاʥʩĸ هąąای سąąایبری و اįĸ̵رومˢناąąėʩĠی© مŗąąر

 ¥ʥąąاسʩانʬبری ŁاĴدąąیđ Łدąąکنن ˼ ŗ˭ èçریèæçî łąą یąąįی اˊ منابĤ Ģąąمومąąی تب̻̲
ɇɓɓɏɒ¥««ɖɖɖ¢ɆɎɕ¢ɔɊ«ɆɎɕɄɑɍɌɄɍɓ«ɏɔɁɋɈɂɀɓɈɎɍɒ«ɂɘɁɄɑ­ɀɍɃ­ɄɋɄɂɓɑɎɌɀɆɍɄɓɈɂ­ɀɂɓɈɕɈɓɈɄɒ­ɉɃɍ­ȝȝȤ¢

¥łʱ đو˕ ġŗ˃ر  ¢é
ȺȰ ȲɈɍɈɒɓɑɘ ɎɅ ȩɄɅɄɍɒɄ¤ ¾ȯɎɈɍɓ ȨɎɍɂɄɏɓ ȳɎɓɄ Ȟ«ȝȣ¤ ȫɔɓɔɑɄ ɎɅ ȨɎɌɌɀɍɃ ɀɍɃ ȨɎɍɓɑɎɋ¿¤ ȸɄɏɓɄɌɁɄɑ ȞȜȝȣ¤ 
ɇɓɓɏɒ¥««ɀɒɒɄɓɒ¢ɏɔɁɋɈɒɇɈɍɆ¢ɒɄɑɕɈɂɄ¢ɆɎɕ¢ɔɊ«ɆɎɕɄɑɍɌɄɍɓ«ɔɏɋɎɀɃɒ«ɒɘɒɓɄɌ«ɔɏɋɎɀɃɒ«ɀɓɓɀɂɇɌɄɍɓɢɃɀɓɀ«
ɅɈɋɄ«ȢȠȟȞȠȡ«ɂɎɍɂɄɏɓɒɢɔɊɢɅɔɓɔɑɄɢɂȞɢɉɂɍɢȞɢȝȣ¢ɏɃɅ¢
Ƞ¢  ȨɀɁɈɍɄɓ ȴɅɅɈɂɄ 
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£ Ŗˊارت  سąąایبری ملąąی ا˃Ĕا می ˕ąąوňĤ ¢đوŁ بĔایŖ £˼ąąˊارت های ˆی رąą˕ ĞʱامŖ Ķˊارت ک˔ŗąąر

ąą˭đاŖ £ġˊارت امŗąąر ˅ار˃łąą و Ŗˊارت đیąąʬʩˀاĔ˭ £ĵهنĲąą£ رسąąانł و Ŗرˊ˒ ¨ç)ȩȨȲȸ نđ ˎʩارای 

˨ ˕دŁ ای đر ای˼ ŁˊŗĐ هʬėند¢  و˝ای˨ کامň تģری

Ĕماندهی سایبری ن˜امی   ˭đاʬا سʩانʬبری £ Ĕĳیđ رهایŗ˔ی ک˅Ĕو ب Łدďʬت مŇایا ˦ň˅Ĕب

م˔ě˂ąąی بĔąąای هماهنąąĳی Ĥملʩات هąąا و مدیریđ ʥارایی های سąąایبری đ˭اąąĤی و تŃا˃می 

 ¢đارđ را đهای ˅و łįبąą˕ ˊا ġا˭đ ایĔی بąą˭ی کاĴđماʔ اʩانʬبری ˓ąąارت £ĵاĐ ˼ا ایʱ ¢đدارąąن đوąą˅

 ʥąąا اسʩانʬبری èیđĔماندهی راهبĔ˭ đاʬąąارات سʩʬ˅ا łğʩĐ رđ ایبریąąماندهی و ن˜ارت سĔ˭

 ĵاąąر سđ ŁروĴ ˼ای ¢đوąą˕ می Ĺاˀان é)ȯȫȨɘȬ  ̈ĭĔʬąą˔ای مąąروهʩایبری نąąس ŁروąąĴ Ğąąتوس łąąک

 £êاʩانʬایبری ن˜امی بریąąس ʥ̻کˎ امنĔم ĵرʬماندهی و کنĔ  ˭ دŁ اسʥąą و امŗر  ̞Ķʩįąą˔ت èæçé

واĐدهąąای سąąایبری م˂ʬلđ ˨ąąر نʩروهąąای م˔ĭĔʬąą ارتąą˓£ واĐدهąąای ت˘مąąʩ˼ اąąĤňĠات 

˅دمات سĴ łąąانëł و ŁĔʩ˅ˆ ˓˂ʱ سąąایبری را ʱا اسʬ˪اŁđ اˊ تʩŃˀˎات ارت˓ بریʬانʩا£ نʩرŖی 

هوایی سلğنʬی و نʩرŖی đریایی سلğنʬی انˀاĹ می đهد¢

 ʥا˃می اسŃر سایبری تŗماندهی امĔ˭ رđ اʬهمsلی بیĐsŁا راʩانʬی سایبری ملی بریŖرʩن

کĤ łناĔĜ سąąایبری ˆیsرđ Ğʱر سʬąąاđ اĤňĠات đوȬȨȭȶ¨ ʥĸ§­سąąاˊما˺ امنʥ̻ و اĤňĠات 

یsرđ Ğąąʱر Ŗˊارت ąą˭đاġ£ سąąاˊما˺ اąąĤňĠات م˂˪ی  ąąا ĤناĔąąĜ سąąایبری̂   ɦا­راąąʩانʬایبری بریąąس

)ì)SIS و ʔˊمای˔ĳąąاĤ ŁلąąوĹ و ˭ناŖری đ˭اĤیđ íر سąąاˊمانی ʱا ˭Ĕماندهąąی واĐد اˤđاĹ میsکند¢ 

 ĺąąėریŖدی تا تر  ˃ĺʸاĔ ا˃   ɦłلʱا اˊ م˫اʩانʬملی بری ʥ̻ای امنąąهsʥیŗĸاˊما˺ تمامی اوąąس ˼ąąای

بs˼ʩاĸمللąąی£ ˭ģاsʥʩĸهąąای ˅ěمانđ łąąوsʥĸهąąا و ʔماąąĴđی بĔąąای ˃نĲąą را ͅو˕ąą˓ میđsهąąد¢ 

1¢  ȩɈɆɈɓɀɋ¤ ȨɔɋɓɔɑɄ¤ ȲɄɃɈɀ¤ ɀɍɃ ȸɏɎɑɓ 
2¢  ȸɓɑɀɓɄɆɈɂ ȨɎɌɌɀɍɃ 
ȟ¢  ȯɎɈɍɓ ȫɎɑɂɄɒ ȨɘɁɄɑ ȬɑɎɔɏ 
Ƞ¢  ȲɎȩ ȨɎɑɒɇɀɌ
ȡ¢  ȹɑɈ­ȸɄɑɕɈɂɄ ȮɍɅɎɑɌɀɓɈɎɍ ȦɒɒɔɑɀɍɂɄ ȺɍɈɓɒ
Ȣ¢  ȸɄɂɑɄɓ ȮɍɓɄɋɋɈɆɄɍɂɄ ȸɄɑɕɈɂɄ 
ȣ¢  ȩɄɅɄɍɒɄ ȸɂɈɄɍɂɄ ɀɍɃ ȹɄɂɇɍɎɋɎɆɘ ȱɀɁɎɑɀɓɎɑɘ
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đĔ˭słʱs اسʥąą و Ĥsłʱبارت đیĔĳ میsتوا˺ ʥ˪Ĵ تمامی  Ĕěďاˊمانی منąąایبری ملی سąąی سŖرʩن

توانمندیsهای سąąایبری تŃا˃می سʬاĔ˭ đماندهی سąąایبری£ ساˊما˺ امنʥ̻ ملی£ ساˊما˺ 

 Ģąąʩمˀاˊما˺ تąąس ˼ąąر ایđ اįąąمریʔ Łدąąďʬت مŇاąąای Ėąąėˀت ĵدراąą  ˭Łارđات و اąąĤňĠک̣ی اĔąąم

 đاʬس ŁماندĔ˭ و ʥĸوđ اتĠارتبا đاʬس Ėʩʸر łʱ ایبری ملیąąی سŖرʩن ŁماندĔ˭ ¢ʥąąاسsŁد˕

˭Ĕماندهąąی راهبđĔąąی Ĵˎار˒ میđsهد و بʣąąėĐĔ ماهĤ ʥʩملʩاتsهąąا£ Ŗˊارت امŗر ˅ار˃ł یا 

ģاsʥʩĸهای نʩرŖی  ˂˓ اĜلąąی˭   ɦł˄Ĕūکنند¢ اsر میđاĜ ا راąąهsاتʩملĤ łąąتای̲دی ġاąą˭đ ارتˊŖ

słکارʩĴری   ɦایĔا بʩانʬازی بریąąسsŁđماʔ اما £ʥąąن˜امی اسĔʩ  ʕ˦اهد Ĕب Ķمʬąą˔ایبری ملی مąąس

¢đو˕sمی ʞوėďم ˺ʔ ˨اˊ و˝ای ˎʩن łانďلėهای مsĲن  ˃ توانمندیsهای ن˜امی سایبری đر

 Łدďʬت مŇاąąای łąą  ɦʥبąąėن łąąا˺ و ه̣ینąąکارکن đداąąģت ˓ąąکاه £ Ĕʬąą˔ʩری بŖ ŁĔąąŃار بąąر کنđ

اįʱی  م˼ ارت˫ąąای˄   ̇łک ʥąąا اسʩانʬی بریąąایبری ملąąی سŖرʩن đاąąˀای ĶąąیŇđ Ĕąąĳیđ ˊا ˼ąąʩ و˄ 

Ĥملʩاتی£ همł اĸˎامات و م˫ʩ˘ʬات ملی را اوŗĸیʱ ʥندی می کند و توانمندی های مŃارتی و 

¢đĔʩĴ کار می łʱ ˎکĔمʬرت مŗĜ łʱ ˊاʩا نʱ ʣناسʬنی را م˭

توانمندی های محوری در زمینه اطلاعات سایبری 

 đنوąą سʬąąاđ ارتباąąĠات đوąąĠ ʥąąĸی سąąی سąąاłʬąą˕ˈĴ ĵ توانłʬė اسʥąą توانمندی های̞ 

سĳʩąąناĵ و امنʥąą̻ اąąĤňĠات بریʬانąąʩا کłąą اˊ تاری˂łąąˁ ای یěįدسąąاłĸ بŗąą˅Ĕرđار اسʥąą را 

 ł˫ʱا ساĤد¢ ˕اهد ای˼ مدąą˔˂ʱ بی ارت˫اŗ˅ łʱ ایبری کنونیąąاˊهای ˭˘ای سʩا نʱ ʣąąناسʬم

 ĵňʬ˅ا ¦ŨناĔğ˅ های سایبری ʥʩĸاģ˭ رđ ĵňʬ˅یابی و اđر ˕ناسایی£ رđ اʩانʬر˅˔ا˺ بریđ

 łąąʬ˭ĔĴ رتŗąąĜ اتąąی¦ اقدامʬąąėریŖای ترąąه ʥʩĸاģ˭ رđ ایبریąąای سąąتوانمندی ه Ĕąąی بąąمب̾ن

ĤلĔ˃ łąąʩاĺąąʸ اینĔʬنąąʬی و اĸبłąąʬ ا˭˔ąąاūری های اđوارđ اسąąنوđ ˺đرąąʱارđ Łامنłąą و سʱ ĎğąąاŇی 

 ˺Ŗ̣˭ا ¢ʥąąریا˙ی§ اس ĹلوĤ اری وĳرمˎن łنʩر ˊمđ ŁˏąąیŖ łʱ¨ اʩانʬایبری بریąąای سąąتوانمندی ه
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بĔ ای˼£ توانمندی های سʬاđ ارتباĠات đوłʱ ʥĸ واسłğ همįاری نˎđیĮ و ĠوŇنی  ʱا ایاŇت 

˔ĺąą هموارđ Łر ĐاĔʬąąėĴ ĵ˒ اسʥ¢ بریʬانʩا   ˄ʽن  rاتیĤňĠا ˦ňʬʸر اđ ʥیŗ˘Ĥ و Łدďʬم

نʩˎ همانند đیĔĳ ک˔ŗرهای Ĥ˘و اʳ ˦ňʬʸنĺ˔˄ ʽ همł توانمندی های امنʥ̻ سایبری و 

 łک ʥاس ŁđرŖʔ đĔĴ ʥĸوđ اتĠارتبا đاʬنی سģد یĐاˊمانی واąąر سđ را đایبری ˅وąąات سĤňĠا

 ¢đمار می رو˕ łʱ ˺ʔ لیĜسایبری ملی اˊ ارکا˺ ا ʥ̻کˎ امنĔم

˕واهد ن˔ا˺ می đهند کł ن˜اĹ  ارزیابی£ ا˕ĔʬاĴ Ũˈاری و اسʬ˪اŁđ اˊ اĤňĠات سایبری 

 ˺ŗهĔم Ĕای˼ ام ¢đارđ اتی راĤňĠا Ģمناب Ĕĳیđ اʱ Ĺاˤđو توانایی ا ʥąąاس ˠĸاʱ ňا کامʩانʬر بریđ

˒ های  لŗ˞ کلی ن˜اĹ اĤňĠاتی بریʬانʩاسĴ ¢ʥˎار  ɦو çĭĔʬ˔ات مĤňĠا łʬʩنی کمŇوĠ ł˫ʱسا

 đاŃو نđ و ʥĸوđ اتĠارتبا đاʬس ˼ʩی بįیđˎاری نįهم łک ʥاس ˺ʔ ˊی اũاĐ اʩانʬما˺ بریĸارʳ

اĜلąąی اĤňĠاتąąی đیĔĳ یģنی سąąاˊما˺ اĤňĠات م˂˪ąąی ¨ŖیˏŁ ˃مŖʔ Ģری اĤňĠات انąąėانی đر 

ʔ Ĺی ˭ایąąوŖ¨ èیˏŁ تامąąʩ˼ امنđ ʥ̻ا˅لی  ʺ اˊ ک˔ŗąąر و Ĥملʩات هąąای ʳنŃانąąی§ و سąąاˊما˺ ا� ˅ąąار

بریʬانąąʩا§ و˃ąąوđ đارđ ¢đر امŗąąر ت˂ąąěěی اąąĤňĠات سąąایبری نʩˎ مĔکąąˎ امنʥ̻ سąąایبری ملی 

Ĥ łʱنوا˺ قʣğ اˤđاĹ اĤňĠات ˃اسوسąąی سʱ ĎğąąاŇ و اĤňĠات اė̵ũابی ě˅ ˓˂ʱوĜی 

ĤمĶ می کند¢ 

 ˎʩن đو˅ £˰ŗąą˭ اˊ توانمندی های ĺʩ˫ʬąąėم Łđا˪ʬąąاس Ĕب ŁوňĤ اʩانʬبری Ďلąąėای مąąروهʩن

ūاهąąی موقʬʩģی  ʔ łąąند کʬąąėایبری هąąات سąąĤňĠا łąąنʩم  ́ đارای توانمندی هąąای کارʔمąąدی đر

بریʬانʩا را بʩ˓ اˊ ̲ͅ˓ ارت˫ا می ąą˔˂ʱند¢ بĔ˅ی اˊ ای˼ توانمندی ها ˕ąąامąą˕ Ķنوđ مʩدانی 

اĤňĠات توسĞ نʩروهای مėلĎ و نʩروهای ŖیˏŁ£  ارزیابی اĤňĠات توسĞ ساˊما˺ اĤňĠات 

˃اسوسąąی§ سąąایđ Ĕارایی های  ا اĤňĠات̈   ɦایبریąąات سĤňĠا Ĺاąąˤđی اąąو توانای ġاąą˭đ ارتˊŖ

 ¢đن˜امی می ˕و

1¢  ȯɎɈɍɓ ȮɍɓɄɋɋɈɆɄɍɂɄ ȨɎɌɌɈɓɓɄɄ 
2¢  ȲȮȡ §ȲɈɋɈɓɀɑɘ ȮɍɓɄɋɋɈɆɄɍɂɄ¤ ȸɄɂɓɈɎɍ ȡ¨ 
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توانمندی و وابستگی سایبری

 ĵاʬʩˀیđ اتąąĠارتبا łنʩر ˊمđ اییąąʳŖرهای ارŗ˔ی اˊ ̲ͅ˔روتری˼ کąąįوا˺ یąąنĤsłʱ اąąʩانʬبری

 ĵاʬʩˀیđ đاěʬاق £èæ ŁروĴ ارهایʩģاب˱ مğم ¢ʥد اسĜرđ ïæ یŇاʱ ʥنĔʬن˪وˆ این ʼ đارای نر

 Łاĳر ˃ایđ §دąąĜرđ ëë ˊا ˓ʩی ¨بąąا˅لđ Ěĸد نا˅اʩĸتو ĺŃąąس Ĕąą˜اˊ ن èæçî ĵاąąر سđ اąąʩانʬبری

نąąاŖری  słąąکارʩĴری˭   ɦ đ ëïرąąĜد § قĔąąار đا˕ʥąą¢ ایąą˼ سĎğąą اˊ  ̈Łدąąďʬت مŇاąąاˊ ای Ėąą  rو Ĺوđ

đیʬʩˀاĵ ˙م˼ ای˼sکł همĔاʱ Łا منا˭ʩėʱ Ģار بĔای اقěʬاđ و ˃امłģ بریʬانʩاسʥąą£ ا˭ˎای˓ 

 Ĕğ  ˅Ďğąąکاه˓ س ʥŃ đsłنباđ ĵارđ¢ اˊ همʩ˼ رŖی£ đوʥĸ بریʬانʩا˃   ɦ ˎąąʩیری را نˈąąʳsʣʩسʔ

ąąʱا ě˅ ˓˂ʱوąąĜی đر ˊمʩنs łارزیابی đقs˱ʩتĔ سĎğąą تاŖʔsʞری ˕ąąبsłįهای ک˔ŗر اˊ˃ملł اˊ 

 Łیندʔ و Ĕ˙اĐ ˺ما  ́ ąąبsłįهای انر̠ی تąąˀاری đر  ̞ł  ɦĵاʬʩˀیđ đاěʬی اقĳʬąąėʱا˺ واˎʩم Ĕąą˜ن

همįاری میsکند¢ تنąą˔˂ʱsġŗی łʱ منابĢ تامs˼ʩکننąąدŁ تʩŃˀˎات و ˅دمات ˭ناŖری اĤňĠات 

ąą˕sčد˺  Ė اˊ مğر  rŁˏیŖsłʱ ʥĸوđ ˦داąąی اˊ اهįر یŗ˔ąąاˊهای کʩا نąą  ɦʣąąناسʬات مąąĠو ارتبا

 ¢çʥی اسŖʔنی هوʩ˄ ʥکĔ˕ اتˎʩŃˀاˊ ت Łđا˪ʬاس łĸاėم

ąąبłį ای  ąą˕ łدت مب̾نąąی بĔąą توانمندی هąąای̞   ɦاąąʩانʬبری Ďلąąėای مąąروهʩای نąąه ʥʩĸاģ˭

Ńانی بĔای مامŗریʥ هایی   ˃Ďğر سđ Łđاđ Ĺاˤđو ا ĵا˫ʬان £ĵđا˺ تباįام łک ʥای اس łʬ˭Ĕ˔̲ͅ

 Ĕʬ˔ʩب ¢đˊمی سا Ĕėʩها م ˺ ʔ ایĔرا ب ĵرʬماندهی و کنĔ˭ بری£ ن˜ارت وŖری£ ناʩĴ ˦ مانند هد

ای˼ توانمندی های نʩروهای مąąėلĎ بریʬانʩا واłʱ łʬąąėʱ ˭ناŖری های ˭˘ایی اسŖ ¢èʥˊارت 

ما˺   ́łąąات کĤňĠری اŖاąąن  ˭ı̣رąąب  łامانąąند س  ˄ł  ɦđوąą ł من˜ŗąąر کاهąą˓ واĳʬąąėʱی˅   ɦġاąą˭đ

¥ łʱ đو˕ ġŗ˃ر  ¢ç
ȱɎɍɆɌɄɈ ȿɇɀɍɆ ɀɍɃ ȸɀɋɋɘ ȨɇɄɍ¤ ¾ȨɇɈɍɀ¿ɒ ȩɈɆɈɓɀɋ ȪɂɎɍɎɌɘ¥ ȴɏɏɎɑɓɔɍɈɓɈɄɒ ɀɍɃ ɑɈɒɊɒ¿¤ ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȲɎɍɄɓɀɑɘ 
ȫɔɍɃ ȼɎɑɊɈɍɆ ȵɀɏɄɑ¤ ɍɎ¢ ȼȵ«ȝȥ«ȝȢ¤ ȝȣ ȯɀɍɔɀɑɘ ȞȜȝȥ¤ ɏ¢ Ƞ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɈɌɅ¢ɎɑɆ«Ʉɍ«ȵɔɁɋɈɂɀɓɈɎɍɒ«ȼȵ«ȮɒɒɔɄɒ«ȞȜȝȥ«Ȝȝ«ȝȣ«ȨɇɈɍɀɒ­ȩɈɆɈɓɀɋ­ȪɂɎɍɎɌɘ­ȴɏɏɎɑɓɔɍɈɓɈɄɒ 
­ɀɍɃ­ȷɈɒɊɒ­ȠȢȠȡȥ
è¢  ارتąą˓ بریʬانąąʩا ňąąĤوŁ بđ ĔąąسĔʬسąąی łąąʱ سąąامانł های ʔمریįایąąی ˅ąąوđ£ مˀموłąąĤ ماهوارŁ هąąای اسįąąای نȸɊɘɍɄɓ¨ ʥąą§ را 
 ˼ąąʩتام łąąنامĔا˺ بąąایʳ  ̈èæèè ʥąąوسūʔ ˊا Ėąą  rʥای نįąąات اسąąدم  ˅łąą  ɦیąąسĔʬسđ đارđ دąąěق ġاąą˭đ ارتˊŖ و đارđ ارąąʩʬ˅ر اđ ˎąąʩن

ماąąĸی اسįąąای نëʥ§ را تمدیąąد کنąąد¢ 
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سąąا˅Ġ ʥوŇنی đارند£ łʱ قĔارđاđهای کو˄ʱ Įا ŖđرŁ ˊمانی کوتاŁ تĔ رŖی ŖʔرŁđ اسŗĠ łʱ ¢ʥر 

کلąąی£ رŖیđĔąąį بریʬانąąʩا đر تąąʩ˫ď˱ و توسłģąą و نąąوŖʔری đر ˊمʩنłąą توانمندی هąąای سąąایبری و 

˓ هąąای ˅ěوĜی و  ˂ʱ ˼ʩر بđ Ňاąąʱ Ģزیŗی اˊ تąąĤنوěو˒ مąąد هąąمانن Ğąąʱای ˆی رąąری هŖنا˭

 ¢đارđ ʣتناس ˺ʔ سایبری ʥ̻امن Ĺبو ʥėا زی  ɦňو کام ʥąąار اسđرŗ˅Ĕاهی بĳąą˔انđ ی وʬĸوđ

 ʥیŗ˫ت £łˀʩʬرنđ و Ģریąąس łرانŖʔای نوąąه ʥʩĸاģ  ˭ ناسąąایی ن˫اĝ قąąوت Ĝنđ ʥģر  ̞£Ģąąرواقđ

˂˓ đوʬĸی đر همłĜĔĤ ł های ممį˼ هد˦ اĜلی ای˼   ɦی وĜوě  ˅˓˂  ɦهای ʥم˔ارک

رŖیđĔį مėďوʞ می ˕وğĸ łʱ ¢đ˨ ای˼ رŖیđĔį£ بریʬانʩا زیʥė بومی ˕امʩĠ Ķ˨ مʬنوĤی 

 ˒ˊŗمʔ ˎũاĔهای ̤ͅوه˔ی و م łąąėا£ موسʳŗهای ن ʥکĔ˕ £ها Łهندđ ʞاʬąą˕ £دąą˕ر ˎũاĔاˊ م

Ĥاąąĸی ت˂ąąěěی سąąایبری đر ا˅ąąʩʬار đارđ¢ بŖʔĔąąرđ مąąʩˎا˺ سĔąąمایĴ łˈاری đر ای˼ ن˜اʩąąėʱ Ĺار 

تŗزیĢ یا˭ąą˕đ łʬوار اسʥąą£ اما ʱدŖ˺ تđĔید ˕Ĕąąکʥ های امنʥ̻ سąąایبری بریʬانʩایی Ĝدها 

 ˱ʩ˫ďت ŁˊŗĐ رđ ˎʩای ن ŁđĔʬąąėĴ اری هایˈĴ łمایĔąąس £˺ʔ Ģتب ł  ɦارند وđ ˒ˊد ارąąون  ͅ ˺ ŗąąʩلʩم

و توسłģąą انˀاĹ می đهند¢ đر کنار ˕Ĕąąکʥ های đا˅لی£ ˕Ĕąąکʥ های ب̣رĴی اˊ đ ˓˂ʱ˭اĤی 

ł سĔمایĴ łˈاری های   ɦʥبėن ˎʩن ç˼رومĴ ʟرو ʡرŗو ن ˼ʩد  مارتʩه ŨŇ مانند Łدďʬت مŇایا

کđ ˺ňر ˊمʩنł امنʥ̻ سایبری بریʬانʩا مباđرت می Ŗرˊند¢ 

 ʥکĔ˕ ìæææ Ĕب ˠĸاʱ èæçî ĵو تا سا ʥار قدرتمند اسʩėʱ اʩانʬی بریĤنوěهو˒ م ˓˂ʱ

 đو˅ ʥʩĸاģ˭ ŁˊŗĐ ر رسمیŗĠ łʱ ʥکĔ˕ èîææ ˺اʩم ˺ʔ ˊا łند کʬ˕اđ ʥʩĸاģ˭ ŁˊŗĐ ˼ر ایđ

را هąąو˒ مěنوĤی مĔģ˭ی کđĔندè¢ اˊ ای˼ ˕Ĕąąکʥ ها ąąĐدوêææ đ مŗرŗĜ łʱ đرت ت˂ěěی đر 

 ʥʩģواق £Įąąʩاتʱر łنʩر ˊمđ ˎąąʩن đرŗم éææ و § ˊمʩنłąą یاąąʩĴđری Ĥمąąʩ˱ ¨تďلđ Ķąąʩاąą˅ Łđوđکار

1¢  ȱɎɂɊɇɄɄɃ ȲɀɑɓɈɍ ɀɍɃ ȳɎɑɓɇɑɎɏ ȬɑɔɌɌɀɍ 
¥łʱ đو˕ ġŗ˃ر  ¢è

ȴɑɆɀɍɈəɀɓɈɎɍ ɅɎɑ ȪɂɎɍɎɌɈɂ ȨɎ­ɎɏɄɑɀɓɈɎɍ ɀɍɃ ȩɄɕɄɋɎɏɌɄɍɓ¤ ¾ȲɄɀɒɔɑɈɍɆ ɓɇɄ ȩɈɆɈɓɀɋ ȹɑɀɍɒɅɎɑɌɀɓɈɎɍ¥ Ȧ 
ɑɎɀɃɌɀɏ ɅɎɑ ɓɇɄ ɅɔɓɔɑɄ¿¤ ȝȝ Ȳɀɑɂɇ ȞȜȝȥ¤ ɏ¢ ȟȠ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɎɄɂɃ¢ɎɑɆ«ɏɔɁɋɈɂɀɓɈɎɍɒ«ɌɄɀɒɔɑɈɍɆ­ɓɇɄ­ɃɈɆɈɓɀɋ­ɓɑɀɍɒɅɎɑɌɀɓɈɎɍ­ȥȣȤȥȞȢȠ ȟȝȝȥȥȞ­Ʉɍ¢ɇɓɌ
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 łąąنʩر ˊمđ ʥکĔąą˕ èëæ đدوąąĐ £˼ąąای Ĕąąب ŁوňąąĤ ¢ندʬąą˕اđ ʥąąʩĸاģ˭ اʩąą˕ا ʥąąنĔʬازی و اینąąˀم

đاŁđ کاŖیç و Ĕ˕ èëæکđ ʥیĔĳ نđ ˎʩر ŁˊŗĐ ˭ناŖری های ت˔˂ěʩی ˭ģاđ ʥʩĸا˕ʬند¢ 

رsŁđهąąای   ˼ąąتریŇاʱ đر  مěنوąąĤی  هąąو˒  تąą˫ʩ˫ďات   ŁˊŗĐ đر  بریʬانąąʩا  đان˔ĳąąاsŁهای 

رتبʱsłندیsهای ˃Ńانی قĔار đارند و اˊ تاĴĔʩʶˈارتری˼ نŃاđهای ای˼ ŁˊŗĐ مėďوʞ میs˕وند¢ 

Ĥsłʱنąąوا˺ مąąʭاđ £ĵر یąąįی اˊ ˭ĔŃسsʥąąهای đ êæان˔ĳąąاŁ بĔتĔąą اˊ ن˜Ĕąą تģداđ انąą˔ʬارات đر đو 

 ʽĸکا Łاĳąą˔انđ و ʽکمبری £đرŗ˪ąąėũ ʔ هایsŁاĳąą˔انđ £èæèæ ĵاąąر سđ Įʩمđاũ ʔ ĔتĔب ĖانĔ˪کن

 Łاĳąą˔انđ ¢éندʬąą˕اđ ارĔąąق Ĺاsیąąو س Ĺوđوsʥąąėʩب £ĺąąʬ˪ای هąąهsŁاĳر ˃ایđ ʣąąʩتĔتsłʱ è˺دąąنĸ

 ʣąąʩتĔتsłʱ ˎąąʩن  ˼ąąʩ˄ ˊا  êایŃĳانąą˕ Ĳąąوتونʸاʩ˃ Łاĳąą˔انđ و Ĳąąنʩįʳ Łاĳąą˔انđ £واąąŃنʩ˄

ĔŃسʥ کʣė کđĔند¢ همانŗğر   ˭˼ʩر همđ را ĹوąąوسsĶŃ رتبsłهای نĺŃ£ بsʥąąėʩو˄ŃارĹ و˄ 

ĔŃسʥąą ت˫ریبا đر یĮ سĎğąą قĔار đارند£ اما  đ ˼ʩر ای˼˭  کł م˔ąąاهدŁ میąą˕sوđ£ بریʬانʩا و˄ 

đر رتبʱsłنąąدی đیĳąąری کł بĔاسąąاĕ تģداđ م˫ąąاŇت هو˒ مěنوĤی ąą˂ʱ˓ سňمĔĜ¨ ʥ˭ا 

بĔاسąąاĤ ĕنوا˺ م˫اŇت§ đر êæ سąąاŗĜ łʬąą˕ˈĴ ĵرت słʬ˭ĔĴاسʥ£ بریʬانʩا đر بèæ ˼ʩ ک˔ŗر 

 ˼įی ممĤنوěهو˒ م ŁˊŗĐ ġŗی و تنĴđĔʬėĴ łʱ ł˃ا توʱ £ Ĕĳیđ بارتĤsłʱ ¢ëđار ندارĔق ĔتĔب

اسʥ ک˔ŗری đر یĮ ر˕łʬ ̲ͅ˔رو و đر ر˕đ łʬیʱ ˨ʩģ˙ Ĕĳا˕د¢ 

1¢  ȩɀɓɀ­ɌɈɍɈɍɆ
2¢  ȴɗɅɎɑɃ¤ ȨɀɌɁɑɈɃɆɄ ɀɍɃ ȺɍɈɕɄɑɒɈɓɘ ȨɎɋɋɄɆɄ ȱɎɍɃɎɍ 
é¢  اĸبłąąʬ ایąą˼ رتبʱ łنąąدی ماننąąد اˤلʣąą ن˜اĹ هąąای رتبʱ łنąąدی ن˫اąąģ˙ ĝ˨ مąąģʬدđی đارʥąąŃ˃ ¢đ م˔ąąاهدąąʩʸˎ˃ Łات 

¥łąąʱ đوąą˕ ġŗąą˃دی رąąنʱ łرتب
ȬɋɄɁ ȨɇɔɕɏɈɋɎ¤ ¾ȦȮ ȷɄɒɄɀɑɂɇ ȷɀɍɊɈɍɆɒ ȞȜȞȜ¥ Ȩɀɍ ɓɇɄ ȺɍɈɓɄɃ ȸɓɀɓɄɒ ȸɓɀɘ ȦɇɄɀɃ ɎɅ ȨɇɈɍɀɜ¿¤ Ȟȝ ȩɄɂɄɌɁɄɑ 
ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɂɇɔɕɏɈɋɎ¢ɌɄɃɈɔɌ¢ɂɎɌ«ɀɈ­ɑɄɒɄɀɑɂɇ­ɑɀɍɊɈɍɆɒ­ȞȜȞȜ­ɂɀɍ­ɓɇɄ­ɔɍɈɓɄɃ­ɒɓɀɓɄɒɒɓɀɘ­ɀɇɄɀɃ­ɎɅ­
ɂɇɈɍɀ­ȢȝɂɅȝȠɁȝȞȝȢ
Ƞ¢  ȹɒɈɍɆɇɔɀ ȺɍɈɕɄɑɒɈɓɘ¤ ȵɄɊɈɍɆ ȺɍɈɕɄɑɒɈɓɘ¤ ȸɇɀɍɆɇɀɈ ȯɈɀɎɓɎɍɆ ȺɍɈɕɄɑɒɈɓɘ

¥łʱ đو˕ ġŗ˃ر   ¢ë
ȧɀɂɇ Ƚɔɀɍ ȹɑɀɍ Ʉɓ ɀɋ¢¤ ¾ȬɋɎɁɀɋ ɄɕɎɋɔɓɈɎɍ ɎɅ ɑɄɒɄɀɑɂɇ Ɉɍ ɀɑɓɈɅɈɂɈɀɋ ɈɍɓɄɋɋɈɆɄɍɂɄ Ɉɍ ɇɄɀɋɓɇ ɀɍɃ ɌɄɃɈɂɈɍɄ¥ 
Ȧ ɁɈɁɋɈɎɌɄɓɑɈɂ ɒɓɔɃɘ¿¤ ȯɎɔɑɍɀɋ ɎɅ ȨɋɈɍɈɂɀɋ ȲɄɃɈɂɈɍɄ¤ ɕɎɋ¢ Ȥ¤ ɍɎ¢ ȟ¤ ȝȠ Ȳɀɑɂɇ ȞȜȝȥ¤ ɏ¢ ȥ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɌɃɏɈ¢ɂɎɌ«ȞȜȣȣ­ȜȟȤȟ«Ȥ«ȟ«ȟȢȜ«ɏɃɅ
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 ʥʩترب Ĕا§ مبنی بąąه ˺ ʔ ارات م˫اماتŃ˝ا ˱ąąبĠ¨ اʩانʬبری ʥĸوđ یđĔąąهد˦ راهب ˦ňąą˅Ĕب

˒ هąąای đوʬĸی  مąąěě˂ʬا˺ امنʥąą̻ سąąایبری ˃ĳąą˔̲ͅ ʥąąŃامی đر امنʥąą̻ سąąایبری£ Ĵˎار

 łر همđ Ěě˂ʬی کار مŖرąąʩن đار کمبوąą˄đ ˊŗر هنŗąą˔هند ای˼ کđ ا˺ میąą˔ن èæèæ ĵاąąر سđ

łĜĔĤ ها اˊ مŃارت های ʳایłʬ˭ĔĴ ł تا ت˂Ěě های سʱ ĎğąąاŇسçʥąą¢ اĸبđ łʬر ʳاسłʱ ʿąą ای˼ 

˂ʔ ˓ąąمŗˊ˒ و   ɦ˱ریĠˊاˊ اąąʩنđرŗارت های مŃم łģąąای توسĔąąی بąą˪لʬ˂ات مąąاقدام £Ķįąą˔م

 £ĲهنĔ˭ £ĵاąąʬʩˀیđ ارتˊŖ ایبری ملی وąąس ʥ̻کˎ امنĔم Ğąąتوس ŁˏیŖ łʱ یąąĤماʬ˃ای اąąهđاŃن

رسąąانł و Ŗرˊ˒ انąąˀاłʬ˭ĔĴ Ĺ اسĤ łʱ ¢ʥąąنąąوا˺ مąąʭاĵ£ اįąąʬʱار سایبĔ˭Ĕسè)èæçì¨ ʥąą تمدیąąد 

 ççê¨ ͅوندی ˺ŗąąʩلʩم îê łنامĔب Įąąی اˊ یąą˔˂ʱ ˺ŗنũو ا ʥąąاس Łد˕ Ĕت ŁđĔʬąąėĴ ˺ʔ łąąامنđ و

§ ʔمŗˊ˒ سąąایبری اسʥąą¢ ای˼ بĔنامł م˔ʬąąمĶ بŖđ ĔرŁ های ʔمąą˕ˊŗی م˂ʬل˨  مʩلŇđ ˺ŗʩر

̔ ها§ و  ĸها ¨کا Łدįąą˔انđ £ĕمدار Ďğąąر سđ ĞتبĔهای م łʬąą˕ایبری و رąąس ʥ̻امن łنʩر ˊمđ

đان˔ĳاŁ ها می ˕وđ¢ ای˼ Ĵونł اįʬʱارها تاʩũد ŖیˏŁ ای بĔ ارت˫ای مŃارت های Ĕʬ˅đا˺ đارند و 

˺ ها  ʔ کلی ʞار˄و  ˄ł  ɦł˃ا تو  ɦاما £đĔها را ارزیابی ک ˺ ʔ ʥʩ˫˭ا˺ موˎʩنمی توا˺ م ˊŗهن ł˄Ĕūا

 ¢đواهند بو˅ ˓˂ʱ łˀʩʬن łک ʥ˪Ĵ ˺می توا

 ġا˭đ ارتˊŖ ¢ندʬąąėد هąąار توانمنąąʩėʱ اąąʩانʬبری Ďلąąėای مąąروهʩن ˎąąʩایبری نąąس ŁˊŗĐ رđ

 đارđ اریįąąها همsʥکĔąą  ̞ ąąا ąąʩĠ˨ مąąʬنġŗ و ب̣رąąĴی اˊ  ɦایبریąąس łģąąو توس ˱ąąʩ˫ďت łąąنʩم  ́ đر

 £ یsایی سʬąąėʩمˎ sŨŇ łąąهąąʩد مارتąąʩ˼£ نŗرsʡروĴ ʟرومąą˼£ بیsا�  ɦ˺واąąتsا میąąهs˺ʔ łąąاˊ˃مل łąąک

 Įی Ĕر هđ Ďلąąėی مŖرʩن łکs˼ای Ĕب ŁوňĤ ¢đĔک Łارąą˕ا éی ʩل̣یوک� �ʁ słتĮʩ£ ر�یsتŗʯ˺ روĭ و  کیsن�

ˈʞ نʩروهای سایبری ا˃Ĕا میsکند£ بĔنامsłای  وđ اįʬʱارهای مģʬدđی بĔای˃  ˂˓sهای˅   ɦ اˊ

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȩɄɏɀɑɓɌɄɍɓ ɅɎɑ ȩɈɆɈɓɀɋ¤ ȨɔɋɓɔɑɄ¤ ȲɄɃɈɀ ɀɍɃ ȸɏɎɑɓ¤ ¾ȮɍɈɓɈɀɋ ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȸɊɈɋɋɒ ȸɓɑɀɓɄɆɘ¥ 
ȮɍɂɑɄɀɒɈɍɆ ɓɇɄ ȺȰ¿ɒ ɂɘɁɄɑ ɒɄɂɔɑɈɓɘ ɂɀɏɀɁɈɋɈɓɘ ­ ɀ ɂɀɋɋ ɅɎɑ ɕɈɄɖɒ¿¤ ȟ Ȳɀɘ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɆɎɕ¢ɔɊ«ɆɎɕɄɑɍɌɄɍɓ«ɏɔɁɋɈɂɀɓɈɎɍɒ«ɂɘɁɄɑ­ɒɄɂɔɑɈɓɘɒɊɈɋɋɒ­ɒɓɑɀɓɄɆɘ«ɈɍɈɓɈɀɋ­ɍɀɓɈɎɍɀɋ­ 
ɂɘɁɄɑ­ɒɄɂɔɑɈɓɘ­ɒɊɈɋɋɒ­ɒɓɑɀɓɄɆɘɈɍɂɑɄɀɒɈɍɆ­ɓɇɄ­ɔɊɒ­ɂɘɁɄɑ­ɒɄɂɔɑɈɓɘ­ɂɀɏɀɁɈɋɈɓɘ­ɀ­ɂɀɋɋ­ɅɎɑ­ɕɈɄɖɒ
2¢  ȨɘɁɄɑȫɈɑɒɓ ȮɍɈɓɈɀɓɈɕɄ §ȞȜȝȢ¨
ȟ¢  ȧȦȪ ȸɘɒɓɄɌɒ ȶɈɍɄɓɈȶ¤ ȷɀɘɓɇɄɎɍ¤ ȷɎɊɄ ɀɍɃ ȹɇɀɋɄɒ ȺȰ
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łʱ ناĹ نʩرŖی ˆ˅ŁĔʩ سąąایبری م˔çĭĔʬąą نʩˎ بĔای اسʬąą˂داĹ نʩروهای کارʔمد đر đسʥąą ا˃Ĕا 

 Ďğąąس łąąʱ دąąتوانsی میąąرتŗĜ رđ اąąʩانʬد بریąąدن˫ʬģی مąąا˺ ن˜امąąکار˕ناس £ĵاąąĐ ˼ąąا ایąąʱ ¢đارđ

ت˂Ěě مŗرđنʩاˊ و هsĺارˊ ʱا ایاŇت مďʬدđ Łسʥąą یاʱد کłʱ ł ت˫ŗیʥ مŃارتsهای سąąایبری 

 ¢đˊاđĔʪب Ďلėروهای مʩن čŗğس łر همđ

امąąا ˕ąąاید ʩˁ̲ͅدŁ تریąą˼ مąąėاđ łĸر بریʬانąąʩا سĎğąą کنąąʬرĵ و ن˜ąąارت بĔ زیĔسąąا˅ʥ های 

 ňقب łک ʥąąاس èبی تی ʥکĔąą  ̞ ąąبđ łįر ا˅ʩʬار £ ĔĠاĐی̞  Ĕ˙اĐ ĵاĐ رđ ¢ʥąąاتی ملی اسĔم˂اب

 đو˅ Łˊاندا łʱ ł˃ا توʱ ʥکĔ˕ ˼ای ¢đا بوʩانʬر بریđ اتیĔاری ˅دمات م˂ابěďان Łکنند ł˙ĔĤ

˼ مدیاé نʩˎ اˊ رقبای  ʩ˃ĔیŖ هایی مانند ʥکĔąą  ̞łʬبĸا ¢đارđ ارʩʬ˅ر اđ لی راĜمومی اĤ łįبąą˕

 łʸارا łįبąą˕ رđ دید˃ Ķąąėن êرŗďی ͅی مʔ اتąąدم˅ łąąی کąąاˊ ˊمان ŁˏąąیŖ łʱ £ندʬąąėه ˺ʔ دیąą˃

می ˕ąąوđ¢ بی تی اĔͅاتŗر اĜلی ŁˊŗĐ مįاĸمات تل˪نی ک˔ŗąąر اسʥ کł بĔʬ˔ʩ زیĔسا˅ʥ های 

đسĔʬسąąی ˕ąąبʔ łąąʱ łį˺ تģل˱ đارʱ ¢đاʔنłąąį همĔąą˕ łکʥ های م˂ابĔاتی ¨تلłąą کاĐ §Ĺا˙đ Ĕر 

وđ هʬėند£ بریʬانʩا قěد   ˅ł  ɦęوě˂م łįبąą ار˃ی đارای̞  Ĕąąکʥ های˅   ̞łا اˊ˃ملʩانʬبری

 ʥاس ˺ʔ Ĕای˼ ام ʥلĤ ¢هدđ ارĔق ˎʩها ن ʥکĔ˕ Ĕار سایʩʬ˅ر اđ های بی تی را ʥ˅ساĔزی đارđ

 ʥŃ نابĔای˼£˃   ɦا˕ند و  ɦłʬ˕اđ بی تی Łˊر انداđ ای łįب کł رقبا نمی توانند زیĔسا˅ʥ ها و̞ 

˃لوąąʩĴری اˊ انąąěďار امįانąąات ąąʱ ˺ʔا سąąایĔ اĔͅاتŗرها łʱ ا˕ĔʬąąاĴ Ũˈا˕łʬąą می ˕ąąوłʱ ¢đ ای˼ 

تĔتʣʩ£ سąąایĔąą˕ Ĕکʥ ها نąąʩˎ می توانند łʱ کمĮ زیĔسąąا˅ʥ های بی تی đامنģ˭ łąąاʥʩĸ ها و 

˅دمات ˅وđ را توسʱ łģ˂˔ند¢ 

 Ķį˕ اˊارʱ روهایʩن Ĕʩʶتاsʥďا تʩانʬاتی بریĔهای م˂ابsłįب˕ łģر˕د و توس £ġŗمˀرمđ

بsłįهای   ̞ ار˃ی اسʥ کł یا اˊ بsłįهای مʱŗایđ Ķر بریʬانʩا مب̾نی بĔ تʩŃˀˎات˅   ̞¢đĔʩĴsمی

1¢  ȯɎɈɍɓ ȨɘɁɄɑ ȷɄɒɄɑɕɄ ȫɎɑɂɄ 
2¢  ȧȹ
ȟ¢  ȻɈɑɆɈɍ ȲɄɃɈɀ 
Ƞ¢  Ȯȵ­ɁɀɒɄɃ ȸɄɑɕɈɂɄɒ 
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 £ĵاʭنوا˺ مĤsł  ɦ¢کنندsمی Łđا˪ʬتی اسsبی ʥکĔ  ̞łįب  ̞ ار˃ی و یا اˊ  ˅ʥʩįĸا ما  ɦهایsʥکĔ˕

 ĺاهĔ  ˭§ȠȬ  ̈ĹارŃ  ˄Ķėن ŁاĔهم ʥنĔʬهای اینsłįب ˕Ĕکʥ هوŖʔی تʩŃˀˎات راđیŗیی بĔای̞ 

میsکنąąد¢ م˔ąąارکʥ هąąوŖʔی đر تامąąʩ˼ تąąʩŃˀˎات بë ˼ąąʩ تا đ éæرĜد اسʥąą کłąą تsʥďن˜ارت 

˕ąąدید đوʥĸ بریʬانʩا ¨ʬĐی đر سĎğąą رمˎنĳاری§ انˀاĹ میs˕وđ¢ سąąایĔ˕ Ĕکsʥهای ˅ار˃ی 

 łوند کąą˕sمی çناʩا و سąąʩو£ نوکąąė̾ʩ˃و  ˭£˺ŗėįو£ اریįąąėʩس Ķامąą  ̞ŁˊŗĐ ˼ąąر ایđ Ĕąą˙اĐ

 ĵب˱ مدĠ اʩانʬبری łک ʥąąای˼ اس ʥʩģواق ¢ʥąąėʩی نŖʔهو Łˊاندا łʱ هاs˺ʔ Ĕن˜ارت ب Ďğąąس

 łʱ ریʩĳمąą˔˄ یĳʬąąėʱوا Ķʩĸđ ˼ʩهم łʱ کند وsار میʬ˭ی رģ˪و ˄ندˆین đاˊʔ ʥنĔʬربی اینˤ

 ¢đارđ اتĔم˂اب łنʩر ˊمđ رهای ˅ار˃یŗاتĔͅو ا Łدکنندʩĸهای توsʥکĔ˕

انąą˫ʬاđ ĵاđ Łđر ˕ąąبsłįهای بریʬانąąʩا اˊ بʬŃریąą˼ مĔąąʩė مو˃وđ بĔاسąąاĕ قʩمʥąą£ ˊما˺ 

و Ńͅنąąای ʱانąąد انąąˀاĹ میąą˕sوđ¢ بĔʬąą˔ʩ رمˎنĳąąاری đاsŁđها łąąʱ بĔنامsłهąąای ˕نا˅ąą˕słʬدsŁای 

 ʥąąاسsŁد˕ ĵŗďم ĵناĳʩو س ʟاąąėوات £ĹاĔĳتل £ʥ˭اąąروسįمای £ĶĴوĴ £ĭوąąبsĖʩ˭ دąąمانن

 łʱ ĺʩ˫ʬąąėی مąąسĔʬسđ ʥĸوđ ها وsʥکĔąą˕ ˊا ĺĤها اsʥ˅اąąسĔا˺ زیĴدąąکننsłʸارا £łąąˀʩʬرنđ و

 đو˕sمی ʞوėďم ʥم̣ی ˺ʔ ایĔب ʥŃ˃ ˼ا اˊ ایʩانʬهای بریsłįی ˕بĴدʩˁ̲ͅ ¢وا ندارندʬďم

Ĥsłنوا˺   ɦ¢ʥąąاراسđ را §˼ąą̣یĳای Ĵ̣ینsłهای˃   ̈èیąąĳری و ا˭̣ونŖʔsʞاąąی اˊ تě˂ąą˔م Ďğąąس łąąک

Ė اˊ   rĹوđ Łاĳای  ˃ ʩėار زیاđ اسʥ و đر  ɦʥنĔʬاین ł  ɦاʩانʬسی بریĔʬسđ §هاsŁĔĴ  ̈ĝن˫ا £ĵاʭم

ĸʔما˺ قĔار đارđ و اˊای˼sرو£ کارایی ˕بđ ˺ʔ łįر ŗĜرتی مďʬمʔ Ķسʣʩ ˃دی میs˕وđ کđ łر 

وđ đر îî ن˫đ łğارای  ąąوđ¢ ا˭Ŗ̣˺ بʔ Ĕąą˺£ بریʬانʩا đر قلمرو˅   ̞đاˀای ĵňʬ˅ی اđای زیاąąهsŁĔĴ

کابĶ زیđĔریایی اسʥ کđ łر ŗĜرت ˅Ĕابی ˄ندی˼ ن˫łğ£ همˁنا˺ سʱ ĎğاŇیی اˊ ا˭̣ونĳی 

 đارđ یđزیا ł˃تو ĝن˫ا łکارایی هم ˛˪Đ و ʥ̻امن ˼ʩتام łʱ اʩانʬبری łʬبĸا¨ ʥ˕اđ را ˅واهد

و هĴ Ĕونʔ łسʬĐ łʱ ʣʩی یįی اˊ s˺ʔها را رĜد میsکند§¢ 

1¢  ȨɈɒɂɎ¤ ȪɑɈɂɒɒɎɍ¤ ȫɔɉɈɓɒɔ¤ ȳɎɊɈɀ ɀɍɃ ȸɈɄɍɀ
2¢  ȷɄɃɔɍɃɀɍɂɘ 
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 ˼ʩ˄ و Łدďʬت مŇا ایاʱ łėر م˫ایđ ار˃ی˅ ˼ʩتام ŁĔʩˀنˊ łʱ اʩانʬبری Ĕʬ˔ʩی بĳʬėʱوا

اˊ نĔĳانی هąąای ĤمąąدŁ ای˼ ک˔ŗąąر اسʥąą£ زیĔا ˭˘ای سąąایبری ʔ˺ را đر مĔąąģ˖ تŃدیدهای 

˨ تĔąą بریʬانąąʩا đر م˫ایąąʱ łąąėا ایąąاŇت  ʩģ˙ Łاĳąąای˃ £˼ąąایĔب ŁوňąąĤ ¢دąąهđ ار میĔąąری قʬąą˔ʩب

 Ĕąąت Ĳرن ĺک ʣąą˃مو łįبąą˕ های ʥ˅اąąسĔی زیąąانŃ˃ اˊارąąʱ ˊا ĺŃąąس Ĕąą˜اˊ ن ˼ąąʩ˄ اąąی Łدąąďʬم

 łʱ ¢çđوąą˕ ایبری میąąی ˭˘ای سį̣یʩ˭ های ʥ˅اąąسĔزی łʱ هیđ Ķįąą˕ رđ ˺ʔ ˓˫د˺ نąą˕

ن˜Ĕąą می رسąąد اįʬʱارهای ˃دید đوđ ʥąąĸر ˊمʩنł بŃبوđ اسʬąąاندارđهای امنʬ̻ی تʩŃˀˎات و 

مʬنġŗ سąąازی ˕Ĕąąکʥ های ł˙ĔĤ کنندŁ ˅دمات»˭ناŖری đر راسʬای کاه˓ ʔسʳ ʣʩˈیری 

 ¢ʥهای ملی اس łįب˕

 ĵاąąاˊ س §ȡȬ¨ ĺˀنʳ Ķąąėهای نsłįبąą˕ ایĔąąی بŖʔوąąات هˎąąʩŃˀاˊ ت Łđا˪ʬąąاس ʥąąʩĤممنو

èæèç همąąėو ʱا ای˼ سʩاسsʥąąها اĤماĵ ˕دsŁاسʥąą کł اĸبłʬ امʬناʔ ġمریįا اˊ ˭رو˒ ˭ناŖری 

 ňمĤ د وąą˕ ʥکĔąą˕ ˼ت ایŇوěďم ʥʩ˪ʩکاه˓ ک łʱ Ĕˀی منŖʔهو ʥکĔąą˕ łʱ łąą˕اĔریˎت

đسĔʬسąąی بریʬانʩا ʩėʱ łʱاری اˊ تʩŃˀˎات ای˼ ˕ĔąąکʬĐ¨ ʥی بĔای اسʬąą˪اđ Łđر s˓˂ʱهای 

 łįنʔ ˊا ˓ąąʩب ˼ʩ˄ اʱ اįąąمریʔ łلʱد م˫اąąرسsمی Ĕąą˜ن łʱ ¢đĔąąک đدوąąďار مąąʩėʱ را §ĕاąąėĐĔʩˤ

đر راسʬąąای تامąąʩ˼ امنąą˘˭ ʥąą̻ای سąąایبری ʱا˕ąąد£ đر ˃ʥąąŃ ˃لąąوʩĴری اˊ ĔʬąąėĴ˒ ن˪وˆ 

 ¢ʥا اسʩانʬا بریʱ ʥʱرقا Ķʩĸđsłʱ و ˼ʩ˄ ĵاʬʩˀیđ هایsریŖنا˭

 ȧȹ های ʥکĔąą˕ £ĵاąąʭوا˺ مąąنĤ łʱ ¢ʥąąی اسąąاتĔات م˂ابˎąąʩŃˀت ŁˊŗąąĐ رđ ĵاąąģ˭ ˺اĴدąąرکننđاĜ ˊا اąąʩانʬبری £ĵاąąĐ ˼ąąا ایąąʱ  ¢ç
و łąąʱ ȻɎɃɀɅɎɍɄ نʣąąě و راŁ انąąدازی سđ ĺʬąąėʩر đیĔąąĳ ک˔ŗąąرها ا˕ˢʬąąاđ ĵارنąąد¢ ʱایąąد تو˃đ łąąا˕ʥąą کłąą ملĔĠ ʥąąʩاąąĐی 
یĮąą مĵŗąąěď تماąą˕ ĹدŁ مąąʩģار ˅ŗبąąی بĔąąای ت˔Ěʩ˂ąą مĶąąď سąąا˅ʥ ا˃ąąˎای ʔ˺ نʥąąėʩ¢ ˄نانłąąˁ تďریĺ هąąای ʔمریįąąا 
̲امدهąąای   ͅ نłąą˙ĔĤ ŁĔąąʩˀ اˊ Ĕąąğات́  łąą توʩĸدکننąąدĴا˺ ریˎتĔا˕łąą ها đر ʔمریįąąا نĜ ˎąąʩدمłąą وارđ می کنąąد¢ ąąĸˈا£˅   ɦیŖʔوąąه łąąʩلĤ
ąąĐدوđی  تąąا   ŁˊŗąąĐ  ˼ąąای đر  بریʬانąąʩا  کنونąąی   đĔąąįیŖر و   ʥąąاس ˭نąąاŖری  توąąʩĸد  و   łģąąتوس ˃Ńانی سąąازی   Ĕąąیˈʳنا ʞناʬ˃ا

¥łąąʱ đوąą˕ ġŗąą˃ر Ĕʬąą˔ʩات بąąʩʸˎ˃ ایĔąąب ¢ʥąąاس łاˊانʬąą˔̲ͅ و łąąانĔĳن Łیندʔ
ȺȰ ȬɎɕɄɑɍɌɄɍɓ¤ ¾ȭɔɀɖɄɈ ɓɎ ɁɄ ɑɄɌɎɕɄɃ ɅɑɎɌ ȺȰ ȡȬ ɍɄɓɖɎɑɊɒ Ɂɘ ȞȜȞȣ¿¤ ȝȠ ȯɔɋɘ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɆɎɕ¢ɔɊ«ɆɎɕɄɑɍɌɄɍɓ«ɍɄɖɒ«ɇɔɀɖɄɈ­ɓɎ­ɁɄ­ɑɄɌɎɕɄɃ­ɅɑɎɌ­ɔɊ­ȡɆɍɄɓɖɎɑɊɒ­Ɂɘ­
ȞȜȞȣɝ¥~¥ɓɄɗɓ²ȭȺȦȼȪȮɣȞȜɖɈɋɋɣȞȜɁɄɣȞȜɂɎɌɏɋɄɓɄɋɘɣȞȜɑɄɌɎɕɄɃ¤ɒɀɍɂɓɈɎɍɒɣȞȜɀɆɀɈɍɒɓɣȞȜɓɇɄɣȞȜ
ɓɄɋɄɂɎɌɌɔɍɈɂɀɓɈɎɍɒɣȞȜɕɄɍɃɎɑ¢
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امنیت و تاب آوری سایبری

سąąا˅ʥ زیʥąąė بوĹ امنʥąą̻ سąąایبری ملąąی بریʬانąąʩا بĔاسąąاĕ رŖیđĔąąį کĶ ˃امłąąģ و đر 

راسʬąąای تąą˫ď˱ همįąąاری نˎđیđ Įąąوě˅ ˓ąą˂ʱ £ʥąąĸوąąĜی£ đان˔ĳąąاŁ و ˃امłąąģ مدنąąی و 

 ʥ̻انی امنŃ˃ Ě˅اąą˕ رđ اʩانʬبری ĵŖا łąąرتب ¢ʥąąایبری ملی اسąąس ʥ̻ر ارت˫ای امنŗąą˜من łʱ

 ʥ̻کˎ امنĔم ¢çدąąا˺ می کنʩرا ب ˺ʔ ایبریąąس Ĺی ن˜اąąیʔی کارŇاʱ Ďğąąی سąąبŗ˅ łʱ èæçï ایبریąąس

سąąایبری ملąąی مŗďر اĜلی ای˼ زیʥąąė بوĹ اسʥąą کł اˊ اũ̵بèæçì Ĕąą و ʱا هد˦ مʬمĔکˎسąąازی 

ěوĜی  ˓ های˅  ˂  ɦها و łارت ˅انˊŖ سازی Ĳسایبری و هماهن ŁˊŗĐ ŁندũاĔ ˭ģاʥʩĸ هایͅ 

ȨȪȷȹ­¨ ای łری رایانŗ˭ ʿąąاسʳ ŁروĴ ¢èʥąąاس Łاندازی ˕د Łد راĐی واđاŃر نđ Ğʱی ˆی رʬĸوđ و

é)ȺȰ ملی بریʬانʩا نʩˎ تʥď مĔکˎ امنʥ̻ سایبری ملی انˀاĹ و˝ł˪ʩ می کند¢ 

 ʥĸوđ اتĠارتبا đاʬąąس łĤموˀمĔزی łąąایبری ملی کąąس ʥ̻کˎ امنĔم Ĕąą˫ا مąąʩانʬبری ʥąąĸوđ

ąą˕ łʱمار مąąی روđ را ˃ąąدای اˊ سʬąąاđ قĔąąار đاŁđ اسʥąą تąąا đسĔʬسąąی بąąʬŃری Ĕąą˕ łąąʱکʥ های 

˅ěوĜی£ ˃امłģ و رسانł ها đا˕ʱ łʬا˕د¢ ňĤوŁ بĔای˼£ مĔکˎ امنʥ̻ سایبری ملی اˊĠری˱ 

ارتباĠات ˅وʱ đا واĐد ˃Ĕاĺʸ سایبری ملیê ­زیĔمˀموłĤ ساˊما˺ ملی ˃Ĕا­ëĺʸو واĐدهای 

 łğąąواس łʱ می کند و Įایبری کمąąس ˼ʩقوان Ĕʶای موĔ˃ا łʱ ìłʬ˭یا ˺ منł˫ğ ای ˃Ĕاĺʸ سąąاˊما

ا نʩرŖی سąąایبری ملی نąąʩˎ ارتباĝ نˎđیįی   ɦʥąąاس ʥĸوđ اتĠارتبا đاʬąąس łĤموˀمĔزی łąąįاین

 ¢ʥاس Ĳهماهن ˺ʔ اʱ و đارđ

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȹɄɋɄɂɎɌɌɔɍɈɂɀɓɈɎɍ ȺɍɈɎɍ¤ ¾ȬɋɎɁɀɋ ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȮɍɃɄɗ ȞȜȝȤ¿¤ ɏɏ¢ ȟȜ¤ ȢȞ¤
ɇɓɓɏɒ¥««ɖɖɖ¢Ɉɓɔ¢Ɉɍɓ«ɃɌɒɢɏɔɁ«Ɉɓɔ­Ƀ«ɎɏɁ«ɒɓɑ«ȩ­ȸȹȷ­ȬȨȮ¢Ȝȝ­ȞȜȝȤ­ȵȩȫ­Ȫ¢ɏɃɅ¢
 ʿąąاس  rایąąه ŁروĴ ات وąąĤňĠا ˼ąąʩی£ ت˘مąąاتʩĐ یąąهای مل ʥ˅اąąسĔاˊ زی ʥąą˝ا˪Đ £یąąی ملąąای ارزیابąąه ˒ è¢  اˊ˃ملłąą تĴ łąąʩŃˎار

ا˙Ĕąąğاری ملی¢
ȟ¢  ȨɎɌɏɔɓɄɑ ȪɌɄɑɆɄɍɂɘ ȷɄɒɏɎɍɒɄ ȹɄɀɌ 
Ƞ¢  ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȨɑɈɌɄ ȺɍɈɓ 
ȡ¢  ȳɀɓɈɎɍɀɋ ȨɑɈɌɄ ȦɆɄɍɂɘ 
Ȣ¢  ȷɄɆɈɎɍɀɋ ȴɑɆɀɍɈəɄɃ ȨɑɈɌɄ ȺɍɈɓɒ 
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đوʥĸ و ě˅ ˓˂ʱوĜی بریʬانʩا đر تامʩ˼ امنʥ̻ ملی ای˼ ک˔ŗąąر همįاری ˭ˎایندŁ ای 

ʱا یįدیđ Ĕĳارند و مĔکˎ ملی امنʥ̻ سąąایبری اˊĠری˱ م˔ąąارکđ ʥر ا˕ĔʬąąاĴ Ũˈاری اĤňĠات 

 ĺاهĔ مąąا˺ واقąąģی را˭   ́ امنʥąą̻ سąąایبری امįąąا˺ تبąąاĵđ اąąĤňĠات بđ ˼ąąʩوʥąąĸ و Ĝنđ ʥąąģر

Ĕکʥ را بĔای تامʩ˼ امنʥ̻ سایبری   ̞çææ ˎʩر ر˕د سایبری نđ ʥری˱ م˔ارکĠ ˊو ا ʥاس ŁđĔک

 łک çندʬėه ˓˂ʱ çé ارایđ اʩانʬایبری بریąąهای ملی س ʥ˅ساĔزی ¢ʥąąاس ŁđĔتای̲د ک ʥĸوđ

ا تاʩũد   ɦرا đو ˂˔ąąی˅   ɦریŖʔ ʞو تا ʥ̻امن łنامĔب ĵاąąس Ĕاند ه Łدąą اˊ سŗąąی đوʥĸ مو˝˨̞ 

 ˎʩی نĜوě˅ ˓˂ʱ های ʥکĔąą˕ £ʣʩتĔت ˼ ʩهم łʱ ¢دąąکنن łʩŃایبری تąąس ʥ̻امن Ķʸاąąėم Ĕب

مʯąąėوĔĠ ʥʩĸاĐی بĔنامł های تاŖʔ ʞری و اسʬąąمĔار تˀاری ˅وđ را بŃĤĔدđ Łارند¢ đر راسʬای 

ūاهی  ʔ ˓ای ا˭ˎایĔی بđدģʬهای م łنامĔب ʥĸوđ ˎʩایبری نąąس ʥ̻امن Ĕʬąą˔ʩب ł˄Ĕه ʥیŗ˫ت

Ĥمومąąی đر ˊمʩنł های سąąواđ سąąایبری£ ˄اĸ˓ امنʥ̻ سąąایبری£ اĸˎامات سąąایبری و ایمنی 

¢đارđ اĔ˃ا ʥسđ رđ łģام˃ Ďğر سđ è§˼یňنʔ¨ Ğ˅Ĕب

کĔąą اسʥąą راهبđĔąą امنʥąą̻ سąąایبری بریʬانąąʩا اˊ سąąاđ èæçì ĵسʬąą˂و˒ تďوŇت   ̂łąą  ɦĹˊŇ

Ĕąąکsʥها  ģاsʥʩĸهای̞   ˭ʥ̻امن ˼ʩای تامĔا بʩانʬبری £èæçì ĵاąąاˊ س Ķتا قب ¢ʥąąاسsŁد زیاđی̞ 

ا روند   ɦʣąąناسʬرا م đو  ˅ĶمĤ ʥĤĔąąو س łامنđ ʥąąėتوانsو  نمی đی بوįʬاˊار م  ɦروهایʩن łʱ

 ʥ̻امن đĔر راهبđ ʥĸوđ تň˅ن˫˓ مدا £Ķʩĸđ ˼ʩهم łʱ ¢هدđ łģدیدها توسŃت ˒ĔʬėĴ

 ˼ʩر همđ ¢دʱیا ʥسđ đو˅ Ĕ˜نđرŗاهدا˦ م łʱ ĔʬŃتا ب ʥ˭ا˭ˎای˓ یا  èæçì ĵسایبری اˊ سا

د¢  ģاĵ توسĞąą مĔکˎ ملی امنʥ̻ سایبری đر ساèæçì ĵ ا˃Ĕا̞  راسʬąąا£ اįʬʱار đ˭اġ سąąایبری˭ 

Ĕąąکsʥهای اراsłʸکنندŁ ˅دمات اینĔʬنʥąą بĔای یا˭ʬ˼ راهی  ا̞   ɦʥĸوđ £ słʱمو˃ʣąą ایąą˼ اįʬʱار

ç¢  ایąą˼ سąą˂ʱ Łđˎʩąą˓ اˊ زیĔسąąا˅ʥ های ʩĐاتąąی ملąąی بریʬانąąʩا Ĥبارتنąąد اˊ¥ Ĝنایʩąą˕ Ģąąمʩایی£ هłʬąąė ای Ĕʩˤن˜امąąی£ 
¥łąąʱ đوąą˕ ġŗąą˃ر ¢ʞʔ و Ķąą˫ون ĶمĐ £اąą˘˭ £ʥمňąąس £ʥąąĸوđ £یąąĸما ˼ąąʩر̠ی£ تامąąاری£ انĔąąğ˙ات اąąدم˅ £ġاąą˭đ £اتąąĠارتبا
ȨɄɍɓɑɄ ɅɎɑ ɓɇɄ ȵɑɎɓɄɂɓɈɎɍ ɎɅ ȳɀɓɈɎɍɀɋ ȮɍɅɑɀɒɓɑɔɂɓɔɑɄ¤ ¾ȨɑɈɓɈɂɀɋ ȳɀɓɈɎɍɀɋ ȮɍɅɑɀɒɓɑɔɂɓɔɑɄ¿¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɂɏɍɈ¢ɆɎɕ¢ɔɊ«ɂɑɈɓɈɂɀɋ­ɍɀɓɈɎɍɀɋ­ɈɍɅɑɀɒɓɑɔɂɓɔɑɄ­Ȝ
2¢  ȨɘɁɄɑ ȦɖɀɑɄ¤ ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȨɇɀɋɋɄɍɆɄ¤ ȨɘɁɄɑ ȪɒɒɄɍɓɈɀɋɒ ɀɍɃ ȬɄɓ ȸɀɅɄ ȴɍɋɈɍɄ
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słمن˜ŗر ĐمایĐ ʥąąداũ̶ری   ɦهاsłįبąą  ̞ ģاsʥʩĸهąąای م˂đ ʞĔąąر  ˭ ˃ʥąąŃ توقąą˨ و ا˅đ ĵňʬąąر

اˊ ˕Ńąąروندا˺ بریʬانąąʩایی đر بĔابĐ Ĕąąمňت ʱا đامنŁđĔʬąąėĴ ł و ʩˁ̲ͅدąąĴی مďدوđ همįاری 

 ʥاسsŁđکˎ بوĔمʬم ʥĸوđ اʱ ˺رونداŃ˕ تňامģت Ĕها بsʥʩĸاģ˭ ˼اˊ ای Ďğس ˼ʩĸکند¢ اوsمی

کłąą تاąąũنŗ˺ تاĔąąʩʶ قابsĶتو˃Ńی بĔąą کاه˓ ąąĐمňت ˭ʩ˔ʩنđ çĲąąا˕słʬاسʥąą ¨اˊ đ ë«éرĜد 

£ đوʥĸ قąąěد đارs˓˂ʱ đهای  Ĕąą˙اĐ ĵاĐ رđ ¢è)èæçî اąąت èæçì هایsĵاąąس ˼ąąʩد بąąĜرđ è«è łąąʱ

Ĝنʬģی را نłʱ ˎʩ م˔ارکđ ʥر ای˼ رŖیđĔį تʣʩˤĔ کند¢ 

ʱا ʔنĔ˭ łįایندهای سąąاˊندŁ زیʥė بوĹ امنʥ̻ سایبری کامň توسłģ یا˭łʬ هʬėند£ اما 

 Ĕ˜ن łʱ ˺اąąسʔ ˺ندا˄ ŁˊŗĐ ˼نی ای˭ ʥʩ˭Ĕ˝ انی وąąėی انŖرʩن Łˊداąąان ˼ąąʩایی و ت˂مąąناس˕

 łʱ اʩانʬبری łĸاąąس ̔ § đر بĔنامʳ łن نمی رسąąد¢ ت˂ç«ï Ěąąʩě مʩلąąʩارđ ͅونąąد ¨è«ë مʩلąąʩارŇđ đر

 ʥąąاس ł˃تو Ķار قابʩąąėʱ اʩانʬاری های بریˈĴ łمایĔąąس Ĕایąąا سʱ łąąėر م˫ایđ ایبریąąس ˓˂ʱ

 ¢§ʥąąاس Łنوا˺ ˕دĤ یąąازرسʱ ملی Łارđا Ğąąتوس ˠای˼ مبل ˼ʩتام ʥŃ˃ تیňįąą˔ند م˄Ĕه¨

و˃وíêæ đ ن˪Ĕ نʩرŖی مđ Ěě˂ʬر مĔکˎ ملی امنʥ̻ سایبری نʩˎ بʩانĔĳ سʱ ĎğاŇی تمĔکˎ 

ایąą˼ نąąŃاđ đر łĜĔĤ سąąایبری اسʥąą£ اł˄Ĕū تąąģداđ واقģی کارکنąąا˺ ˭ģاđ ĵر ایđ łĜĔĤ ˼ąąر 

 ʥکĔąą˕ çææ đدوĐ رŗ˘Đ ¢ʥąąاس ĺاˊ ای˼ رق ĔاتĔ˭ ارʩąąėʱ یĜوě˅ ˓ąą˂ʱ ی وąąʬĸوđ Ďğąąس

 ʥʩ˭Ĕ˝ ˊا˺ اąą˔ن ˎʩن ʥĸوđ ایبریąąس ʥ̻امن ˼ʩتام łنʩر ˊمđ ʥʩĸاģ˭ ʥąąŃ˃ ˊŗąąˀارای مđ

 èæèæ ĵاąąر سđ Łدąą˕ łʸهای ارا ˒ ąąʱاŇی ě˅ ˓ąą˂ʱوąąĜی بریʬانʩا đارňąąĤ ¢éđوŁ بĔ ای˼£ Ĵˎار

1¢  ȫɈɒɇɈɍɆ
 ¥łʱ đو˕ ġŗ˃ر  ¢è

ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȵɑɎɆɑɀɌɌɄ¿¤ ȞȜȝȥ¤ ɏ¢ ȝȝ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɍɀɎ¢ɎɑɆ¢ɔɊ«ɖɏ­ɂɎɍɓɄɍɓ«ɔɏɋɎɀɃɒ«ȞȜȝȥ«Ȝȟ«ȵɑɎɆɑɄɒɒ­ɎɅ­ɓɇɄ­ȞȜȝȢ­ȞȜȞȝ­ȳɀɓɈɎɍɀɋ­ 
ȨɘɁɄɑ­ȸɄɂɔɑɈɓɘ­ȵɑɎɆɑɀɌɌɄ¢ɏɃɅ
˺ هąąا  ʔ đداąąģت łąąد کąąارنđ ʥąąʩĸاģ˭ اąąʩانʬر بریđ ایبریąąس ʥąą̻ات امنąąدم˅ Łدąąکنن łʸارا  ʥکĔąą˕ îææ đدوąąĐ یąąʬĸوđ ارąąمʔ ˱ąąبĠ  ¢é
 ʣąą˃مو Ĕąą˜ن Įąąاˊ ی łąą˄Ĕūا ġŗąąاˊ تن Ďğąąس ˼ąąای ¢ʥąąایبری اسąąس ʥąą̻ی امنąąمل ˎąąکĔد مąą̲تایđرŗم ʥکĔąą˕ çææ ˊا Ĕʬąą˔ʩار بʩąąėʱ
˺ هąąا اˊ ąąʱاˊار را đر م˫ایąąʱ łąąėا ˕Ĕąąکʥ های بąą̣رı ˅ار˃ąąی  ʔ ĺŃąąا سąąام £đوąą˕ ی میąąایʩانʬهای بری ʥکĔąą˕ درتąąق ˓ąąا˭ˎای
ماننąąد ȫɈɑɄȪɘɄ کاهąą˓ می đهąąد¢ Ĝنʥąąģ امنʥąą̻ سąąایبری بریʬانąąʩا ˕ąąامĶ تąąģداđ زیąąاđی ˕Ĕąąکʥ های کو˄Įąą و نąąʳŗا 

 ¢ʥąąاˊار اسąąʱ ĶąąوامĤ łąąʱ łąą˃رو توąąĴ رđ اąąه ˺ ʔ دąą˕و ر łģąąتوس łąąک ʥąąاس
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đاĵ بĔąą ا˭ˎایđ êæ ˓ąąرąąĜدی ˕Ĕąąکʥ های ŁˊŗąąĐ امنʥąą̻ سąąایبری و ا˭ˎایđ éí ˓ąąرąąĜدی 

م˔ąąاŁˊŗĐ Ķˤ سąąایبری بʩ˼ ساĵ های èæçí و èæçï هʬėندʱ ¢çا ای˼ همł£ بریʬانʩا همˁنا˺ 

ąąʱا ˄اąąĸ˓ تامąąʩ˼ نąąʩرŖی کار ت˂ěěی đر łĜĔĤ سąąایبری موا˃ł اسđ ¢ʥąąر همʩ˼ راسʬąąا£ 

مĔکąąˎ ملąąی امنʥ̻ سąąایبری اįʬʱارهای مąąģʬدđی بĔای ارت˫ای مąąŃارت و ت˂Ěě نʩرŖی کار 

 ¢đارđ اĔ˃ا ʥسđ رđ

 èæèæ ĵاąąر سđ اąąʩانʬایبری بریąąس ʥąą̻ی امنąąکنون ʥąąʩģ˙و Łارąąʱرđ Łدąą˕ łąąʸای اراąąهs˒ارˎĴ

ن˔ąąا˺ میđsهنąąد مąąʩˎا˺ ˕ناسąąایی ąąĐمňت سąąایبری ا˭ˎایđ ˓ąąا˕słʬاسʥąą و ت˫ریبąąا نʩمąąی 

 Ďğąąس £ĵاąąĐ ˼ąąا ایąąʱ ¢دąąانsŁđایبری بوąąای سąąهsłملĐ ʺاąąمʔ ĵاąąس Ĺاąąر تمđ وکارهاsʣąąėاˊ ک

تąąاŖʔsʞری کsʣąąėوکارها ا˭ˎایąą˓ یا˭łąąʬ و مąąʩˎا˺ ˅ąąėارتsهای نا˕ąąی اˊ Đملsłهąąای سąąایبری 

§ đا˕słʬاسʥąą¢ بąą˅Ĕی تąą˫ʩ˫ďات  اˊ ë هąąˎار Ňđر  Ĕąąʬا کمąąی s˺ʔهąąا کاهéèéæ¨ ˓ąą ͅونąąد   łąąʱ

کąą˪ʩی đر ŁˊŗĐ امنʥąą̻ سąąایبری بریʬانąąʩا نąąʩˎ بĔąą ایąą˼ واقđ ʥąąĸŇđ ʥąąʩģارنąąد کʱ łąąانsĮهąąا 

و ˕Ĕąąکsʥهای بʩمłąą ایąą˼ کŗ˔ąąر đر ˊمʩنłąą تامąąʩ˼ امنʥąą̻ سąąایبری đر ě˅ ˓ąą˂ʱوąąĜی 

̲ͅ˔ʬąąاˊ هʬąąėند¢

رهبری جهانی در عرصه سایبری

 Łدąąینʔ ریʩĴ Ķįąą˕ رđ یąąمللĸا ˼ ʩای بąąه łĜĔĤ رđ یąąرین˭ʔ  ˓ بریʬانąąʩا تمایđ Ķąąارąąʱ đا ن˫

 ˼ʩای قوانĔąą˃ا اˊ اʩانʬا£ بریʬąąراس ˼ąąʩر همđ ¢دąą˕اʱ łʬąą˕اđ ریʶر موŗąą˘Đ ایبریąąای سąą˘˭

˼ اĸمللی đاوĠلبانđ łرʱارŁ ر˭ʬار đوʥĸ ها  ʩارهای بˀای هنĔ˃ی˼ و اŖو تد đمللی مو˃وĸا ˼ ʩب

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȸɀɌ ȩɎɍɀɋɃɒɎɍ Ʉɓ ɀɋ¢¤ ¾ȺȰ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȸɄɂɓɎɑɀɋ ȦɍɀɋɘɒɈɒ ȞȜȞȜ¿¤ ȩɄɏɀɑɓɌɄɍɓ ɅɎɑ ȩɈɆɈɓɀɋ¤ ȨɔɋɓɔɑɄ¤ ȲɄɃɈɀ 
ɀɍɃ ȸɏɎɑɓ¤ ȯɀɍɔɀɑɘ ȞȜȞȜ¤ ɏɏ¢ Ȟ¤ ȠȠ¤ Ȣȟ¤ ȣȟ¤
ɇɓɓɏɒ¥««ɀɒɒɄɓɒ¢ɏɔɁɋɈɒɇɈɍɆ¢ɒɄɑɕɈɂɄ¢ɆɎɕ¢ɔɊ«ɆɎɕɄɑɍɌɄɍɓ«ɔɏɋɎɀɃɒ«ɒɘɒɓɄɌ«ɔɏɋɎɀɃɒ«ɀɓɓɀɂɇɌɄɍɓɢɃɀɓɀ«
ɅɈɋɄ«ȤȢȝȥȠȡ«ȺȰɢȨɘɁɄɑɢȸɄɂɓɎɑɀɋɢȦɍɀɋɘɒɈɒɢɢȞȜȞȜɢɢȷɄɏɎɑɓ¢ɏɃɅ¢
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đر ˭˘ąąای سąąایبری Đمایąą˃ ʥدی می کند¢ بریʬانʩا اˊ اįʬʱارهای امنʥ̻ سąąایبری سąąاˊما˺ 

ملĶ£ اتďاđیł ارʳŖا و ک˔ŗąąرهای Ĥ˘و اتďاđیł ک˔ŗąąرهای م˔ĭĔʬ اĸمنا˭đ Ģر ŁˊŗĐ ˭˘ای 

 Ķʩį˔ت Ķی ساˊما˺ ملʬĸوđ ˺اąąکار˕ناس ŁروĴ łک èææê ĵاąąمی کند¢ اˊ س ʥمایĐ ایبریąąس

 ˞ŗل  ɦĵنوا˺ مدĤ ł  ɦاʩانʬبری č ģاĸی đر đ ˺ʔا˕łʬ اسçʥąą¢  بĔاساĠ ĕر ˕ąąد£ بریʬانʩا ن˫˓˭ 

 ʥŃ˃ یđدģʬی مąąمللĸا ˼ ʩهای ب łنامĔر بŗąą˔ای˼ ک ˎʩن èها ʥایبری ملąąس ʥąą̻امن ʥąąʩ˭Ĕ˝

 ˎʩن èæçï می Łر ماđ ¢éʥاس ŁđĔا کĔ˃ر اŗąą˔ک îæ ˊا ˓ʩر بđ ایبریąąس ʥ̻امن đبوŃب łʱ Įکم

 ˺đĔک łای ˃ریمĔąąا بʳŖار łیđاďای اتąąه ĺریďت Ĺد ن˜اąąنʬ˭ĔĴ ĺʩمěا هلند تąąʱ ŁاĔąąا همąąʩانʬبری

مĺʩ˫ʬąąė هĔįهąąای رایانłąą ای را بʪˈیĔنąąد¢ اĸبąą˅ łąąʬرŖʺ بریʬانąąʩا اˊ اتďاđیłąą ارąąʳŖا می توانąąد 

 ĺʸاĔ  ˃ Ĕایبری و ن˜ارت بąąس ʥ̻های امن ʥąąاسʩس łنʩم  ́ اهĹĔ های ن˪وˆ و تاĴĔʩʶˈاری đ ˺ʔر

سąąایبری đر سĎğ ارʳŖا را ت˘ʩģ˨ کند¢ 

بریʬانąąʩا اˊ ̲ͅ˔ʩنˤ łąąنąąی đر اs˦ňʬʸهąąای بs˼ʩاĸمللąąی ŁˊŗĐ امنʥąą̻ سąąایبری و اąąĤňĠات 

سąąایبری بŗ˅Ĕąąرđار اسʥąą¢ ایąą˼ کŗ˔ąąر اˊ ˕Ĕąąکای مĺąąŃ اʳ ˦ňʬąąʸنĺąą˔˄ ʽąą£ ناتąąو و ąąʩėʱاری 

اˊ đوsʥĸهąąای ارąąʳŖایی اسňĤ ¢ʥąąوŁ بĔای˼sهąąا£ ˕ąąواهدی مبنąąی بĔʬąąėĴ Ĕąą˒ همįاریsهąąای 

بریʬانąąʩا đر ˊمʩنłąą امنʥąą̻ سąąایبری ąąʱا ک˔ŗرهąąایی اˊ ˅اŖرمʩانʔ £łąąسąąʩای ˃نąąوĔąą˕ ʞقی­

اقʩانوسłąąʩ و ʔمریįąąای Ňتąąʩ˼ و˃ąąوđ đارđ¢ همˁنąąʩ˼£ بریʬانąąʩا اˊ سąąاąąĠ èæçì ĵی توا˭˫ąąی 

همįąąاری نˎđیąąįی đر ˊمʩنłąą توسłģąą توانمندیsهąąای سąąایبری تŃا˃مąąی و đ˭اąąĤی ąąʱا ایąąاŇت 

 ¥łʱ đو˕ ġŗ˃ر  ¢ç
Ⱥȳ ȴɅɅɈɂɄ ɅɎɑ ȩɈɒɀɑɌɀɌɄɍɓ ȦɅɅɀɈɑɒ¤ ¾ȩɄɕɄɋɎɏɌɄɍɓɒ Ɉɍ ɓɇɄ ɅɈɄɋɃ ɎɅ ɈɍɅɎɑɌɀɓɈɎɍ ɀɍɃ ɓɄɋɄɂɎɌɌɔɍɈɂɀɓɈɎɍɒ 
Ɉɍ ɓɇɄ ɂɎɍɓɄɗɓ ɎɅ ɈɍɓɄɑɍɀɓɈɎɍɀɋ ɒɄɂɔɑɈɓɘ¿¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɔɍ¢ɎɑɆ«ɃɈɒɀɑɌɀɌɄɍɓ«Ɉɂɓ­ɒɄɂɔɑɈɓɘ
2¢  ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȨɀɏɀɂɈɓɘ ȲɀɓɔɑɈɓɘ ȲɎɃɄɋ ɅɎɑ ȳɀɓɈɎɍɒ 

 ¥łʱ đو˕ ġŗ˃ر  ¢é
ȬɋɎɁɀɋ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȨɀɏɀɂɈɓɘ ȨɄɍɓɑɄ¤ ¾ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȨɀɏɀɂɈɓɘ ȲɀɓɔɑɈɓɘ ȲɎɃɄɋ ɅɎɑ ȳɀɓɈɎɍɒ¿¤ ȴɗɅɎɑɃ ȺɍɈ-
ɕɄɑɒɈɓɘ¤ ȞȜȝȣ¤
ɇɓɓɏɒ¥««ɂɘɁɈɋɏɎɑɓɀɋ¢ɎɑɆ«ɓɎɎɋɒ«ɂɘɁɄɑɒɄɂɔɑɈɓɘ­ɂɀɏɀɂɈɓɘ­ɌɀɓɔɑɈɓɘɌɎɃɄɋ­ɅɎɑ­ɍɀɓɈɎɍɒ­ɂɌɌ­ɑɄɕɈɒɄɃ 
­ɄɃɈɓɈɎɍ
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 Ĕʬąą˔ʩب łģąąا˺ توسįąąی امąąمللĸاs˼ʩای بąąهs˦ňʬʸها و اsʥارکąą˔م łąąونĴs˼ای ¢đارđ Łدąąďʬم

کŗ˔ąąر   ˼ąąای بĔąąای  را  đارنąąد  قĔąąار  ąąʱاŇیی   Ďğąąر سđ łąąک بریʬانąąʩا  توانمندیsهąąای سąąایبری 

˭Ĕاهĺąą میsکننąąد¢

توانمندی های سایبری تهاجمی

 Łđا˪ʬąąاس ʥŃ  ˃ĹˊŇ یĴđماʔ ˊر اŗąą˔ا£ ای˼ کʩانʬبری ʥąąĸوđ زرایŖ ĎąąریĜ اراتąąŃ˝ا ˱ąąبĠ

ترŖریʥąąė ها   Ķامąą˕ اąąدیدهŃا تąąʱ  łąąلʱری و م˫اąąʩĴای ˃لوĔąąب توانمندی هąąای سąąایبری  اˊ 

بریʬانąąʩا   ¢ʥąąاس بŗąą˅Ĕرđار   ĺąąĜا˂ʬم سąąایبری  ʱازیĔąąĳا˺   Ĕایąąس و  سąąایبری  ˃نایįąąʬارا˺  و 

Ĥملʩات های سąąایبری تŃا˃می را اˊ ا˃ąąˎای ˃دایی ناʳˈیĔ ˃نĲ های مدر˺ می đاند و ارت˓ 

 ¢çđارđ دʩũتا đĔار نبˎąąنوا˺ ابĤ ł  ɦا˃میŃایبری تąąاˊ توانمندی های س Łđا˪ʬąąاس Ĕب ˎʩا نąąʩانʬبری

˺ ها đر  ʔ ˊا łąąانđاˊʔ Łđا˪ʬąąاس Ĕ˜ا˃می اˊ منŃایبری تąąتوانمندی های س ġŗąą˙مو £ʥąą˫ʩ˫Đرđ

 Ķě˪ر مŗĠ łʱ یĴارندđˊاʱ و ʞĔ˂اری ن˜امی مˈĴĔʶقدرت£ ا ĵماĤای اĔهای ن˜امی ب ʥʩĸاģ˭

˼ کنندŁ ی مبنای ن˜ری ن˜امی بریʬانʩا مŗرđبررسی قĔار łʬ˭ĔĴ اند¢ đر اسناđ رسمی تب̻̲

 ĭĔʬąą˔ر مŗĠ łʱ اʩانʬر بریđ یąąا˃مŃایبری تąąای سąąتوانمندی ه łģąąتوس łąąʱ ĝوąąر مربŗąąام

 ŁˊŗąąĐ ˼ąąای èæçê ĵاąąاˊ س ¢đوąą˕ ری میąąʩĳ̲ͅ ʥąąĸوđ اتąąĠارتبا đاʬąąو س ġاąą˭đ ارتˊŖ Ğąąتوس

 łنʩر ˊمđ یʬ˪ĳاری های هنˈĴ łمایĔس łک đارđ ارĔا قʩانʬی سایبری ملی بریŖرʩن˜ارت ن ʥďت

توسłģąą منابĢ انąąėانی و ماĸی łʱ من˜ŗر ارت˫ای توانمندی های سąąایبری انˀاđ ĹاŁđ اسʥąą و 

بĔنامł های مģʬدđی đر đسʥ ا˃Ĕا đارĠ ¢đب˱ اسناđ کمłʬʩ های ʳارĸمانی ¨èæçì-èæçí§£ ای˼ 

نŃاđ đر توسŁđĔʬąąėĴ ˨ʩĠ łģąą ای اˊ توانمندی های سایبری­اˊ توانمندی های مŗرđنʩاˊ đر 

 ¥ł  ɦđو  ̞ġŗ˃ارات رŃ˝ای˼ ا łĤموˀم Łم˔اهد ʥŃ  ˃ ¢ç
¾ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȫɎɑɂɄ ɓɑɀɍɒɅɎɑɌɒ ɂɎɔɍɓɑɘ¿ɒ ɂɘɁɄɑ ɂɀɏɀɁɈɋɈɓɈɄɒ ɓɎ ɏɑɎɓɄɂɓ ɓɇɄ ȺȰ¿¤ ȳɎɕɄɌɁɄɑ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢Ɇɂɇɐ¢ɆɎɕ¢ɔɊ«ɍɄɖɒ«ɍɀɓɈɎɍɀɋ­ɂɘɁɄɑ­ɅɎɑɂɄɝ¥~¥ɓɄɗɓ²ȩɄɅɄɍɂɄɣȞȜȸɄɂɑɄɓɀɑɘɣȞȜȧɄɍɣȞȜ
ȼɀɋɋɀɂɄɣȞȜɒɀɈɃ¤ɀɁɈɋɈɓɘɣȞȜɓɎɣȞȜɂɎɍɃɔɂɓɣȞȜɂɘɁɄɑɣȞȜɎɏɄɑɀɓɈɎɍɒ¢



   ارزیابی کلی توانمندی های سایبری و قدرت ملی  

90

   ارزیابی کلی توانمندی های سایبری و قدرت ملی  

90

ˊما˺ ĜلĎ بĔای Ĥملʩات های ن˪وˆ»اĤňĠات تا توانمندی های مŗرđاسʬąą˪اđ Łđر ˃نĲ های 

 đاʬس ŁđĔʬėĴ های ˒ ňت Ĕب ˼ʩنˁهم đناąąای˼ اس ¢ʥąąاس łʬ˕اđ اییˎąąė  ɦ˓˫ن­ تماʩĤ Ĺار

ارتباĠات đوʥŃ˃ ʥĸ بŁĔŃ بđĔاری اˊ ˕ąąبłį های رایانł ای ¨بĔای هĮ کĤ łʱ §˺đĔنوا˺ ابˎاری 

موĔʶ و ʱ˂˔ی اˊ Ĥملʩاتی سازی توانمندی های سایبری تŃا˃می đ ʥĸŇđارند¢ 

 łک ʥ̲ͅوس §Łدďʬت مŇا و ایاʩĸاĔʬری ¨اسŗ˔ک łس Ģم˃ łʱ èæçî ĵر ساđ اʩانʬبری ł˄Ĕūا

˺ ŗĠر  ŗĠ łʱر رسąąمی اسʬąą˪اŁđ اˊ توانمندی های سąąایبری تŃا˃می را تای̲د می کنند£ اما هما

ąąواهد زیاđی đرʱارđ Łامنł و سĎğąą واقģی  ł اĶĜ مĔďمانĳی£̞   ɦł˃ا توąą  ɦđار می روąą˜ʬان łąąک

 đاʬس £˺đری های اسنوūا˭˔ا ł  ɦł˃ا تو  ɦ¢ʥėʩن ʥسđ رđ اʩانʬتوانمندی های سایبری بری

ارتباĠات đوʥĸ بریʬانʩا اˊ اʬʱدای قر˺ ˃دید đر سąąا˅ʥ و łʱ کارʩĴری ˭ناŖری های سąąایبری 

˼ اĸمللی ̲ͅ˔ʬąąاˊ بوŁđ اسçʥąą و ای˼ ک˔ŗąąر  ʩب ĺąąėریŖا ترʱ łلʱم˫ا łنʩر ˊمđ ŁˏیŖ łʱ ا˃میŃت

ňąąĤوŁ بĔ اسʬąą˪اŁđ اˊ توانمندی های سąąایبری ˅وđ đر łĜĔĤ های سąąایبری£ اˊ توانمندهای 

 ¢èʥاس ŁđĔب ŁĔŃب ˎʩا˺ نʬėانˢ˭ا Ĳر ˃نđ łی اˊ˃ملģهای واق Ĳر ˃نđ سایبری

بریʬانʩا ŗĠsłʱر رسمی اĹňĤ کsŁđĔاسʥ اˊ توانمندیsهای سایبری بĔای اهدا˦ اĤňĠاتی 

یąąا تŃا˃مąąی ŗĠsłʱر کامň مʯąąėوŇنł و Ġبąą˱ قوانđ ˼ʩا˅لąąی و بs˼ʩاĸمللی اسʬąą˪اŁđ ˅واهد 

کđ ¢đĔąąرواقĢąą£ بریʬانąąʩا مğابąą˱ یąąįی اˊ اĵŗĜ قąąانąą˅ ˺ŗوđ đر słąąʱکارʩĴری توانمندیsهąąای 

سąąایبری ملĹˎąą اسʥąą ˙رŖرت و تناسĤ ʣąąملʩاتsهąąای سąąایبری را اʶبąąات کنąąد و đرŗĜرت 

 ġا˭đ ارتˊŖ ن˜ارتsʥďها را تs˺ʔ ʥاس Ĺˎای اهدا˦ ن˜امی ملĔها بsاتʩملĤ łونĴs˼ای ایĔ˃ا

 §˗ʩģتبsĹدĤ و Ĕąą˔ʱ ˰ŗ˫Đ ĵŗĜا łąąʱ ł˃ی ¨˙م˼ توąąاˊمانی و قانونąąای سąąهsłیŖر ˱ąąبĠ و

¢ʥاس łʬ˕رسمی ندا Ĕ˜ارنŃ˝ا ˺đاسنو Ğتوس Łات ا˭˔ا˕دĤňĠا đر تای̲د یا رđ ˊŗا هنʩانʬبری ʥĸوđ  ¢ç
Ĵ ʾاŗąąĠ łʱ Łر رسąąمی اسʬąą˪اŁđ اˊ Ĥملʩات هąąای سąąایبری Ĥلđ łąąʩیĔąąĳ ک˔ŗąąرها را  ąąʩا هąąʩانʬبری £˓ąąĤاđ đرŗąą̿نای مʬąąاس łʱ  ¢è

 ¥łąąʱ đوąą˕ ġŗąą˃ر Ĕʬąą˔ʩات بąąʩʸˎ˃ ایĔąąب ¢ʥąąاس ŁđĔįد نąą̲تای
ȬɎɑɃɎɍ ȨɎɑɄɑɀ¤ ¾ȺȰ¿ɒ ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȫɎɑɂɄ ɂɎɌɄɒ Ɏɔɓ ɎɅ ɓɇɄ ɒɇɀɃɎɖɒ¿¤ ȧȧȨ ȳɄɖɒ¤ ȞȜ ȳɎɕɄɌɁɄɑ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɁɁɂ¢ɂɎɌ«ɍɄɖɒ«ɓɄɂɇɍɎɋɎɆɘ­ȡȡȜȜȣȥȠȢ¢
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£ đر ن˜اĹ سایبری بریʬانʩا تو˃Ĥ łʱ łواقʣ نا˅واسłʬ و Ĥوار˖  Ĕĳیđ بارتĤsłʱ ¢هدđ Ĺاˀان

 ˎąąʩا نąąʩانʬبری ¢đروsیąąمار مąą˕ łąąʱ یąąاساس ĵŗĜایبری اˊ اąąای سąąهsاتʩملĤ یąąĸماʬĐی اąąانب˃

هماننąąد ʔمریįا ˙م˼ مď˪و˚ đانsłʱ ˱ąąĐ ˼ʬąąėکارʩĴری توانمندیsهای سąąایبری تŃا˃می 

اę مانند اهąąدا˦ Ĥملʩاتی ملی   ˅ĞایĔąą ما˺ و̞   ́ł  ɦĝها را منوs˺ʔ ˊا Łđا˪ʬąąاس £đوąą بĔąąای˅ 

میđsاندňĤsłʱ ¢çوŁ£ بریʬانʩا نʩˎ مانند đیĔĳ ک˔ŗرهای مŃģʬد łʱ اسʬ˪اŁđ اˊ توانمندیsهای 

 ġاقنا ʥŃ˃ اییąąارهįاید راهʱ مللیĸاs˼ʩی و بąąا˅لđ وقی˫Đ ررات˫ąąم ʞوąą˄ر ˄ارđ ایبریąąس

بĤ ĔʬŃموĹ ˃امđ łģرʱارsłʱ ŁکارʩĴری توانمندیsهای سąąایبری بʩاʱد تا م˔روʥʩĤ سʩاسąąی 

اید   ɦاąąʩانʬبری £ łąą همąąʩ˼ منŗ˜ąąر  ɦ¢دąąکن ʣąąėایبری را کąąای سąąهsاتʩملĤ ایĔąą˃ا ʥąąŃ  ˃ĹˊŇ

 ʥʩ˭ا˪ąą˕ اʱ ایبریąąای سąąهsری توانمندیʩĴکارsłąąʱ و łģąąتوس £ʥ˅اąąای سąąهsłنامĔب đرŗر مđ

بʬ˔ʩری ĤمĶ کند¢ 

اʬĐمąąاŇ مĺŃ تریąą˼ ˄اąąĸ˓ بریʬانąąʩا đر توسłģąą و اسʬąą˪اŁđ اˊ توانمندی های سąąایبری 

˕ąąامĶ سĔمایĴ łˈاری کň˺ ماĸی و توسłģ منابĢ انėانی Ŗ łʱیˏʥŃ˃ Ł ارت˫ای مŃارت های 

˭نی مŗďری اسʥ کł اĸبłʬ نʩرŖی سایبری ملی ʱا همʩ˼ هد˦ ˕łʬ˭ĔĴ Ķį اسŗĠ łʱ ¢ʥر 

کلąąی ʱا تو˃ąą˕ łʱ łواهد مو˃ąąوđ می توا˺ đریا˭ʥ کł بریʬانʩا đر کنąąار ایاŇت مďʬدŁ یįی اˊ 

¢ʥا˺ اسŃ˃ ĔتاسĔر سđ ا˃میŃایبری تąąلی توانمندی های سĜمدارا˺ ا˄Ĕͅ

 ¥łʱ đو˕ ġŗ˃ر  ¢ç
ȺȰ ȵɀɑɋɈɀɌɄɍɓ¤ ¾ȪɋɄɂɓɑɎɍɈɂ ȼɀɑɅɀɑɄ¥ ȶɔɄɒɓɈɎɍ ɅɎɑ ȲɈɍɈɒɓɑɘ ɎɅ ȩɄɅɄɍɒɄ¿¤ ȺȮȳ ȞȜȝȡȥȝ¤ ɓɀɁɋɄɃ Ɏɍ ȝȞ ȩɄɂɄɌɁɄɑ 
ȞȜȝȤ¤
ɇɓɓɏɒ¥««ɐɔɄɒɓɈɎɍɒ­ɒɓɀɓɄɌɄɍɓɒ¢ɏɀɑɋɈɀɌɄɍɓ¢ɔɊ«ɖɑɈɓɓɄɍ­ɐɔɄɒɓɈɎɍɒ«ɃɄɓɀɈɋ«ȞȜȝȤ­ȝȞ­ȝȞ«ȞȜȝȡȥȝ¢
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 ʥاس łʬ˭Ĕąą˔̲ͅ đاěʬو اق Ğąąوسʬا قدرت مʱ یĸاʬʩˀیđ دتąą˕ łʱ رهایŗąą˔ا اˊ کđکانا

 ʥąąاسʩو س ʥĸوđ Ĺا ن˜ا  ɦňąąایبری کامąąس ʥ̻ر امنđ رŗąą˔ای˼ ک łąąģام  ˃Ķک đĔąąįیŖر łąąک

 ˎʩا نđهای کانا ʥąąاسʩا£ سʩانʬو بری Łدąąďʬت مŇد ایاąąهمانن ¢ʥąąاس Ĳهماهن ˺ʔ یąą˃ار˅

 ˠĸاʱ اʬبąąėن ˺ʔ ن˜امیĔʩˤ ایبریąąارند و توانمندی های سđ دʩũا˺ تاģ˪ینˆ ġŗąąتن ĶĜا Ĕąąب

 ʥŃ  ˃ دیđ ʥر ا˃   ɦʥĸوđ وند وąą˕ می ʥمایĐ بیąąمناس ˼ʩا م˫ررات و قوان  ɦłند کʬąąėه

 ł  ɦها ŁˊŗĐ ˊاری اʩąąė  ɦ ģاʥʩĸ می کند¢ اقěʬاđ قŗی کاناđا کđ łر  ˭ đیʬʩˀاĵ سąąازی ک˔ŗąąر

˭ناŖری های ̲ͅ˔łʬ˭Ĕąą مŃˀˎ اسʥąą£ امʩʬاˊهای زیاđی را بĔای ای˼ ک˔ŗąąر đر م˫ایʱ łąąėا 

ک˔ŗرهای ʱا اقěʬاđ م˔اłʱ łʱ ارمˢا˺ ŖʔرŁđ اسʱ ¢ʥا ای˼ Đاĵ£ کاناđا đر تامʩėʱ ˼ʩاری 

 Ĕĳیđ łʱ اتĠات و ارتباĤňĠری اŖهای مدر˺ ˭نا łامانąąر سđ ˊاʩنđرŗا˭ˎارهای م ʥ˂ąąاˊ س

 £đارđ بیąąار مناسʬ˅اąąس ł˄Ĕūا اđاąąری ملی کانŖʔ ʞاąąت ʥąąاسʩس ¢ʥąąاس łʬąąėʱرها واŗąą˔ک

امąąا đر مĐĔلłąą ا˃Ĕا مğاب˱ انąą˜ʬارات ĤمĶ نمی کند¢ ĤناĔĜ زیĔسąąا˅ʥ های ʩĐاتی کاناđا 

مانند ˕بłį های تŗزیĢ بر˰ ʱا ایاŇت مďʬدŁ م˔ĭĔʬ اسʥ¢ کاناđا đر ˊمʩنł سایبری đر 

 ˎʩرها نŗ˔ک Ĕایبری سایąąتوانمندی های س łģąąر توسđ و đارđ ʥʩĸاģ˭ مللیĸا ˼ ʩب Ďğąąس

˼ اĸمللی ʱاʦĤ ت˫ŗیʥʩ˭Ĕ˝ ʥ های سایبری  ʩهای ب ˦ ňʬʸر اđ رŗ˘Đ ¢می کند ʥارکąą˔م

ě˅ łوđ ęر   ɦرهاŗąą˔ک Ĕĳیđ ایبریąąارایی های سđ ł  ɦ˺ʔ یąąسĔʬسđ ارت˫ای łا اˊ˃ملđکانا

˘ایąąی می ˕ąąوđ¢ اłąą˄Ĕū توانمندی کانąąاđا بĔای ŗąą˘Đر đر Ĥملʩات های سąąایبری   ˭ŁˊŗąąĐ

˃Ńانąąی đر سĎğąą بریʬانąąʩا و ایąąاŇت مąąďʬدŁ نʥąąėʩ£ وąąĸی đر ˊمʩنłąą توانمندی سąąایبری 

تŃا˃می کł اˊ ساĐ Ĕʬėʱ èæçî ĵ˫وقی ʔ˺ را ˭Ĕاهĺ کŁđĔ اسʥ اˊ ˭ʥ˭Ĕ˔̲ͅ ʥĜĔ زیاđی 

 ¢ʥار اسđرŗ˅Ĕب
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ین( راهبرد و مبنای نظری )دکتر

 ʥیŗĸایبری اˊ اوąąس ʥąą̻امن ˼ʩر تامđ łąąģام  ˃Ķک đĔąąįیŖا£ رđاąąی کانąąمومĤ đناąąاس ˱ąąبĠ

ʱاŇیی đر ای˼ ک˔ŗąąر بŗ˅Ĕرđار اسđ ¢ʥąąرنłˀʩʬ£ توسłģąą توانمندی های سایبری تŃا˃می و 

 ¢đارđ ارĔری قʬکم ł˃توđرŗی مŗرهای سایبری قŗ˔ا کʱ łėر م˫ایđ اđر کاناđ ن˜امی

 £Ģąąرواقđ و   èاریˈĴ ʥąąاسʩس سąąند   ˼ąąتری  Ģام˃  ç)èææê¨ کانąąاđا  ملąąی   ʥąą̻امن  ʥąąاسʩس

راهنمای ĤمĶ سʩاسĴ ʥąąˈاری ای˼ ک˔ŗąąر مąąėďوʞ می ˕ąąوéđ¢ سایĔ اسąąناđ بĔʬ˔ʩ رŖی 

 ʥ̻امن łʱ ˎʩی نđاąąزی ł˃ند و توʬąąėکˎ هĔمʬم ĺąąėریŖتر ŁˏیŖ łʱ یʬ̻امن ęای ˅اąąه ˓ ĸا˄

 đتری˼ اسنا ĺŃم §èæçî و èæçæ زیĔسا˅ʥ های ʩĐاتی đارند¢ đو راهبđĔ امنʥ̻ سایبری کاناđا̈ 

 Ĕب ʥĐاĔĜ ł  ɦèæçæ đĔر راهبđ ¢وندąą˕ می ʞوėďر مŗąą˔ایبری ای˼ کąąهای س ʥąąاسʩس ŁˊŗĐ

نی کارʔمدی  ł راĶĐ Ł هąąای˭   ɦابیʩʬąąسđ łک Łدąą تامąąʩ˼ امنʥ̻ سĺʬąąėʩ های đوʬĸی تاʩũد̞ 

ěوĜی و đوʬĸی  ˓ های˅  ˂  ɦ˼ąąʩب ʥارکąą˔م ʥیŗ˫ت Ĕب đĔای˼ راهب ¢ʥąąاس łʬ˕اđ یąą  ͅ را đر

ʩėار   ɦđو ما˺˅   ́ Ńروندا˺ đر  ̞Ğ˅Ĕب ʥ̻امن ˼ʩتام łنʩم  ́ مʬمĔکˎ اسʥ و اįʬʱارهای đ ˺ʔر

ł کار ر˭łʬ و توسłģ یا˭łʬ اند¢ اĸبłʬ ای˼   ɦ ˎʩرها نŗ˔ک Ĕĳیđ Ğدها توسģ  ɦłاند ک Łđرو بو˔̲ͅ

راهبđĔ نėبʬا کلی ¨ʱاđŇسʬی§ اسʥ و ˃ˎʩʸات کمی đرʱارŁ اįʬʱارها و منابĢ اراłʸ می کند¢ 

 ʥ̻کˎ امنĔم đاˀاˊ ای łک ʥی اسʬĸوđاĔ راهبèæçî đĔ م˔ʬمĶ بʩĠ Ĕ˨ مʬنوĤی اˊ اįʬʱارهای˭ 

مʩنł نوŖʔری£ ر˕د   ́ Ĕاĺʸ سąąایبریë تا اįʬʱارهایی đر سąąایبری کاناđاê و واĐد ملی هماهنĳی˃ 

1¢  ȳɀɓɈɎɍɀɋ ȸɄɂɔɑɈɓɘ ȵɎɋɈɂɘ §ȞȜȜȠ¨ 
 ¥łʱ đو˕ ġŗ˃ر  ¢è

ȨɀɍɀɃɀ ȵɑɈɕɘ ȨɎɔɍɂɈɋ ȴɅɅɈɂɄ¤ ¾ȸɄɂɔɑɈɍɆ ɀɍ ȴɏɄɍ ȸɎɂɈɄɓɘ¥ ȨɀɍɀɃɀ¿ɒ ȳɀɓɈɎɍɀɋ ȸɄɂɔɑɈɓɘ ȵɎɋɈɂɘ¿¤ ȞȜȜȠ¤
ɇɓɓɏ¥««ɏɔɁɋɈɂɀɓɈɎɍɒ¢Ɇɂ¢ɂɀ«ɂɎɋɋɄɂɓɈɎɍɒ«ȨɎɋɋɄɂɓɈɎɍ«ȨȵȞȞ­ȣȣ­ȞȜȜȠȪ¢ɏɃɅ

¥ł  ɦđو  ̞ġŗ˃ر łنوا˺ نمونĤ ł  ɦ ¢é
ȵɔɁɋɈɂ ȸɀɅɄɓɘ ȨɀɍɀɃɀ¤ ¾ȸɄɂɔɑɈɍɆ ɀɍ ȴɏɄɍ ȸɎɂɈɄɓɘ¥ ȨɀɍɀɃɀ¿ɒ ȳɀɓɈɎɍɀɋ ȸɄɂɔɑɈɓɘ ȵɎɋɈɂɘ¿¤ ȞȜȝȡ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɏɔɁɋɈɂɒɀɅɄɓɘ¢Ɇɂ¢ɂɀ«ɂɍɓ«ɍɓɍɋ­ɒɂɑɓ«ɒɂɑɍɆ­Ʉɍ¢ɀɒɏɗ
Ƞ¢  ȨɀɍɀɃɈɀɍ ȨɄɍɓɄɑ ɅɎɑ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ
ȡ¢  ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȨɑɈɌɄ ȨɎɎɑɃɈɍɀɓɈɎɍ ȺɍɈɓ 
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 đĔای ای˼ راهبĔب Ĕ˜نđرŗم ł˃đبو ¢đĔʩĴ میĔربđ ایبری راąąهای سđداģʬąąاس łģąąی و توسđاěʬاق

 Ğʱی ر  ̂łارت˂انˊŖ ʥ˔ه ł  ɦłک ʥا§ اسįمریʔ رŇđ ˺ŗʩلʩم êææ đدوĐ ëææ مʩلŇđ ˺ŗʩر کاناđا̈ 

 Łđبو đĔ˭ łʱرěďار منʩė  ɦđو  ˅ġŗر نđ èæçî đĔراهب £Ģرواقđ ¢دʱمی یا Ěʩě˂ت ĵسا ʽن  rیĠ و

 ¢ʥاس Łد ا م˔ارکʥ و م˔ŗرت Ĥمومی تدŖی˼̞   ɦو łģام  ˃Ķک đĔįیŖر ĕاساĔو ب

ا تاʩũد بĔ ایمنąąی Ĥمومی کاناđا و کامň مğاب˱ بĔنامł هąąای مŗرđانʬ˜ار ا˃Ĕا   ɦđĔąąراهب ˼ąąای

 Łđا˪ʬąąاسĆا سوʱ Łˊمبار Ĕکˎ ˃دی بĔا تمąąʱ ارهای ˃دیدیįʬʱا ˎąąʩن èæèæ ĵاąąر سđ ¢ʥąąاس Łد˕

˃نąąėی بĞ˅Ĕ اˊ کوđکا˺ و بŃبوđ تاŖʔ ʞری زیĔسąąا˅ʥ های ˭ʩ̣یįی و đیʬʩˀاĸی ʩĐاتی ملی 

łʱ ای˼ راهبđĔ ا˙ا˭ąą˕ łد¢ đوʥĸ کاناđا Ĵˎار˒ ĤملđĔį ˅وđ đر ا˃Ĕای ای˼ راهبđĔ را ŗĠ łʱر 

 ¢ʥاس ŁđĔک łʸارا łģام˃ ĹموĤ łʱ ار ˕˪ا˭یʩėʱ

 ŁˊŗĐ رđ § ʥاسʩند سąąس çè ĶداقĐ اł˄Ĕū سʩاسʥąą های کđ ˺ňوʬĸی و Ŗˊارتی مģʬدđی̈ 

ç)ȨȦȫ و Ŗˊارت  امنʥ̻ سąąایبری و Ĥملʩات های سąąایبری đ˭اĤی بĔای نʩروهای مąąėلĎ کاناđا̈ 

ˎʩʸات ا˃Ĕای ای˼  ا˃   ɦĞتبĔم đاسنا đکمبو Ķʩĸđ ł  ɦیĸو £ʥاس Łد è)ȩȳȩ تدŖی˼̞  đ˭اġ ملی̈ 

˘ای  ندا˺ سąąاŁđ نđ ¢ʥėʩر ساđ £èææï ĵیدĴاĐ Łاđ ĺũر کاناđا˭  ˺ ها˄  ʔ ها£ ارزیابی ʥąąاسʩس

سąąایبری را łĜĔĤ نبđĔ می đانʥąąė و بĔ اسʬ˪اŁđ همˎما˺ اˊ توانمندی های سایبری و ن˜امی 

ł بʩا˺ đیʬĐ £Ĕĳی قبĶ اˊ ای˼ ساĵ نʩˎ مĐň˜ات   ɦ¢éʥ˕اđ دʩũکارایی تا Ĕ̶ũداĐ đاˀای ʥŃ˃

 ¢êđبو łʬ˭ĔĴ Ķį ŗĠ łر کامđ Ķر کاناđا̞   ɦاتی توانمندی های سایبریʩملĤ های łنب  ˃ł  ɦĝمربو

1¢  ȨɀɍɀɃɈɀɍ ȦɑɌɄɃ ȫɎɑɂɄɒ
2¢  ȩɄɏɀɑɓɌɄɍɓ ɎɅ ȳɀɓɈɎɍɀɋ ȩɄɅɄɍɒɄ 

¥łʱ đو˕ ġŗ˃ر  ¢é
ȵɔɁɋɈɂ ȼɎɑɊɒ ɀɍɃ ȬɎɕɄɑɍɌɄɍɓ ȸɄɑɕɈɂɄɒ ȨɀɍɀɃɀ¤ ¾ȩɄɅɄɍɒɈɕɄ ȨɘɁɄɑ ȴɏɄɑɀɓɈɎɍɒ¿¤ ȱɄɓɓɄɑ ɎɅ ȮɍɓɄɑɄɒɓ¤ 
ȸɎɋɈɂɈɓɀɓɈɎɍ ȳɎ¢ ȼȢȟȢȥ­ȝȣȩȪȞȡ«ȧ¤ ȞȜȝȣ¤ ɏ¢ ȝ¤
ɇɓɓɏɒ¥««ɁɔɘɀɍɃɒɄɋɋ¢Ɇɂ¢ɂɀ«ɂɃɒ«ɏɔɁɋɈɂ«ȞȜȝȣ«ȝȞ«ȝȤ«ȢȟȣɀɃȝȠȜȣȞɄɅȣȞȜɄɃȜɂȡȝȝȠȢȥȥȞɂɂɀȠȢ«ȦȧȪȸ¢ȵȷȴȩ¢
ȵȼɢɢȶȪ¢ȧȜȠȥ¢ȪȞȢȡȥȠ¢ȪȧȸȺȜȜȜ¢ȵȩȫ¢

 ¥đو˕ ġŗ˃ر  ¢ê
ȨɀɍɀɃɈɀɍ ȩɄɏɀɑɓɌɄɍɓ ɎɅ ȳɀɓɈɎɍɀɋ ȩɄɅɄɍɒɄ¤ ¾ȮɍɓɄɆɑɀɓɄɃ ȨɀɏɒɓɎɍɄ ȨɎɍɂɄɏɓ¿¤ ȞȜȜȥ¤ ɏɏ¢ ȞȤ­ȟȜ¤
ɇɓɓɏ¥««ɏɔɁɋɈɂɀɓɈɎɍɒ¢Ɇɂ¢ɂɀ«ɂɎɋɋɄɂɓɈɎɍɒ«ɂɎɋɋɄɂɓɈɎɍɢȞȜȝȞ«Ƀɍ­ɍɃ«ȩȞ­ȞȢȡ­ȞȜȝȜ­ɄɍɆ¢ɏɃɅ¢
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đر سąąاèæçí ĵ نąąʩˎ م˪ąąŃوĤ Ĺملʩات های سąąایبری ن˜امی đر قاʣĸ یįی اˊ سʩاسʥąą های 

ł ارت˓   ɦمیŃم łąą˪ʩ˝و ˺ʔ łˀʩʬرنđ łąąک ʥ˭یا Łر راŗąą˔مومی کĤ ʦĐمبا łąą  ɦاđاąąی کانąąĤا˭đ

 łʱ ˨˝ا موđکانا Ďلėروهای مʩن  £Ģرواقđ ¢دąą˕ ĵŗďایبری مąąا توانمندی های سʱ ĝر ارتباđ

ąą˪Đ˛ اهąąدا˦ امنąąʬ̻ی و đ˭اĤی و تامąąʩ˼ منا˭Ģ راهبđĔąąی اˊ˃ملł منا˭Ģ اقąąěʬاđی کاناđا đر 

 ¢çدید ˭˘ایی و سایبری ˕دندŃت łونĴĔه ĔابĔب

حکمرانی، فرماندهی و نظارت

 £ʥąąاسʩانʬبری Įبąąس łʱ مانیĸارʳ یąąاسĔموکđ Ĺا ن˜اʱ ریŗąą˔ا کđکانا łąąک ˼ ʱاتو˃łąąʱ łąą ای

˺ های سایبری را بŃĤĔدđ Łارđ و ŖزیĔ ایمنی  Ĕماندهی و ن˜ارت بĔ ساˊما  ˭ł˪ʩ˝و ĔزیŖ ʥė˂ن

 ʥ̻ساˊما˺ امن Ĕمانند مدی Ğʱی ر Ĕďا˺£ Ŗزیđ Ĕ˭اġ ملی و سایĔ م˫امات̂   ɦیĴđماʔ مومی وĤ

ارتباąąĠات ¨è)ȨȸȪ£ مدیĔąą سąąاˊما˺ اąąĤňĠات امنʬ̻ی کانąąاđا ¨é)ȨȸȮȸ و ˭ĔمانąąدŁ کĶ نʩروهای 

مąąėلĎ کانąąاđا đر ای˼ راłʱ łğʱ او ąąĴˎار˒ می đهند¢ کاناđا هماننąąد هĺ ̲ͅمانا˺ نˎđیį˓ اˊ 

رŖیđĔį ˄ندˆین˪ģی đر įĐمĔانی سʩاسʥąą های امنʬ̻ی»سąąایبری و سʩاسʥąą های Ĝنʬģی 

و ʔمąą˕ˊŗی ˆی رĞʱ اسʬąą˪اŁđ می کند¢ ʳلĖʩ سąąوار سąąلğنʬی کاناđا£ سąąاˊما˺ ĜنایĢ کاناđا£ 

هʥąą́ʩ ˅ˎانđ łąąاری و کمąąėʩاریای Đ ˛ąą˪Đریě˅ ĺąąوąąĜیê اˊ đیĔąąĳ نŃاđهای đوąąʬĸی کاناđا 

 Ķʩĸđ łʱ یąąģ˪ندˆین˄ đĔįیŖر ˼ąąای łʬبĸد¢ اąąارنđ دی˃ ʥارکąą˔م łĜĔĤ ˼ر ایđ łąąند کʬąąėه

¢ëđارđ ارĔق đا˫ʬانđرŗا مđر کاناđ Ě˂˔ی مĸاĤ Ģ˃Ĕم ˼ʬ˕ندا

 ¥đو˕ ġŗ˃ر  ¢ç
ȨɀɍɀɃɈɀɍ ȭɎɔɒɄ ɎɅ ȨɎɌɌɎɍɒ¤ ¾ȸɓɀɍɃɈɍɆ ȨɎɌɌɈɓɓɄɄ Ɏɍ ȳɀɓɈɎɍɀɋ ȩɄɅɄɍɒɄ¤ ȪɕɈɃɄɍɂɄ¤ ȹɔɄɒɃɀɘ ȟȜ ȯɀɍɔɀɑɘ ȞȜȝȤ¿¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɎɔɑɂɎɌɌɎɍɒ¢ɂɀ«ȩɎɂɔɌɄɍɓȻɈɄɖɄɑ«Ʉɍ«ȠȞ­ȝ«ȳȩȩȳ«ɌɄɄɓɈɍɆ­ȣȣ«ɄɕɈɃɄɍɂɄ
2¢  ȨɎɌɌɔɍɈɂɀɓɈɎɍɒ ȸɄɂɔɑɈɓɘ ȪɒɓɀɁɋɈɒɇɌɄɍɓ 
ȟ¢  ȨɀɍɀɃɈɀɍ ȸɄɂɔɑɈɓɘ ȮɍɓɄɋɋɈɆɄɍɂɄ ȸɄɑɕɈɂɄ 
Ƞ¢  ȷɎɘɀɋ ȨɀɍɀɃɈɀɍ ȲɎɔɍɓɄɃ ȵɎɋɈɂɄ¤ ȮɍɃɔɒɓɑɘ ȨɀɍɀɃɀ¤ ȹɑɄɀɒɔɑɘ ȧɎɀɑɃ ȸɄɂɑɄɓɀɑɈɀɓ ɀɍɃ ȵɑɈɕɀɂɘ ȨɎɌɌɈɒɒɈɎɍɄɑ

¥łʱ đو˕ ġŗ˃ر  ¢ë
ȨɀɍɀɃɈɀɍ ȦɑɌɄɃ ȫɎɑɂɄɒ¤ ¾ȸɓɑɎɍɆ¤ ȸɄɂɔɑɄ¤ ȪɍɆɀɆɄɃ¥ ȨɀɍɀɃɀ¿ɒ ȩɄɅɄɍɒɄ ȵɎɋɈɂɘ¿¤ ȞȜȝȣ¤ 
ɇɓɓɏ¥««ɃɆɏɀɀɏɏ¢ɅɎɑɂɄɒ¢Ɇɂ¢ɂɀ«Ʉɍ«ɂɀɍɀɃɀɃɄɅɄɍɂɄ­ɏɎɋɈɂɘ«ɃɎɂɒ«ɂɀɍɀɃɀ­ɃɄɅɄɍɂɄ­ɏɎɋɈɂɘ­ɑɄɏɎɑɓ¢ɏɃɅ¢
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 èđارđ ʥʩģ˃Ĕم çاđمومی کاناĤ اˊما˺ ایمنیąąس ˎʩن˜امی نĔʩˤ ایبریąąس ʥ̻امن ŁˊŗĐ رđ

 ʥ̻ساˊما˺ امن łʱ łʬąąėʱوا éایبریąąکˎ سĔم Ğąąایبری توسąąس ʥ̻اتی امنʩملĤ های łو ˃نب

 Ğąąʱای ˆی رąąهđاŃارات نąąʩʬ˅ا ŁˊŗąąĐ ها و ʥʩĸوʯąąėرˊ مąąم ¢êđوąą˕ می ʥąąات مدیریąąĠارتبا

 Ďلąąėروهای مʩا و نđاąąکان ʥąą̻ات امنąąĤňĠاˊما˺ اąąات£ سąąĠارتبا ʥąą̻اˊما˺ امنąąس Ķامąą˕

کانąąاđا ʩąąėʱار ˝ری˨ اسʥąą و همĳی تʥď ن˜ارت یąąا تʥď مدیریʥ سĤ čŗğąąاĸی đوʬĸی و 

 Ķک ʥąąریاس Ĺنا łʱ یđاŃا نđمومی کاناĤ اˊما˺ ایمنیąąر سđ ¢می کنند ʥąąʩĸاģ˭ زراŖ łąąنʩکاب

امنʥ̻ سایبری ملیë و˃وđ đارđ کłʱ ł مģاŖ˺ اđ ĵŖوđ¨ ʥĸومʩ˼ م˫اĤ Ĺاĸی Ĕʩˤن˜امی§ 

 ¢ìهدđ ار˒ میˎĴ

 Ĕایąąس łʬبĸارند¢ اđ یĤا˭đ ʥʩا ماهđایبری ن˜امی کاناąąتاری˂ی£ توانمندی های س Ĕ˜اˊ من

˓ بʩنی   ̲ͅ ĺه Ďلąąėروهای مʩملی و ن ġا˭đ ارتˊŖ های ʥąąاسʩس đناąąر اسđ ˺ʔ هایđĔکارب

˕دŁ اسʥąą و đر سąąاèæçï ĵ بĔای اوʱ ˼ʩĸار đر کاناđا نʩرŖی سąąایبری ˃đ ʥŃا˕ʔ ˼ʬąąماĴđی 

 đĔکارب đوارąąم łونĴĔه łąąک ʥąąاس Ĕکˆ łąąʱ ĹˊŇ ¢دąą˕ Ķʩįąą˔ی تąąا˃مŃایبری تąąای سąąهđĔر نبđ

توانمندی هąąای سąąایبری تŃا˃مąąی đر کاناđا همانند سąąایđ Ĕارایی هąąا و Ĥملʩات های ن˜امی 

1¢  ȵɔɁɋɈɂ ȸɀɅɄɓɘ ȨɀɍɀɃɀ 
¥łʱ đو˕ ġŗ˃ر  ¢è

ȵɔɁɋɈɂ ȸɀɅɄɓɘ ȨɀɍɀɃɀ¤ ¾ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ Ɉɍ ɓɇɄ ȨɀɍɀɃɈɀɍ ȫɄɃɄɑɀɋ ȬɎɕɄɑɍɌɄɍɓ¿¤ ȞȜȝȤ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɏɔɁɋɈɂɒɀɅɄɓɘ¢Ɇɂ¢ɂɀ«ɂɍɓ«ɍɓɍɋɒɂɑɓ«ɂɁɑ­ɒɂɑɓ«ɅɃɑɋ­ɆɕɑɍɌɍɓ­Ʉɍ¢ɀɒɏɗ
ȟ¢  ȨɘɁɄɑ ȨɄɍɓɄɑ 

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȵɔɁɋɈɂ ȸɀɅɄɓɘ ȨɀɍɀɃɀ¤ ¾ȸɏɄɄɂɇ Ɏɍ ȨɀɍɀɃɀ¿ɒ ɄɕɎɋɕɈɍɆ ɍɀɓɈɎɍɀɋ ɒɄɂɔɑɈɓɘ ɀɑɂɇɈɓɄɂɓɔɑɄ Ɉɍ ɀ ɂɎɍɒɓɀɍɓɋɘ 
ɂɇɀɍɆɈɍɆ ɀɍɃ ɕɄɑɘ ɃɈɅɅɈɂɔɋɓ ɖɎɑɋɃ¿¤ ȝȡ ȯɀɍɔɀɑɘ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɂɀɍɀɃɀ¢ɂɀ«Ʉɍ«ɏɔɁɋɈɂ­ɒɀɅɄɓɘ­ɂɀɍɀɃɀ«ɍɄɖɒ«ȞȜȝȥ«Ȝȝ«ɒɏɄɄɂɇ­Ɏɍ­ɂɀɍɀɃɀɒɄɕɎɋɕɈɍɆ­ 
ɍɀɓɈɎɍɀɋ­ɒɄɂɔɑɈɓɘ­ɀɑɂɇɈɓɄɂɓɔɑɄ­Ɉɍ­ɀ­ɂɎɍɒɓɀɍɓɋɘɂɇɀɍɆɈɍɆ­ɀɍɃ­ɕɄɑɘ­ɃɈɅɅɈɂɔɋɓ­ɖɎɑɋɃ¢ɇɓɌɋ
ȡ¢  ȩɈɑɄɂɓɎɑ ȬɄɍɄɑɀɋ ɅɎɑ ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ 

 ¥łʱ đو˕ ġŗ˃ر  ¢ì
ȵɔɁɋɈɂ ȸɀɅɄɓɘ ȨɀɍɀɃɀ¤ ¾ȸɏɄɄɂɇ Ɏɍ ȨɀɍɀɃɀ¿ɒ ɄɕɎɋɕɈɍɆ ɍɀɓɈɎɍɀɋ ɒɄɂɔɑɈɓɘ ɀɑɂɇɈɓɄɂɓɔɑɄ Ɉɍ ɀ ɂɎɍɒɓɀɍɓɋɘ ɂɇɀɍɆɈɍɆ 
ɀɍɃ ɕɄɑɘ ɃɈɅɅɈɂɔɋɓ ɖɎɑɋɃ¿¤ ȝȡ ȯɀɍɔɀɑɘ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɂɀɍɀɃɀ¢ɂɀ«Ʉɍ«ɏɔɁɋɈɂ­ɒɀɅɄɓɘ­ɂɀɍɀɃɀ«ɍɄɖɒ«ȞȜȝȥ«Ȝȝ«ɒɏɄɄɂɇ­Ɏɍ­ɂɀɍɀɃɀɒɄɕɎɋɕɈɍɆ­ 
ɍɀɓɈɎɍɀɋ­ɒɄɂɔɑɈɓɘ­ɀɑɂɇɈɓɄɂɓɔɑɄ­Ɉɍ­ɀ­ɂɎɍɒɓɀɍɓɋɘɂɇɀɍɆɈɍɆ­ɀɍɃ­ɕɄɑɘ­ɃɈɅɅɈɂɔɋɓ­ɖɎɑɋɃ¢ɇɓɌɋ
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ąąدید  łąą تایąą̲د đوʥĸ بĔسąąد و ایąą˼ توانمندی ها نʩˎ تʥąąď هما˺ م˫ررات̞   ɦدąąای  ɦیąąا˃مŃت

 ¢çđوąą˕ می ĵاąąمĤی اąąای ن˜امąąارایی هđ ا وąąتوانمندی ه Ĕایąąس đرŗąąر مđ łąąند کʬąąėی هąąن˜ام

˼ تĔتʣʩ£ انˀاĤ Ĺملʩات های سایبری تŃا˃می مʬėلˎĹ کʣė تای̲د Ŗزیđ Ĕ˭اġ ملی  ʩهم łʱ

 ¢èʥاس ł˃ر ˅ارŗام ĔزیŖ و

Ĕماندهąąی نʩروهąąای سąąایبریé و˝łąą˪ʩ ن˜ąąارت و کنąąʬرĤ ĵملʩات هąąای   ˭ĭĔʬąą˔م đاʬąąس

 łģąąتوس ł˪ʩ˝و ˎʩن ê)ȩȨȮȴ¨ یąąĤا˭đ اتĤňĠد اąą˕ار Ĕąąė˭ا ¢đارđ ŁدąąŃĤĔا را بđاąąایبری کانąąس

 ˺Ŗاģو م ġا˭đ đاʬس Ėʩʸر Ĕام ʥďو ت đارđ ŁدŃĤĔی سایبری را بĴđماʔ ˛˪Đ توانمندی ها و

ąą˭đاġ ¨م˫اĹ ار˕ąąد Ŗˊارت đ˭اġ ملی§ انąąˀاĹ و˝ł˪ʩ می کندë¢ و˝ł˪ʩ توسłģąą توانمندی های 

سایبری ن˜امی و ˭Ĕماندهی و ن˜ارت Ĥملʩاتی و راهبđĔی£ ارتباĠات£ مďاسبات و اĤňĠات 

 ʥďت łک ʥąąاس Łد ا Ĥنوا˺ رĖʩʸ کĶ سąąایبریí ت˪ŗی˗̞   ɦìŁارʬąąس Įت ł˃رđ ا  ɦریąąė˭ا łʱ

˭Ĕما˺ ا˭Ĕė ار˕د اĤňĠات đ˭اĤی ˅دمʥ می کندî¢ مĔکˎ Ĥملʩات های ˕بłį ای نʩروهای 

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȨɀɍɀɃɈɀɍ ȦɑɌɄɃ ȫɎɑɂɄɒ¤ ¾ȸɓɑɎɍɆ¤ ȸɄɂɔɑɄ¤ ȪɍɆɀɆɄɃ¥ ȨɀɍɀɃɀ¿ɒ ȩɄɅɄɍɒɄ ȵɎɋɈɂɘ¿¤ ɏ¢ ȣȞ¢ ȫɎɑ ɌɎɑɄ ɈɍɅɎɑɌɀɓɈɎɍ 
Ɏɍ ɓɇɄ ȨȦȫ¿ɒ ɂɘɁɄɑ ɏɋɀɍɍɈɍɆ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɂɀɍɀɃɀ¢ɂɀ«Ʉɍ«ɃɄɏɀɑɓɌɄɍɓ­ɍɀɓɈɎɍɀɋɃɄɅɄɍɂɄ«ɂɎɑɏɎɑɀɓɄ«ɑɄɏɎɑɓɒ­ɏɔɁɋɈɂɀɓɈɎɍɒ«ɏɑɎɀɂɓɈɕɄ 
­ɃɈɒɂɋɎɒɔɑɄ«ɂɎɖ­ɄɒɓɈɌɀɓɄɒ­ɀ­ȞȜȝȥ­ȞȜ«ɉɎɈɍɓ­ɂɀɏɀɁɈɋɈɓɈɄɒ¢ɇɓɌɋ¢

¥łʱ đو˕ ġŗ˃ر  ¢è
ȳɔɌɄɑɎɔɒ ɒɓɀɓɄɌɄɍɓɒ ɌɀɃɄ ɃɔɑɈɍɆ ɀ ȵɔɁɋɈɂ ȸɀɅɄɓɘ ȨɎɌɌɈɓɓɄɄ ɌɄɄɓɈɍɆ¤ ȞȞ Ȳɀɑɂɇ ȞȜȝȤ¤
ɇɓɓɏɒ¥««ɎɏɄɍɏɀɑɋɈɀɌɄɍɓ¢ɂɀ«ɂɎɌɌɈɓɓɄɄɒ«ɏɔɁɋɈɂ­ɒɀɅɄɓɘ«ȠȞ­ȝ«ȝȜȝ«ɜɒɈɍɆɋɄɏɀɆɄ²ȝ
ȟ¢  ȯɎɈɍɓ ȫɎɑɂɄ ȨɘɁɄɑ ȨɎɌɏɎɍɄɍɓ ȨɎɌɌɀɍɃɄɑ 
Ƞ¢  ȩɄɅɄɍɒɄ ȨɇɈɄɅ ȮɍɅɎɑɌɀɓɈɎɍ ȴɅɅɈɂɄɑ 

¥łʱ đو˕ ġŗ˃ر  ¢ë
ȱɄɍ ȧɀɒɓɈɄɍ §ȩɄɅɄɍɒɄ ȨɇɈɄɅ ȮɍɅɎɑɌɀɓɈɎɍ ȴɅɅɈɂɄɑ ɀɍɃ ȦɒɒɈɒɓɀɍɓ ȩɄɏɔɓɘ ȲɈɍɈɒɓɄɑ¤ ȮɍɅɎɑɌɀɓɈɎɍ ȲɀɍɀɆɄɌɄɍɓ¤ 
ȩɄɏɀɑɓɌɄɍɓ ɎɅ ȳɀɓɈɎɍɀɋ ȩɄɅɄɍɒɄ¨ ɒɓɀɓɄɌɄɍɓ ɀɓ ɓɇɄ ȳɀɓɈɎɍɀɋ ȩɄɅɄɍɒɄ ȨɎɌɌɈɓɓɄɄ¤ ȟȜ ȯɀɍɔɀɑɘ ȞȜȝȤ¤ 
ɇɓɓɏɒ¥««ɎɏɄɍɏɀɑɋɈɀɌɄɍɓ¢ɂɀ«ɂɎɌɌɈɓɓɄɄɒ«ɍɀɓɈɎɍɀɋ­ɃɄɅɄɍɂɄ«ȠȞ­ȝ«ȣȣ«ɋɄɍ­ɁɀɒɓɈɄɍ­ȝ«Ɏɍɋɘ

ȴɍɄ­ɒɓɀɑ ɑɀɍɊ ¢ì£ هما˺
ȣ¢  ȬɄɍɄɑɀɋ ȩɈɑɄɂɓɎɑ ȨɘɁɄɑ

¥łʱ đو˕ ġŗ˃ر  ¢î
ȨɎɌɌɎɃɎɑɄ ȷɈɂɇɀɑɃ ȫɄɋɓɇɀɌ §ȩɈɑɄɂɓɎɑ ȬɄɍɄɑɀɋ¤ ȨɘɁɄɑɒɏɀɂɄ¤ ȩɄɏɀɑɓɌɄɍɓ ɎɅ ȳɀɓɈɎɍɀɋ ȩɄɅɄɍɒɄ¨ ɒɓɀɓɄɌɄɍɓ 
ɀɓ ɓɇɄ ȳɀɓɈɎɍɀɋ ȩɄɅɄɍɒɄ ȨɎɌɌɈɓɓɄɄ¤ ȟȜ ȯɀɍɔɀɑɘ ȞȜȝȤ¤ 
ɇɓɓɏɒ¥««ɎɏɄɍɏɀɑɋɈɀɌɄɍɓ¢ɂɀ«ɂɎɌɌɈɓɓɄɄɒ«ɍɀɓɈɎɍɀɋ­ɃɄɅɄɍɂɄ«ȠȞ­ȝ«ȣȣ«ɂɎɌɌɎɃɎɑɄ­ɑɈɂɇɀɑɃ­ɅɄɋɓɇɀɌ­ȝ«Ɏɍɋɘ¢
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 łʬبĸا łąąک èđارđ ŁدŃĤĔی رابąąمل ġا˭đ ارتˊŖ های łįبąą کانąąاđاç نąąʩˎ مʯąąėوąą˭đ ʥʩĸاġ و رąąĜد̞ 

ŗĠ łر đقʩ˱ م˔Ě˂ąą نĤ ¢ʥąąėʩلʥąą ای˼ امʔ Ĕ˺ اسʥąą کł ن˜ارت   ɦ˺ʔ ایąąه ʥʩĸاģ  ˭ŁˊŗąąĐ

بąą˕ Ĕبłį های ʬąą˔ʳ̻با˺ و đاŁđ های đوʬĸی đر مďدوŁđ و˝ای˨ سąąاˊما˺ امنʥ̻ ارتباĠات 

 łاˊ˃مل ˎʩایبری نąąس ʥʩģی اˊ موقąąاهū ʔ ¢đارđ ارĔق ˎąąʩن éاđکانا ĭĔʬąą˔ات مąąدم و سąąاˊما˺˅ 

Ĕماندهąąی اĤňĠات  و˝ایąą˨ سąąاˊما˺ اąąĤňĠات امنʥąą̻ کاناđا£ سąąاˊما˺ امنʥąą̻ ارتباĠات£˭ 

نʩروهąąای کانąąاđاê و واĐدهąąای ʬąą˔ʳ̻بانی سąąایبری ąąĴªروĤ Łملʩات های اąąĤňĠات نʩروهای 

 ˎũاĔای˼ م Ĺاąąˤđای اĔهای ˃دی ب ˒ ňت èæçï ĵاąąر سđ ʥĸوđ ¢đوąą˕ می ʞوąąėďم ë©Ďلąąėم

¢ìđاđ Ĺاˀان ġŗنʬاتی مĤňĠا

توانمندی های محوری در زمینه اطلاعات سایبری 

 ŁˊŗĐ ریŗďتوانمندی های م łąąنʩر ˊمđ یĸوʬم đاŃنوا˺ نĤ łʱ اتĠارتبا ʥąą̻اˊما˺ امنąąس

 ġا˭đ ارتˊŖ ن˜ارت ʥďن˜امی تĔʩˤ ʥا ریاسʱ و đمی ˕و ʞوėďا مđایبری کاناąąات سĤňĠا

 Łد˕ łʬ˅مللی ˕ناĸا ˼ ʩب Ďğąąر سđ ˺ʔ نی˭ Ěě˂ت łاˊما˺ کąąمی کند¢ ای˼ س ʥʩĸاģ˭ ملی

اسąąʱ ʥąąا ŗ˘Ĥیʥ کانąąاđا đر اʳ ˦ňʬʸنĺąą˔˄ ʽ توانłʬė اسʥąą توانمندی های ˅ąąوđ را ارت˫ا 

 łąąʱ ĝوąąر مربŗąąام ʥʩĸوʯąąėا˺ مąąات همˎمąąĠارتبا ʥąą̻اˊما˺ امنąąس łąąی کąąایˀنʔ ˊد¢ اąą˔˂ʱ

1¢  ȨɀɍɀɃɈɀɍ ȫɎɑɂɄɒ ȳɄɓɖɎɑɊ ȴɏɄɑɀɓɈɎɍɒ ȨɄɍɓɄɑ 
¥łʱ đو˕ ġŗ˃ر  ¢è

ȱȨȩȷ ȯ¢ȹ¢ȩ¢ȸ¢ ȹɔɑɍɄɑ¤ ¾ȷɎɘɀɋ ȨɀɍɀɃɈɀɍ ȳɀɕɘ ȨɘɁɄɑ ȮɍɂɈɃɄɍɓ ȷɄɒɏɎɍɒɄ ȹɄɀɌ¿¤ ȨɀɍɀɃɈɀɍ ȫɎɑɂɄɒ ȨɎɋɋɄɆɄ¤ 
ȞȜȝȢ¤ ɏ¢ ȟ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɂɅɂ¢ɅɎɑɂɄɒ¢Ɇɂ¢ɂɀ«Ȟȡȥ«ȞȥȜ«ȟȝȤ«ȝȥȞ«ɓɔɑɍɄɑ¢ɏɃɅ¢
ȟ¢  ȸɇɀɑɄɃ ȸɄɑɕɈɂɄɒ ȨɀɍɀɃɀ
Ƞ¢  ȨɀɍɀɃɈɀɍ ȫɎɑɂɄɒ ȮɍɓɄɋɋɈɆɄɍɂɄ ȨɎɌɌɀɍɃ 
ȡ¢  ȦɑɌɄɃ ȫɎɑɂɄɒ ȮɍɅɎɑɌɀɓɈɎɍ ȴɏɄɑɀɓɈɎɍɒ ȬɑɎɔɏ 

ł وʞ سایʥ رسمی đوʥĸ کاناđا¥  ɦđو  ̞ġŗ˃ر  ¢ì
¾ȨɀɍɀɃɈɀɍ ȦɑɌɄɃ ȫɎɑɂɄɒ ȨɘɁɄɑ ȦɂɓɈɕɈɓɈɄɒ¿¤ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɂɀɍɀɃɀ¢ɂɀ«Ʉɍ«ɃɄɏɀɑɓɌɄɍɓɍɀɓɈɎɍɀɋ­ɃɄɅɄɍɂɄ«ɂɎɑɏɎɑɀɓɄ«ɑɄɏɎɑɓɒ­ɏɔɁɋɈɂɀɓɈɎɍɒ«ɏɑɎɀɂɓɈɕɄ-
ɃɈɒɂɋɎɒɔɑɄ«ɂɎɖ­ɄɒɓɈɌɀɓɄɒ­ɀ­ȞȜȝȥ­ȞȜ«ɉɎɈɍɓ­ɂɀɏɀɁɈɋɈɓɈɄɒ¢ɇɓɌɋ¢
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 Ĺاˤđا Ķʩĸđ ł  ɦŁˊŗĐ وđ Ĕه ʥʩ˪ʩک £đارđ ŁدŃĤĔب ˎʩایبری را نąąس ʥ̻ایبری و امنąąات سĤňĠا

 ¢ʥاس łʬ˭یا đبوŃتوانمندی ها ب

 ʥʩĸوʯąąėم ˺ʔ رđ łمی کند ک ʥʩĸاģ˭ بومی ʥąąėر زیđ اđات کاناĠارتبا ʥ̻اˊما˺ امنąąس

 çات سریĤňĠساˊما˺ ا ŁدŃĤĔا˅لی بđ ʥ̻امن ˼ʩتام ˎʩار˃ی و ن ŖʔđĔĴری اĤňĠات انėانی˅ 

˔ĺ£ نŃاđ đ˭اĤی کاناđا نʩˎ توانمندی های   ˄ʽن  r˦ňʬʸکای اĔ  ̞ Ĕایąąهمانند س ¢ʥąąاسđکانا

 łʬ˭ĔĴ کار ł  ɦèاđاąąروهای کانʩات نĤňĠی اąąماندهĔ  ˭đاʬąąس ʥďت łک đارđ یąąěě˂ی تąąاتĤňĠا

˼ تری  ای̲  rĎğر سđ اđاتی کاناĤňĠا łģام Ĕˢا˭ʩایی£˃  می ˕وند¢ اˊ ن˜Ĕ بوł˃đ و đسĔʬسی˃ 

نėبłʱ ʥ ایاŇت مďʬدŁ و بریʬانʩا قĔار đارđ¢ اĸبğĸ łʱ łʬ˨ هĺ ̲ͅمانا˺ کاناđا£ ای˼ ک˔ŗر اˊ 

 ¢đمار می رو˕ łʱ ˺ʔ ĺŃقوت م ĝاˊ ن˫ا łک ʥار اسđرŗ˅Ĕیی بŇاʱ سیĔʬسđ Ďğس

توانمندی و وابستگی سایبری

ʼ ن˪وˆ اینĔʬنđ ʥر ای˼ ک˔ŗر  ŗĠsłریsکł نر  ɦ£ʥąąسŇا  ɦاʬبąąėا نđکانا ĵاʬʩˀیđ توانمندی

ʱاŇی đ ïæرĜد اسéʥąą¢ مʩˎا˺ اسʬąą˪اŁđ اˊ تل˪˼ همĔاđ ïæ¨ ŁرĜد ˅انوارها§ đر کاناđا ʩėʱار 

 ĖĸĔدمات وای  ˅ انوارها تنąąŃا اˊ  ˅ĹوąąسsĮو ی ʥąąد§ اسĜرđ êæ اʥąąʱ تل˪˼̈   ʁĞąą  ˅ بĔʬąą˔ʩ اˊ

 ʼ ¨بیsسĺʩ§ اسʬąą˪اŁđ میsکنندŗĠsłʱ ¢êر کلی£ ʱ˂˓ ˭ناŖری اĤňĠات و ارتباĠات کاناđا اˊ نر

 ¢ëʥار اسđرŗ˅Ĕیی بŇاʱ ر˕د

1¢  ȸɄɂɑɄɓ ȮɍɓɄɋɋɈɆɄɍɂɄ ȸɄɑɕɈɂɄ 
2¢  ȨɀɍɀɃɈɀɍ ȫɎɑɂɄɒ ȮɍɓɄɋɋɈɆɄɍɂɄ ȨɎɌɌɀɍɃ 

 ¥łʱ đو˕ ġŗ˃ر   ¢é
ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȹɄɋɄɂɎɌɌɔɍɈɂɀɓɈɎɍ ȺɍɈɎɍ¤ ¾ȨɎɑɄ ȭɎɔɒɄɇɎɋɃ ȮɍɃɈɂɀɓɎɑɒ¿¤ ȯɔɍɄ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢Ɉɓɔ¢Ɉɍɓ«Ʉɍ«ȮȹȺ­ȩ«ȸɓɀɓɈɒɓɈɂɒ«ȩɎɂɔɌɄɍɓɒ«ɒɓɀɓɈɒɓɈɂɒ«ȞȜȝȥ«ȨɎɑɄȭɎɔɒɄɇɎɋɃȮɍɃɈɂɀɓɎɑɒɢ
ȯɔɍȞȜȝȥ¢ɗɋɒɗ¢

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȨɀɍɀɃɈɀɍ ȼɈɑɄɋɄɒɒ ɀɍɃ ȹɄɋɄɂɎɌɌɔɍɈɂɀɓɈɎɍɒ ȦɒɒɎɂɈɀɓɈɎɍ¤ ¾ȫɀɂɓɒ ɟ ȫɈɆɔɑɄɒ¿¤ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɂɖɓɀ¢ɂɀ«Ʌɀɂɓɒ­ɅɈɆɔɑɄɒ¢

 ¥łʱ đو˕ ġŗ˃ر  ¢ë
ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȹɑɀɃɄ ȦɃɌɈɍɈɒɓɑɀɓɈɎɍ §ȺɍɈɓɄɃ ȸɓɀɓɄɒ¨¤ ¾ȨɀɍɀɃɀ¥ ȨɎɔɍɓɑɘ ȨɎɌɌɄɑɂɈɀɋ ȬɔɈɃɄ¿¤ ȟ ȦɔɆɔɒɓ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɓɑɀɃɄ¢ɆɎɕ«ɊɍɎɖɋɄɃɆɄ­ɏɑɎɃɔɂɓ«ɂɀɍɀɃɀ­ɈɍɅɎɑɌɀɓɈɎɍ­ɀɍɃɂɎɌɌɔɍɈɂɀɓɈɎɍɒ­ɓɄɂɇɍɎɋɎɆɘ 
­Ɉɂɓɝ¥~¥ɓɄɗɓ²ȹɇɄɣȞȜȨɀɍɀɃɈɀɍɣȞȜȮȨȹɣȞȜɒɄɂɓɎɑɣȞȜɈɒ¤ɖɈɓɇɣȞȜɣȞȠȥ¢ȟɣȞȜɁɈɋɋɈɎɍɣȞȜɈɍɣȞȜȞȜȝȥ¢
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ʱاʔنłąąį سʩاسʥąą های سĔʩĳʬ˂ąąانł کانąąاđا ˭ģاĔąą˕ ʥąąʩĸکʥ های ʔمریįایąąی م˂ابĔاتąąی 

 Ĺاąąˤđی اˊ اąąیŇاʱ Ďğąąر سŗąą˔و کđ اąąد£ امąąمی کن đدوąąďم ˺ʔ رđ را ʥąąنĔʬاین Łدąąکنن ł˙ĔĤ و

 ʥیری ها و مدیریˈʳ ʣʩąąسʔ ˺اĔąąب˃ Ĕ˜اˊ ن ŁˏąąیŖ łʱ¨ ˺ʔ مˎایای Ĕʬąą˔ʩب łąąد کąąارنđ ایبریąąس

واĳʬąąėʱی های˓§ łąąʱ کانąąاđا می رسąąد¢ ایąąاŇت مąąďʬدŁ م˫ąąěد اĜلąąی ąąĜاđرات ˭نąąاŖری 

اąąĤňĠات و ارتباąąĠات کانąąاđا مąąėďوʞ می ˕ąąوđ و đر ąąĐ ˼ąąʩĤاđ £ĵومąąʩ˼ منبĢąą وارđات 

 łĜĔĤ رđ رŗąą˔وکđ Įیđˎاری نįهم łʱاąą˔م ¢çʥąąاس ˎʩن ˺ʔ اتĠات و ارتباąąĤňĠری اŖاąąن˭

 ĺąąا هąąʱ اįąąمریʔ ا وđاąąکان ˎąąʩی نąąاتʩĐ های ʥ˅اąąسĔاˊ زی ʥąą˝ا˪Đ ŁˊŗąąĐ رđ £یąąهوای ġاąą˭đ

م˔ارکʥ می کنند¢ 

تˀرłąąʱ کانąąاđا đر توąąʩĸد تل˪ąą˼ همĔاŁ بĔنąąد ʱلĮ بری کłąą ˊمانی اˊ ̲ͅ˔ʬąąاˊا˺ نąąوŖʔری و ʱا 

مďبŗبŃ˃ ʥąąʩانąąی بوʱ £èđاˊتąąاđ ʥʩ˭Ĕ˝ ʞیʬʩˀاĵ و نʩˎ ˄اĸ˓ کانąąاđا đر Đ˪˛ مرˊ نوŖʔری 

 ¢ʥąąاس łʬ˕اđ یĸاģ˭ ˓˫ن ĵاʬʩˀیđ đاěʬاق łģąąر توسđ ˊاʱیرđ ˊا اđکانا ʥĸوđ ¢ʥąąاˊار اسʱ

Ĥ łʱنوا˺ مʭاĵ£ کاناđا đر ساèæçí ĵ راهبđĔ ملی هو˒ مěنوĤی را ا˃Ĕا کňĤ łʱ ¢éđĔوŁ£ ای˼ 

ک˔ŗąąر ʱا ا˃Ĕای ĐĔĠی اįʬʱاری đر ˊمʩنł ترŖیʽ نوŖʔری đر سąąاèæçí ĵ ˄ند منł˫ğ کđ łارای 

 êĔتĔهای ب ł˕و Ĥ łنوا˺˅   ɦند راđبو łʬ˭Ĕ˔̲ ناŖریͅ  Ĕąąکʥ های˭  تģداđ زیاđی đان˔ĳąąاŁ و̞ 

đر ʳنŁˊŗąąĐ ʽąą ̤ͅوه˔ąąی ماننąąد هو˒ مěنوąąĤی و ˭ناŖری đیąąʬʩˀاĵ مĔģ˭ی کđ ¢ëđĔąąر ای˼ 

ç¢  هما˺
ا تل˪˼ ʔی˪ŗ˺ تěاʣĐ کند¢   ɦرا ˺ʔ Łاĳای  ˃ʥėتوان Ķͅایی اįمریʔ ʥکĔ Ė اˊ مدتی̞   r ¢è

¥łʱ đو˕ ġŗ˃ر  ¢é
ȴȪȨȩ¤ ȩɈɆɈɓɀɋ ȪɂɎɍɎɌɘ ȴɔɓɋɎɎɊ ȞȜȞȜ¤ ȨɇɀɏɓɄɑ ȝȝ¤ ¾ȦɑɓɈɅɈɂɈɀɋ ɈɍɓɄɋɋɈɆɄɍɂɄ¿¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɎɄɂɃ­ɈɋɈɁɑɀɑɘ¢ɎɑɆ«ɒɈɓɄɒ«ɁɁȝȢȣȜȠȝ­Ʉɍ«ȝ«ȟ«ȝȝ«ɈɍɃɄɗ¢ɇɓɌɋɜɈɓɄɌȮɃ²«ɂɎɍɓɄɍɓ«ɏɔɁɋɈɂɀɓɈɎɍ«
ɁɁȝȢȣȜȠȝ­Ʉɍɟɢɂɒɏɢ²ȡȜȥɄȝȜɂɁȤɄɀȤȡȡȥɁȢɅȥɂɂȡȟȜȝȡɄȤȤȝȠɃɟɈɓɄɌȮȬȴ²ɎɄɂɃɟɈɓɄɌȨɎɍɓɄɍɓȹɘɏɄ²-
ɁɎɎɊɝɒɄɂɓɈɎɍ­Ȟȝȟ¢
Ƞ¢  ȸɔɏɄɑɂɋɔɒɓɄɑɒ
 ˺ŗʩلąąʩم íëæ đدوąąĐ رđ یąąʬنĔĴ Ěąąʩě˂ا تąąʱ و Łدąą s˼̞ ̲ʩģای تąąهsŁˊŗĐ رđ اریˈĴsłمایĔąąس ʥąąیŗ˫د˦ تąąا هąąʱ ارįąąʬʱا ˼ąąای  ¢ë

¥đوąą˕ ġŗ˃ا رđاąąکان ʥąąĸوđ میąąرس ʥایąąسsʞو łąąʱ Ĕʬąą˔ʩات بąąʩʸˎ˃ ʥąą˭ریاđ ایĔąąد¢ بąą˕ اĔąą˃ا اįąąمریʔ رŇđ
¾ȦɁɎɔɓ ȨɀɍɀɃɀ¿ɒ ȸɔɏɄɑɂɋɔɒɓɄɑ ȮɍɈɓɈɀɓɈɕɄ ɏɑɎɆɑɀɌ¿¤ ȝ ȩɄɂɄɌɁɄɑ ȞȜȞȜ¤ ɇɓɓɏɒ¥««ɖɖɖ¢Ɉɂ¢Ɇɂ¢ɂɀ«ɄɈɂ«ɒɈɓɄ«Ȝȥȟ¢
ɍɒɅ«ɄɍɆ«ȜȜȜȝȢ¢ɇɓɌɋ¢
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مąąʩا˺£ تŗرنąąʬو ąąʱا đا˕đ èì ˼ʬąąرąąĜد اˊ ˅رو˃ی ąą˂ʱ˓ ˭ناŖری اąąĤňĠات و ارتباąąĠات کاناđا 

قʣğ اĜلی Ĝنʥģ م˂ابĔات ای˼ ک˔ŗąąر اسʥąą و سąąومʱ ˼ʩ˂˓ ˭ناŖری و đومʩ˼ مĔکˎ 

¢çđمار می رو˕ łʱ اįمریʔ ĵماąą˕ رđ ıی ب̣رĸما

 ʥیŗ˫ایبری و تąąهای س ʥکĔąą˕ đداģت ˓ąąا˭ˎای Ĕب §èæçî¨ ایبریąąس ʥąą̻ی امنąąمل đĔąąراهب

رŖرت ا˭ˎایąą˓ همįاری   ̇ Ĕąąب ˎʩن §èæçï نąąوŖʔری مʬمĔکąąˎ اسèʥąą و من˔ŗąąر đیʬʩˀاĵ کانąąاđا̈ 

 ¢éđارđ دʩũهای سایبری تا Ěě˂ت ˒ĔʬėĴ ʥŃ ěوĜی و đان˔ĳاŁ ها˃   ˅˓˂  ɦا  ɦʥĸوđ

 ʥʩįĸانی ماŃ˃ ˺ساˊما ĔتĔب ł˕و˅ çææ ʥسĔŃ˭ ˺اʩر مđ ریŖʔنو ł˕و˅ ê ˼ʬ˕اđ اʱ اđکانا

 ¢ëđمی ˕و ʞوėďم §ë¨ ˼ͅو ˋا §ê¨ اʩانʬاˊ بریĔت ĺه ê§ری ¨وای̳وį˭

کانąąاđا đر ŁˊŗąąĐ ̤ͅوه˓ و łʱ کارąąʩĴری هو˒ مěنوĤی نʩˎ ˃ایĳاŁ مناسąąبی đارĠ ¢đب˱ 

رتبʱ łنąąدی سąąاˊما˺ همįąąاری اقąąěʬاđی و توسłģąą اˊ ن˜Ĕ تąąģداđ م˫اŇت هąąو˒ مěنوĤی 

 łąąėتری˼ موس ĺŃاˊ م Ķ˫ن ł  ɦĵاąąĐ ˼ا ای  ɦ¢ìđارđ را ĺʬąą˔ه łا رتبđاąąکان £ġاąą˃ری˼ ارʬąą˔ʩا بąąʱ

̤ͅوه˔ی کاناđا£ اł˄Ĕū ای˼ ک˔ŗر اوʩĸ˼ ک˔ŗری اسʥ کđ łر ساèæçí ĵ راهبđĔ ملی هو˒ 

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȹɎɑɎɍɓɎ ȬɋɎɁɀɋ¤ ¾ȶɔɈɂɊ ȫɀɂɓɒ¿¤ 
ɇɓɓɏɒ¥««ɓɎɑɎɍɓɎɆɋɎɁɀɋ¢ɂɀ«ȩɈɒɂɎɕɄɑ­ȹɎɑɎɍɓɎ­ɑɄɆɈɎɍ«ȹɎɑɎɍɓɎ­ɑɄɆɈɎɍ­ɐɔɈɂɊ­Ʌɀɂɓɒ¢

¥łʱ đو˕ ġŗ˃ر  ¢è
ȮɍɍɎɕɀɓɈɎɍ¤ ȸɂɈɄɍɂɄ ɀɍɃ ȪɂɎɍɎɌɈɂ ȩɄɕɄɋɎɏɌɄɍɓ ȨɀɍɀɃɀ¤ ¾ȨɀɍɀɃɀ¿ɒ ȩɈɆɈɓɀɋ ȨɇɀɑɓɄɑ Ɉɍ ȦɂɓɈɎɍ¥ Ȧ ȵɋɀɍ Ɂɘ 
ȨɀɍɀɃɈɀɍɒ¤ ɅɎɑ ȨɀɍɀɃɈɀɍɒ¿¤ ȞȜȝȥ¤ ɇɓɓɏɒ¥««ɖɖɖ¢Ɉɂ¢Ɇɂ¢ɂɀ«ɄɈɂ«ɒɈɓɄ«ȜȢȞ¢ɍɒɅ«ɕɖɀɏɉ«ȩɈɆɈɓɀɋɂɇɀɑɓɄɑɢȷɄɏɎɑɓɢ
Ȫȳ¢ɏɃɅ«ɞɅɈɋɄ«ȩɈɆɈɓɀɋɂɇɀɑɓɄɑɢȷɄɏɎɑɓɢȪȳ¢ɏɃɅ

 ¥łʱ đو˕ ġŗ˃ر  ¢é
ȵɔɁɋɈɂ ȸɀɅɄɓɘ ȨɀɍɀɃɀ¤ ¾ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȸɓɑɀɓɄɆɘ -ȨɀɍɀɃɀ¿ɒ ȻɈɒɈɎɍ ɅɎɑ ȸɄɂɔɑɈɓɘ ɀɍɃ ȵɑɎɒɏɄɑɈɓɘ Ɉɍ 
ɓɇɄ ȩɈɆɈɓɀɋ ȦɆɄ¿¤ ȞȜȝȤ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɏɔɁɋɈɂɒɀɅɄɓɘ¢Ɇɂ¢ɂɀ«ɂɍɓ«ɑɒɑɂɒ«ɏɁɋɂɓɍɒ«ɍɓɍɋ­ɂɁɑ­ɒɂɑɓ­ɒɓɑɓɆ«ɍɓɍɋ­ɂɁɑ­ɒɂɑɓ­ɒɓɑɓɆ­Ʉɍ¢ɏɃɅ¢
Ƞ¢  �ȼɎɑɋɃ ȮɍɓɄɋɋɄɂɓɔɀɋ ȵɑɎɏɄɑɓɘ ȴɑɆɀɍɈəɀɓɈɎɍ 

 ¥łʱ đو˕ ġŗ˃ر  ¢ë
ȨɎɑɍɄɋɋ ȺɍɈɕɄɑɒɈɓɘ¤ ȮȳȸȪȦȩ ɀɍɃ ɓɇɄ ȼɎɑɋɃ ȮɍɓɄɋɋɄɂɓɔɀɋ ȵɑɎɏɄɑɓɘ ȴɑɆɀɍɈəɀɓɈɎɍ¤ ¾ȬɋɎɁɀɋ ȮɍɍɎɕɀɓɈɎɍ ȮɍɃɄɗ 
ȞȜȞȜ¥ ȼɇɎ ȼɈɋɋ ȫɈɍɀɍɂɄ ȮɍɍɎɕɀɓɈɎɍɜ¿¤ ɏɏ¢ ȡȠ-Ȣ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɖɈɏɎ¢Ɉɍɓ«ɄɃɎɂɒ«ɏɔɁɃɎɂɒ«Ʉɍ«ɖɈɏɎɢɏɔɁɢɆɈɈɢȞȜȞȜ¢ɏɃɅ

 ¥łʱ đو˕ ġŗ˃ر  ¢ì
ȴȪȨȩ¤ ¾ȲɄɀɒɔɑɈɍɆ ɓɇɄ ȩɈɆɈɓɀɋ ȹɑɀɍɒɅɎɑɌɀɓɈɎɍ¥ Ȧ ȷɎɀɃɌɀɏ ɅɎɑ ɓɇɄ ȫɔɓɔɑɄ¿¤ ȞȜȝȥ¤ ɏ¢ ȟȣ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɎɄɂɃ¢ɎɑɆ«ɏɔɁɋɈɂɀɓɈɎɍɒ«ɌɄɀɒɔɑɈɍɆ­ɓɇɄ­ɃɈɆɈɓɀɋ­ɓɑɀɍɒɅɎɑɌɀɓɈɎɍ­ȥȣȤȥȞȢȠȟȝȝȥȥȞ­Ʉɍ¢ɇɓɌ
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Ė اˊ بĔʬ˔ʩ ک˔ŗرهایی کł بĔنامł های   r˺ʔ ˊاما ا £ʥاس ŁđĔا کĔ˃ی˼ و اŖرا تد đو مěنوĤی˅ 

 ¢çʥاس Łđاʬ˭ا ʣ˫Ĥ £اند ŁđĔا کĔ˃ی را اŃم˔اب

 Ĕات مب̾نی بĠو ارتبا ĵاʬʩˀیđ های łامانąąس łʱ یđی زیاĳʬąąėʱا واđکانا Ďلąąėروهای مʩن

 £ʥیی اسŇا  ɦارای توانمندی های سایبریđ đو  ˅đاŃای˼ ن ł˄Ĕūارند¢ اđ ایی˘ ˭ناŖری های˭ 

˼ کł اˊ سąąاąą˔˂ʱ çïëí ĵی اˊ ˭Ĕماندهی ąą˭đاġ هوا˭˘ای ˕ąąماʔ ĵمریįا  وąąĸی ąąʱا تو˃łąąʱ ł ای

)è)ȳȴȷȦȩ ایاŇت مďʬدŁ و کاناđا مąąėďوʞ می ˕ąąوđ£ اˊ موقʥʩģ منěďرđĔ˭ łʱی đر ای˼ 

 ł  ɦیđی زیاĳʬąąėʱوا Łدďʬت مŇا ایا  ɦنیŇوĠ مرˊهای Ķąąʩĸđ ł  ɦاđکانا ¢ʥąąار اسđرŗ˅Ĕب ŁˊŗąąĐ

đارایی هąąای م˂ابĔاتąąی ˊمʩنąąی ʔمریįąąا đارđ¢ کانąąاđا همˁنĖąąʳ ˼ʩ اˊ ˄ندی˼ đهłąą همįاری 

˭˘ایی ʱا ک˔ŗąąرهای ایاŇت مďʬدŁ£ بریʬانʩا£ ˭Ĕانłąąė و ĸʔما˺£ ˭Ĕماندهی تĔکʩبی نʩروهای 

 ¢êđĔاری کˈĴ ˺ ˺ ها đر ساʱ èæçï ĵنʩا ʔ اریįا همʱ را é)ȨȫȸȨȨ¨ ایی˘˭

امنیت و تاب آوری سایبری

بĔنامsłهąąا و سʩاسsʥąąهای مąąģʬدđ کانąąاđا کłąą اˤلđ ʣąąر قاʣąąĸ سąąاˊما˺sهای منsłąą˫ğای 

و اسʬąąانی ا˃Ĕąąا میąą˕sوند Ĵواهی بĔ سʱ ĎğąąاŇی ʔماąąĴđی ʔ˺ بĔای واũن˓ łąąʱ موقsʥʩģهای 

 ʥمدیری łąąنامĔب Ĺناs łʱ Ģąąای ˃امsłنامĔا بđاąąکان £ĵاąąʭنوا˺ مĤsłʱ ¢ëʥąąاری اسĔąąğ˙ایبری اąąس

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȨɀɍɀɃɈɀɍ ȮɍɒɓɈɓɔɓɄ ɅɎɑ ȦɃɕɀɍɂɄɃ ȷɄɒɄɀɑɂɇ¤ ¾ȧɔɈɋɃɈɍɆ ɀɍ ȦȮ ȼɎɑɋɃ¥ ȷɄɏɎɑɓ Ɏɍ ȳɀɓɈɎɍɀɋ ɀɍɃ ȷɄɆɈɎɍɀɋ ȦȮ 
ȸɓɑɀɓɄɆɈɄɒ ȸɄɂɎɍɃ ȪɃɈɓɈɎɍ¿¤ Ȳɀɘ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɂɈɅɀɑ¢ɂɀ«ɖɏ­ɂɎɍɓɄɍɓ«ɔɏɋɎɀɃɒ«ȞȜȞȜ«ȝȜ«ɁɔɈɋɃɈɍɆ­ɀɍ­ɀɈ­ɖɎɑɋɃ­ɒɄɂɎɍɃ­ɄɃɈɓɈɎɍ¢ɏɃɅ
2¢  ȳɎɑɓɇ ȦɌɄɑɈɂɀɍ ȦɄɑɎɒɏɀɂɄ ȩɄɅɄɍɒɄ ȨɎɌɌɀɍɃ 
ȟ¢  ȨɎɌɁɈɍɄɃ ȫɎɑɂɄ ȸɏɀɂɄ ȨɎɌɏɎɍɄɍɓ ȨɎɌɌɀɍɃ 

 ¥łʱ đو˕ ġŗ˃ر  ¢ê
ȨɎɃɘ ȨɇɈɋɄɒ¤ ¾ȨȫȸȨȨ ɄɒɓɀɁɋɈɒɇɌɄɍɓ ɂɄɑɄɌɎɍɘ ɇɄɋɃ ɀɓ ȻɀɍɃɄɍɁɄɑɆ¿¤ ȦɈɑ ȫɎɑɂɄ ȸɏɀɂɄ ȨɎɌɌɀɍɃ¤ Ȟ ȴɂɓɎɁɄɑ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɀɅɒɏɂ¢ɀɅ¢ɌɈɋ«ȳɄɖɒ«ȦɑɓɈɂɋɄ­ȩɈɒɏɋɀɘ«ȦɑɓɈɂɋɄ«ȝȥȤȟȥȤȢ«ɂɅɒɂɂ­ɄɒɓɀɁɋɈɒɇɌɄɍɓ­ɂɄɑɄɌɎɍɘ 
­ɇɄɋɃ­ɀɓ­ɕɀɍɃɄɍɁɄɑɆ

ł وʞ سایʥ رسمی đوʥĸ کاناđا¥  ɦđو  ̞ġŗ˃ر  ¢ë
¾ȪɌɄɑɆɄɍɂɘ ɌɀɍɀɆɄɌɄɍɓ ɎɑɆɀɍɈəɀɓɈɎɍɒ¿¤ ȬɄɓ ȵɑɄɏɀɑɄɃ ɖɄɁɒɈɓɄ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɆɄɓɏɑɄɏɀɑɄɃ¢Ɇɂ¢ɂɀ«ɂɍɓ«ɑɒɑɂɒ«ɌɑɆɍɂ­ɌɆɌɓ­ɑɆɍəɓɍɒ­Ʉɍ¢ɀɒɏɗ
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رŖیąąداđ امنʥąą̻ سąąایبریç تدŖیąą˼ کsŁđĔاسʥąą کłąą م˔ʬąąمĶ بĔŃ˭ Ĕąąسʥąą همłąą ˆین˪ąąģا˺ و 

مąąا˺ وقġŗ رŖیداđهąąای امنʥąą̻ سąąایبری اسèʥąą¢ نŃاđهای   ́ ˭ģاsʥʩĸهąąا و اقدامąąات đ ĹˊŇر

مąą˫ررات   ŁˊŗĐ đر  đوąąʬĸی  نʩروهąąای   Ķąąمįم đĔʩˤوąąʬĸی  ʱازیĔąąĳا˺  و  Ĝنąąʬģی  تن˜Ĵsĺąąʩری 

اسʿąą ا˙Ĕğاری رایانsłایé اسêʥąą و   rملی ŁروĴ ˺اʱ̣ʩا مđایبری کاناąąس ʥ̻کˎ امنĔند¢ مʬąąėه

 łند کʬąąėه ġا˭đ ارت ملیˊŖ ا وđکانا Ďلąąėروهای مʩن˜ارت نsʥďت ˎʩهای ن˜امی نsłامانąąس

 ¢ëارندđ Ğʱرsم˫امات ˆی łʱ Ķʸاėم ġهی و ار˃اđs˒ارˎĴ رđ های ˕˪ا˭یsłیŖر

وđ đر بĔابĔ تŃدیدهای سایبری  لŗ˞ کا˭ی đر Đ˪ا˝ʥ اˊ زیĔسا˅ʥ های ʩĐاتی˅   ɦ کاناđا اˊ

 łک đارđ ارʩʬ˅ر اđ رŗ˔اتی کʩĐ یʬ˅اąąسĔارایی های زیđ ˊی اʬąąسĔŃ˭ ʥĸوđ ¢ìʥąąار اسđرŗ˅Ĕب

˺ هąąا£ سąąاˊما˺ امنʥ̻ ارتباąąĠات مو˝˨ Đ łąąʱمایʥ اˊ  ʔ ایąąرهŗاتĔͅا ʥąąر˅واسđ رتŗąąĜ رđ

 ¢§đار ندارĔق ĹموĤ ĕĔʬسđ رđ ʥسĔŃ˭ ˼ای¨ ʥهاس ˺ ʔ

˓ هąąای ˅ěوąąĜی و đوʬĸی اˊ đیĤ ĔąąĳناĔĜ تاŖʔ ʞری کاناđا هʬąąėند  ˂ʱ های ʥارکąą˔م

˭Ĕاąą˔˂ʱی ملąąیđ íوʥĸ هąąای ˭دراĵ»اسʬąąانی» منłąą˫ğ ای£   ĕňąą˃ا نŃاđهایąąی ماننąąد   łąąک

 łąąʱ را îای ł˫ğانی»منʬąąاس«ĵی ˭دراąąاتʩĐ های ʥ˅اąąسĔزی ŁروąąĴی و کارąąاتʩĐ های ʥ˅اąąسĔزی

1¢  ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȪɕɄɍɓ ȲɀɍɀɆɄɌɄɍɓ ȵɋɀɍ 
ł وʞ سایʥ رسمی đوʥĸ کاناđا¥  ɦđو  ̞ġŗ˃ر  ¢è

¾ȬɎɕɄɑɍɌɄɍɓ ɎɅ ȨɀɍɀɃɀ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȪɕɄɍɓ ȲɀɍɀɆɄɌɄɍɓ ȵɋɀɍ §ȬȨ ȨȸȪȲȵ¨ ȞȜȝȥ¿¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɂɀɍɀɃɀ¢ɂɀ«Ʉɍ«ɆɎɕɄɑɍɌɄɍɓ«ɒɘɒɓɄɌ«ɃɈɆɈɓɀɋ­ɆɎɕɄɑɍɌɄɍɓ«ɎɍɋɈɍɄɒɄɂɔɑɈɓɘ­ɏɑɈɕɀɂɘ«ɒɄɂɔɑɈɓɘ 
­ɈɃɄɍɓɈɓɘ­ɌɀɍɀɆɄɌɄɍɓ«ɆɎɕɄɑɍɌɄɍɓɂɀɍɀɃɀ­ɂɘɁɄɑ­ɒɄɂɔɑɈɓɘ­ɄɕɄɍɓ­ɌɀɍɀɆɄɌɄɍɓ­ɏɋɀɍ¢ɇɓɌɋ¢
ȟ¢  ȳɀɓɈɎɍɀɋ ȨɎɌɏɔɓɄɑ ȪɌɄɑɆɄɍɂɘ ȷɄɒɏɎɍɒɄ ȹɄɀɌ 

 ¥łʱ đو˕ ġŗ˃ر  ¢ê
ȨɀɍɀɃɈɀɍ ȨɄɍɓɑɄ ɅɎɑ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ¤ ¾ȦɁɎɔɓ ɓɇɄ ȨɘɁɄɑ ȨɄɍɓɑɄ¿¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɂɘɁɄɑ¢Ɇɂ¢ɂɀ«Ʉɍ«ɀɁɎɔɓ­ɂɘɁɄɑ­ɂɄɍɓɑɄ

 ¥łʱ đو˕ ġŗ˃ر  ¢ë
ȵɔɁɋɈɂ ȼɎɑɊɒ ɀɍɃ ȬɎɕɄɑɍɌɄɍɓ ȸɄɑɕɈɂɄɒ ȨɀɍɀɃɀ¤ ¾ȩɄɅɄɍɒɈɕɄ ȨɘɁɄɑ ȴɏɄɑɀɓɈɎɍɒ¿¤ ȱɄɓɓɄɑ ɎɅ ȮɍɓɄɑɄɒɓ¤ 
ȸɎɋɈɂɈɓɀɓɈɎɍ ȳɎ¢ ȼȢȟȢȥ­ȝȣȩȪȞȡ«ȧ¤ ȞȜȝȣ¤ ɏɏ¢ ȧȝ­ȟ¢

¥łʱ đو˕ ġŗ˃ر  ¢ì
¾ȬɎɕɄɑɍɌɄɍɓ ɎɅ ȨɀɍɀɃɀ¤ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȪɕɄɍɓ ȲɀɍɀɆɄɌɄɍɓ ȵɋɀɍ §ȬȨ ȨȸȪȲȵ¨ ȞȜȝȥ¿
ȣ¢  ȳɀɓɈɎɍɀɋ ȨɑɎɒɒ­ȸɄɂɓɎɑ ȫɎɑɔɌ 
Ȥ¢  ȫɄɃɄɑɀɋ­ȵɑɎɕɈɍɂɈɀɋ­ȹɄɑɑɈɓɎɑɈɀɋ ȨɑɈɓɈɂɀɋ ȮɍɅɑɀɒɓɑɔɂɓɔɑɄ ȼɎɑɊɈɍɆ ȬɑɎɔɏ 
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هĺąą ̲ͅونąąد می đهند¢ ت˫ŗیʥ همįاری بąąʩ˼ ˆین˪ģا˺ امنʥ̻ سąąایبری đر ě˅ ˓˂ʱوĜی 

بłį تباĵđ اĤňĠات  ˓ های ماĸی£ انر̠ی و م˂ابĔات§ و đوʥĸ هد˦ اĜلی̞  ˂  ɦ ¨اˊ˃ملđ łر

¢đمی ˕و ʞوėďم çاđی کاناʬ̻امن

đر همŁˊŗĐ ł های زیĔسا˅ʥ های ʩĐاتی واĳʬėʱی قابĶ مł˜Đň ای بʩ˼ کاناđا و ایاŇت 

مąąďʬدŁ و˃ąąوđ đارĤ łʱ ¢đنąąوا˺ مąąʭاĵ£ قģğی بąąر˰ đر هریĮąą اˊ ای˼ ک˔ŗąąرها می تواند رŖی 

đیĳری نʩˎ تاđ Ĕʩʶا˕ʱ łʬąąا˕ąąدđ ¢èرواقłĜĔĤ £Ģ سąąایبری یįی اˊ ا˃ˎای اĜلی همįاری های 

˃امđ Ģąą˭اąąĤی کانąąاđا و ایąąاŇت مąąďʬدąą˕ łʱ Łمار مąąی روđ ¢éđر سąąاđ £èææê ĵوک˔ŗąąر ̲ͅمانی 

 ĭĔʬąą˔ار مįʬʱا ¢êدąąنđĔام˘ا ک đوąą˅ اتیʩĐ های ʥ˅اąąسĔایبری زیąąس ʥąą̻امن ˼ąąʩای تامĔąąب

سąąاˊما˺ ایمنąąی Ĥمومی کاناđاë و Ŗˊارت ąą˭đاđ ġا˅لی ایاŇت مďʬدŁ نđ ˎąąʩر ˃ʥŃ ا˭ˎای˓ 

همįاری هąąای đو ک˔ŗąąر đر ˊمʩنł مدیریʥ رŖیداđهای سąąایبری£ ا˕ĔʬąąاĴ Ũˈاری اĤňĠات 

˓ های  مربوłʱ ĝ امنʥ̻ سąąایبری ʱا ě˅ ˓˂ʱوĜی و همįاری مʬąąėمĔ بĔای ا˃Ĕای ŗͅی

 ¢ìđا می ˕وĔ˃مومی اĤ سازی Łاū ʔ

کاناđا همانند سąąایĔ ک˔ŗąąرهای اʳ ˦ňʬʸنđ ĺ˔˄ ʽر مĐ ˖Ĕģمňت سایبری مʬنوĤی 

1¢  ȨɀɍɀɃɈɀɍ ȳɄɓɖɎɑɊ ɅɎɑ ȸɄɂɔɑɈɓɘ ȮɍɅɎɑɌɀɓɈɎɍ ȪɗɂɇɀɍɆɄ 
 ¥łʱ đو˕ ġŗ˃ر  ¢è

ȫɎɑ ɅɔɑɓɇɄɑ ɈɍɅɎɑɌɀɓɈɎɍ¤ ɒɄɄ ȵɔɁɋɈɂ ȸɀɅɄɓɘ ȨɀɍɀɃɀ¤ ¾ȨɑɈɓɈɂɀɋ ȮɍɅɑɀɒɓɑɔɂɓɔɑɄ¿¤ ɔɏɃɀɓɄɃ ȝȥ ȦɔɆɔɒɓ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɏɔɁɋɈɂɒɀɅɄɓɘ¢Ɇɂ¢ɂɀ«ɂɍɓ«ɍɓɍɋ­ɒɂɑɓ«ɂɑɓɂɋ­ɍɅɑɒɓɑɂɓɑ«ɈɍɃɄɗ­Ʉɍ¢ɀɒɏɗ

¥łʱ đو˕ ġŗ˃ر  ¢é
ȳɀɓɈɎɍɀɋ ȩɄɅɄɍɒɄ ɀɍɃ ɓɇɄ ȨɀɍɀɃɈɀɍ ȦɑɌɄɃ ȫɎɑɂɄɒ¤ ¾ȹɇɄ ȨɀɍɀɃɀ-Ⱥ¢ȸ¢ ȩɄɅɄɍɒɄ ȷɄɋɀɓɈɎɍɒɇɈɏ¿¤ 
ȧɀɂɊɆɑɎɔɍɃɄɑ¤ Ƞ ȩɄɂɄɌɁɄɑ ȞȜȝȠ¤ 
ɇɓɓɏ¥««ɖɖɖ¢ɅɎɑɂɄɒ¢Ɇɂ¢ɂɀ«Ʉɍ«ɍɄɖɒ«ɀɑɓɈɂɋɄ¢ɏɀɆɄɜɃɎɂ²ɓɇɄ­ɂɀɍɀɃɀ­ɔ­ɒ­ɃɄɅɄɍɂɄ­ɑɄɋɀɓɈɎɍɒɇɈɏ«ɇɎɁȣɇɃȤɒ¢
اˊ   ʥąą˝ا˪Đ ʥąąŃ˃ ریŖاąąو ˭ن ĺąąلĤ اریįąąهم Łارąąʱرđ اįąąمریʔ  Łدąąďʬت مŇاąąای  ʥąąĸوđ ا وđاąąکان ʥąąĸوđ ˼ąąʩب ˱ąą˭تواª  ¢ê

èææê  ˼ąąʸ̠و  ç  ʼ مŗąąر مąąرزی©£   ʥąą̽ʩام و  ʩĐاتąąی  زیĔسąąا˅ʥ های 
ɇɓɓɏɒ¥««ɖɖɖ¢ɓɑɄɀɓɘ­ɀɂɂɎɑɃ¢Ɇɂ¢ɂɀ«ɓɄɗɓ­ɓɄɗɓɄ¢ɀɒɏɗɜɈɃ²ȝȜȡȜȜȜ¢
ȡ¢  ȵɔɁɋɈɂ ȸɀɅɄɓɘ ȨɀɍɀɃɀ 

 ¥łʱ đو˕ ġŗ˃ر  ¢ì
ȵɔɁɋɈɂ ȸɀɅɄɓɘ ȨɀɍɀɃɀ¤ ¾ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȦɂɓɈɎɍ ȵɋɀɍ ɁɄɓɖɄɄɍ ȵɔɁɋɈɂ ȸɀɅɄɓɘ ȨɀɍɀɃɀ ɀɍɃ ɓɇɄ ȩɄɏɀɑɓɌɄɍɓ ɎɅ 
ȭɎɌɄɋɀɍɃ ȸɄɂɔɑɈɓɘ¿¤ ȞȜȝȡ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɏɔɁɋɈɂɒɀɅɄɓɘ¢Ɇɂ¢ɂɀ«ɂɍɓ«ɑɒɑɂɒ«ɏɁɋɂɓɍɒ«ɂɘɁɑɒɂɑɓ­ɂɓɍ­ɏɋɀɍ«ɈɍɃɄɗ­Ʉɍ¢ɀɒɏɗ¢
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̂ های سąąایبری  ěوąąĜی£ ن˪و  ˅ĺریĐ łąą  ɦ ˊŖاˀایبری£ تąąری سąąʩĴرŖایبری£ زąąس ĺąąʸاĔ  ˃¥ʥąąاس

 ¢çاسیʩن˪وˆ س ĵماĤای اĔاˊ ˭˘ای سایبری ب Łđا˪ʬی و اسʬĸوđ

Ĕʩانʬ˪اĤی   ʕهایđاŃو ن ʥĸوđ £ʥģنĜ ˺Ňاģ  ˭ʥا م˔ارک  ɦèæèæ ĵر ساđ ł̲مای˔ی ک Ġب˱ͅ 

đر کاناđا انˀاąą˕ Ĺد£ بĔąą˕ Ĕʬąą˔ʩکʥ کنندĴا˺ đر مğاłʱ łąąģĸ ا˭ˎای˓ نĔĳانąąی اˊ تŃدیدهای 

˺ هایی کłąą قąąěد ĔʬąąėĴ˒ سĔąąمایĴ łˈاری đر  سąąایبری ا˕ąąارŁ کđĔنąąد¢ اĸبłąąʬ تąąģداđ سąąاˊما

 ¢èđبو łʬ˭کاه˓ یا ˎʩند نʬ˕اđ سایبری ʥ̻امن

˼ کł کانąąاđا اˊ سąąاèæçæ ĵ امنʥ̻ سąąایبری را đر ˕ąąمار اوŗĸیʥ هąąای اĜلی  ąąʱا تو˃łąąʱ łąą ای

Ėąą اˊ انąą˔ʬار   rایبریąąس ʥąą̻امن łąąنʩم  ́ ˅ąąوđ قĔąąار đاŁđ اسʥąą£ سĔąąمایĴ łˈاری بʬąą˔ʩری đر

 ňری سایبری کامŖʔ ʞتا łʱ ʥبėن ˺ʔ đĔįیŖر £ʥاس Łđاđ Ĺاˀان èæçî سایبری ʥ̻امن đĔراهب

 ĺŃن łرتب ¢ʥąąاس Łد  ̞ʥیŗ˫ر تŗďر ای˼ مđ ˺ʔ đĔąąįملĤ £ر کلیŗąąĠ ł  ɦو ʥąąاس łʬ˭یا łģąąتوس

 ¢éʥاس ʥ˫ʩ˫Đ ˼بی م̬ید ایŗ˅ łʱ èæçî سایبری ʥ̻انی امنŃ˃ Ě˅ر ˕اđ اđکانا

˔đ ĺر   ˄ʽن  rاتĤňĠا ˦ňʬʸا ʣĸر قاđ اریįا£ همđمومی کاناĤ اˊ ساˊما˺ ایمنی Ķ˫ن łʱ

 łنʩم  ́ تامʩ˼ تاŖʔ ʞری امنʥ̻ سایبری ک˔ŗرهای Ĥ˘و ن˫˓ مŗďری đارđ و ای˼ ک˔ŗرها đر

توا˭˫ات راهبđĔی امنʥ̻ سąąایبری Ŗ łʱیˏŁ اˊ من˜Ĕ ا˕ĔʬąąاĴ Ũˈاری اĤňĠات£ ʳاسʿ سایبری 

 ¢êاند łʬ˭یا ʥسđ ایانی˕ ʥ˭Ĕ˔̲ͅ łʱ مللیĸا ˼ ʩهای ب ʥاسʩی سĳواز˺ و هماهنʬم

ç¢  مĔکˎ امنʥ̻ سایبری کاناđا£
 ¾ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȹɇɑɄɀɓ ȦɒɒɄɒɒɌɄɍɓ ȞȜȞȜ¿¤ ȞȜ ȳɎɕɄɌɁɄɑ ȞȜȞȜ¤ ɇɓɓɏɒ¥««ɂɘɁɄɑ¢Ɇɂ¢ɂɀ«ɒɈɓɄɒ«ɃɄɅɀɔɋɓ«ɅɈɋɄɒ«
ɏɔɁɋɈɂɀɓɈɎɍɒ«ɍɂɓɀ­ȞȜȞȜ­Ʉ­ɖɄɁ¢ɏɃɅ¢

)ȨȮȷȦ بʥ اینĔʬنʥ کاناđا̈   ʁˎکĔم  ¢è
¾ȨȮȷȦ ȞȜȞȜ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȷɄɏɎɑɓ¿¤ ɇɓɓɏɒ¥««ɖɖɖ¢ɂɈɑɀ¢ɂɀ«ɂɘɁɄɑɒɄɂɔɑɈɓɘ­ɑɄɏɎɑɓ­ȞȜȞȜ¢

˼ اĸمللی م˂ابĔات£ ʩب łیđاďات  ¢é
¾ȬɋɎɁɀɋ ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȮɍɃɄɗ ȞȜȝȤ¿¤ ɏ¢ ȡȢ¤ ɇɓɓɏɒ¥««ɖɖɖ¢Ɉɓɔ¢Ɉɍɓ«ɃɌɒɢɏɔɁ«Ɉɓɔ­Ƀ«ɎɏɁ«ɒɓɑ«ȩ­ȸȹȷ­ȬȨȮ¢Ȝȝ­
ȞȜȝȤ­ȵȩȫ­Ȫ¢ɏɃɅ

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȦɌɀɋɈɀɇ ȷɄɈɒɊɈɍɃ¤ ¾ȨɀɍɀɃɀ¿ɒ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ¥ Ȧ ȩɈɒɂɔɒɒɈɎɍ ɖɈɓɇ ȵɔɁɋɈɂ ȸɀɅɄɓɘ ȨɀɍɀɃɀ¿¤ ȳȦȹȴ ȦɒɒɎɂɈɀɓɈɎɍ 
ȨɀɍɀɃɀ¤ ȞȞ ȦɔɆɔɒɓ ȞȜȝȤ¤ ɇɓɓɏ¥««ɍɀɓɎɀɒɒɎɂɈɀɓɈɎɍ¢ɂɀ«ɂɀɍɀɃɀɒ­ɂɘɁɄɑ­ɒɄɂɔɑɈɓɘ­ɀ­ɃɈɒɂɔɒɒɈɎɍ­ɖɈɓɇ­ɏɔɁ-
ɋɈɂ­ɒɀɅɄɓɘ­ɂɀɍɀɃɀ



   ارزیابی کلی توانمندی های سایبری و قدرت ملی  

108

   ارزیابی کلی توانمندی های سایبری و قدرت ملی  

108

رهبری جهانی در عرصه سایبری

ģاđ ĵارđ و سģی می کند  ˘ای سایبری ŗ˘Đری˭   ˭ŁˊŗĐ مللیĸا ˼ ʩهای بđیداŖر رđ اđکانا

ا˕د¢ بĔنامĤ łمĶ امنʥ̻ سایبری ملی   ɦ Ńانی سایبری تاĴĔʩʶˈار ʬ˪Ĵ łما˺˃   ɦهیđ Ķį  ̞ đر

کاناđاđ çر سąąاèæçï ĵ م˔ʬąąمĶ بĔ راهبđ đĔی̳لماتĮʩ ˃امģی اسʥąą کʱ łا هد˦ ˕đ Ķįąąهی 

 ˼ʩاری بįری˱ ارت˫ای همĠˊا اđکانا Ģ˭ای مناʬąąر راسđ مللیĸا ˼ ʩایبری بąąس ʥ̻امن Ğʩďم łʱ

 ʥنĔʬاˊ این ʥąąمایĐ ˼ʩنˁایبری و همąąس ĺʸاĔ ˆین˪ąąģا˺ đر ŁˊŗĐ هąąای امنʥąą̻ سąąایبری و˃ 

£ ʔˊاđ و ایمąąʩĳ̲ͅ ˼ąąری می ˕ąąوĠ ¢đب˱ ایąą˼ رŖیđĔį£ کانąąاđا đر ͅی م˔ąąارکđ ʥر مˈاĔũات  ąąʱاˊ

˼ اĸمللی ŁˊŗĐ امنʥ̻ سąąایبری مانند ĴروŁ کار˕ناسąąا˺ đوʬĸی سąąاˊما˺  ʩوهای بĴو ʥ˪Ĵ و

ملĶ اسňĤ ¢èʥąąوŁ بĔ ای˼£ کاناđا مˀموłĤ ای اˊ بĔنامł های ˝ʥʩ˭Ĕ سąąازی ˙دترŖریĺąąė و 

 ˺ŗʩلʩم çè ˺ ها Đدوçë«ì đ مʩلŇđ ˺ŗʩر کاناđا̈  ʔ ˱ریĠˊا łک ʥاس ŁđĔاندازی ک Łرا ʥد˃نای˙

 ęاěʬ˅ا اʩسʔ ˰رąą˕ ʞبی و ˃نوŗی و ˃نĸماąą˕ ایįمریʔ رđ ازیąąس ʥʩ˭Ĕ˝ łʱ §اįمریʔ رŇđ

đاŁđ اسéʥ¢ کاناđا همˁنʩ˼ اˊ ام˘اũنندĴا˺ ˭Ĕا˅وا˺ اʬĤماđ و امنđ ʥ̻ر ˭˘ای سایبری 

Ĕاĺʸ سąąایبریë را تŗěیʣ کŁđĔ اسìʥąą¢ کاناđا đر کنار   ˃˺ŗʩąąėو کنوان ʥąąاس ê)èæçî  ̈Ėاریʳ

đیĔąąĳ اąą˘Ĥای ąąĴروđ í Łر ˊمʩنłąą ایˀاđ سąąازوکار واũن˓ سąąریʱ íĢا هد˦ łʱ ا˕ĔʬąąاĴ Ũˈاری 

 Ĳو هماهن Ģریąąن˓ سũهای وا ʥĜĔ˭ اییąąناس˕ ʥŃ˃ دیدهاŃهای ت Ķʩلďات و تĤňĠا

1¢  ȳɀɓɈɎɍɀɋ ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȦɂɓɈɎɍ ȵɋɀɍ §ȞȜȝȥ­ȞȜȞȠ¨
 ¥łʱ đو˕ ġŗ˃ر  ¢è

Ⱥȳ ȴɅɅɈɂɄ ɅɎɑ ȩɈɒɀɑɌɀɌɄɍɓ ȦɅɅɀɈɑɒ¤ ¾ȩɄɕɄɋɎɏɌɄɍɓɒ Ɉɍ ɓɇɄ ɅɈɄɋɃ ɎɅ ɈɍɅɎɑɌɀɓɈɎɍ ɀɍɃ ɓɄɋɄɂɎɌɌɔɍɈɂɀɓɈɎɍɒ 
Ɉɍ ɓɇɄ ɂɎɍɓɄɗɓ ɎɅ ɈɍɓɄɑɍɀɓɈɎɍɀɋ ɒɄɂɔɑɈɓɘ¿¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɔɍ¢ɎɑɆ«ɃɈɒɀɑɌɀɌɄɍɓ«Ɉɂɓ­ɒɄɂɔɑɈɓɘ¢

¥łʱ đو˕ ġŗ˃ر  ¢é
ȷɄɈɒɊɈɍɃ¤ ¾ȨɀɍɀɃɀ¿ɒ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ¥ Ȧ ȩɈɒɂɔɒɒɈɎɍ ɖɈɓɇ ȵɔɁɋɈɂ ȸɀɅɄɓɘ ȨɀɍɀɃɀ¿¢
Ƞ¢  ȵɀɑɈɒ Ȩɀɋɋ ɅɎɑ ȹɑɔɒɓ Ɉɍ ȸɄɂɔɑɈɓɘ Ɉɍ ȨɘɁɄɑɒɏɀɂɄ  §ȞȜȝȤ¨ 
ȡ¢  ȨɎɍɕɄɍɓɈɎɍ Ɏɍ ȨɘɁɄɑ ȨɑɈɌɄ 

¥łʱ đو˕ ġŗ˃ر  ¢ì
Ȩɇɀɑɓ ɎɅ ɒɈɆɍɀɓɔɑɄɒ ɀɍɃ ɑɀɓɈɅɈɂɀɓɈɎɍɒ ɎɅ ȹɑɄɀɓɘ ȝȤȡ¤ ȨɎɔɍɂɈɋ ɎɅ ȪɔɑɎɏɄ¤ ȞȜȝȥ¤ ɇɓɓɏɒ¥««ɖɖɖ¢ɂɎɄ¢Ɉɍɓ«Ʉɍ«
ɖɄɁ«ɂɎɍɕɄɍɓɈɎɍɒ«Ʌɔɋɋ­ɋɈɒɓ«­«ɂɎɍɕɄɍɓɈɎɍɒ«ɓɑɄɀɓɘ«ȝȤȡ«ɒɈɆɍɀɓɔɑɄɒɜɏɢɀɔɓɇ²əɑȸȤȮȸȲȾ
ȣ¢  ȷɀɏɈɃ ȷɄɒɏɎɍɒɄ ȲɄɂɇɀɍɈɒɌ 
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ا اینłį کاناđا đر ساèæçï ĵ اĹňĤ کđĔ قěد   ɦ¢çʥاس łʬ˕اđ ʥارکąą˔ایبری مąąهای س łملĐ łʱ

 ʿاˊ ای˼ تاری Ķاما اˊ مدت ها قب £đارđ را èناتو ĭĔʬąą˔ایبری مąąس ġا˭đ یĸاĤ ˎکĔم ł  ɦ˼ʬąą̲ͅوس

نđ ˎʩر اňʬʸ˦ ناتو بĔای ت˫ŗیʥʩ˭Ĕ˝ ʥ های سąąایبری ŗ˘Đر ˭ģاĸی đا˕łʬ اسĤ łʱ ¢ʥąąنوا˺ 

 ʥŃ˃ سایبری ġا˭đ توانمندی های łģی توسʬʩندمل˄ ŁˋŖر ͅرđ èæçé ĵر ساđ اđکانا £ĵاʭم

بŃبوđ توانمندی های رĜد و đ˭اġ ناتو ˕Ĕąąکʥ کéđĔ¢ کاناđا đر تĺʩ رمˎنĳاری ناتو نŗĠ łʱ ˎʩر 

¢đارđ ناتو Ĕ˫ر مđ اری سایبریˈĴ ʥاسʩس ŁˊŗĐ رđ ای Łمی کند و نمایند ʥʩĸاģ˭ دی˃

اˊđارندĴی   ɦ đر قاʣĸ اįʬʱار  ̈Łدďʬت مŇرهبری ایا ł  ɦاریįʬʱر اđ اđها£ کانا ˼ ا˭Ŗ̣ąą˺ بĔąą ای

 łąąمانě˅ سąąایبری  ˭ģاʥʩĸ هąąای   łąąĜĔĤ đوąąʬĸی  ʱازیĔąąĳا˺  اˊ   ʥąąʸاĔب  ĹňąąĤا  łąąʱ سąąایبری§ 

می đĔąąͅاˊêđ¢ اˊ ˊمąąا˺ ąąˤʔاˊ ای˼ اįʬʱار đر سąąاèæçî ĵ£ کانąąاđا ŗĠ łʱر هماهنĲ ¨یąąا همˎما˺§ ʱا 

˕Ĕکای˓ Đ łʱدوèè đ ک˔ŗر اتŃاĹ وارđ کŁđĔ اند¢ 

توانمندی های سایبری تهاجمی

کاناđا ʱا ĔĜاʥĐ اˊ توانایی و اراŁđ ˅وđ đر اسʬ˪اŁđ اˊ توانمندیsهای سایبری تŃا˃می 

˙م˼ اĸˎاłʱ Ĺ قوانʩ˼ بs˼ʩاĸمللی سąą˂˼ میŗĴsید¢ اĸبłʬ توانمندیsهای سąąایبری تŃا˃می 

 ¥łʱ đو˕ ġŗ˃ر  ¢ç
ȸɓɄɏɇɀɍɈɄ ȨɀɑɕɈɍ¤ ¾ȨɀɍɀɃɀ ɀɍɃ ȨɘɁɄɑ ȬɎɕɄɑɍɀɍɂɄ¥ ȲɈɓɈɆɀɓɈɍɆ ȹɇɑɄɀɓɒ ɀɍɃ ȧɔɈɋɃɈɍɆ ȹɑɔɒɓ¿¤ Ɉɍ ȬɎɕɄɑɍɈɍɆ 
ȨɘɁɄɑɒɏɀɂɄ ɃɔɑɈɍɆ ɀ ȨɑɈɒɈɒ Ɉɍ ȹɑɔɒɓ¤ ȨɄɍɓɑɄ ɅɎɑ ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȬɎɕɄɑɍɀɍɂɄ ȮɍɍɎɕɀɓɈɎɍ¤ ȞȜȝȥ¤ ɏ¢ ȥȟ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɂɈɆɈɎɍɋɈɍɄ¢ɎɑɆ«ɒɈɓɄɒ«ɃɄɅɀɔɋɓ«ɅɈɋɄɒ«ɃɎɂɔɌɄɍɓɒ«ȨɘɁɄɑɣȞȜȸɄɑɈɄɒɣȞȜȼɄɁȞ¢ɏɃɅ
2¢  ȳȦȹȴ ȨɎɎɏɄɑɀɓɈɕɄ ȨɘɁɄɑ ȩɄɅɄɍɒɄ ȨɄɍɓɄɑ ɎɅ ȪɗɂɄɋɋɄɍɂɄ 

é¢  انˀم˼ ناتو کاناđا£
¾Ȯɍ ȵɔɑɒɔɈɓ ɎɅ ȹɎɓɀɋ ɀɍɃ ȺɍɁɑɄɀɂɇɀɁɋɄ ȵɑɎɓɄɂɓɈɎɍ ɎɅ ȨɘɁɄɑɒɏɀɂɄ¤ ȵɀɑɓ Ȯ¥ ȨɀɍɀɃɀ¤ ɀ ȱɄɀɃɄɑ Ɉɍ ȨɘɁɄɑ 
ȩɄɅɄɍɒɄ¿¤ ȞȜȝȤ¤
ɇɓɓɏ¥««ɍɀɓɎɀɒɒɎɂɈɀɓɈɎɍ¢ɂɀ«Ɉɍ­ɏɔɑɒɔɈɓ­ɎɅ­ɓɎɓɀɋ­ɀɍɃ­ɔɍɁɑɄɀɂɇɀɁɋɄ­ɏɑɎɓɄɂɓɈɎɍ­ɎɅɂɘɁɄɑɒɏɀɂɄ­ɏɀɑɓ­Ɉ­
ɂɀɍɀɃɀ­ɀ­ɋɄɀɃɄɑ­Ɉɍ­ɂɘɁɄɑ­ɃɄɅɄɍɂɄ

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȨɎɌɌɔɍɈɂɀɓɈɎɍɒ ȸɄɂɔɑɈɓɘ ȪɒɓɀɁɋɈɒɇɌɄɍɓ¤ ¾ȨɀɍɀɃɀ ɀɍɃ ȦɋɋɈɄɒ ȮɃɄɍɓɈɅɘ ȨɇɈɍɀ ɀɒ ȷɄɒɏɎɍɒɈɁɋɄ ɅɎɑ 
ȨɘɁɄɑ­ȨɎɌɏɑɎɌɈɒɄ¿¤ ȞȜ ȩɄɂɄɌɁɄɑ ȞȜȝȤ¤
ɇɓɓɏɒ¥««ɂɒɄ­ɂɒɓ¢Ɇɂ¢ɂɀ«Ʉɍ«ɌɄɃɈɀ«ɌɄɃɈɀ­ȞȜȝȤ­ȝȞ­ȞȜ¢
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 Ďلąąėای مąąروهʩی و نąąمل ġاąą˭đ ارتˊŖ łąą˄Ĕūند و اʬąąėدایی هąąʬʱا ĶąąĐاĔر مđ ˊŗنąąا هđاąąکان

 łʱ ایبریąąهای سsاتʩملĤ رđ ند£ اماʬąąėایبری هąąهای سsتوانمندی łʱ ˎŃˀدی مĐ ا تاđکانا

 £ʥąąن˜امی اسĔʩˤ اˊمانیąąس łملی§ ک ġا˭đ ارتˊŖ ارتąą˜نsʥďات ¨تĠارتبا ʥąą̻اˊما˺ امنąąس

 ˼ʩی بě˂˔ا تمایˎ مʩانʬهمانند بری ˎʩا نđر کاناđ £łˀʩʬرنđ ¢ارندđ یđار زیاʩėʱ یĳʬėʱوا

توانمندیsهąąای سąąایبری تŃا˃مąąی ن˜امąąی و Ĕʩˤن˜امی و˃وđ ندارđ و ایđ ˼ąąو ک˔ŗر تنŃا اˊ 

 ʥŃ˃ یąąاسʩس ˊŗˀر مŖدĜ مبنای łąąمللی§ کĸاs˼ʩی و بąąا˅لđ ˼ʩی ¨قوانąąقانون Ģąą˃Ĕم Ĕąą˜ن

 ʥ̻اˊما˺ امنąąس £Ķąąʩĸđ ˼ʩهم łąąʱ ¢دąąارنđ sاوتąą˪ت Ĕąąĳدیįا یąąʱ £ندʬąąėا هąąهs˺ʔ ˊا Łđا˪ʬąąاس

ارتباąąĠات و ارتąą˓ کانąąاđا đر ąąĐاĵ بررسąąی ت˔Ķʩįąą یĮąą نʩرŖی سąąایبری ملąąی مĶįąą˔ʬ اˊ 

 ˺ŗقان ʣیŗěت ĵنباđsł  ɦŁای˼ اید ¢çʥا اسʩانʬبری ĵن˜امی همانند مدĔʩ  ʕروهای ن˜امی وʩن

ąą˕ čد کłʱ ł سąąاˊما˺ امنʥąą̻ ارتباĠات  ʼ سąąاèæçï ĵ مğر سąąاˊما˺ امنʥąą̻ ارتباąąĠاتè مŗر

 Ďلąąėروهای مʩملی و ن ġا˭đ ارتˊŖ ʣا˃می اˊ ˃انŃایبری تąąهای سsاتʩملĤ Ĺاˀا˺ انįام

کانąąاđا را میđsهąąدsłʱ ¢éمąąدđ ای˼ قąąانŗ˺£ کانąąاđا هsĺاąąũنđ ˺ŗر موقʥʩģ بʬŃری بĔąąای ارت˫ا و 

اسʬąą˪اŁđĔʬąąėĴ Łđ اˊ توانمندیsهای سąąایبری تŃا˃می قĔار đارđ و đر ای˼ راسʬا میsتواند اˊ 

 Łđا˪ʬąąاس ʥŃ وđ مانند ایاŇت مďʬدŁ£ بریʬانʩا و اسĔʬąąاʩĸا˃  تˀارʞ و đان˓ هsĺ̲ͅمانا˺˅ 

 ¢đو دید بsŁĔŃمند̞  اˊ توانمندیsهای سąąایبری و سąąا˅ʥ و توسłģ توانمندیsهای˃ 

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȬɎɕɄɑɍɌɄɍɓ ɎɅ ȨɀɍɀɃɀ¤ ¾ȫɔɓɔɑɄ ȫɎɑɂɄ ȩɄɒɈɆɍ¿¤ ȝȣ ȦɏɑɈɋ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɂɀɍɀɃɀ¢ɂɀ«Ʉɍ«ɃɄɏɀɑɓɌɄɍɓ­ɍɀɓɈɎɍɀɋ­ɃɄɅɄɍɂɄ«ɂɎɑɏɎɑɀɓɄ«ɑɄɏɎɑɓɒ­ɏɔɁɋɈɂɀɓɈɎɍɒ«ɃɄɏɀɑɓɌɄɍɓɀɋ 
­ɏɋɀɍɒ«ɃɄɏɀɑɓɌɄɍɓɀɋɏɋɀɍ­ȞȜȝȥ­ȞȜ­ɈɍɃɄɗ«ɏɋɀɍɍɄɃ­ɑɄɒɔɋɓɒ«ɅɔɓɔɑɄ­ɅɎɑɂɄ­ɃɄɒɈɆɍ¢ɇɓɌɋ¢
2¢  ȨȸȪ Ȧɂɓ

¥łʱ đو˕ ġŗ˃ر  ¢é
ȬɎɕɄɑɍɌɄɍɓ ɎɅ ȨɀɍɀɃɀ¤ ¾ȴɑɃɄɑ ȫɈɗɈɍɆ ȦɔɆɔɒɓ ȝ¤ ȞȜȝȥ ɀɒ ɓɇɄ ȩɀɘ Ɏɍ ɖɇɈɂɇ ȵɀɑɓ ȟ ɎɅ ɓɇɀɓ Ȧɂɓ ȨɎɌɄɒ ɈɍɓɎ 
ȫɎɑɂɄ¥ ȸȮ«ȞȜȝȥ­ȣȜ¿¤ ȨɀɍɀɃɀ ȬɀəɄɓɓɄ¤ ȵɀɑɓ ȮȮ¤ ɕɎɋ¢ ȝȡȟ¤ ɍɎ¢ ȝȡ¤ 
ɇɓɓɏ¥««ɖɖɖ¢ɆɀəɄɓɓɄ¢Ɇɂ¢ɂɀ«ɑɏ­ɏɑ«ɏȞ«ȞȜȝȥ«ȞȜȝȥ­Ȝȣ­ȞȠ«ɇɓɌɋ«ɒɈ­ɓɑȣȜ­ɄɍɆ¢ɇɓɌɋ¢
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 ʥą̻امن ملąی£   ʥą̻امن ارت˫ąای  راسʬąای  đر  اسĔʬąاʩĸا  سąایبری   ʥą̻امن راهبđĔهąای 

وđک˪ایی و توسłģą نʩرŖی  łą اقʬدار و˅   ɦابیʩʬąسđ ایĔی بąʬģنĜ ˺اąʩن  ɦاری وąˀایبری تąس

کار و ˕Ńąروندی بs˼ʩاĸمللąی مğلąوʞ تدŖیą˕ ˼ąدsŁاند¢ اđارŁ کĶ سĳʩناsĵهąای اسĔʬąاʩĸا 

نąŃاđ đر سʩاسĴsʥąˈاری سąایبری   ˼ąان˪وˆتریʱ و  امŗر سąایبری  đر  اĜلąی   đاąŃن  ç)Ȧȸȩ(

 £è)Ȯȼȩ¨ اąĤňĠات   Ĳąن˃  Ĕĳą˔ĸ  Ėąʩتاس ąʱا  همˎمąا˺   èæçí  ĵاąس اˊ   ¢ʥąاس اسĔʬąاʩĸا 

اسĔʬąاʩĸا همąوارđ Łر ˊمʩنłą تłąʩŃ و توسłģą راهبđĔهąا و سʩاسsʥąهای سąایبری ن˜امąی 

̲˔sʥ˭Ĕąąهای قابsĶمsłą˜Đňای   ͅł  ɦʥąąاسsłʬėا توانʩĸاĔʬąąاس ¢ʥąąاسsłʬ˕اđ ʥʩĸاģ  ˭đو˅

 ˊŗنąد هąن˄Ĕد£ هąʱیا ʥąسđ اتąĠات و ارتباąĤňĠری اŖاąن˭ ĢąنایĜ ات وą˫ʩ˫ďت łąنʩر ˊمđ

 đاąدا˺ زیąا ˄نʩĸاĔʬąی اسąاتĤňĠی و اąĤا˭đ łą˃đبو łąįنʔ اąʱ ¢ʥąاس đدوąďم ˺ʔ ایąهs˺اʩنʱ

 łğąواسsłʱ یđاąد زیąĐ اąت ˺ʔ ایبریąای سąهsی توانمندیĳʬ˭یاsłģąتوس Ďğąا سąام £ʥąėʩن

ŗ˘Ĥیíæ ʥą سąاsłĸ ایą˼ کŗ˔ąر đر اʳ ˦ňʬąʸنĺą˔˄ ʾą قابsĶقąبĵŗ اسʥą¢ اسĔʬąاʩĸا ŗ˘ąĐر 

 ¢đارđ ایبریąازی سąسsʥʩ˭Ĕ˝ ایبری وąارهای سˀانی هنŃ˃ یąی̳لماسđ łĜĔĤ رđ یĳͅررن

اسĔʬąاʩĸا đر سąاèæçì ĵ بĔای اوʱ ˼ʩĸار đ łʱا˕ʬą˼ توانمندیsهای سąایبری تŃا˃می اˆĤا˺ 

نمąوđ¢ میsتąوا˺ ʥą˪Ĵ ایą˼ کŗ˔ąر اˊ ą˭ĔĠدارا˺ ˃ąدی اįąʬʱار ʱاˊđارندąĴی سąایبری ایąاŇت 

ģاsʥʩĸهąای سąایبری سąایĔ ک˔ŗرهاسđ ¢ʥąرمąˀمġŗ£ اسĔʬąاʩĸا  ąا˭   ɦłąلʱای م˫اĔąب Łدąďʬم

مʩنʔ łąمĤ ˒ˊŗاĸی   ́ ایąد đر  ɦدą˕ا  ɦłʬą˕اđ ایبری توانمندتریąدرت سąد قąوانʬ  ɦłąįنʔ ایĔąب

đر ایŁˊŗĐ ˼ą سĔąمایĴsłˈاری کňنąی انąˀاđ Ĺهąد و همˎمąا˺ ʱا ʔ˺£ توانمندیsهای سąایبری 

ملąی ˅ąوđ را نąʩˎ توسą˔˂ʱ łģąد¢

1¢  ȦɔɒɓɑɀɋɈɀɍ ȸɈɆɍɀɋɒ ȩɈɑɄɂɓɎɑɀɓɄ 
2¢  ȮɍɅɎɑɌɀɓɈɎɍ ȼɀɑɅɀɑɄ ȩɈɕɈɒɈɎɍ 
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ین( راهبرد و مبنای نظری )دکتر

 ʥąą̻امن đĔąąی راهبąąنʩازب  ɦ Ėąą اˊ  rèææï ĵاąąر سđ اʩĸاĔʬąąایبری اسąąس ʥąą̻امن đĔąąراهب ˼ąąʩĸاو

 ¥đوąąی بąąلĜار اįąąʬʱو اđ Ĕąąب Ķمʬąą˔م đĔąąراهب ˼ąąای ¢ èʥąą˭ار یاąą˔ʬان §èææî ĵاąąس  ̈çĮąąʩ̵رونįĸا

 çïïê ĵاąąاˊ س łمی کʩت ˼ąą̣یĳا ˃ایąąی Ķمįوا˺ مąąنĤ łʱ éای łری رایانŗąą˭ ʿąąاسʳ ĺąąʩت Ķʩįąą˔ت

 ʥ̻ات های امنʩملĤ ˎکĔم Ėʩو تاس êđبو Ĕ˫ʬėها م Łاĳ˔انđ ˊی اįر یđ و đĔمی ک ʥʩĸاģ˭

سąąایبریë ملی¢ اĸبʱ łʬاید ˅اĔĠن˔ąąا˺ سąąا˅ʥ کł ای˼ سąąند بąą˕ Ĕʬąą˔ʩامĶ سʩاسʥ های 

ĸ˪ا˝انłąą بąąوđ تąąا Ĥملąąی¢ đرواقĢąą£ ایąą˼ سąąند ĐاŖی اهąąدا˦ ب̣رąąĴی đرąąʱارŁ مو˙وĤاتąąی مانند 

ا تŃدیدهای   ɦییŖیارŖی£ رʬĸوđ ˓˂  ɦی وĜوě  ˅˓˂  ɦĭĔʬąą˔یری مˈʳ ʥʩĸوʯąąėم ĖĐ

˒ های اسĔʬاʩĸا£ Đ˪˛ هŗیĔʬėĴ £ʥ˒ و ارت˫ای مŃارت های نʩرŖی  ˭ˎایندĐ £Ł˪ا˝ʥ اˊ ارˊ

˼ اĸمللی بوđ ¢đر راهبđĔ مˈکŗر مʬاس˪انł بوł˃đ ˃دیدی  ʩاری های بįهم ʥیŗ˫انی و تėان

 ¢đبو Łن˔د đاŃملی ̲ͅ˔ن ʥ̻امن ŁˊŗĐ رđ ˎ˃ łʱ Ĕ˜نđرŗاهدا˦ م ˱˫ďای تĔب

đر Ŗʔریđ £èæçì Ķąąوʥąąĸ راهبđĔąą امنʥąą̻ سąąایبری ˃دیدی را łąąʱ ا˃Ĕا Ĵˈا˕đ ¢ìʥąąوđ ʥĸر 

راهبđĔ ˃دید کĤ łنوا˺ ˭ĤĔی ʔ˺ تď˫˱ نوŖʔری£ ر˕د و ˕įو˭ایی اسʥ£ اسʬ˪اŁđ بʩŃنł اˊ 

 ĺʩم˪اه ¢ʥاس Łđاđ ارĔق Ĕ˜مدن ˎʩرا ن ʥ̻ات و ارت˫ای امنĤňĠا ĔěĤ یđاěʬهای اقsʥĜĔ˭

1¢  Ȫ­ȸɄɂɔɑɈɓɘ ȸɓɑɀɓɄɆɘ 
¥łʱ đو˕ ġŗ˃ر  ¢è

ȦɔɒɓɑɀɋɈɀɍ ȬɎɕɄɑɍɌɄɍɓ¤ ȦɓɓɎɑɍɄɘ­ȬɄɍɄɑɀɋ¿ɒ ȩɄɏɀɑɓɌɄɍɓ¤ ¾ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȸɓɑɀɓɄɆɘ¿¤ ȨɀɍɁɄɑɑɀ¤ 
ȳɎɕɄɌɁɄɑ ȞȜȜȥ¢
ɇɓɓɏɒ¥««ɖɖɖ¢ɄɍɈɒɀ¢ɄɔɑɎɏɀ¢Ʉɔ«ɓɎɏɈɂɒ«ɍɀɓɈɎɍɀɋ­ɂɘɁɄɑ­ɒɄɂɔɑɈɓɘɒɓɑɀɓɄɆɈɄɒ«ɍɂɒɒ­Ɍɀɏ«ȦȬȨɘɁɄɑȸɄɂɔɑɈɓɘ 
ȸɓɑɀɓɄɆɘɅɎɑɖɄɁɒɈɓɄ¢ɏɃɅ
ȟ¢  ȨɎɌɏɔɓɄɑ ȪɌɄɑɆɄɍɂɘ ȷɄɒɏɎɍɒɄ ȹɄɀɌ 

¥łʱ đو˕ ġŗ˃ر  ¢ê
Ȭɀɑɘ ȼɀɓɄɑɒ¤ ¾ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȪɌɄɑɆɄɍɂɘ ȵɎɋɈɂɘ ɅɎɑ ȦɔɒɓɑɀɋɈɀ¥ ȨɑɈɓɈɂɀɋ ȮɍɅɑɀɒɓɑɔɂɓɔɑɄ¿¤ Ɉɍ ȬɑɄɆ ȦɔɒɓɈɍ §ɄɃ¢¨¤ 
ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȪɌɄɑɆɄɍɂɈɄɒ¥ ȹɇɄ ȷɄɓɔɑɍ ɓɎ ȨɈɕɈɋ ȩɄɅɄɍɒɄ §ȦɁɈɍɆɃɎɍ¥ ȷɎɔɓɋɄɃɆɄ¤ ȞȜȞȜ¨¤ ɏɏ¢ ȥȟ-ȝȜȡ¢
ȡ¢  ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȴɏɄɑɀɓɈɎɍɒ ȨɄɍɓɄɑ 

¥łʱ đو˕ ġŗ˃ر  ¢ì
ȦɔɒɓɑɀɋɈɀɍ ȬɎɕɄɑɍɌɄɍɓ¤ ȩɄɏɀɑɓɌɄɍɓ ɎɅ ɓɇɄ ȵɑɈɌɄ ȲɈɍɈɒɓɄɑ ɀɍɃ ȨɀɁɈɍɄɓ¤ ¾ȦɔɒɓɑɀɋɈɀ¿ɒ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ 
ȸɓɑɀɓɄɆɘ¥ ȪɍɀɁɋɈɍɆ ȮɍɍɎɕɀɓɈɎɍ¤ ȬɑɎɖɓɇ ɀɍɃ ȵɑɎɒɏɄɑɈɓɘ¿¤ ȨɀɍɁɄɑɑɀ¤ ȞȜȝȢ¢
ɇɓɓɏɒ¥««ɖɖɖ¢ɇɎɌɄɀɅɅɀɈɑɒ¢ɆɎɕ¢ɀɔ«ɂɘɁɄɑ­ɒɄɂɔɑɈɓɘ­ɒɔɁɒɈɓɄ«ɅɈɋɄɒ«ȵȲȨȨɘɁɄɑ­ȸɓɑɀɓɄɆɘ¢ɏɃɅ¢
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امنʬ̻ی مŗرđتو˃đ łر ای˼ سند همانند مʬďوای راهبđĔهای ک˔ŗرهای đیĔĳ اˊ˃ملł ایاŇت 

»و ʳاسłʱ ʿ تŃدیدهای ˭˘ای  مďʬدŁ£ بریʬانʩا و ˭Ĕانłąąė هʬąąėند¥ ˕ناسąąایی£ ˃لوʩĴری اˊ

 £˼ʩ˔̲ͅ هایđĔا راهبʱ łąąėر م˫ایđ ¢çاتĔğ˅ نیʩبs˓̲ͅ هایی مانندs˒ری˱ روĠˊایبری اąąس

 ł  ɦʥبąąėن ˎʩی نđار زیاʩė  ɦدید ąąďĸ˼ ا˙Ĕąąğار đر ای˼ راهبđĔ قŗیsتĔ اسʥąą و رŖیđĔįهای˃ 

 ¢đارđ یĜوě˅ ˓˂ʱ و ʥĸوđ ˼ʩات بĤňĠاری اˈĴsŨاĔʬ˕سایبری مانند ا ʥ̻امن Ķʸاėم

همˁنʩ˼£ بĔای اوʱ ˼ʩĸار đر ای˼ سąąند اسʬąą˪اđ Łđوʥĸ اˊ توانمندیsهای سایبری تŃا˃می 

 ¢ʥاسsŁد˕ ŁđĔها ˃ایˎ ˕مs˺ʔ łʱ ʿاسʳ یا łمانě˅ های سایبریsłملĐ ˊری اʩĴای ˃لوĔب

ʬ˪Ĵنی اسʥąą همĔ˭ łąąایندهای بĔنامł ری̣ی بĔای تłʩŃ راهبđĔ سąąایبری Ĕʩˤ ˓˂ʱن˜امی 

  èæçì و èæçë های ĵاąąر سđ ʥąąĸوđ اĔąąد¢ زیąą˕ ˱لģم ʥąąر موقŗąąĠ łʱ Łاąąم çî دتąąم łʱ اʩĸاĔʬąąاس

 Łاĳر ˃ایđ یąąاتĔ̲ʩˢت łąąʱ ˺واąąمی ت łąąاˊ˃مل łąąک đĔąąاˊ کąąˤʔ ای را ŁđĔʬąąėĴ اریʬ˅اąąات سąąĐňĜا

اđارŁ کĶ سĳʩąąناĵ های اسĔʬاʩĸا£ سąąاˊما˺ اĤňĠات امنʬ̻ی اسĔʬاʩĸاè£ مĔکˎ امنʥ̻ سایبری 

دید   ˃ëرŗ˔ارت کˊŖ Ėʩتاس ʥŃ  ˃ اسĔʬاʩĸاé و اđارđ Łاđسʬا˺ کêĶ ا˕ارŁ کđĔ کł همĳی đر

بوđند ¨ای˼ Ŗˊارت ساŗĠ łʱ èæçí ĵر رسمی ا˭ʬ̵اč ˕د§¢ 

 Ĕب ŁوňĤ łąąک đĔک Ĕąą˔̾من èæèæ ĵاąąر سđ تری łلبانĠ Łا اسĔʬąąاʩĸا راهبđĔąą امنʥąą̻ سąąایبری˃ 

 Ĕĳانʩب ˎʩن ˺ʔ ˼ďĸ £đاđ đاŃنąą˔̲ͅ را Ķهای قبđĔاˊ راهب Ĕʬąą˔ʩار بʩąąėʱ ł˃đی˨ بوđر łک ˼ ای

 ł  ɦʥبąąėن Ĕانی تندتʱند اˊ زąąر ای˼ سđ ¢ìđوąąایبری بąąس ʥ̻امن łģąąای توسĔąąب Ĕت ʿ ąąی راسąąمˎĤ

 ¢ì ę £˺هما  ¢ç
2¢  ȦɔɒɓɑɀɋɈɀɍ ȸɄɂɔɑɈɓɘ ȮɍɓɄɋɋɈɆɄɍɂɄ ȴɑɆɀɍɈəɀɓɈɎɍ 
ȟ¢  ȦɔɒɓɑɀɋɈɀɍ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȨɄɍɓɄɑ 
Ƞ¢  ȦɓɓɎɑɍɄɘ ȬɄɍɄɑɀɋ¿ɒ ȩɄɏɀɑɓɌɄɍɓ 
ȡ¢  ȩɄɏɀɑɓɌɄɍɓ ɎɅ ȭɎɌɄ ȦɅɅɀɈɑɒ 

¥łʱ đو˕ ġŗ˃ر  ¢ì
ȦɔɒɓɑɀɋɈɀɍ ȬɎɕɄɑɍɌɄɍɓ¤ ȩɄɏɀɑɓɌɄɍɓ ɎɅ ȭɎɌɄ ȦɅɅɀɈɑɒ¤ ¾ȦɔɒɓɑɀɋɈɀ¿ɒ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȸɓɑɀɓɄɆɘ¿¤ ȨɀɍɁɄɑɑɀ¤ 
ȦɔɆɔɒɓ ȞȜȞȜ¢
ɇɓɓɏɒ¥««ɖɖɖ¢ɇɎɌɄɀɅɅɀɈɑɒ¢ɆɎɕ¢ɀɔ«ɂɘɁɄɑ­ɒɄɂɔɑɈɓɘ­ɒɔɁɒɈɓɄ«ɅɈɋɄɒ«ɂɘɁɄɑ­ɒɄɂɔɑɈɓɘ­ɒɓɑɀɓɄɆɘ­ȞȜȞȜ¢ɏɃɅ¢
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 ʥʩĤممنو Ĕب èæçè ĵاˊ سا ʥĸوđ ł˄Ĕūا  ̈ʥąąاس Łد  ̞Łđا˪ʬąąاس Ĕĳیđ رهایŗąą˔دیدهای کŃت

łʱ کارʩĴری ˭ناŖری های هوŖʔی đر سĺʬėʩ های đوʬĸی تاʩũد đا˕łʬ اسʥ£ اما đر ای˼ سند 

 ĵاĐ رđ Łری های هموارŖنا  ˭ Ĕğهای نا˕ی اˊ  ˅ Ĕو ب §ʥąąاس Łن˔د ŁđĔی بĜا  ˅ نامی اˊ ک˔ŗąąر

تĔ̲ʩˢ و ا˭ˎای˓ سĎğąą ارتباĝ اینĔʬنʬی تاʩũد ŖیˏŁ ای ˕دŁ اسʥąą¢ ای˼ سąąند ن˔ا˺ می đهد 

مąąėاłĸ امنʥ̻ سąąایبری Ĥ łʱم˱ ت˪Ĕįات و مبنای ن˜ری đوʥĸ اسĔʬاʩĸا đرʱارŁ امنʥ̻ ملی 

 ¢ʥاس ŁđĔ̲ͅدا ک Łرا

 ˺ʔ یĤا˭đ ʥąąاسʩر سđ èæèæ و èæçì های ĵاąąس ˼ʩا بʩĸاĔʬąąایبری اسąąهای سđĔات راهبĔ̲ʩˢت

Đ §èæçìاŖی   ̈ġا˭đ ارتˊŖ یĤا˭đ ʥąąاسʩار˒ سˎĴ £ĵاʭنوا˺ مĤ ł  ɦ¢ʥąąاس Łد  ̞Ėįģمن ˎʩن

اقدامąąات ŁđĔʬąąėĴ ای بĔای توسłģąą توانمندی هąąای اĤňĠاتی و سąąایبری Ĥ łʱنوا˺ ąą˔˂ʱی اˊ 

˘ای اĤňĠاتی اسđ ¢çʥر Ĵˎار˒ مˈکŗر تŃدیدهای  نđ Ĳر˭   ˃ł  ɦʥبėر نŗ˔دید ک سوʩĴری˃ 

سąąایبری یįی اˊ ˕ąą˓ مĭĔď اĜلی راهبđĔ ن˜امی اسĔʬąąاʩĸا Ĥنوا˺ ˕دŁ اسèʥąą¢ ای˼ سąąند 

Ĥ łبارت đیĔĳ تģمʩ˱ همįاری   ɦا وʩĸاĔʬی اسʬ̻امن ʥاسʩی˼ سđاʩن  ɦرهایŗďی اˊ مįی ʞاˊتاʱ

اŇتری˼ سĎğąą ممąąį˼£ تģامʳ Ķˈیری و   ɦ Ŗ łیˏŁ اˊĠریąą˱ اˤđاĹ نʩروهای ن˜امی đر  ɦاįąąمریʔ اąąʱ

 é §ات های سایبریʩملĤ ها و ʥąąاسʩس łʱ ĝات مربوĤňĠا łات ¨اˊ˃ملĤňĠاری اˈĴ ŨاĔʬąą˕ا

Ķʩĸđ ł توانمندی های Ĥلمی   ɦĶداقĐ Łدďʬت مŇا£ ایاʩĸاĔʬاس ʥĸوđ ب˱ ارزیابی هایĠ ¢ʥاس

 ¢đا˺ ˅واهد بوŃ˃ سایبری ĵŖنا˺ قدرت اˁهم Łیندʔ łهđ وđ تا ˺ʔ یʬģنĜ و

 ˎʩاری نʬ˅اąąات سąąĐňĜی£ اąąن˜امĔʩˤ ˓ąą˂ʱ đدąąˀاˊماندهی مąąا سąąʱ ˺اąąا همˎمʩĸاĔʬąąاس

ارت˓§  ˘ąąای سąąایبری انąąˀاđ Ĺاđ¢ نʩرŖی đ˭اąąĤی اسĔʬąąاʩĸا̈  ąąا˭   ɦłąąğʱر راđ یąąن˜ام ˓ąą˂  ɦ đر

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȦɔɒɓɑɀɋɈɀɍ ȬɎɕɄɑɍɌɄɍɓ¤ ȩɄɏɀɑɓɌɄɍɓ ɎɅ ȩɄɅɄɍɒɄ¤ ¾ȞȜȝȢ ȩɄɅɄɍɒɄ ȼɇɈɓɄ ȵɀɏɄɑ¿¤ ȨɀɍɁɄɑɑɀ¤ ȞȜȝȢ¢ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɃɄɅɄɍɂɄ¢ɆɎɕ¢ɀɔ«ȼɇɈɓɄȵɀɏɄɑ«ȩɎɂɒ«ȞȜȝȢ­ȩɄɅɄɍɂɄ­ȼɇɈɓɄ­ȵɀɏɄɑ¢ɏɃɅ¢

êç ¢ę £˺هما  ¢è
éë ¢ę £˺هما  ¢é
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ایʬąąėی   ɦłąąک đاđ Ķʩįąą˔دی تąąدی  ˃§Ȯȼȩ نĲąą اąąĤňĠات̈   ˃ Ĕĳąą˔ĸ èæçí ˼ąąʸو  ̠éæ رđ ç)Ȧȩȫ(

تĔ˭ ʥďماندهی ĴروŁ توانمندی های م˔èĭĔʬąą ¨کł رŁđ ن˜امی ʔ˺ مģاĔ˭ ĵđماندŁ هریĮ اˊ 

¢đĔمی ک ʥʩĸاģ˭ §ʥریایی اسđ«نی»هواییʩروهای ˊمʩن

یąąįی اˊ اĔąąʶات ا˃ʬناʞ  ناʳˈیĔ ای˼ اĐňĜات تĔ̲ʩˢات قابĶ تو˃đ łر م˪اهĤ ĺʩملʩاتی و 

 łد کʩąąرس łˀʩʬای˼ ن łʱ ʥĸوđ èæçî ĵاąąر سđ ¢đن˜امی بوĔʩˤ ˓˂ʱ رđ یąąʬĐ ریąą˜ی نąąمبان

 Ķʩĸđ ˼ʩهم łąąʱ و ʥąąėʩر نŗąą˔ا اهدا˦ کʱ ʣąąناسʬم Ĕĳیđ èæçì ایبریąąس ʥąą̻امن đĔąąراهب

نʔ ˎąąʩ˺ را łʱ رŖزرسąąانی نđ ¢đĔąąįرواقđ £Ģąąر ʔ˺ ˊمąąا˺ Ķąąʩĸđ łʱ ا˭ˎایąą˓ تŃدیدهای سąąایبری 

 Ğʩďاسی£ مʩت سň˅ای مداĔایبری بąąاˊ ˭˘ای س łʩąąو روس ˼ʩ˄ Łایندˎ˭ Łđا˪ʬąąمانند اس

¢đبو Łی ˕دđزیا Ĕ̲ʩˢت Ķمďʬر مŗąą˔اسی کʩس

 ëروهاʩار نʬ˅اąąس łنامĔو ب êیąąĤا˭đ đĔانی راهبąąزرسŖرsłʱ éندąąا سʩĸاĔʬąąاس èæèæ یŇوąą˃ رđ

ūوسʥąą همąąا˺ سąąاĵ راهبđĔąą امنʥ̻ سąąایبریí ˃دید  ʔ رđ ˺ʔ ĵاąąنبđ łąąʱ و ìđĔąąک Ĕąą˔̾را من

کŗ˔ąąر را اراłąąʸ کđĔ¢ هĔ سłąą سąąند بʩانĔąąĳ ا˭ˎای˓ نĔĳانیsها نąąėبłąąʱ ʥ تŃدیدهای ˭˘ای 

سąąایبری£ تąąŃģد łąąʱ تąąداوĹ اąąĐňĜات و ا˭ˎایʬąą˕ ˓ąąاʞ اąąĐňĜات đر بąą˅Ĕی اˊ sŁˊŗĐهąąا و 

 £î˺ŗėریŗات مįąąا اسʩĸاĔʬąąاس ĔزیŖsʥąąė˂ن đاąą˫ʬĤاsłʱ¨ ندʬąąėاری هˈĴsłمایĔąąس ˓ąąا˭ˎای

توانمندیsهای سąąایبری تŃا˃می ˃دید ʱ˂˓ مŃمی اˊ قدرت ʱاˊđارندĴی ک˔ŗر łʱ ˕مار 

1¢  ȦɔɒɓɑɀɋɈɀɍ ȩɄɅɄɍɒɄ ȫɎɑɂɄ 
2¢  ȯɎɈɍɓ ȨɀɏɀɁɈɋɈɓɈɄɒ ȬɑɎɔɏ 

¥łʱ đو˕ ġŗ˃ر  ¢é
ȦɔɒɓɑɀɋɈɀɍ ȬɎɕɄɑɍɌɄɍɓ¤ ȩɄɏɀɑɓɌɄɍɓ ɎɅ ȩɄɅɄɍɒɄ¤ ¾ȞȜȞȜ ȩɄɅɄɍɒɄ ȸɓɑɀɓɄɆɈɂ ȺɏɃɀɓɄ¿¤ ȨɀɍɁɄɑɑɀ¤ ȯɔɋɘ ȞȜȞȜ¢
ɇɓɓɏɒ¥««ɖɖɖ¢ɃɄɅɄɍɂɄ¢ɆɎɕ¢ɀɔ«ȸɓɑɀɓɄɆɈɂȺɏɃɀɓɄ­ȞȜȞȜ«ɃɎɂɒ«ȞȜȞȜɢȩɄɅɄɍɂɄɢȸɓɑɀɓɄɆɈɂɢȺɏɃɀɓɄ¢ɏɃɅ
Ƞ¢  ȩɄɅɄɍɒɄ ȸɓɑɀɓɄɆɈɂ ȺɏɃɀɓɄ 
ȡ¢  ȫɎɑɂɄ ȸɓɑɔɂɓɔɑɄ ȵɋɀɍ 

¥łʱ đو˕ ġŗ˃ر  ¢ì
ȦɔɒɓɑɀɋɈɀɍ ȬɎɕɄɑɍɌɄɍɓ¤ ȩɄɏɀɑɓɌɄɍɓ ɎɅ ȩɄɅɄɍɒɄ¤ ¾ȞȜȞȜ ȫɎɑɂɄ ȸɓɑɔɂɓɔɑɄ ȵɋɀɍ¿¤ ȨɀɍɁɄɑɑɀ¤ ȯɔɋɘ ȞȜȞȜ¢ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɃɄɅɄɍɂɄ¢ɆɎɕ¢ɀɔ«ȸɓɑɀɓɄɆɈɂȺɏɃɀɓɄ­ȞȜȞȜ«ɃɎɂɒ«ȞȜȞȜɢȫɎɑɂɄɢȸɓɑɔɂɓɔɑɄɢȵɋɀɍ¢ɏɃɅ¢
ȣ¢  ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȸɓɑɀɓɄɆɘ 
Ȥ¢  ȸɂɎɓɓ ȲɎɑɑɈɒɎɍ 
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 ʥیŗ˫ا£ تʩĸاĔʬی اسĤا˭đ ʥاسʩس đناąąاس ʿر تاریđ ارʱ ˼ʩĸای اوĔب đناąąر ای˼ اسđ §¢çروندsمی

توانمندیsهąąای سąąایبری و اĤňĠاتąąی بąąʩ˓ اˊ توانمندیsهąąای ˊمʩنąąی£ هąąوایی و đریąąایی 

 ʥمąąسsłʱ ʥĸوđ یĤا˭đ ŁاĴدąąیđ دąąهنđsا˺ میąą˔ندها نąąند¢ ای˼ سʬąą˕اđ ارĔąąد قąąʩũتاđرŗم

م˪ąąŃوª ĹاąąĤňĠات Ĥsłʱنوا˺ ąą˂ʱ˓ ت˪sĮʩįناʳˈیĔ همĤ łملʩاتsهąąای ن˜امی© سŗ˰ ̲ͅدا 

 ĹوŃ˪م­ é©یąąاتĤňĠتری اĔąąبª ĹوąąŃ˪م §Ȧȩȫ¨ اʩĸاĔʬąąاس ˓ąąو ارت ʥąąĸوđ łąąʬبĸا ¢èʥąąاسsŁđĔک

مŗرđاسʬąą˪اʔ Łđمریįąąا­را đر ا˝ąąŃارات ˅ąąوsłąąʱ đکار نمیsبĔنąąد¢ đر سąąاèæèæ ĵ£ مبنąąای نąą˜ری 

 đناąąاس Ćˎ˃ łد کąą˕ Ĕąą˔̾ا منʩĸاĔʬąąایبری ارت˓ اسąąای ˭˘ای سąąهsاتʩملĤ ایĔąąدی بąąدی˃

 Ğ˫˭ و ʥاسįمریʔ مبنای ن˜ری łʱاąą˔ند مąąای˼ س đوąą˕sمی łʬ˪Ĵ ¢ʥąąاسsŁندی ˕دʱsł˫بĠ

 ¢ʥاسsŁđĔک Ĕ̲ʩˢا تʩĸاĔʬąąاوت اس˪ʬم ĞایĔąą˕ łʱ ł˃ا توʱ ˺ʔ هایsʥیŗĸی اˊ او˅Ĕب

حکمرانی، فرماندهی و نظارت

کمłʬʩ امنʥ̻ ملی کابʩنʱ êłا ریاسʥąą ن˂Ŗ ʥėزیĔ اسĔʬąąاʩĸا و˝ł˪ʩ ات˂اˆ تěمĺʩ های 

 łąąر همđ ĔزیŖ ʥąąė˂ن £Ģąąرواقđ ¢đارđ ŁدąąŃĤĔر را بŗąą˔ک ʥąą̻امن ʥąąاسʩس łąąنʩر ˊمđ یąąلĜا

 ˼ąąواˊات ایąąم łąąʱ ¢đارđ ŁدąąŃĤĔوا را بąąق Ķی کąąماندهĔ˭ و ʥąąار اسąąʩʬ˅ا ʣĐاĜ ʥąąĸوđ رŗąąام

£ ˭ĔمانąąدŁ نʩروهای đ˭اĤیë ¨ارت˓§ نđ ˎʩر مąąėاĶʸ ن˜امی đارای مʯąąėوʥʩĸ های  سąąا˅ʬار

 łنʩملی کاب ʥ̻امن łʬʩکم ¢ʥاتی§ و قانونی اسĤňĠهای اđاŃن łهم Ķای ¨˕ام łارت ˅انˊŖ

مʯąąėوʥʩĸ  سʩاسʥąą های کň˺ ماننąąد تایąą̲د راهبđĔهąąای ˃دیąąد و اوŗĸیʥ هąąای نŃاđها را 

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȦɔɒɓɑɀɋɈɀɍ ȬɎɕɄɑɍɌɄɍɓ¤ ȵɑɈɌɄ ȲɈɍɈɒɓɄɑ ɎɅ ȦɔɒɓɑɀɋɈɀ¤ ¾ȦɃɃɑɄɒɒ - ȱɀɔɍɂɇ ɎɅ ɓɇɄ ȞȜȞȜ ȩɄɅɄɍɒɄ ȸɓɑɀɓɄɆɈɂ 
ȺɏɃɀɓɄ¿¤ ȨɀɍɁɄɑɑɀ¤ ȝ ȯɔɋɘ ȞȜȞȜ¢
ɇɓɓɏɒ¥««ɖɖɖ¢ɏɌ¢ɆɎɕ¢ɀɔ«ɌɄɃɈɀ«ɀɃɃɑɄɒɒ­ɋɀɔɍɂɇ­ȞȜȞȜ­ɃɄɅɄɍɂɄ­ɒɓɑɀɓɄɆɈɂ­ɔɏɃɀɓɄ¢

éì ¢ę £˺هما  ¢è
ȟ¢  ȮɍɅɎɑɌɀɓɈɎɍ ȩɎɌɈɍɀɍɂɄ 
Ƞ¢  ȳɀɓɈɎɍɀɋ ȸɄɂɔɑɈɓɘ ȨɎɌɌɈɓɓɄɄ ɎɅ ȨɀɁɈɍɄɓ 
ȡ¢  ȨɇɈɄɅ ɎɅ ȩɄɅɄɍɒɄ ȫɎɑɂɄ
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بąąŃĤĔدđ Łارđ¢ کمłąąʬʩ بررسąąی ه̣ینł هąąای کابʩنçłąą نʩˎ بĔنامł هąąای بوł˃đ را تایąą̲د می کند و 

اĸبĶąąʩĸđ łʱ łąąʬ اینłąąį بąą˅Ĕی اˊ اĤ˘ای đ ˺ʔر سąąایĔ کمłʬʩ ها نĤ ˎʩ˘و هʬąąėند£ đر موارđی 

ĔĜ˭ا łʱ تŗěیʣ بĔنامł های مŗرđتای̲د سąąایĔ کمłʬʩ ها اũ̵˪ا می کند¢ 

نąąŃاđ اĜلی اسĔʬąąاʩĸا đر ŁˊŗĐ اĤňĠات سąąایبری یģنی اđارŁ کĶ سĳʩąąناĵ های اسĔʬąąاʩĸا 

ŗĠ łʱر مŖ łʱ ĺʩ˫ʬėزیđ Ĕ˭اĴ ġˎار˒ می đهد کł و˝ł˪ʩ تای̲د Ĥملʩات ها و اسʬاندارđهای 

 đاąąŃن  ˼ąąای  łąąįنʔاʱ  ˼ąąایĔنابʱ  ¢èđارđ  ŁدąąŃĤĔب را  ˕Ńąąروندا˺  ˅ěوąąĜی   ĺąąریĐ اˊ   ʥąą˝ا˪Đ

تʥď ن˜ارت سʩاسĔʩˤ ʥąąن˜امی قĔار đارđ£ اما ʱاتو˃łʱ ł اینłį ریاسĔ˭ ˺ʔ ʥąąماندŁ ارت˓ 

اسʥąą£ تģداđ زیاđی اˊ کارکنا˺ ʔ˺ ن˜امی هʬąąėند¢ اĤňĠاتی đرʱارŁ تģداđ و توانمندی های 

¢ʥاس Łن˔د Ĕ˔̾ها من ĵناĳʩس Ķک Łارđر اđ Ķˤروهای ˕اʩن

đر اواسĞąą سąąاèæçí ĵ کĔĳąą˔ĸ łąą ˃نĲąą اąąĤňĠات đر ارتąą˓ اسĔʬąąاʩĸا ت˔ąą˕ Ķʩįąąد£ 

 ĵاąąس Łđ ˦Ĕ ایʬąąėی̋   ɦłنامĔب˱ بĠ łک đبو éایبریąąس ĭĔʬąą˔د مĐوا ˺ʔ ˓ąą˂  ɦ˼ąąتری ĺŃم

 đĔک ĹňąąĤا اʩĸاĔʬąąاس ˓ąąارت èæçî łąąیŗان  ̀ çæææ łąą ن˪Ĕąą ا˭ˎایąą˓ مąąی đاđ ¢đر  ɦرا đوąą نʩرŖی هąąای˅ 

واĐد م˔ĭĔʬąą سąąایبری و واĐد تاˊŁ تاسĖʩ اĤňĠات سĳʩąąناĸی م˔đ êĭĔʬر کنار تĺʩ های 

Ĕماندهی سąąایبری   ˭Ĺنا ł  ɦاتĤňĠا Ĳن  ˃ Ĕĳąą˔ĸ رđ دیدی Ĕʩˤن˜امąąی ارتąą˓ تʥď واĐد˃ 

Ĕماندهی   ˭ł˫ʱا سا  ɦŁارʬąąس Įری تąąė˭ا ʥąąریاس ł  ɦو ë)ȩȸȨȨ و اĤňĠات سĳʩąąناĸی đ˭اĤی̈ 

دید  واهد کđĔ¢ هد˦ اˊ ت˔Ķʩįąą ای˼ واĐد˃   ˅ʥąąʩĸاģ  ˭ìها ĵناĳʩąąس Ķک Łارđای اąąه ĺʩر تđ

1¢  ȪɗɏɄɍɃɈɓɔɑɄ ȷɄɕɈɄɖ ȨɎɌɌɈɓɓɄɄ ɎɅ ȨɀɁɈɍɄɓ 
 ¥łʱ đو˕ ġŗ˃ر  ¢è

ȦɔɒɓɑɀɋɈɀɍ ȬɎɕɄɑɍɌɄɍɓ¤ ȦɔɒɓɑɀɋɈɀɍ ȸɈɆɍɀɋɒ ȩɈɑɄɂɓɎɑɀɓɄ¤ ¾ȦɂɂɎɔɍɓɀɁɈɋɈɓɘ¿¢
ɇɓɓɏɒ¥««ɖɖɖ¢ɀɒɃ¢ɆɎɕ¢ɀɔ«ɀɂɂɎɔɍɓɀɁɈɋɈɓɘ
ȟ¢  ȯɎɈɍɓ ȨɘɁɄɑ ȺɍɈɓ 
Ƞ¢  ȯɎɈɍɓ ȸȮȬȮȳȹ ȺɍɈɓ 
ȡ¢  �ȩɄɅɄɍɒɄ ȸɈɆɍɀɋɒ ȮɍɓɄɋɋɈɆɄɍɂɄ ɀɍɃ ȨɘɁɄɑ ȨɎɌɌɀɍɃ 

¥łʱ đو˕ ġŗ˃ر  ¢ì
ȦɔɒɓɑɀɋɈɀɍ ȬɎɕɄɑɍɌɄɍɓ¤ ȩɄɏɀɑɓɌɄɍɓ ɎɅ ȩɄɅɄɍɒɄ¤ ¾ȩɄɅɄɍɒɄ ȨɇɈɄɅ ȦɍɍɎɔɍɂɄɒ ȳɄɖ ȨɎɌɌɀɍɃ¿¤ ȨɀɍɁɄɑɑɀ¤ 
ȟȜ ȯɀɍɔɀɑɘ ȞȜȝȤ¢
ɇɓɓɏɒ¥««ɍɄɖɒ¢ɃɄɅɄɍɂɄ¢ɆɎɕ¢ɀɔ«ɌɄɃɈɀ«ɌɄɃɈɀ­ɑɄɋɄɀɒɄɒ«ɃɄɅɄɍɂɄ­ɂɇɈɄɅ­ɀɍɍɎɔɍɂɄɒ­ɍɄɖ­ɂɎɌɌɀɍɃ¢
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 Įر یđ ها ĵناĳʩąąس Ķک Łارđر اđ ĵاąąģ łąą همłąą واĐدها و نʩروهای سąąایبری˭   ɦ˺đاđ ˺اماąąس

 ¢çđبو Ĳو هماهن ĺ˜ماندهی منĔ˭ ارʬ˅سا

˭Ĕماندهąąی سąąایبری و اąąĤňĠات سĳʩąąناĸی đ˭اąąĤی امįąąا˺ هماهنąąĳی و تˀمĢąąʩ امŗąąر 

Ĥملʩات هąąای سąąایبری تŃا˃مąąی اđارŁ کĶ سĳʩąąناĵ های اسĔʬąąاʩĸا و نąąʩˎ ن˜ąąارت ˭Ĕماندهی 

ارتąą˓ بĔąą ایąą˼ امŗąąر را ˭Ĕاهĺ کŁđĔ اسđ ¢ʥąąرواقĢąą£ امŗąąر Ĥملʩات هąąای سąąایبری تŃا˃می اˊ 

ا˅ąąʩʬارات اđارŁ کĶ سĳʩąąناĵ ها مąąėďوʞ می ˕ąąوđ و đرنĔĳąą˔ĸ łąąˀʩʬ ˃نĲąą اąąĤňĠات đر 

 ˛˪Đ و ˒ˊŗمʔ £اąą˫ارت ʥʩĸوʯąąėم Ĕʬąą˔ʩات بĤňĠا Ĳن  ˃ Ĕĳąą˔ĸ ¢đاری ندارʩʬ˅ا łنʩم  ́˼ąąای

 ¢èđارđ ŁدŃĤĔماندها˺ ارت˓ را بĔ˭ هایđĔکارک

 ʥąąن˜امی اسĔʩˤ ایبریąąر ˭˘ای سŗر امđ یąąلĜا đاąąŃا نʩĸاĔʬąąای اسąąهsĵناĳʩس Ķک Łارđا

 Ķک Łارđهد¢ اđsمی Ĺاąąˀان é)ȦȨȸȨ ąąوđ را اˊĠری˱ مĔکˎ امنʥ̻ سąąایبری اسĔʬąąاʩĸا̈   ˅˨ąąو و˝ای

سĳʩناsĵهąąا đر امŗر سąąایبری Ĕʩˤن˜امąąی Ŗ łąąʱزیĔąą ک˔ŗر ʳاس˂ĳوسʥąą و đر امŗر سąąایبری 

بłʱ Ĕʬąą˔ʩ ن˂ŖsʥąąėزیĔ و Ŗزیđ Ĕ˭اĴ ġˎار˒ میđsهد¢ ای˼ اđارʱ Łا سąąاˊما˺ اĤňĠات امنʬ̻ی 

 ¢đارđ یįیđˎاری نįا˅لی همđ ĭĔʬ˔های سایبری مsاتʩملĤ رđ ˎʩن ê)ȦȸȮȴ¨ اʩĸاĔʬاس

توانمندی های محوری در زمینه اطلاعات سایبری 

مʩنł اĤňĠات سایبری đر اđارŁ کĶ سĳʩناĵ ها   ́ ʱ˂˓ اĺ˜Ĥ توانمندی های اسĔʬاʩĸا đر

تˀمĢʩ ˕دŁ اسʥąą کʱ łا کارکđĔهای ˃نĲ سąąایبری و امنʥ̻ سąąایبری ʔ˺ اˤđاąą˕ ĹدŁ اند¢ 

ç¢  هما˺¢ 
Ĕĳąą˔ĸ  ¢è ˃نĲąą اąąĤňĠات ایąą˼ مąąو˙ġŗ را ˄نąąʩ˼ تو˙Ďąąʩ میđsهąąد¥ ایĔĳąą˔ĸ ˼ąą مو˝łąąʱ ˨ąą توسłģąą توانمندیsهąąای 
˃نĲąą اĤňĠاتąąی بĔąąای اسʬąą˪اŁđ ارتđ ˓ąąر همģ˭ łąąاsʥʩĸهąąا ¨ماننąąد Đ˪ا˝ʥąą اˊ ˕ąąبsłįها و سąąامانsłهای Ĥملʩاتąąی£ ا˃Ĕąąای 
˓sهąąا و رŖیداđهąąای ʔمąą˕ˊŗی و Đمایʥąą اˊ ˃امłąąģ و منđ łąą˫ğر موا˃ąąʱ łąąŃا ňʱیąąا§ اسʥąą¢ ایĔĳąą˔ĸ ˼ąą توانمندیsهąąای  رˊمای
 Łوąąďن ˱ąąʩبğت ʥʩĸوʯąąėم ĭĔʬąą˔ای مąąهsاتʩملĤ ŁدąąمانĔ˭ ¢đĔąąʩĴsکار میsłąąʱ ا راąąهs˺ ʔ ˓ąąو ارت đˊاąąسsی را میąąاتĤňĠا Ĳąąن˃

¢đارđ ŁدąąŃĤĔرا ب ʥąąĸوđ راتŗʬąąسđ اąąʱ اąąهsای توانمندیĔąą˃ا
ȟ¢  ȦɔɒɓɑɀɋɈɀɍ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȨɄɍɓɄɑ 
Ƞ¢  ȦɔɒɓɑɀɋɈɀɍ ȸɄɂɔɑɈɓɘ ȮɍɓɄɋɋɈɆɄɍɂɄ ȴɑɆɀɍɈəɀɓɈɎɍ  
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 ŁˏیŖ łʱ اʩسʔ ˰رąą˕ ر˰ و˕ ʞنو˃  ł˫ğر منđ بیŗ˅ ایبریąąی سąąسĔʬسđ و Ěě˂ا تʩĸاĔʬąąاس

đر ˄ʩ˼ و اندون̣ی đارđ¢ اما توانمندی های سąąایبری اđارŁ کĶ سĳʩąąناĵ های اسĔʬąąاʩĸا بĔای 

ł ک˔ŗąąرهای   ɦłąąنʩم  ́˼ąąر ایđ £łąąˀʩʬرنđ و ʥąąėʩن łʬ˭یا łģąąدا˺ توسąąن  ˄ مąąėا˭ʥ های Ŗđر

 ¢ʥاس łʬėʱوا ĺ˔˄ ʽنʳ ˦ňʬʸا

 ʥąąر اسŗąą˔ات ملی ای˼ کĤňĠا ˠĸاʱ Ĺی اˊ ن˜اąą˔˂ʱ اʩĸاĔʬąąهای اس ĵناĳʩąąس Ķک Łارđا

و ąąʱا سąąایĤ ĔناĔąąĜ ˆی رđ Ğąąʱر امنʥ̻ یģنی سąąاˊما˺ اĤňĠات امنʬ̻ی اسĔʬąąاʩĸا و سąąاˊما˺ 

˅دمąąات اĤňĠات سąąری اسĔʬąąاʩĸاç همįąąاری مʬąąėمđ Ĕارʬ˪Ĵ ¢đنی ʔنłį سąąاˊما˺ اĤňĠات 

امنąąʬ̻ی اسĔʬąąاʩĸا مʯąąėوʥʩĸ امنđ ʥąą̻ا˅لی را بŃĤĔدđ Łارđ و سąąاˊما˺ ˅دمąąات اĤňĠات 

ʺ اˊ  سąąری اسĔʬąąاʩĸا đر ˊمʩنĤ łąąملʩات هąąای م˂˪ąąی و ŖʔđĔąąĴری اąąĤňĠات ا˕ąą˂اđ ęر ˅ار

مرˊهąąا ˭ģاđ ʥąąʩĸارđ¢ اسĔʬąąاʩĸا اđارŁ اąąĤňĠات ملąąیè را đر سąąاąą̲ͅ łąąʱ èæçî ĵرŖی اˊ ایąąاŇت 

مąąďʬدʱ Łنąąʩا˺ Ĵˈا˕ʥąą تا łąąʱ ای˼ تĔتđ £ʣąąʩوʥĸ یĳانł نąąŃاđ ˆی رʥąąŃ˃ Ğʱ هماهنĳی و 

ن˜ąąارت بĔąą نŃاđهای ˭ģاđ ĵر ˊمʩنŖʔđĔĴ łری و تďلĶʩ اąąĤňĠات و نʩˎ ا˃Ĕای Ĥملʩات های 

م˂˪ی ʱا˕د¢

توانمندی و وابستگی سایبری

˼ ʱاند همĔاŁ و  Ńͅ ʥنĔʬاین ŨاĔʬ˕ا łانĔس £ʥنĔʬاˊ این Łđا˪ʬاس ˼ʩĳانʩم Ĕ˜ا اˊ نʩĸاĔʬاس

ا ای˼   ɦ¢éđارđ ارĔا قʩنđ ĔتĔرهای بŗ˔ک ŁĔم  ́ Ĕąąکʥ های ŁˊŗĐ تˀارت اįĸ̵رونđ Įʩر  ̞ʥبąąėن

1¢  ȦɔɒɓɑɀɋɈɀɍ ȸɄɂɑɄɓ ȮɍɓɄɋɋɈɆɄɍɂɄ ȸɄɑɕɈɂɄ 
2¢  ȩɈɑɄɂɓɎɑ ɎɅ ȳɀɓɈɎɍɀɋ ȮɍɓɄɋɋɈɆɄɍɂɄ 

¥łʱ đو˕ ġŗ˃ر  ¢é
ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȹɄɋɄɂɎɌɌɔɍɈɂɀɓɈɎɍ ȺɍɈɎɍ¤ ¾ȸɓɀɓɈɒɓɈɂɒ¿¤ ɇɓɓɏɒ¥««ɖɖɖ¢Ɉɓɔ¢Ɉɍɓ«Ʉɍ«ȮȹȺ­ȩ«ȸɓɀɓɈɒɓɈɂɒ«ȵɀɆɄɒ«
ɒɓɀɓ«ɃɄɅɀɔɋɓ¢ɀɒɏɗɛ 
ȴɑɆɀɍɈəɀɓɈɎɍ ɅɎɑ ȪɂɎɍɎɌɈɂ ȨɎ­ɎɏɄɑɀɓɈɎɍ ɀɍɃ ȩɄɕɄɋɎɏɌɄɍɓ §ȴȪȨȩ¨¤ ¾ȲɄɀɒɔɑɈɍɆ ɓɇɄ ȩɈɆɈɓɀɋ ȹɑɀɍɒɅɎɑɌɀɓɈɎɍ¥ 
Ȧ ɑɎɀɃɌɀɏ ɅɎɑ ɓɇɄ ɅɔɓɔɑɄ¿¤ ȝȝ Ȳɀɑɂɇ ȞȜȝȥ¤ ɏɏ¢ ȡȠ¤ ȝȜȝ¤ ȝȞȝ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɎɄɂɃ¢ɎɑɆ«ɏɔɁɋɈɂɀɓɈɎɍɒ«ɌɄɀɒɔɑɈɍɆ­ɓɇɄ­ɃɈɆɈɓɀɋ­ɓɑɀɍɒɅɎɑɌɀɓɈɎɍ­ȥȣȤȥȞȢȠȟȝȝȥȥȞ­Ʉɍ¢ɇɓɌ¢
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Đاĵ£ اسĔʬąąاʩĸا đر ˕ąąا˅Ě های نوŖʔری£ رقاʳ ʥʱˈیری و امنʥ̻ سąąایبری đر مʩا˺ Łđ ک˔ŗر 

 ¢đار ندارĔا˺ قŃ˃ ĵŖا

 łری کŗĠ łʱ £ʥاس Łđد بوąą˕ر ˺Ŗدʱ اʬبąąėن ĵاʬʩˀیđ đاěʬاˊ قر˺ ˃دید اقˤʔ ˊا اʩĸاĔʬąąاس

 ł  ɦèæçì و èææì های ĵسا ˼ʩانی بŃ  ˃Łđاˊ ارˊ˒ ا˭̣و ˺ʔ اتĤňĠا ĢنایĜ ĺŃس ʥ˪Ĵ ˺می توا

ˊĐمʥ ا˭ˎای˓ یا˭łʬ اسʥ¢ اسĔʬاʩĸا đر Ŗروđی نوŖʔری ¨đان˓£ ̤ͅوه˓ و سĔمایĴ łˈاری§ 

 łرتب ĵاąąس ˼ʩر همđ ریŖʔوąąی نąą˃رو  ˅ رتبłąą سđˎʩąąهđ ĺنąąʩا را đر سąąاèæèæ ĵ کʣąąė کçđĔąą و đر

 Ĕت ˼ ˺� ˅ąąوđ کđĔ کłąą اĸبđ łʬر ŁˊŗĐ  ای مانند ˅رو˃ی đانąą˓ رتبʬĐ ˺ʔ łی ʳای̲ ʔ ˊرا ا ĮیŖ یąąس

یģنی ˄Ńلĺ بوđ ¢èđرنłˀʩʬ می توا˺ ʥ˪Ĵ بŖ ˼ʩروđی نوŖʔری و ˅رو˃ی نوŖʔری đر اسĔʬąąاʩĸا 

 ˎąąʩمندا˺ و نąą˔انđ ات وąąėموس Ěąąě˂ت Ĕąą˜ا اˊ نʩĸاĔʬąąاس łąą˄Ĕūا ¢đدارąąن đوąą˃بی وąąتناس

đسĔʬسąąی łʱ سĔąąمایğ˅ łرʳˈیđ Ĕر بŁđ ˼ʩ ک˔ŗر اđ ĵŖنʩاسʥ£ اما đر مĐĔلł تˀاری سازی 

 ¢đارđ ی˪ʩģ˙ đĔįملĤ لمیĤ ʽایʬن

 ¢đوąą˕sمی Łیدđ ˎąąʩی نĤنوěو˒ مąąه łąą  ɦʥبąąėا نʩĸاĔʬąąاس đĔąąįیŖر رđ ˺وازąąت ĹدąąĤ ˼ąąای

Ĥsłʱنوا˺ مʭاĵ£ اسĔʬاʩĸا اˊ ن˜Ĕ توʩĸد م˫اŇت هو˒ مěنوĤی đارای بʬ˔ʩری˼ ار˃اġ مو˭˱ 

łʱ رتبđ łهđ ĺر ساèæèæ ĵ ˕دsŁاسéʥ£ اما ˭اقد ˝Ĝ ʥʩ˭Ĕنʬģی ʥŃ˃ ĹˊŇ اسʬ˪اŁđ اˊ ای˼ 

 ¢ʥی اسđاěʬاق Ģ˭منا ʣėای کĔان˓ بđ

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȴȪȨȩ¤ ¾ȲɄɀɒɔɑɈɍɆ ɓɇɄ ȩɈɆɈɓɀɋ ȹɑɀɍɒɅɎɑɌɀɓɈɎɍ¥ Ȧ ɑɎɀɃɌɀɏ ɅɎɑ ɓɇɄ ɅɔɓɔɑɄ¿¤ ɏ¢ ȣȝ¢

¥łʱ đو˕ ġŗ˃ر  ¢è
ȸȨ ȯɎɇɍɒɎɍ ȨɎɋɋɄɆɄ ɎɅ ȧɔɒɈɍɄɒɒ ȨɎɑɍɄɋɋ ȺɍɈɕɄɑɒɈɓɘ¤ ȮȳȸȪȦȩ ɀɍɃ ɓɇɄ ȼɎɑɋɃ ȮɍɓɄɋɋɄɂɓɔɀɋ ȵɑɎɏɄɑɓɘ ȴɑɆɀɍɈəɀɓɈɎɍ¤ 
ȬɋɎɁɀɋ ȮɍɍɎɕɀɓɈɎɍ ȮɍɃɄɗ ȞȜȞȜ¥ ȼɇɎ ȼɈɋɋ ȫɈɍɀɍɂɄ ȮɍɍɎɕɀɓɈɎɍɜ¤ ȞȜȞȜ¤ ɏɏ¢ ɗɗɗɈɕ¤ ɗɗɗɕɈ¤ ȝȡ¢
ɇɓɓɏɒ¥««ɖɖɖ¢ɆɋɎɁɀɋɈɍɍɎɕɀɓɈɎɍɈɍɃɄɗ¢ɎɑɆ«ȭɎɌɄ¢

 ¥łʱ đو˕ ġŗ˃ر  ¢é
ȬɋɄɁ ȨɇɔɕɏɈɋɎ¤ ¾ȦȮ ȷɄɒɄɀɑɂɇ ȷɀɍɊɈɍɆɒ ȞȜȞȜ¥ Ȩɀɍ ɓɇɄ ȺɍɈɓɄɃ ȸɓɀɓɄɒ ȸɓɀɘ ȦɇɄɀɃ ɎɅ ȨɇɈɍɀɜ¿¤ Ȟȝ ȩɄɂɄɌɁɄɑ 
ȞȜȞȜ¢ 
ɇɓɓɏɒ¥««ɂɇɔɕɏɈɋɎ¢ɌɄɃɈɔɌ¢ɂɎɌ«ɀɈ­ɑɄɒɄɀɑɂɇ­ɑɀɍɊɈɍɆɒ­ȞȜȞȜ­ɂɀɍ­ɓɇɄɔɍɈɓɄɃ­ɒɓɀɓɄɒ­ɒɓɀɘ­ɀɇɄɀɃ­ɎɅ­ɂɇɈ-
ɍɀ­ȢȝɂɅȝȠɁȝȞȝȢ¢
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Ġبąą˱ نʬایʽąą مğاłąąģĸ ای کđ łąąر سąąاłʱ èæçï ĵ ˅واسđ ʥąąوʥĸ انˀاąą˕ Ĺد£ اسĔʬąąاʩĸا ʱاید 

مʩنłąą هو˒   ́ تąąا سąąاĐ èæéæ ĵداقéè Ķąą هąąˎار و ąąʬĐی اʬĐمąąاçìç Ňهąąˎار نąąʩرŖی کار مđ ʞĔąąˀر

 ¢çنماید Ķģ˪ĸاʱ را đلمی ˅وĤ ˓انđ یđاěʬهای اق ʥʩ˭Ĕ˝ واندʬʱ هد تاđ ˒رŖی ͅرĤنوěم

 ʥĸوđ لیĜا đاąąŃن ˎʩن èæçï ĵاąąر سđ و ʥąąاس ŁđĔاˊ کˤʔ ی راąąاقدامات ʥąąĸوđ £اʬąąراس ˼ąąʩر همđ

đر ŁˊŗĐ تʩ˫ď˫ات Ĥلمی ˙م˼ انąą˔ʬار ن˫˔łąą راŁ هو˒ مěنوąąĤی£ ˭Ĕا˅وا˺ Ĥمومی بĔای 

 ĵŗĠ ها ĵاąąارهایی سįʬʱا ˼ʩید ˄نđĔت ˺Ŗدʱ łʬبĸا ¢đاđ یĤنوěهو˒ م ʥąąاسʩی˼ سŖتد

 ¢èسندĔملی بĤ łˀʩʬن łʱ می ک˔د تا

 Ĺوʬنʔبات کوąąاسďم łنʩر ˊمđ ŁˏąąیŖ łʱ اتĠات و ارتباąąĤňĠری اŖاąąن˭ ˓ąą˂ʱ رđ اʩĸاĔʬąąاس

ŗبąąی đا˕łʬ اسʥąą£ هĔ˄نąąد بĔʬąą˔ʩ تʩ˫ď˫ات ایʱ ŁˊŗĐ ˼ąąا سĔąąمایĴ łˈاری  đسʬąąاŖرđهای˅ 

 ġا˭đ ارتˊŖ £یŖر ˼ąąʩاˊ هم ¢éوندąą˕ می Ĺاˀا انįمریʔ Ĕیˈʳرğ  ˅łمایĔąąی یا سąąʬĸوđ ایąąهđاŃن

اهʬماŖ ĹیˏŁ ای Ĵ łʱروĤ Łلĺ و ˭ناŖری đ˭اĤیê ˅وđ đارđ کł بĔنامł تʩ˫ď˱ و توسģ˭ łģąąاĸی 

 ¢ëđارđ اĔ˃ا ʥسđ رđ ری های سایبریŖنا˭ łنʩر  ˊمđ

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȦɔɒɓɑɀɋɈɀɍ ȬɎɕɄɑɍɌɄɍɓ¤ ¾ȦɑɓɈɅɈɂɈɀɋ ȮɍɓɄɋɋɈɆɄɍɂɄ¥ ȸɎɋɕɈɍɆ ɏɑɎɁɋɄɌɒ¤ ɆɑɎɖɈɍɆ ɓɇɄ ɄɂɎɍɎɌɘ ɀɍɃ ɈɌɏɑɎɕɈɍɆ 
Ɏɔɑ ɐɔɀɋɈɓɘ ɎɅ ɋɈɅɄ¿¤ ȞȜȝȥ¤ ɏ¢ Ɉɕ¢
ɇɓɓɏɒ¥««ɃɀɓɀȢȝ¢ɂɒɈɑɎ¢ɀɔ«~«ɌɄɃɈɀ«ȩȢȝ«ȦȮ­ȷɎɀɃɌɀɏ­ɀɒɒɄɓɒ«ȝȥ­ȜȜȟȠȢɢȩȦȹȦȢȝɢȷȪȵȴȷȹɢȦȮ­ȷɎɀɃɌɀɏ 
ɢȼȪȧɢȝȥȝȝȝȝ¢ɏɃɅɜɋɀ²Ʉɍɟɇɀɒɇ²ȡȤȟȤȢȞȤȤȥȞȝȩȥȨ ȞȝȪȨȤȨȠȤȢȝȨȩȫȩȤȢȟȫȝȫȧȨȩȠȡȣ

¥ł  ɦđو  ̞ġŗ˃ا رʩĸاĔʬی اسĤنوěهو˒ م ʥاسʩس Łارʱرđ Ĕʬ˔ʩات بʩʸˎ  ˃ʣėای کĔب  ¢è
ȴȪȨȩ ȦȮ ȴɁɒɄɑɕɀɓɎɑɘ¤  ɇɓɓɏɒ¥««ɎɄɂɃ¢ɀɈ«ɃɀɒɇɁɎɀɑɃɒ«ɂɎɔɍɓɑɈɄɒ«ȦɔɒɓɑɀɋɈɀ¢

ł مŗرđ مďاسبات کوʔنʬومی đر đان˔ĳاŁ سʩدنی¥   ɦđو  ̞ġŗ˃ر ĵاʭنوا˺ مĤsł  ɦ ¢é
¾ȬɋɎɁɀɋ ȻȨ ȧɄɓɒ Ɏɍ ȦɔɒɓɑɀɋɈɀɍ ȶɔɀɍɓɔɌ ȨɎɌɏɔɓɈɍɆ ȸɓɀɑɓ­Ⱥɏ ȶ­Ȩɓɑɋ Ɉɍ ȺɒɞȝȡɌ ȸɄɑɈɄɒ Ȧ¿¤ ȶɔɀɍɓɀɍɄɎ¤ ȝȜ 
ȸɄɏɓɄɌɁɄɑ ȞȜȝȥ¢ ɇɓɓɏɒ¥««ɖɖɖ¢ ɐɔɀɍɓɀɍɄɎ¢ɂɎɌ«ȬɋɎɁɀɋ­ȻȨ­ɁɄɓɒ­Ɏɍ­ȦɔɒɓɑɀɋɈɀɍ­ɐɔɀɍɓɔɌɂɎɌɏɔɓɈɍɆ­
ɒɓɀɑɓ­ɔɏ­ȶ­Ȩȹȷȱ­Ɉɍ­ȺȸȝȡɌ­ȸɄɑɈɄɒ­ȦɢɀȞȜȡ¢ ɇɓɌɋɛ 
ȮȦȷȵȦ¤ ¾Ⱥȸ ɈɍɕɄɒɓɈɍɆ Ɉɍ ɐɔɀɍɓɔɌ ɓɄɂɇ ɀɓ ȸɘɃɍɄɘ ȺɍɈɕɄɑɒɈɓɘ¿¤ ȹɄɂɇɍɎɋɎɆɘ ȩɄɂɈɒɈɎɍɒ¤ ȥ Ȳɀɘ ȞȜȝȢ¢
ɇɓɓɏɒ¥««ɖɖɖ¢ɓɄɂɇɍɎɋɎɆɘɃɄɂɈɒɈɎɍɒ¢ɂɎɌ¢ɀɔ«ɂɎɍɓɄɍɓ«Ɉɓ­ɌɀɍɀɆɄɌɄɍɓ«ɀɑɓɈɂɋɄ«ɔɒ­ɈɍɕɄɒɓɈɍɆ­Ɉɍ­ɐɔɀɍɓɔɌ­
ɓɄɂɇ­ɀɓ­ɒɘɃɍɄɘ­ɔɍɈ­ȢȣȞȜȝȠȜȡȡ¢
Ƞ¢  ȩɄɅɄɍɒɄ ȸɂɈɄɍɂɄ ɀɍɃ ȹɄɂɇɍɎɋɎɆɘ ȬɑɎɔɏ 

¥łʱ đو˕ ġŗ˃ر  ¢ë
ȦɔɒɓɑɀɋɈɀɍ ȬɎɕɄɑɍɌɄɍɓ¤ ȩɄɏɀɑɓɌɄɍɓ ɎɅ ȩɄɅɄɍɒɄ¤ ¾ȩɄɅɄɍɒɄ ȸɂɈɄɍɂɄ ɀɍɃ ȹɄɂɇɍɎɋɎɆɘ ȬɑɎɔɏ¿¢
ɇɓɓɏɒ¥««ɖɖɖ¢Ƀɒɓ¢ɃɄɅɄɍɂɄ¢ɆɎɕ¢ ɀɔ«ɃɈɕɈɒɈɎɍ«ɂɘɁɄɑ­ɀɍɃ­ɄɋɄɂɓɑɎɍɈɂ­ɖɀɑɅɀɑɄ­ɃɈɕɈɒɈɎɍ



     ê  اسĔʬاʩĸا  ¢

125

     ê  اسĔʬاʩĸا  ¢

125

đوđ ʥĸر سąąاèæçî ĵ سąąاˊما˺ ملی ˭˘اییç را słʱمن˜ŗر کاه˓ واĳʬėʱی ت˫ریبا مğل˱ 

 ł˃đبو èæèæ یąąĸا èæçï ĵاąąر سđ ˺اˊماąąای˼ س ¢đĔک Ėʩای ˅ار˃ی تاسąąهsŁماهوار łąąʱ رŗ˔ąąک

مąąďدوđی مąąģاï«î ĵđ مʩلŇđ ˺ŗʩر اسĔʬąąاʩĸا ¨بĔابʱ Ĕا ì«î مąąʩلŇđ ˺ŗʩر ʔمریįا§ đر ا˅ʩʬار 

đا˕ʥąą و đارای تنąąŃا çé ماهąąوارŁ بąąوèđ¢ اسĔʬąąاʩĸا همˁنđ ˼ąąʩر سąąاèæçï ĵ نʩرŖی ˭˘ąąایی 

 ¢đاđ Ķʩįąą˔ا تįمریʔ ا وđا£ کاناʩانʬما˺£ بریĸʔ £łąąėانĔ˭ اʱ ŁاĔی همį˄کو

ŗĠ łʱرکلąąی£ اسĔʬąąاʩĸا ˝ʥąąʩ˭Ĕ ˄ندانąąی بĔąąای ارزیابąąی ˃نبł هąąای امنąąʬ̻ی ˭ناŖری هąąای 

 ıهای ب̣ر ʥکĔąą˕ ی˅Ĕی و بʬĸوđ هایđاŃر نđ ˎʩن ˺ʔ توانمندی های łو هم đدارąąی نąąاتđوار

˓ های Ĥلمی  ˓ هąąای ̤ͅوه ˂ʱ رđ اʩĸاĔʬąąاس £ĵاĐ ˼ąąا ایʱ ¢ʥąąاس Łکˎ ˕دĔمʬی مąąĜوě˅

˼ اĸمللąąی ˅ŗبąąی đارđ و đر ا˃Ĕąąای Ĥملʩات هąąای م˂˪ی  ʩای بąąاری هįاری همąąˀاˊ و تąąʱ Ģمنب

 ¢ʥąąاس đاتی و ن˜امی ˅وĤňĠ̲ͅمانا˺ ا ĺا هʱ یŗهای ق ʥارکąą˔ارای مđ

امنیت و تاب آوری سایبری

 ʥ̻ای ارت˫ای امنʬąąر راسđ ریʶاقدامات مو ˺ŗąąنũا تاʩĸاĔʬąąر اسđ ˨ąąلʬ˂ای مąąه ʥĸوđ

 ʥąąسĔŃ˭ ĕاąąاسĔد¢ بąąان Łđاđ Ĺاąąˀی انąąاتʩĐ های ʥ˅اąąسĔری زیŖʔ ʞاąąی و تąąایبری ملąąس

ŗͅی˔ąąی   èæçç  ĵاąąس đر  اسĔʬąąاʩĸا£  سĳʩąąناĵ های   Ķک  Łارđا  Ĕąąğ˅ ąąʱا   łąąلʱم˫ا راهبđĔهąąای 

 èæçí ĵاąąر سđ łک éدąą˕ اندازی Łایبری راąąس ʥąą̻ی امنąąلĜد اąąدیŃار تąąŃ˄ Łارąąʱرđ یąą˕ˊŗمʔ

ای˼ ˄Ńار تŃدید اĜلی łʱ ه˔ʥąą تŃدید اĜلی ا˭ˎای˓ یا˭ʬند و ˭ĔŃسéë ʥąą راهبđĔی 

اđارŁ کĶ سĳʩąąناĵ ها نĔŃ˭ łʱ ˎʩسʬąąی مĶįąą˔ʬ اˊ éî راهبđĔ ارت˫ا یا˭đ ¢ʥوʥĸ اسĔʬاʩĸا 

1¢  ȳɀɓɈɎɍɀɋ ȸɏɀɂɄ ȦɆɄɍɂɘ 
¥łʱ đو˕ ġŗ˃ر  ¢è

ȺɍɈɎɍ ɎɅ ȨɎɍɂɄɑɍɄɃ ȸɂɈɄɍɓɈɒɓɒ¤ ¾ȺȨȸ ȸɀɓɄɋɋɈɓɄ ȩɀɓɀɁɀɒɄ¿¤ ɔɏɃɀɓɄɃ ȝ ȯɀɍɔɀɑɘ ȞȜȞȝ¢ ɇɓɓɏɒ¥««ɖɖɖ¢ɔɂɒɔɒɀ¢
ɎɑɆ«ɑɄɒɎɔɑɂɄɒ« ɒɀɓɄɋɋɈɓɄ­ɃɀɓɀɁɀɒɄ¢

¥łʱ đو˕ ġŗ˃ر ¢é
ȼɀɓɄɑɒ¤ ¾ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȪɌɄɑɆɄɍɂɘ ȵɎɋɈɂɘ ɅɎɑ ȦɔɒɓɑɀɋɈɀ¥ ȨɑɈɓɈɂɀɋ ȮɍɅɑɀɒɓɑɔɂɓɔɑɄ¿
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 ¢çدąą˕ èæèæ ĵاąąها تا س ˓ ˂ʱ łایبری همąąس ʥąą̻ای امنąąراهنم łąąʩŃت łąąʱ ˱ąą˭مو ˼ąąʩنˁهم

 đĔįیŖا اˊ رđا و کاناʩانʬرهای بریŗąą˔اری کđĔبŗĳĸا ʣ˃مو Ĕąąر ای˼ امđ اʩĸاĔʬąąاس ʥąąʩ˫˭مو

¢ʥاس Łد˕ ˺ʔ

˨ های ˅ąąوđ đوʥąąĸ را می توا˺ اˊ  ģ˙ łąąا اˊ˃ملʩĸاĔʬąąایبری ملی اسąąس ʥąą̻امن ʥąąʩģ˙و

˒ های اđارŁ ملی ʱازرسی  مʬďوای ʩėʱاری اˊ ا˝Ńارات رسمی م˫امات đوʬĸی đریا˭Ĵ ¢ʥˎار

 ʥ̻ر اˊ ارت˫ای امنŗąą˔ی ای˼ کąąʬĸوđ هایđاŃن łąąند کʬąąėه ʥʩģواق ˼ąąی اˊ ایąąũاĐ èاʩĸاĔʬąąاس

 Łارʱرđ اʩĸاĔʬąąی اسąąازرسʱ ملی Łارđار˒ اˎąąĴ £ĵاʭوا˺ مąąنĤ łʱ ¢می کنند ġاąąنʬام đوąą˅ ایبریąąس

 Łارđلی اĜار اąąʩģار مŃ ا˄   ɦها ˺ ʔ ˊی اąąįا یŃهد تنđ ا˺ میąą˔ن èæçî ĵاąąر سđ یʬĸوđ đاąąŃن łąąس

 -éندʬąąėʩن ĺیی هŇاʱ Ďğąąهای ˄ندا˺ سđاندارʬąąاس łąąʬبĸا łا­کʩĸاĔʬąąهای اس ĵناĳʩąąس Ķک

 Łارđا łąąک đاđ ˒ارˎąąĴ اʩĸاĔʬąąی اسąąازرسʱ یąąمل Łارđا ˎąąʩن èæçï ĵاąąر سđ ¢êʥąąاس łʬ˕اđ ˱ąąʩبğت

 èæèæ ĵر ساđ ¢ëکند ʥمدیری Ĕʶر موŗĠ łʱ ایبری راąąس ʥ̻ات امنĔğ˅ ʥąąاس łʬėوانʬن ʥąąėʳ

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȸɓɈɋɆɇɄɑɑɈɀɍ¤ ¾ȦɔɒɓɑɀɋɈɀ¿ɒ ɂɘɁɄɑ ɃɄɅɄɍɒɄ ¼ɏɑɄɓɓɘ ɎɑɃɈɍɀɑɘ½ ɁɄɅɎɑɄ Ȧȸȩ¿ɒ ȹɎɏ ȫɎɔɑ¿¤ ȿȩȳɄɓ¤ Ȟ ȯɔɍɄ ȞȜȝȡ¢
ɇɓɓɏɒ¥««ɖɖɖ¢əɃɍɄɓ¢ɂɎɌ«ɀɑɓɈɂɋɄ«ɀɔɒɓɑɀɋɈɀɒ­ɂɘɁɄɑ­ɃɄɅɄɍɂɄɏɑɄɓɓɘ­ɎɑɃɈɍɀɑɘ­ɁɄɅɎɑɄ­ɀɒɃɒ­ɓɎɏ­ɅɎɔɑ¢
2¢  ȦɔɒɓɑɀɋɈɀɍ ȳɀɓɈɎɍɀɋ ȦɔɃɈɓ ȴɅɅɈɂɄ 
Ĥsłʱ  ¢éنąąوا˺ نمونłąą ر˃ąą˕ ġŗوłąąʱ đ راهنمąąای امنʥąą̻ اąąĤňĠات đوʥąąĸ اسĔʬąąاʩĸا کđ łąąر đ ˺ʔرąąʱارĐ Ł˪ا˝ʥąą اˊ اąąĤňĠات 

¢đوąą s̞می Łđاđ ˒ˊŗمʔ هاs˺ ˆ˅ąą˕ ŁĔąąʩدŁ یąąا مباąą˕ łąąĸđدŁ سąąاˊما
ȦɔɒɓɑɀɋɈɀɍ ȬɎɕɄɑɍɌɄɍɓ¤ ȦɔɒɓɑɀɋɈɀɍ ȸɈɆɍɀɋɒ ȩɈɑɄɂɓɎɑɀɓɄ¤ ¾ȦɔɒɓɑɀɋɈɀɍ ȬɎɕɄɑɍɌɄɍɓ ȮɍɅɎɑɌɀɓɈɎɍ ȸɄɂɔɑɈɓɘ 
Ȳɀɍɔɀɋ¿¤ ȸɄɏɓɄɌɁɄɑ ȞȜȝȥ¢ ɇɓɓɏɒ¥««ɖɖɖ¢ɂɘɁɄɑ¢ɆɎɕ¢ɀɔ« ɈɒɌɛ
ȦɔɒɓɑɀɋɈɀɍ ȬɎɕɄɑɍɌɄɍɓ¤ ȦɔɒɓɑɀɋɈɀɍ ȸɈɆɍɀɋɒ ȩɈɑɄɂɓɎɑɀɓɄ¤ ¾ȸɓɑɀɓɄɆɈɄɒ ɓɎ ȲɈɓɈɆɀɓɄ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȮɍɂɈɃɄɍɓɒ¿ 
§ɖɇɈɂɇ ɂɎɌɏɋɄɌɄɍɓɒ ɓɇɄ ɀɃɕɈɂɄ Ɉɍ ɓɇɄ ȮȸȲ¨¤ ȫɄɁɑɔɀɑɘ ȞȜȝȣ¢
ɇɓɓɏɒ¥«« ɖɖɖ¢ɂɘɁɄɑ¢ɆɎɕ¢ɀɔ«ɏɔɁɋɈɂɀɓɈɎɍɒ«ɒɓɑɀɓɄɆɈɄɒ­ɓɎ­ɌɈɓɈɆɀɓɄ­ɂɘɁɄɑɒɄɂɔɑɈɓɘ­ɈɍɂɈɃɄɍɓɒɛ
ȦɔɒɓɑɀɋɈɀɍ ȬɎɕɄɑɍɌɄɍɓ¤ ȦɔɒɓɑɀɋɈɀɍ ȸɈɆɍɀɋɒ ȩɈɑɄɂɓɎɑɀɓɄ¤ ¾ȹɇɄ ȪɒɒɄɍɓɈɀɋ ȪɈɆɇɓ ȲɀɓɔɑɈɓɘ ȲɎɃɄɋ¿¤ ȞȢ
ȯɔɍɄ ȞȜȞȜ¢
ɇɓɓɏɒ¥««ɖɖɖ¢ɂɘɁɄɑ¢ɆɎɕ¢ɀɔ«ɀɂɒɂ«ɕɈɄɖ­ɀɋɋ­ɂɎɍɓɄɍɓ«ɏɔɁɋɈɂɀɓɈɎɍɒ«ɄɒɒɄɍɓɈɀɋ­ɄɈɆɇɓ­ɌɀɓɔɑɈɓɘ­ɌɎɃɄɋ
Ƞ¢ ȦɔɒɓɑɀɋɈɀɍ ȳɀɓɈɎɍɀɋ ȦɔɃɈɓ ȴɅɅɈɂɄ¤ ¾ȨɘɁɄɑ ȷɄɒɈɋɈɄɍɂɄ¿¤ ȦɔɃɈɓɎɑ ȬɄɍɄɑɀɋ ȷɄɏɎɑɓ¤ ɍɎ¢ ȡȟ ɎɅ ȞȜȝȣ­ȝȤ¤ ȞȤ ȯɔɍɄ 
ȞȜȝȤ¢ ɇɓɓɏɒ¥««ɖɖɖ¢ɀɍɀɎ¢ɆɎɕ¢ɀɔ«ɖɎɑɊ«ɏɄɑɅɎɑɌɀɍɂɄ­ɀɔɃɈɓ«ɂɘɁɄɑ­ɑɄɒɈɋɈɄɍɂɄ­ȞȜȝȣ­ȝȤ¢

¥łʱ đو˕ ġŗ˃ر  ¢ë
ȦɔɒɓɑɀɋɈɀɍ ȳɀɓɈɎɍɀɋ ȦɔɃɈɓ ȴɅɅɈɂɄ¤ ¾ȨɘɁɄɑ ȷɄɒɈɋɈɄɍɂɄ ɎɅ ȬɎɕɄɑɍɌɄɍɓ ȧɔɒɈɍɄɒɒ ȪɍɓɄɑɏɑɈɒɄɒ ɀɍɃ ȨɎɑɏɎɑɀɓɄ 
ȨɎɌɌɎɍɖɄɀɋɓɇ ȪɍɓɈɓɈɄɒ¿¤ ȦɔɃɈɓɎɑ ȬɄɍɄɑɀɋ ȷɄɏɎɑɓ¤ ɍɎ¢ ȝ ɎɅ ȞȜȝȥ­ȞȜ¤ Ƞ ȯɔɋɘ ȞȜȝȥ¢
ɇɓɓɏɒ¥««ɖɖɖ¢ɀɍɀɎ¢ɆɎɕ¢ɀɔ«ɖɎɑɊ«ɏɄɑɅɎɑɌɀɍɂɄ­ɀɔɃɈɓ«ɂɘɁɄɑ­ɑɄɒɈɋɈɄɍɂɄ­ɆɎɕɄɑɍɌɄɍɓ­ɁɔɒɈɍɄɒɒɄɍɓɄɑɏɑɈɒɄɒ 
­ɀɍɃ­ɂɎɑɏɎɑɀɓɄ­ɂɎɌɌɎɍɖɄɀɋɓɇ­ɄɍɓɈɓɈɄɒ¢
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ا   ɦیʬĸوđ ایąąهđاŃن ʣلˤا ˱ąąʩبğت ĹدĤ Ĕąąد بʩũا تا  ɦاʩĸاĔʬąąا˺ اسąąمĸار  rایąąه łʬʩی اˊکمąąįی ĺąąه

اسʬąąاندارđهای مŗرđن˜Ĕ ˅واسʬąąار ʱازرسąąی های بʬąą˔ʩری اˊ و˙ʥʩģ امنʥ̻ سąąایبری ای˼ 

 łرتب èæçî ĵاąąر سđ ایبریąąس ʥ̻انی امنŃ˃ Ě˅اąą˕ رđ اʩĸاĔʬąąاس £łا ای˼ همʱ ¢çدąą˕ هاđاŃن

¢èʥاس ŁđĔک ʣėر کŗ˔ک çíë ˼ʩر بđ را ĺهđ

łąą تʩŃˀˎات   ɦیĳʬąąėʱی و کاه˓ واąąمل đĔąąįملĤ đوąąبŃر بŗąą˜من ł  ɦʥąąĸوđ èæçì ĵاąąر سđ

وارđاتąąی ˭نąąاŖری اąąĤňĠات و ارتباĠات و نʩرŖی کار ˅ار˃ی یĮ مĔکˎ ر˕ąąدé امنʥ̻ سąąایبری 

 ʥʩģ˙ار˒ وˎąąĴ £đوąą˕ می Łدąąʩنام ëĔایبąąس ʥسʔ ˺ŗąąنũا łąąد کąą˕ر ˎąąکĔم ˼ąąای ¢êđĔąąک đاąąˀای

 łʸار˒ اراˎĴ ¢ìدąąانی می کنąąزرسŖر łʱ ایبری راąąس ʥ̻امن Ĕ˜ا اˊ نʩĸاĔʬąąانی اسŃ˃ ریąąیˈʳ ʥʱرقا

˕ąąدŁ توسĞąą ای˼ مĔکˎ ر˕د đر ساèæçï ĵ ن˔ا˺ می đهد قėمʥ اĺ˜Ĥ ا˕ˢʬاĵ و ت˫ا˙ای 

˺ سʪاری تامʩ˼ می ˕وŗĠ łʱ £đری کł سŃ˄ łارĹ ای˼  Ŗرت برŗĜ łʱ اʩĸاĔʬایبری اسąąس ʥ̻امن

 Ķ˅اđ رđ ار˃ی Ĕکʥ های˅  ار˃ی قĔار đارđ¢ اĸبłʬ بĔʬąą˔ʩ ای˼̞  Ĕąąکʥ های˅   ̞ ʱاˊار đر ا˅ʩʬار

ʩلی   ˅łĸاėای˼ م ¢íمی کنند Łđا˪ʬąąایی اسʩĸاĔʬی کار اسŖرʩند و اˊ نʬąąėه Ĕ˫ʬąąėا مʩĸاĔʬąąاس

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȯɎɈɍɓ ȨɎɌɌɈɓɓɄɄ Ɏɍ ȵɔɁɋɈɂ ȦɔɃɈɓ ɀɍɃ ȦɂɂɎɔɍɓɒ¤ ¾ȷɄɏɎɑɓ ȠȤȡ ȨɘɁɄɑ ȷɄɒɈɋɈɄɍɂɄ¿¤ ȩɄɂɄɌɁɄɑ ȞȜȞȜ¢
ɇɓɓɏɒ¥««ɖɖɖ¢ɀɏɇ¢ɆɎɕ¢ɀɔ«ȵɀɑɋɈɀɌɄɍɓɀɑɘɢȧɔɒɈɍɄɒɒ«ȨɎɌɌɈɓɓɄɄɒ«ȯɎɈɍɓ«ȵɔɁɋɈɂɢȦɂɂɎɔɍɓɒɢɀɍɃɢȦɔɃɈɓ«Ȩɘ-
ɁɄɑȷɄɒɈɋɈɄɍɂɄȞȜȝȥ­ȞȜ«ȷɄɏɎɑɓ¢

¥łʱ đو˕ ġŗ˃ر  ¢è
ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȹɄɋɄɂɎɌɌɔɍɈɂɀɓɈɎɍ ȺɍɈɎɍ¤ ¾ȬɋɎɁɀɋ ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȮɍɃɄɗ ȞȜȝȤ¿¤ ɏ¢ ȡȤ¢ 
ɇɓɓɏɒ¥««ɖɖɖ¢Ɉɓɔ¢Ɉɍɓ«ɃɌɒɢɏɔɁ«Ɉɓɔ­Ƀ«ɎɏɁ«ɒɓɑ« ȩ­ȸȹȷ­ȬȨȮ¢Ȝȝ­ȞȜȝȤ­ȵȩȫ­Ȫ¢ɏɃɅ¢
ȟ¢  ɆɑɎɖɓɇ ɂɄɍɓɄɑ
˼sاĸمللąąی  ʩای بąąهsʥĜĔ˭ đوąąبŃازی£ بąąسsاریˀاری و تįąąهم ˓ąąا˭ˎای ¥ ê¢  اˊ˃ملłąą اهąąدا˦ ایąąˀاđ ایąą˼ مĔاąąũˎ ر˕ąąد Ĥبارتنąąد اˊ
£ ارت˫ąąای مدیریʥąą و مŃارتsهąąای نʩرŖی کار و ˕ناسąąایی ˭sʥĜĔهąąای اčňĜ مąą˫ررات¢ بĔąąای اąąĤňĠات  و đسĔʬسąąی ąąʱ łąąʱاˊار

¥łąąʱ đوąą˕ ġŗ˃ر Ĕʬąą˔ʩب
ȦɔɒɓɑɀɋɈɀɍ ȬɎɕɄɑɍɌɄɍɓ¤ ȩɄɏɀɑɓɌɄɍɓ ɎɅ ȮɍɃɔɒɓɑɘ¤ ȸɂɈɄɍɂɄ¤ ȪɍɄɑɆɘ ɀɍɃ ȷɄɒɎɔɑɂɄɒ¤ ¾ȮɍɃɔɒɓɑɘ ȬɑɎɖɓɇ ȨɄɍɓɄɑɒ¿¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɈɍɃɔɒɓɑɘ¢ ɆɎɕ¢ɀɔ«ɒɓɑɀɓɄɆɈɄɒ­ɅɎɑ­ɓɇɄ­ɅɔɓɔɑɄ«ɈɍɃɔɒɓɑɘ­ɆɑɎɖɓɇ­ɂɄɍɓɄɑɒ¢
ȡ¢  ȦɔɒɓȨɘɁɄɑ

¥łʱ đو˕ ġŗ˃ر  ¢ì
ȦɔɒɓȨɘɁɄɑ¤ ¾ȦɔɒɓɑɀɋɈɀ¿ɒ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȸɄɂɓɎɑ ȨɎɌɏɄɓɈɓɈɕɄɍɄɒɒ ȵɋɀɍ - ȞȜȝȥ ȺɏɃɀɓɄ¿¤ ȩɄɂɄɌɁɄɑ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɀɔɒɓɂɘɁɄɑ¢ɂɎɌ« ɑɄɒɎɔɑɂɄ«ɀɔɒɓɑɀɋɈɀɒ­ɂɘɁɄɑ­ɒɄɂɔɑɈɓɘ­ɒɄɂɓɎɑ­ɂɎɌɏɄɓɈɓɈɕɄɍɄɒɒɏɋɀɍ­ȞȜȝȥ¢

¢éé ę £˺هما  ¢í
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 £łėانĔ اͅ˼£˭   ̀£˼ʩ  ˄Ķʩاˊقب èæ ŁروĴ رهایŗąą˔اری اˊ کʩąąė  ɦاĔزی £ʥąąėʩن ˎʩĳانĔب ʣˀģت ĺه

 łʬąąėʱوا ʺ ĸʔمąąا˺£ بریʬانʩا و روسąą˕ łʱ łʩąąدت łʱ ˭نąąاŖری اĤňĠات و ارتباĠات سąąا˅ʥ ˅ار

هʬąąėند¢ ایĴ ˼ąąˎار˒ Đاũی اˊ ʔ˺ اسʥąą کł اسĔʬąąاʩĸا ʱا موانĢąą مģʬدđی بĔąąای بŁĔŃ بđĔاری اˊ 

 ¢ʥبروسŖانی رŃ  ˃ĕňر کđ و ıایبری ب̣رąąس ʥ̻امن ˓˂  ɦĮی ʥ˅اąąو س đو م̣یʥ های˅ 

˂˓ امنʥ̻ سąąایبری اسĔʬاʩĸا   ɦłģąąای توسĔی بđدģʬهای مđاŃنąą˔̲  ͅ ˎʩار˒ نˎĴ ˺ایا  r đر

 ˱ʩ˫ďسایبری£ ارت˫ای ت ʥ̻امن ˓˂ʱ رđ ارتŃم đکمبو łʱ دی˃ ł˃تو ¥ʥاس Łد˕ č مğر

Ńانی و ĔĠاĐی مʩģارهای مناسʣąą بĔąąای  ارزیابی  اˊارهąąای˃   ɦł  ɦیąąسĔʬسđ đوąąبŃب £łģąąو توس

توسʱ łģ˂˓ امنʥ̻ سایبری و تاĔʩʶ اقěʬاđی ʔ˺ بĔ کĶ اقěʬاçđ¢ ای˼ Ĵˎار˒ تď˫˱ امŗر 

ʩėاری   ɦ¢اندđ سایبری می ʥ̻امن ł  ɦʥبąąėن Ĕیاتŗ ł رŖˊتĔ وͅ   ɦʥ̻هن ̲ͅ˔ąąنŃاđی را đر Ĵرو̂ 

وđ£ اسĔʬاʩĸا نʩˎ می تواند  اˊ سʩاسʥ مدارا˺ اسĔʬاʩĸا اʬĤ˫اđ đارند اĔū ای˼ تĔ̲ʩˢات Ĥملی̞ 

˕اهد ̲ͅ˔ʥ˭Ĕ هایی مانند ر̠یʩŃĜ ĺونʬėʩی ʱا˕د¢ 

èæçì§ بĔąąای ر˭Ģ م˔ňįąąت مŗرđن˜đ Ĕر  ̲˔ąąنŃاđی đر راهبđĔąą امنʥąą̻ سąąایبری̈   ͅłąą˃đبو

 Ďğر سđ ęوě s˅ł  ɦĵاʬʩˀیđ đواąąس £ĵاʭنوا˺ مĤsł  ɦ¢ʥąąėʩکا˭ی ن ł˃وsʾ ʩه ł  ɦđĔای˼ راهب

 đĔر ای˼ راهبđ و đĔʩĴ ارĔری قʬąą˔ʩب ł˃توđرŗاید مʱ łک ʥąąهایی اسsŁˊŗĐ ˊی اįاهی یĳąą˔انđ

 łĸارساŃ مģاè«í ĵđ مʩلŇđ ˺ŗʩر ʔمریįا§ بوđ ł˃đر ŖđرsŁای˄  تنŃا é«ë مʩلŇđ ˺ŗʩر اسĔʬاʩĸا̈ 

دsŁاسʔ ¢èʥąąسsʥسąąایبđ Ĕر   ̞đاŃنąą˔̲  ͅŁˊŗĐ ˼ای ایĔی§ بĸاĤ ˒ˊŗمʔ ˎũاĔم łģąąتوس łنامĔب¨

 łʱ ʥĸوđ ˎʩن èæèæ ĵر ساđ ¢éʥر اسŗěد تĐ ˊا ˓ʩارت بŃم đکمبو łک đاđ ˒ارˎĴ èæçï ĵسا

¢çæ ę £˺هما  ¢ç
¥łʱ đو˕ ġŗ˃ر  ¢è

ȦɔɒɓɑɀɋɈɀɍ ȬɎɕɄɑɍɌɄɍɓ¤ ¾ȵɎɑɓɅɎɋɈɎ ɁɔɃɆɄɓ ɒɓɀɓɄɌɄɍɓɒ ȞȜȝȢ­ȝȣ¥ ȧɔɃɆɄɓ ɑɄɋɀɓɄɃ ɏɀɏɄɑ ɍɎ¢ ȝ¢ȡ¥ ȪɃɔɂɀɓɈɎɍ 
ɀɍɃ ȹɑɀɈɍɈɍɆ ȵɎɑɓɅɎɋɈɎ¿¤ ɏɏ¢ ȝȠ¤ ȞȜ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɃɄɒɄ¢ɆɎɕ¢ɀɔ«ɃɎɖɍɋɎɀɃ«ȟȝȣȠ«ɄɃɔɂɀɓɈɎɍ­ɀɍɃɓɑɀɈɍɈɍɆ­ɏɎɑɓɅɎɋɈɎ­ɁɔɃɆɄɓ­ɒɓɀɓɄɌɄɍɓɒ 
­ȞȜȝȢ­ȝȣ­Ʌɔɋɋ­ɕɄɑɒɈɎɍ«ȝȤȟȡȠ«ɃɎɂɔɌɄɍɓ«ɏɃɅ¢

¥łʱ đو˕ ġŗ˃ر  ¢é
ȦɔɒɓȨɘɁɄɑ¤ ¾ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȨɎɌɏɄɓɈɓɈɕɄɍɄɒɒ ȵɋɀɍ ­ ȞȜȝȥ ȺɏɃɀɓɄ¿¤ ɏ¢ ȝȝ¢
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 Ĕیˈ s˺r ای˼ نłˀʩʬ رسʩد کł توسłģąą نʩرŖی کار امنʥ̻ سąąایبری ʱدŖ˺ نʩروهای مŃا˃Ĕ امįا

ʞˈąą نʩرŖی کار مŃا˃Ĕ اˊ  دیدی را بĔąąای˃  £ بĔنامsłهąąای Ŗیąąˎای˃  ˼sمنŗ˜ąąر دی  ɦو đوąąد بąąن˂واه

 ˼ʩا˺ تامįا امʩĸاĔʬąąهای اسsŁاĳąą˔انđ łک ʥąąی اسĸاĐ رđ ˼ای ¢çđĔی ک˭Ĕģم Ĕąąĳیđ ایąąرهŗ˔ک

 Ěʩě˂ی تĴđماʔ ˎʩن ʥĸوđ đو˅ łک ęوě s˅łʱ £دąąرا ندارن ʥĸوđ Ĕ˜نđرŗت˫ا˙اهای م łąąهم

ʩėار بʬ˔ʩری   ɦاریˈĴsłمایĔس ˠمبل §èæèæ بوł˃đ مŗرđنʩاˊ را ندارđ ¢đر راهبđĔ امنʥ̻ سایبری̈ 

ąąدŁ و تا ëæ مʩلŇđ ˺ŗʩر اسĔʬاʩĸا   ̞łʬ˭ĔĴ Ĕ˜ر نđ łģام £ ʔمŗˊ˒ و˃  ˃ʥŃ توسłģąą نʩرŖی کار

 £ĵاĐ ˼ا ای  ɦ¢èʥąąاسsŁد  ̞Łđاđ ęاěʬ˅ا ġŗ˙ای˼ مو ł  ɦ§اįąąمریʔ رŇđ ˺ŗʩلąąʩم éë ĵđاąąģم¨

 Ĕ˜ن ł  ɦو ʥاس Ģوام đوʥĸ بĔĠ Ĕʬąą˔ʩ˭دار راsĶĐsŁهای مب̾نی بĔ م˔ąąارکʥ کsʣėوکارها و˃ 

نمیsرسد م˔ŗ˰ ˄ندانی đ łʱان˔ĳاsŁها ت˂đ Ěʩěهد¢ 

ʥŃ بŃبوđ هماهنĳی سʩاسʥąą ها و سąąا˅ʬار Đ˫وقی   ˃ ąąʱا ʔنłąąį اسĔʬąąاʩĸا اĐňĜاتąąی đر

امنʥąą̻ سąąایبری انąąˀاđ ĹاŁđ اسʥąą£ امąąا ماđامąąی کđ łąąوąą˅ ʥąąĸوĤ đملđĔąąįی هماهنĲąą و 

łąą انąąداˊŁ کا˭ąąی تاąąĴĔʩʶˈار   ɦدąąات نمی تواننąąĐňĜا ˼ąąد£ ایąąاˆ ننمایąą˂ات đاندارʬąąی اسąąابˎارهای

 ʣąą˃مو łąąد کąąکن ˼ąąیŖی تدŗďąąنsłʱ را đوąą˅ یąąتĔ˃اŃهای مsʥąąاسʩد سąąوانʬʱ اʩĸاĔʬąąا اسąąد تąąʩ˔ک ĵŗĠ ĵاąąس ˼ąąندی˄  ¢ç
 łąąنامĔای بĔąą˃ا اąąʱ èæçí ĵاąąر سđ را đوąą˅ ایąąهsłنامĔب ʥąąĸوđ ¢đوąą˕ رŗ˔ąąک łąąʱ ایبریąąس ʥąą̻امن ŁˊŗĐ ˺اąąěě˂ʬم ʞˈąą˃
 ʞˈąą  ˃˺ʔ ˦دąąه łąąک đĔąąاˊ کąąˤʔ §ȬɋɎɁɀɋ ȹɀɋɄɍɓ ȪɌɏɋɎɘɄɑ ȸɏɎɍɒɎɑɄɃ §ȬȹȪȸ¨ ąąا Đمایʥąą کار˭Ĕمąąا̈   ɦیąąانŃ اسģʬąąداđهای˃ 
 ʾąąʩه łąąنامĔب ˼ąąر ایđ¨ đوąąب Ňاąąʱ ارąąʩėʱ ایąąهsارتŃم Ĺˎلʬąąėی و مąąěě˂لی تˢąą˕ ایąąهsʥʩģای موقĔąąب ĔąąتĔهای بđداģʬąąاس
ا˕ąąارŁ مʩ˫ʬąąėمی łąąʱ امنʥąą̻ سąąایبری ن˔ąąدsŁبوđ§¢ موقsʥʩģهąąای ˕ˢąąلی مŗرđن˜đ Ĕąąر ایąą˼ بĔنامđ łąąر سąąایĔ بĔنامsłهąąای 
ąąد و  s̞نمی Łđاđ ˓ąą˕ͅو § ˺sمąąدت ¨ʔمŗˊ˒ مʬąąėلˎĹ اقامʥąą و کار Ŗیąąˎا ماننąąد ŖđرsŁهąąای رزیدنąąėی کوتاsŁمąąدت یąąا مʩا
 ʥąą˪ای هĔąąی بąąĐĔĠ èæçî ĵاąąر سđ ʥąąĸوđ £˺ʔ ĵاąąنبđsłʱ ¢ʥąą˕ندا đوąą˃ا وąąهsʥʩģموق ˼ąąای ایĔąąب ˎąąʩایی نʩĸاĔʬąąی کار اسŖرʩن
ŁˊŗĐ مŗرđتاąąʩũد ا˃Ĕąąا کđĔąą کłąą امنʥąą̻ سąąایبری را نąąʩˎ ͅو˕ąą˓ مąąیđsاđ و همˁنąąا˺ مʬąąėلˎĐ Ĺمایʥąą کار˭Ĕمąąا بąąوđ¢ هąąد˦ 
 Ĕąąا˺ ماهĔąą˃اŃم ʞˈąą دیąąدی بĔąąای˃   ˃łąąنامĔب ʥąąĸوđ £èæçï Ĕąąر نوامبđ ¢đوąąا بĔąą˃ا ĵŖا ĵاąąر سđ Ĕąą˃اŃار مˎąąه ë ʞˈąą  ˃č ایĠ ˼ąąر
 Ĕʬąą˔ʩات بąąʩʸˎ Ĕąąکđ ʥر ʔ˺ را đا˕ʬąąند¢ بĔąąای˃  ا˃Ĕąąا کđĔąą کňĤ łąąوŁ بĔąą کار˭Ĕمایąąا˺£ ا˭Ĕąąاđ مĶ˫ʬąąė هĺąą امįąąا˺ ت˫ا˙ąąا بĔąąای̞ 

¥łąąʱ đوąą˕ ġŗ˃ر
ȬɑɄɆ ȦɔɒɓɈɍ¤ ¾ȹɖɄɋɕɄ ȩɈɋɄɌɌɀɒ ɎɅ ȷɄɅɎɑɌ Ɉɍ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȪɃɔɂɀɓɈɎɍ¿¤ Ɉɍ ȬɑɄɆ ȦɔɒɓɈɍ §ɄɃ¢¨¤ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ
ȪɃɔɂɀɓɈɎɍ¥ ȵɑɈɍɂɈɏɋɄɒ ɀɍɃ ȵɎɋɈɂɈɄɒ §ȦɁɈɍɆɃɎɍ¥ ȷɎɔɓɋɄɃɆɄ¤ ȞȜȞȜ¨¤ ɏɏ¢ ȞȜȤ-Ȟȝ¤

¥łʱ đو˕ ġŗ˃ر  ¢è
ȦɔɒɓɑɀɋɈɀɍ ȬɎɕɄɑɍɌɄɍɓ¤ ȩɄɏɀɑɓɌɄɍɓ ɎɅ ȭɎɌɄ ȦɅɅɀɈɑɒ¤ ¾ȦɔɒɓɑɀɋɈɀ¿ɒ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȸɓɑɀɓɄɆɘ ȞȜȞȜ¿¤ ɏ¢ ȠȞ¢
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ʱا˕ąąند¢ đرđ £ʥąą˫ʩ˫Đوʥĸ اسĔʬąąاʩĸا هنŗˊ سĔąąمایĴ łˈاری کا˭ی بĔąąای م˫اʱلąąʱ łا تŃدید های 

 ˊŗا هنʩĸاĔʬاتی اسʩĐ های ملی ʥ˅ساĔا˺ زیĴکنند ˼ ʩا تامĔاه˝ ¢çʥاس Łđندا Ĺاˀاساسی ان

­ʥمدیری Ďğąąر سđ łاˊ˃مل­ Ĕی کار ماهŖرąąʩن đکمبو Ĕąąʶدیدها و اŃت ʥąąʩی اˊ اهمʬąąرسđ łąąʱ

 Ěʬ˂لی مʸاąąėم ˼ʩن  ˄łąąک ʥąąاس Ĕک  ̂ł  ɦĹˊŇ ¢èندʬąąėʩن Ģلğا مąąدیدهŃت ˼ąąای ˓ąąا˭ˎای Ĕąąب

 ¢đمی ˕و Łیدđ łģĸاğمđرŗرهای مŗ˔ک łر همđ و ʥėʩا نʩĸاĔʬاس

رهبری جهانی در عرصه سایبری

˼ اĸمللąąی م˂ابĔات£  ʩب łیđاďد اتąąی ماننąąمللĸا ˼ ʩهای ب ˺ اسĔʬąąاʩĸا đر ʩąąėʱاری اˊ سąąاˊما

 Ķʸاąąėم ʥر مدیریđ é§Į �r
�
ا  ̈łʩąąانوسʩا اقʩąąسʔ یđاąąěʬای اقąąاری هįاˊما˺ همąąو س ˺ʔ łąąسʔ

˼ اĸمللی ای˼ ک˔ŗąąر  ʩهای ب ʥʩĸاģ  ˭ ąąارˊ  ɦهای łاˊ نمون ¢đارđ یąąĸاģ  ˭˓ąą˫ایبری نąąای سąą˘˭

 łنامĔر بđ ایبریąąس ʥąą̻های امن ŁروĴی اˊ کارąąįر یđ اʩĸاĔʬąąاس ĭĔʬąą˔م ʥąąریاس łąąʱ ˺واąąمی ت

 ʥĸوđ یĤا˭đ ˒ارˎĴ رđ łلی کĜاˊ ا ʥʩģتب ł  ɦاʩĸاĔʬąąاس £Ģرواقđ ¢đĔک Łارąą˕ا êĕň  r˺ʔ łąąسʔ

č ˕دŁ اسĤ¨ ʥąąلی رĺąąˤ اینłąąį م˔Ķįąą کمبąąوđ منابĢąą و˃وđ نąąدارđ£ اما  đر سąąاèæçì ĵ مąąğر

˺ ʳˈیĔ نʥąąėʩ§ همįąąاری نˎđیįی ʱا  تامąąʩ˼ کامĶ امنʥ̻ ملی ʱدŖ˺ همįاری ʱا ˕Ĕąąکا امįا

 ¥łʱ đو˕ ġŗ˃ر  ¢ç
¾ȦɔɒɓɑɀɋɈɀ ȳɄɄɃɒ ȨɈɕɈɋ ȩɄɅɄɍɒɄ ɀɆɀɈɍɒɓ ɓɇɄ ȨɘɁɄɑ ȸɓɎɑɌ¥ ȵɎɋɈɂɘ ȷɄɏɎɑɓ¿¤ ȷɄɒɄɀɑɂɇ ȬɑɎɔɏ Ɏɍ ȨɘɁɄɑ ȼɀɑ 
ɀɍɃ ȵɄɀɂɄ Ⱥȳȸȼ¤ ȺɍɈɕɄɑɒɈɓɘ ɎɅ ȳɄɖ ȸɎɔɓɇ ȼɀɋɄɒ ȨɀɍɁɄɑɑɀ¤ ȟȝ Ȳɀɑɂɇ ȞȜȝȥ¤ ɏ¢ ȟ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɔɍɒɖ¢ɀɃɅɀ¢ɄɃɔ¢ɀɔ«ɔɍɒɖ­ɂɀɍɁɄɑɑɀ­ɂɘɁɄɑ«ɒɈɓɄɒ«ɀɂɂɒ«ɅɈɋɄɒ«ɔɏɋɎɀɃɒ«ȵɎɋɈɂɘɣȞȜ ȷɄ-
ɏɎɑɓɣȞȜȨɘɁɄɑɣȞȜȨɈɕɈɋɣȞȜȩɄɅɄɍɂɄɣȞȜȟȝɣȞȜȲɀɑɂɇɣȞȜȞȜȝȥɢȝ¢ɏɃɅ¢

¥łʱ đو˕ ġŗ˃ر ¢è
ȷɀɉɈɕ ȸɇɀɇ¤ ¾ȵɑɎɓɄɂɓɈɍɆ ɂɑɈɓɈɂɀɋ ɍɀɓɈɎɍɀɋ ɈɍɅɑɀɒɓɑɔɂɓɔɑɄ Ɉɍ ɀɍ Ʉɑɀ ɎɅ Ȯȹ ɀɍɃ ȴȹ ɂɎɍɕɄɑɆɄɍɂɄ¿¤ ȦɔɒɓɑɀɋɈɀɍ 
ȸɓɑɀɓɄɆɈɂ ȵɎɋɈɂɘ ȮɍɒɓɈɓɔɓɄ¤ ȵɎɋɈɂɘ ȧɑɈɄɅ¤ ɍɎ¢ ȝȤ«ȞȜȝȥ¤ ȝȞ ȯɔɋɘ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɀɒɏɈ¢ɎɑɆ¢ɀɔ«ɑɄɏɎɑɓ«ɏɑɎɓɄɂɓɈɍɆ­ɂɑɈɓɈɂɀɋ­ɍɀɓɈɎɍɀɋ­ɈɍɅɑɀɒɓɑɔɂɓɔɑɄ­Ʉɑɀ­Ɉɓ­ɀɍɃ­ɎɓɂɎɍɕɄɑɆɄɍɂɄ¢
ȟ¢  ȦɒɈɀ­ȵɀɂɈɅɈɂ ȪɂɎɍɎɌɈɂ ȨɎɎɏɄɑɀɓɈɎɍ §ȦȵȪȨ¨
Ƞ¢  ȦȸȪȦȳ ȵɋɔɒ ɅɑɀɌɄɖɎɑɊ 
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  ¢çđارđ đ̲ͅمانا˺ ˅و ĺه

 đĔراهب  èæçí ĵاąąر سđ Łدąąďʬت مŇو ایا ˼ąąʩ ąą̲رŖی اˊ سąąایĔ ک˔ŗąąرها مانند˄   ͅłąą  ɦاʩĸاĔʬąąاس

 Įʩی̳لماتđ ایąąه łنب  ˃łهم Ķامąą  ̞łک đĔک Ĕąą˔̾را من đو  ˅èیąąمللĸا ˼ ʩایبری بąąس ʥارکąą˔م

 £Ĕ˔  ɦ˰ŗ˫Đ £سایبری ʥ̻ارت سایبری£ امنˀسایبری£ ت ĺʸاĔ ˘ای سایبری مانند˃   ˭ʥمدیری

˼ اĸمللی می ˕دđ ¢éر ای˼ راهبđĔ£ اسĔʬاʩĸا نʩˎ همانند هĺ ̲ͅمانا˺  ʩب ʥ̻ی و امنĜوě  ˅ĺریĐ

امĶ تʩģ̲˼ اسʬاندارđهای ر˭ʬار đوʥĸ ها£ اقدامات Ĥملی   ̞ĵاģ đ ł˭اġ سایبری˭   ɦ˓įیđˎن

 ¢êʥاس Łد ĔʩقابĶ قبđ ĵŗوʥĸ ها مŃģʬد̞   ʕارهایʬ˭ر ł  ɦʿاس  rسازی وđماʬĤای اĔب

 ŁدŃĤĔب ˎʩرا ن Ķی ساˊما˺ ملʬĸوđ ˺کار˕ناسا ŁروĴ ʥریاس èæçë تا èæçé ĵا اˊ ساʩĸاĔʬاس

đا˕łʬ اسňąąĤ ¢ëʥąąوŁ بĔای˼£ اسĔʬąąاʩĸا اˊ سąąاèæçì ĵ بĔنامł های ˝ʥʩ˭Ĕ سąąازی مďدوđی đر 

ŁˊŗĐ امنʥ̻ سąąایبری đر ˃نوąą˕ ʞر˰ ʔسʩا و ˃نوʞ اقʩانوسłʩ ا˃Ĕا می کند¢ اĴĔʶˈاری ای˼ 

ʱª  ¢çاʔنłąąį اسĔʬąąاʩĸا đواˊđهمąąʩ˼ اقąąěʬاđ ب̣رđ ıنʩاسʥąą و توانمندیsهąąای ن˜امąąی ̲ͅ˔łʬ˭Ĕąą و رsłʱŖر˕ąąدی đارđ£ امąąا 
 £łąąˀʩʬرنđ ¢دąą˔˂ʱ łģąąا را توسąąهs˺ ʔ د وąąکن ʥąą˝ا˪Đ ˺اąąŃ˃ Ďğąąر سđ đوąą˅ ایبریąąس ʥąą̻امن Ģąą˭ایی اˊ مناąąŃتنsłʱ دąąتوانsنمی
مąąا ąąʱا ˕Ĕąąکایما˺ اˊقبĶąąʩ ایąąاŇت مďʬدŁ£ک˔ŗرهąąای ʔسʔsłąą˺£ سąąاˊما˺ ̲ͅمąąا˺ ʔتňنąą˕ Įąąʩʬماĸی ¨ناتąąو§ و سąąاˊما˺ ملđ Ķąąر 
راسʬąąای تąą˫ď˱ اهąąدا˦ ˃Ńانąąی و م˔słʱ ĭĔʬąąمنŗ˜ąąر ترŖیʽąą و ĔʬąąėĴ˒ ن˜Ń˃ ĺąąانąąی ʳایąąدار و مب̾نąąی بĔąą قąąانŗ˺ همįąąاری 

¥łąąʱ đوąą˕ ġŗ˃ر Ĕʬąą˔ʩات بąąʩʸˎ˃ ایĔąąب ¢©đĔąąک ĺąąʩواه˅
ȦɔɒɓɑɀɋɈɀɍ ȬɎɕɄɑɍɌɄɍɓ¤ ȩɄɏɀɑɓɌɄɍɓ ɎɅ ȩɄɅɄɍɒɄ¤ ¾ȞȜȝȢ ȩɄɅɄɍɒɄ ȼɇɈɓɄ ȵɀɏɄɑ¿¤ ȨɀɍɁɄɑɑɀ¤ ȞȜȝȢ¤ ɏ¢ Ƞȡ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ ɃɄɅɄɍɂɄ¢ɆɎɕ¢ɀɔ«ȼɇɈɓɄȵɀɏɄɑ«ȩɎɂɒ«ȞȜȝȢ­ȩɄɅɄɍɂɄ­ȼɇɈɓɄȵɀɏɄɑ¢ɏɃɅ¢
2¢ ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȨɘɁɄɑ ȪɍɆɀɆɄɌɄɍɓ ȸɓɑɀɓɄɆɘ 

¥łʱ đو˕ ġŗ˃ر  ¢é
ȦɔɒɓɑɀɋɈɀɍ ȬɎɕɄɑɍɌɄɍɓ¤ ȩɄɏɀɑɓɌɄɍɓ ɎɅ ȫɎɑɄɈɆɍ ȦɅɅɀɈɑɒ ɀɍɃ ȹɑɀɃɄ¤ ¾ȦɔɒɓɑɀɋɈɀ¿ɒ ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȨɘɁɄɑ 
ȪɍɆɀɆɄɌɄɍɓ ȸɓɑɀɓɄɆɘ¿¤ ȴɂɓɎɁɄɑ ȞȜȝȣ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɃɅɀɓ¢ɆɎɕ¢ɀɔ«ɈɍɓɄɑɍɀɓɈɎɍɀɋ­ɑɄɋɀɓɈɎɍɒ«ɓɇɄɌɄɒ«ɂɘɁɄɑ­ɀɅɅɀɈɑɒ«ȵɀɆɄɒ«ɀɔɒɓɑɀɋɈɀɒ­ɈɍɓɄɑɍɀɓɈɎɍɀɋ 
­ɂɘɁɄɑ­ɄɍɆɀɆɄɌɄɍɓ­ɒɓɑɀɓɄɆɘ¢

¢êê ę £˺هما ¢ê
¥łʱ đو˕ ġŗ˃ر 

Ⱥȳ ȴɅɅɈɂɄ ɅɎɑ ȩɈɒɀɑɌɀɌɄɍɓ ȦɅɅɀɈɑɒ¤ ¾ȩɄɕɄɋɎɏɌɄɍɓɒ Ɉɍ ɓɇɄ ɅɈɄɋɃ ɎɅ ɈɍɅɎɑɌɀɓɈɎɍ ɀɍɃ ɓɄɋɄɂɎɌɌɔɍɈɂɀɓɈɎɍɒ 
Ɉɍ ɓɇɄ ɂɎɍɓɄɗɓ ɎɅ ɈɍɓɄɑɍɀɓɈɎɍɀɋ ɒɄɂɔɑɈɓɘ¿¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɔɍ¢ɎɑɆ«ɃɈɒɀɑɌɀɌɄɍɓ«Ɉɂɓ­ɒɄɂɔɑɈɓɘ¢

 ¥łʱ đو˕ ġŗ˃ر  ¢ë
Ⱥȳ ȴɅɅɈɂɄ ɅɎɑ ȩɈɒɀɑɌɀɌɄɍɓ ȦɅɅɀɈɑɒ¤ ¾ȩɄɕɄɋɎɏɌɄɍɓɒ Ɉɍ ɓɇɄ ɅɈɄɋɃ ɎɅ ɈɍɅɎɑɌɀɓɈɎɍ ɀɍɃ ɓɄɋɄɂɎɌɌɔɍɈɂɀɓɈɎɍɒ 
Ɉɍ ɓɇɄ ɂɎɍɓɄɗɓ ɎɅ ɈɍɓɄɑɍɀɓɈɎɍɀɋ ɒɄɂɔɑɈɓɘ¿¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɔɍ¢ɎɑɆ«ɃɈɒɀɑɌɀɌɄɍɓ«Ɉɂɓ­ɒɄɂɔɑɈɓɘ¢
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نġŗ بĔنامł ها đر موارđی کʱ łا همįاری سایĔ ک˔ŗرها انˀاĹ می ˕وند بĔʬ˔ʩ اˊ ͅرŁˋŖ هایی 

نبł های ای˼   ˃ ا ای˼ Đاĵ£ اĴĔʶˈاری بĔ˅ی اˊ  ɦ¢ا می کندĔ˃ایی اŃتن ł  ɦđو اسʥąą کł اسĔʬąąاʩĸا˅ 

بĔنامł هąąا همˁنąąا˺ مĶď تđĔیąąد اسĤ łʱ ¢ʥąąنąąوا˺ مʭاđ £ĵر ک˔ŗąąرهایی کąą˂ʱ ł˓ ˭ناŖری 

 Ĺا ˄ند م˫اŃو تن ʥąąاس đدوďها م ˺ ʔ یąą˕ˊŗمʔ Ģارند£ منابđ یąą˪ʩģ˙ اتąąĠات و ارتباąąĤňĠا

ʥʩ˭Ĕ سازی بĔای  ا امنʥ̻ سایبری đارند£ ا˃Ĕای بĔنامł های̋   ɦĞتبĔهای م ˓ مđ ĵŗʯėر ن˫

˫ʩری مانند  £ ک˔ŗąąرهای˭  Ĕĳیđ بارتĤ ł  ɦ¢دąąنمی رس Ĕ˜ن ł  ɦی˫ğندا˺ من امنʥ̻ سąąایبری˄ 

نوʞ اقʩانوسłʩąą نمی توانند هماننąąد اندون̣ی یا   ˃Įąą˄رهای کوŗąą˔یا ک ĕوʸŇ اąąی ʺŗąąکامب

˼ Ĵونł بĔنامł ها بŁĔŃ بđĔاری کنند¢  ŖیʬناĹ اˊ ای

اسĔʬąąاʩĸا بąąʩ˓ اˊ đیĔąąĳ هsĺ̲ͅمانąąا˺ ایąąاŇت مąąďʬدŁ اˊ تěمĺʩ ایąą˼ ک˔ŗر بĔąąای ا˅Ĕاʺ 

 ĵŖا ˨Ĝ رđ د وąąکنsمی ʥمایĐ §ȡȬ¨ ĺąąˀنʳ Ķąąėهای ملی نsłįبąą˕ ˊی اŖʔنی هوʩ˄ ʥکĔąą˕

 łک đبو ĺąą˔˄ ʽنʳ ˦ňʬʸو ا˘Ĥ ˼ʩĸا اوʩĸاĔʬąąاس ¢çđارđ ارĔق ˺ʔ ˱ąą˫ďای تĔąąی بąąمللĸاs˼ʩبی بŇ

ūوسłąąʱ èæçî ʥąą اĔͅاتŗرهای م˂ابĔاتی ˅وđ توłʩĜ کđĔąą اˊ ˅ریداری تʩŃˀˎات و ˅دمات  ʔ رđ

نʳ Ķėنĺˀ هوŖʔی ا˃ʬناʞ کنند¢ ای˼ مو˙ʱ ġŗاʦĤ تĴĔʩی رواĞʱ اسĔʬاʩĸا ʱا ˄słʱ ˼ʩمدت 

 ˱ʩقđ رŗĠsłʱ łʬبĸا ¢đĔک đاˀتی ایňįąą˔م ˎʩا نʩانʬا و بریđا کاناʱ ˺ʔ Ğʱر رواđ د وąą˕ ĵاąąو سđ

نمیsتوا˺ ŁđĔͅsʥąą˔ʳ ʥ˪Ĵ ای˼ تěمĺʩ اسĔʬąąاʩĸا مĐň˜ات کʳŗʸˋ ˺ňلĮʩ̾ʩ بوŁđ یا ĔĜ˭ا 

 ¢ʥاسsŁđنی بو˭ Ķʸاėی م˅Ĕب Ķʩĸđsłʱ

ناŖری اĤňĠات   ˭˓˂  ɦرđ ˼ʩ ا م˔Ķį ا˭ˎای˓ رłʱŖ ر˕د سĔąąمایĴ łˈاری های˄   ɦاʩĸاĔʬąąاس

وđ را  ŗ˅ łبی˅   ɦèæçî ĵاąąای سĔ˃ر ماđ łĸاėای˼ م ¢ʥąąاس ł˃موا ł˫ğرهای منŗąą˔ات کĠو ارتبا

 ʣěای نĔی بŖʔهو ʥکĔ ا̞   ɦđاđارĔتا ق đĔد کĤا˫ʬما˺ را مʩسل Ĕایˎ ن˔ا˺ đاđ کł اسĔʬاʩĸا ک˔ŗر˃ 

¥łʱ đو˕ ġŗ˃ر  ¢ç
¾ȦɔɒɓɑɀɋɈɀ¤ ȭɔɀɖɄɈ ɀɍɃ ȡȬ¿¤ ȮȮȸȸ ȸɓɑɀɓɄɆɈɂ ȨɎɌɌɄɍɓɒ¤ ɕɎɋ¢ Ȟȡ¤ ɍɎ¢ ȞȤ¤ ȴɂɓɎɁɄɑ ȞȜȝȥ¤ ɇɓɓɏɒ¥««ɖɖɖ¢ɈɈɒɒ¢ɎɑɆ«
ɏɔɁɋɈɂɀɓɈɎɍɒ« ɒɓɑɀɓɄɆɈɂ­ɂɎɌɌɄɍɓɒ«ȞȜȝȥ«ɀɔɒɓɑɀɋɈɀ­ɇɔɀɖɄɈ­ɀɍɃ­ȡɆ¢
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ʩنی  Ĕąąکʥ های˄   ̞ دŗ˘Đ ˺Ŗر  ɦیđاđارĔąąا ق  ɦا راʩĸاĔʬąąاس ł  ɦĵاěات ʥŃ کابĶ هąąای زیđĔریایąąی˃ 

ł کمĮ های   ɦیĳʬąąėʱوا đاو˃و  ɦłک èنو łنʩĴ ʔاͅو  rری مانندŗąą˔ک đرŗر مđ łʬبĸا ¢ç̣ی˼ کندĳای˃

 ¢éʥاس Łđا مو˭˱ نبوʩĸاĔʬار اس˔  ˭ʥاسʩس £ʥėʩی نŖʔهو ˼ʬ˭ĔĴ Łیدđنا ł  ɦĔ˙اĐ اʩĸاĔʬاس

 £˼ʩ˄ £اđکانا Ķام˕ Ĕĳیđ رهایŗ˔ا کʱ ای łو ˄ند˃انب łو˃انبđ وهایĴو  ʥ˪Ĵ اʩĸاĔʬąąاس

هند£ اندون̣ی£ ˋاͅ˼£ نŗʩزیلند£ کŁĔ ˃نŗبی£ بریʬانʩا و ایاŇت مďʬدŁ ̲ͅ˓ می بđĔ کđ łر ای˼ 

مąąʩا˺ ʥ˪Ĵ وĴوهای سłąą ˃انبł ایاŇت  مďʬد­Łˋاͅ˼­اسĔʬąąاʩĸا اˊ اهمŖ ʥąąʩیˏŁ ای đر تب̻̲˼ 

مو˙Ģąą کانبĔąąا نąąėبʔ łąąʱ ʥˊاđی اینĔʬنʥąą و ر˭ʬارهąąای ˅ěمانłąą بąą˅Ĕی đوʥĸ هąąا đر ˭˘ąąای 

  ¢ʥار اسđرŗ˅Ĕسایبری ب

توانمندی های سایبری تهاجمی

وđ و  ł توانمندیsهای سąąایبری تŃا˃می˅   ɦمیąąر رسŗĠsł  ɦèæçì ĵاąąر سđ اʩĸاĔʬąąاس ʥĸوđ

اسʬąą˪اŁđ اˊ Ĥ ˺ʔلłʩ ترŖریĺąąė اˆĤا˺ کđ ¢êđĔر سąąاèæçï ĵ نʩˎ رĖʩʸ اđارŁ کĶ سĳʩناsĵهای 

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȷɎɒɈɄ ȵɄɑɏɄɑ¤ ¾ȦɔɒɓɑɀɋɈɀ ɒɍɔɁɁɄɃ ȭɔɀɖɄɈ ɀɍɃ ɂɎɌɏɋɄɓɄɃ Ɉɓɒ ɔɍɃɄɑɒɄɀ ɂɀɁɋɄ ɏɑɎɉɄɂɓ ɓɎ ɁɑɈɍɆ ɇɈɆɇ­ɒɏɄɄɃ 
ɈɍɓɄɑɍɄɓ ɓɎ ȵɀɂɈɅɈɂ ȮɒɋɀɍɃɒ¿¤ ȧɔɒɈɍɄɒɒ ȮɍɒɈɃɄɑ¤ ȞȤ ȦɔɆɔɒɓ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɁɔɒɈɍɄɒɒɈɍɒɈɃɄɑ¢ɂɎɌ¢ɀɔ«ɀɔɒɓɑɀɋɈɀ­ɒɍɔɁɒ­ɇɔɀɖɄɈ­ɅɈɍɈɒɇɄɒɔɍɃɄɑɒɄɀ­ɂɀɁɋɄɒ­ɅɎɑ­ɏɀɂɈɅɈɂ 
­ɈɒɋɀɍɃɒ­ȞȜȝȥ­Ȥɜɑ²ȺȸɟȮȷ²ȹ¢

Ȧɋɀɍ ȧɔɑɊɈɓɓ­Ȭɑɀɘ¤ ¾ȦɔɒɓɑɀɋɈɀ ɒɋɀɌɒ ȭɔɀɖɄɈ ɅɎɑ ¼ɒɄɂɔɑɈɓɘ ɕɔɋɍɄɑɀɁɈɋɈɓɈɄɒ½ Ɉɍ ȵȳȬ Ƀɀɓɀ ɂɄɍɓɄɑ¿¤ ȨɀɏɀɂɈɓɘ 
ȲɄɃɈɀ¤ ȝȞ ȦɔɆɔɒɓ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɂɀɏɀɂɈɓɘɌɄɃɈɀ¢ɂɎɌ«ɀɑɓɈɂɋɄɒ«ȟȤȞȢȝȞȤ« ɀɔɒɓɑɀɋɈɀ­ɒɋɀɌɒ­ɇɔɀɖɄɈ­ɅɎɑ­ɒɄɂɔɑɈɓɘ­ɕɔɋɍɄɑɀɁɈɋɈɓɈɄɒ 
­Ɉɍ­ɏɍɆɃɀɓɀ­ɂɄɍɓɑɄ¢
2¢  ȵɀɏɔɀ ȳɄɖ ȬɔɈɍɄɀ

¥łʱ đو˕ ġŗ˃ر  ¢é
Ȧɋɀɍ ȧɔɑɊɈɓɓ­Ȭɑɀɘ¤ ¾ȦɔɒɓɑɀɋɈɀ ɒɋɀɌɒ ȭɔɀɖɄɈ ɅɎɑ ¼ɒɄɂɔɑɈɓɘ ɕɔɋɍɄɑɀɁɈɋɈɓɈɄɒ½ Ɉɍ ȵȳȬ Ƀɀɓɀ ɂɄɍɓɄɑ¿¤ ȨɀɏɀɂɈɓɘ 
ȲɄɃɈɀ¤ ȝȞ ȦɔɆɔɒɓ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɂɀɏɀɂɈɓɘɌɄɃɈɀ¢ɂɎɌ«ɀɑɓɈɂɋɄɒ«ȟȤȞȢȝȞȤ« ɀɔɒɓɑɀɋɈɀ­ɒɋɀɌɒ­ɇɔɀɖɄɈ­ɅɎɑ­ɒɄɂɔɑɈɓɘ­ɕɔɋɍɄɑɀɁɈɋɈɓɈɄɒ 
­Ɉɍ­ɏɍɆɃɀɓɀ­ɂɄɍɓɑɄ¢

¥ł  ɦđو  ̞ġŗ˃ا£ رʩĸاĔʬما˺ اسĸار  r ¢ê
¾ȳɀɓɈɎɍɀɋ ȸɄɂɔɑɈɓɘ ȺɏɃɀɓɄ Ɏɍ ȨɎɔɍɓɄɑ ȹɄɑɑɎɑɈɒɌ¥ ȦɃɃɑɄɒɒ ɓɎ ɓɇɄ ȭɎɔɒɄ ɎɅ ȷɄɏɑɄɒɄɍɓɀɓɈɕɄɒ¤ ȵɀɑɋɈɀɌɄɍɓ 
ȭɎɔɒɄ¤ ȨɀɍɁɄɑɑɀ¿¤ Ȟȟ ȳɎɕɄɌɁɄɑ ȞȜȝȢ¤
ɇɓɓɏɒ¥««ɏɀɑɋɈɍɅɎ¢ɀɏɇ¢ɆɎɕ¢ɀɔ«ɏɀɑɋȮɍɅɎ«ɒɄɀɑɂɇ«ɃɈɒɏɋɀɘ«ɃɈɒɏɋɀɘ¢ɖȟɏɛɐɔɄɑɘ²ȮɃ¥ɣȞȞɌɄɃɈɀ«ɏɑɄɒɒɑɄɋ 
«ȠȥȡȝȤȞȣɣȞȞ¢
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اسĔʬąąاʩĸا اĹňĤ کĤ ˺ʔ đĔąąملʩاتsهąąا ąąʱا همįąąاری ˕Ĕąąکای Đا˙đ Ĕąąر اňʬąąʸ˦ انąąˀاłąąʬ˭ĔĴ Ĺ و 

˭Ĕماندهąąی Ĥملʩاتsهąąای م˔çĭĔʬąą ارتąą˓ اسĔʬąąاʩĸا مĵŗʯąąė ایąąˀاđ ا˅đ ĵňʬąąر مįاĸمąąات 

˃نąąĳی đاąąĤ˓ و انˀاĤ Ĺملʩات ن˪وˆ بĞ˅Ĕ بوsŁđاسŖ ¢èʥąąی همˁنʩ˼ تاʩũد کđĔ اسĔʬąąاʩĸا 

 Łđا˪ʬąąاس ˎʩلی نĐاąąاسĔ˭ łʬ˭یاs˺اˊماąąایبری سąąس ĺąąʸاĔ˃ اąąʱ łąąلʱر م˫اđ اąąهsتوانمندی ˼ąąاˊ ای

میsکنąąدé¢ اسĔʬąąاʩĸا đر ا˃Ĕąąای اįąąʬʱار ʱاˊđارندąąĴی سąąایبری ایąąاŇت مąąďʬدŁ بĔąąای ˕ناسąąایی 

 Ĺکند¢ تماsاری میįهم ˎʩها نs˺ʔ ا  ɦłلʱها و م˫اs˺ʔ Ģای منبąą˔˭ار˃ی£ ا Đملsłهای سąąایبری˅ 

§ قوانąąʩ˼ بs˼ʩاĸمللی و  Ĥملʩاتsهąąای سąąایبری تŃا˃می اسĔʬąąاʩĸا مğابąą˱ ¨ت˪đ Ĕʩėوʥąąĸ اˊ

تsʥďن˜ارت Ĵروهی اˊ وکňی ˅بđ ŁĔوʬĸی انˀاĹ میs˕وند¢ 

̔ سąąاłĸ  ˅وđ کđ łر ساèæçï ĵ من̾˔Ĕ ˕د£  اđارŁ کĶ سĳʩąąناĵ های اسĔʬąąاʩĸا đر بĔنامʳ łن

 ˼ʩتام ʥŃ ąąرŖری˃   ̇ ĔěنĤ ˺واąąنĤ ł  ɦا˃میŃایبری تąąای سąąات هʩملĤ ایĔąą˃ا Ĕب Ĕąąĳیđ ارąąʱ

 ł˄Ĕūا ¢êʥاس ŁđĔد کʩũر تاŗąą˔ی کĳن Ĕاĺʸ سąąایبری§ و نʩاˊهای˃  ا˃   ɦłلʱم˫ا امنđ ʥ̻ا˅لی̈ 

Ńانی اسëʥąą£ اما   ˃ĕňر کđ یąąا˃مŃایبری تąąتوانمندی های س ʥ˅اąąس łنامĔب ˼ąąد˦ ایąąه

 Ķک Łارđی اąąاتʩملĤ درتąąق ʥąąیŗ˫ای تĔąąی بąąمللĸا ˼ ʩهای ب ʥارکąą˔وا˺ مąąاˊ ت Łđا˪ʬąąاس Ĕąąب

 ¢ìđارđ دʩũتا ˎʩا نʩĸاĔʬهای اس ĵناĳʩس

1¢  ȨɇɈɄɅ ɎɅ ȯɎɈɍɓ ȴɏɄɑɀɓɈɎɍ 
¥ł  ɦđو  ̞ġŗ˃ا£ رʩĸاĔʬهای اسsĵناĳʩس Ķک Łارđا  ¢è

¾ȩɈɑɄɂɓɎɑ­ȬɄɍɄɑɀɋ Ȧȸȩ ɒɏɄɄɂɇ ɓɎ ɓɇɄ ȱɎɖɘ ȮɍɒɓɈɓɔɓɄ¿¤ Ȟȣ Ȳɀɑɂɇ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɀɒɃ¢ɆɎɕ¢ɀɔ« ɏɔɁɋɈɂɀɓɈɎɍɒ«ɒɏɄɄɂɇ­ɋɎɖɘ­ɈɍɒɓɈɓɔɓɄ­ɒɏɄɄɂɇ¢

é¢  هما˺¢
đ ¢êر ایąą˼ بĔنامłąą ˄نąąʩ˼ تěریĎąą ˕دsŁاسʥąą¥ اđارŁ کĶ سĳʩناsĵهąąای اسĔʬąąاʩĸا اˊ Ĥملʩاتsهąąای ارتđ ˓ąąر سĔاسąąŃ˃ Ĕąąا˺ 
˔ʬąą̻بانی اˊ کارکنا˺   rا˺ وĴرˊمند łąą  ɦĮای کمĔąąب đوąą ¨اˊ˃ملłąą اˊĠریąą˱ اراłąąʸ توانمندیsهąąای سąąایبری تŃا˃مąąی و اĤňĠاتąąی˅ 

¥łąąʱ đوąą˕ ġŗ˃ر Ĕʬąą˔ʩات بąąʩʸˎ˃ ایĔąąد¢ بąąکنsمی ʥąąمایĐ §˓ąąای ارتąąهsاراییđ و
¾Ȧȸȩ ȨɎɑɏɎɑɀɓɄ ȵɋɀɍ ȞȜȝȥ­ȞȜ¿¤ ȨɀɍɁɄɑɑɀ¤ ȞȜȝȥ¤ ɏ¢ ȣ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ ɀɒɃ¢ɆɎɕ¢ɀɔ«ɒɈɓɄɒ«ɃɄɅɀɔɋɓ«ɅɈɋɄɒ«ȞȜȝȥ­ȜȤ«ȦȸȩɢȨɎɑɏɎɑɀɓɄɢȵɋɀɍɢ ɅɈɍɀɋɢȝȞ¢ɏɃɅ¢ 

¢§ʥاسsŁد ¨بĤ ˦ň˅Ĕنوا˺ بĔنامđ £łر اĶĜ ای˼ بĔنامł بĔای Ŗđرèæçï Ł تا èæèé تدŖی˼̞ 
¢î ę £˺هما  ¢ë

 ¢çé ę £˺هما  ¢ì
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 ¢đارđ مąąوʶری  تŃا˃مąąی  سąąایبری  توانمندیsهąąای  اسĔʬąąاʩĸا   ʥąą˪Ĵ میsتąąوا˺   ġŗمąąˀرمđ

همįąąاری نˎđیĮąą و ا˃Ĕای Ĥملʩاتsهای م˔ʱ ĭĔʬąąا ایąąاŇت مďʬدŁ و بریʬانʩا£ اسĔʬąąاʩĸا را đر 

 ʽنʳ ˦ňʬʸر اđ ˺ʔ ʥیŗ˘Ĥ هد وđsار میĔا˃می قŃایبری تąąاˊ توا˺ سʬąą˔̲ͅ رهایŗ˔ک ˨Ĝ

 Ňا  ɦĎğąąهای سsاتʩملĤ ایĔ˃ای اĔرا ب ˺ʔ یʬʩģاهی موقū ʔ اتی وĤňĠهای اsتوانمندی ĺąą˔˄

Ĕکای   ̞Ďğسsĺه ˊŗانی هنąąėی انŖرʩو ن Ģمناب Ĕ˜ا اˊ نʩĸاĔʬąąاس £łای˼ همsا  ɦ¢دąą˔˂ʱsارت˫ا می

ģ˨ ن˜اʔ Ĺمąą˕ˊŗی  ąąʩėاری اˊ ک˔ŗرها£ کمبوđ مŃارت و̇   ɦهمانند ¢ʥąąėʩن đوąą  ˅ĵŖاˊ اĔąąت

 Łارđم˫امات ا ¢ʥاس ˺ʔ ا˃میŃهای سایبری تsر توانمندیđ اʩĸاĔʬاس ʥیđدوďتری˼ مsĺŃم

کĶ سĳʩناsĵهای اسĔʬąąاʩĸا هموارđ Łر ا˝Ńارات رسąąمی ˅وłʱ đ ای˼ مėاłĸ ا˕ارŁ میsکنند و 

˅واسʬار تو˃ł ˃دی بĔای ر˭ʔ Ģ˺ هʬėند¢ 





5

فرانسه



   ارزیابی کلی توانمندی های سایبری و قدرت ملی  

138

   ارزیابی کلی توانمندی های سایبری و قدرت ملی  

138

 sیsłوانʬąą˔ʳ ˊا łک ʥąąواری اسʬąąاس ňایبری کامąąس ʥąą̻ای امنąąهđĔارای راهبđ łąąėانĔ˭

Ĕانđ łėسĔʬسی  sای˼£˭  Ĕب sŁوňĤ ¢ندʬėار هđرŗ˅Ĕب ĺکا˭ی ه ł˃đو بو ˠĸا  ɦهایđاŃی نŗق

 ʥ̻امن Ķʸاąąėر مđ Ģ˪نsی ł اĤňĠات سąąایبری đارđ ¢đر ای˼ ک˔ŗر سąąاˊما˺sهای̂   ɦبیŗ˅

 łąąėانĔ˭ łįنʔ اʱ ¢ندʬąąėمایˎ هʬایبری مąąات سĤňĠا ˓˂ʱ یĸوʬهای مđاŃایبری اˊ نąąس

 Ĕąą˜ا اˊ نąąام £ʥąąات اسąąĠات و ارتباąąĤňĠری اŖاąąن˭ ˓ąą˂ʱ رđ اریąąʩėʱ وتąąقsĝارای ن˫اđ

đیʬʩˀاsĵسąąازی اقąąěʬاđ و ˃امłąąģ هنđ ˊŗر ˕ąąمار ک˔ŗرهای ̲ͅ˔ʬąąاˊ قĔار نąąدارʱ ¢đا ای˼ 

 łģام˃ Ķک đĔįیŖو اˊ ر ʥąąر اسŖʔا توانمند و نوʬبąąėایبری نąąس ʥ̻ر امنđ łąąėانĔ˭ £ĵاĐ

بŁĔąąŃ میđĔąąʩĴs¢ ایąą˼ کŗ˔ąąر ارت˫ąąای مąą˫ررات را اˊ ĤناĔąąĜ مđ ĺąąŃر م˫اʱلąąʱ łąąا تŃدیدهąąای 

سąąایبری میđsانąąد و đر همąąʩ˼ راسʬąąا£ قوانąąʩ˼ ˃دیąąدی đرąąʱارŁ ا˅đ ĵňʬąąر انʬ˂اąąʱات و 

Đ˪ا˝ʥ اˊ زیĔسا˅sʥهای ʩĐاتی ملی تŗěیʣ کsŁđĔاسĔ˭ ¢ʥانđ łėر łĜĔĤ بs˼ʩاĸمللی 

 łėانĔ  ˭£ġŗمˀرمđ ¢ʥسایبری اس Ķʸاėا م  ɦłŃ˃ر مواđ یģ˪ندˆین  ˄đĔįیŖدار ر˭ĔĠ ˎʩن

ا ایاŇت مďʬدŁ و بریʬانʩا   ɦ ˊŗهن đو  ˅łʬ˭Ĕ˔̲ Ĥلیsرĺˤ توانمندیsهای سایبری تŃا˃میͅ 

 ĵň˫ʬąąاس ˛˪Đ łʱ đو˅ Ķتمای Ķʩĸđsłʱ رŗ˔و£ ای˼ کąąس Įاˊ ی ¢đارđ یŃ˃توsĶقاب łلĜا˭

ا   ɦ˦ňʬʸا Łو˫ĸا  ɦĢąą˭اˊ منا ʥąąاسsłʬėوانʬن ˊŗدی هنʩایبری کلąąهای سsر توانمندیđ یąąمل

£ ˭Ĕانđ łėر تامʩ˼ امنʥ̻ سایبری  Ĕĳیđ یŗاˊ س ¢đمند ˕وsŁĔŃب đلی ˅وĜ̲ͅمانا˺ اsĺه

¢đارđ Ĕĳیđ رهایŗ˔ک łʱ ریʬی کمĳʬėʱوا



¢  łėانĔ˭    ë   
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ین( راهبرد و مبنای نظری )دکتر

تąąا سąąاèæçç ĵ£ رŖیĔ˭ đĔąąįانđ łąąėر مąąėاĶʸ امنąą˘˭ ʥąą̻ای سąąایبری بĔاسąąاĕ تĔکʩبی اˊ 

ا   ɦ Ė£ ای˼ ک˔ŗąąر  r˺ʔ ˊاما ا ¢đی بوąąن˜ام Ģ˭اری و مناˀانداˊ ت ĺąą˔ نąąی امنąąʬ̻ی£˄  نʩاˊهąąای˭ 

 ʥ̻امن ł  ɦʥبąąėن Ģام łąą مدąąĸی رŖی ŖʔرŁđ اسʥąą کđ łا˕đ ˼ʬąąیدĴاهąąی˃   ɦ Ĕąąدی ت اراŁđ ای˃ 

Ĕانđ łąąėر  ˘ąąای سąąایبری را đر اوŗĸیʥąą می đانąąد¢ đر بʩ˼ اسąąناđ راهبđĔ سąąایبری˭   ˭ ملąąی đر

̠ هایąąی اˊ ن˜ʱ Ĕąąنąąʩا˺ ˭įری م˔ąąاهدŁ می ˕ąąوĤ łʱ ¢đنوا˺  قبĶąą و Ėąąʳ اˊ سąąاèæçî ĵ تناق

˒ های đ˭اĤی ˭Ĕانđ łąąėر سąąاèææî ĵ اˊ مو˙وĤات  مąąʭاĵ£ امنđ ʥąą̻یʬʩˀاđ ĵر یįی اˊ Ĵˎار

˓ های انʬ˔ار ʬ˕Ĕͅاʞ اĤňĠات و ا˭įار اˊĠری˱  ĸار˒ ˄اˎĴ ˼ر ایđ ¢đمار می رو˕ łʱ لیĜا

 ˼ʩĸای اوĔو ب çłąąʬ˭ĔĴ ارĔی قąąبررسđرŗی مąąاسʩای س˘  ˭łاˊ˃مل ˨ąąلʬ˂م Ķąą˭اďر مđ ریŖاąąن˭

ąąʱار đر تاریʿ اسąąناđ سʩاسĤ ʥąąمومی ˭Ĕانłʱ łąąė تŃدیدهąąای ˃نĲ اĤňĠاتی و سąąایبری و 

 è)ȦȳȸȸȮ¨ سایبری ʥ̻ساˊما˺ ملی امن Ķʩį˔ت ¢ʥاس Łد˕ Łها ا˕ار ˺ ʔ اʱ łلʱرت م˫اŖر˙

 ł˔ای˼ اندی ʞاˊتاʱ èææï ĵاąąر سđ é)ȸȬȩȸȳ¨ ایبریąąس ʥ̻و امن ġا˭đ Ķک Łارđن˜ارت ا ʥďت

 ł  ɦسایبری łملĐ ˊا Ė  rèæçç ĵر ساđ رŗ˔ایبری ای˼ کąąس ʥ̻ملی امن đĔراهب ˼ʩĸاو ¢ʥąąاس

بĔ˅ی اˊ Ŗˊارت ˅انł های ˭Ĕانê łąąė تدŖی˼ ˕ąąد کŗĠ łʱ łر ˙منی بʩانĔĳ تمایĔ˭ Ķانłė بĔای 

˒ های đ˭اĤی  تبدیĶ ˕د˺ łʱ قدرتی سایبری­ĐداقĶ اˊ من˜đ Ĕ˭اĤی­بوđ ¢đر یįی اˊ Ĵˎار

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȲɈɍɈɒɓèɑɄ ɃɄɒ ȦɑɌéɄɒ¤ ¾ȱɈɕɑɄ Ɂɋɀɍɂ¥ ȩéɅɄɍɒɄ Ʉɓ ɒéɂɔɑɈɓé ɍɀɓɈɎɍɀɋɄ¿¤ ȞȜȜȤ¤
ɇɓɓɏ¥««ɀɑɂɇɈɕɄɒ¢ɋɈɕɑɄɁɋɀɍɂɃɄɅɄɍɒɄɄɓɒɄɂɔɑɈɓɄ¢ɆɎɔɕ¢Ʌɑ«ȞȜȜȤ«ɈɍɅɎɑɌɀɓɈɎɍ«ɋɄɒɢɃɎɒɒɈɄɑɒɢɀɂɓɔɀɋɈɓɄɒɢȝȥ«
ɋɈɕɑɄɢɁɋɀɍɂɢɒɔɑɢɃɄɅɄɍɒɄɢȤȣȡ«ɋɈɕɑɄɢɁɋɀɍɂɢȝȟȟȣ«ɋɈɕɑɄɢɁɋɀɍɂɢȝȟȠȜ«ɈɍɃɄɗ¢ɇɓɌɋ¢
2¢  ȳɀɓɈɎɍɀɋ ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȦɆɄɍɂɘ §ȦɆɄɍɂɄ ɍɀɓɈɎɍɀɋɄ ɃɄ ɋɀ ɒéɂɔɑɈɓé ɃɄɒ ɒɘɒɓèɌɄɒ Ƀ¿ɈɍɅɎɑɌɀɓɈɎɍ¨
ȟ¢  ȸɄɂɑɄɓɀɑɈɀɓ ȬɄɍɄɑɀɋ ɎɅ ȩɄɅɄɍɒɄ ɀɍɃ ȳɀɓɈɎɍɀɋ ȸɄɂɔɑɈɓɘ  §ȸɄɂɑéɓɀɑɈɀɓ Ɇéɍéɑɀɋ ɃɄ ɋɀ ɃéɅɄɍɒɄ Ʉɓ ɃɄ ɋɀ 
ɒéɂɔɑɈɓé ɍɀɓɈɎɍɀɋɄ¨

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȦɆɄɍɂɄ ɍɀɓɈɎɍɀɋɄ ɃɄ ɋɀ ɒéɂɔɑɈɓé ɃɄɒ ɒɘɒɓèɌɄɒ Ƀ¿ɈɍɅɎɑɌɀɓɈɎɍ¤ ¾ȩéɅɄɍɒɄ Ʉɓ ɒéɂɔɑɈɓé ɃɄɒ ɒɘɒɓèɌɄɒ 
Ƀ¿ɈɍɅɎɑɌɀɓɈɎɍ¥ ȸɓɑɀɓéɆɈɄ ɃɄ ɋɀ ȫɑɀɍɂɄ¿¤ ȞȜȝȝ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɒɒɈ¢ɆɎɔɕ¢Ʌɑ«ɔɏɋɎɀɃɒ«ȮȲȬ«ɏɃɅ«ȞȜȝȝ­ȜȞ­ȝȡɢȩɄɅɄɍɒɄɢɄɓɢɒɄɂɔɑɈɓɄɢɃɄɒɢɒɘɒɓɄɌɄɒɢɃɢɈɍɅɎɑɌɀɓɈɎɍ 
ɢɒɓɑɀɓɄɆɈɄɢɃɄɢɋɀɢȫɑɀɍɂɄ¢ɏɃɅ¢
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 ıدیدهای سایبری ب̣رŃت ł  ɦʿاس  rłنʩم  ́ đر سąąاèæçé ĵ نʩˎ بĸ Ẹ̆وđ Ĺا˕ʬąą˼ مبنای ن˜ری đر

đر قاʣĸ اقدامات đ˭اĤی هماهنĲ و ˄ندمĐĔلł ای تاʩũد ˕دŁ اسçʥąą¢ نł̵į قابĶ تو˃đ łر 

̲˓ اˊ ناتو   ͅĵسا łąąو س Łدďʬت مŇاˊ ایا Ė  rĵاąąو سđ łąąėانĔ  ˭łک ʥąąار˒ ای˼ اسˎĴ ˼ای

 ¢ʥاس ŁđĔب Ĺن˜امی نا đĔنب łĜĔĤ ˺نواĤ łʱ ر رسمی اˊ ˭˘ای سایبریŗĠ łʱ

 ¥đبو Ĕ̲ʩˢت ĵاąąĐ رđ Ģای اˊ وقای łąąĤموˀم Ķąąʩĸđ łʱ łąąėانĔ˭ یąąʬ̻ای امنąą˘˭ ˺اąąمˊ ˺ʔ رđ

 £èæçì و èæçè های ĵاąąس ˼ąąʩی بđاąąŃ˃ ایąąرهŖتر £èæçé ĵاąąر سđ ˺đنوąąاس đوارđهای اĔūاąą˔˭ا

˄ندیąą˼ رŖیąąداđ ب̣رı ن˔đ ʥąąاŁđ مانند ما˃Ĕąąای ایمĶʩ های ماũرŖ˺ ¨ن˪ąąوˆ łʱ ایمĶʩ های 

 łʱ ʣąąė̾من łک èæçí ĵاąąر سđ è˺Ŗرũما Ķʸری امانوŗŃم˃ ʥąąات ریاسʱا˂ʬان đاʬąąای سąą˘Ĥا

 ʥمąąس ł  ɦرا łąąėانĔ  ˭Ģای˼ وقای ¢ê§đبو é˼ͅ وĸ ˼ملی ماری łŃب  ˃ʞˎĐ đˎنام Ģ˪ن ł  ɦو łʩąąروس

ات˂اˆ رŖیđĔį کĶ ˃امłģ و ʱاˊنĳری سʩاسʥąą ها و راهبđĔهای سąąایبری ک˔ŗر سđ ˰ŗاđند£ 

ŗĠ łʱری کĔ˭ łانđ łąąėر سʩاسʥąą های امنʬ̻ی ˅وđ بʩ˓ اˊ ̲ͅ˓ łąąʱ تŃدیدهای مدا˅ňت 

˔ąąونʔ ʥمʩˎ و  ˒ های˅  مب̾نی بĔ رو  ̈łایانĔĴ ĝاĔ˭ات اˢʩو تبل Ğل  ʕاتĤňĠا Ĕąą˔ی£ نąąاسʩس

 ¢đاđ ˺ن˔ا ł˃نی§ توũاĔͅتن˪ر

اˊ ʱارˊتریąą˼ ن˔ąąانł های تĔąą̲ʩˢ سʩاسʥąą سąąایبری ˭Ĕانłąąė£ ت˔Ķʩįąą سʬąąاĔ˭ đماندهی 

 )ȲɃȦ( ìĎلąąėای مąąروهʩارت نˊŖ Ğąąتوس èæçí łąąیŗر ˋانđ ëĔایبąąس Ĺوا˺ کاąąنĤ ʥďایبری تąąس

  ¥łʱ đو˕ ġŗ˃ر  ¢ç
ȲɈɍɈɒɓèɑɄ ɃɄɒ ȦɑɌéɄɒ¤ ¾ȱɈɕɑɄ Ɂɋɀɍɂ¥ ȩéɅɄɍɒɄ Ʉɓ ɒéɂɔɑɈɓé ɍɀɓɈɎɍɀɋɄ¿¤ ȞȜȝȟ¤
 ɇɓɓɏ¥««ɖɖɖ¢ɋɈɕɑɄɁɋɀɍɂɃɄɅɄɍɒɄɄɓɒɄɂɔɑɈɓɄ¢ɆɎɔɕ¢Ʌɑ«ɏɃɅ«ɋɄɢɋɈɕɑɄɢɁɋɀɍɂɢɃɄɢɋɀɢɃɄɅɄɍɒɄɢȞȜȝȟ¢ɏɃɅ¢
2¢  ȪɌɀɍɔɄɋ ȲɀɂɑɎɍ 
ȟ¢  ȲɀɑɈɍɄ ȱɄ ȵɄɍ

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȯɄɀɍ­ȧɀɏɓɈɒɓɄ ȯɄɀɍɆèɍɄ ȻɈɋɌɄɑ¤ ¾ȹɇɄ ¼ɝȲɀɂɑɎɍ ȱɄɀɊɒ½ ɎɏɄɑɀɓɈɎɍ¥ Ȧ ɏɎɒɓ­ɌɎɑɓɄɌ¿¤ ȦɓɋɀɍɓɈɂ ȨɎɔɍɂɈɋ¤ 
ȞȜ ȯɔɍɄ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɀɓɋɀɍɓɈɂɂɎɔɍɂɈɋ¢ɎɑɆ«Ɉɍ­ɃɄɏɓɇ­ɑɄɒɄɀɑɂɇ­ɑɄɏɎɑɓɒ«ɑɄɏɎɑɓ«ɓɇɄ­ɌɀɂɑɎɍ­ɋɄɀɊɒ­ɎɏɄɑɀɓɈɎɍ­
ɀ­ɏɎɒɓ­ɌɎɑɓɄɌ¢
ȡ¢  ȨɎɌȨɘɁɄɑ
Ȣ¢  ȲɈɍɈɒɓɑɘ ɎɅ ȦɑɌɄɃ ȫɎɑɂɄɒ §ȲɈɍɈɒɓèɑɄ ɃɄɒ ȦɑɌéɄɒ¨
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 Ģرواقđ و çدąą ʥŃ ارت˫ąąای هماهنĳی Ĥملʩات های سąąایبری ن˜امąąی راŁ اندازی̞   ˃łąąک ʥąąاس

¢èđمی ˕و ʞوėďم ˎʩر ˭˘ای سایبری نŗر امđ łėانĔ˭ ری مبنای ن˜ریʩĴ Ķį˕ ˊاˤʔĔس

انąą˔ʬار ąąĴˎار˒ مğاłąąģĸ راهبđĔی đ˭اġ سąąایبریđ éر ˭ŗریèæçî łąą ن˫đ ˨ąąğĤ łğیĳری đر 

سĔʩąą تĵŗď مبنای ن˜ری ˭Ĕانłąąė اسʥąą کđ łرواقĢ مʬ˘م˼ اĐňĜات سąąا˅ʬاری اساسąąی 

˺ đهی  م˼ ت˔ąąریĎ نďوŁ سąąاˊما ا ب̣رĴی تŃدیدهای مو˃وđ بوêđ¢ ای˼ Ĵˎار˒̇   ɦʣąąناسʬم

 ʞار˄و  ˄£Ğąąʱی ر Ĥ łملʩات هąąای سąąایبری đر نŃاđهای đوʬĸی̂   ɦĝوąąارات مربąąʩʬ˅ا Ģąąزیŗو ت

˺ ها را نʩˎ م˔Ě˂ąą می سąąاˊëđ و مبنای  ʔ ˊا Łđا˪ʬąąاس ł  ɦĝوąąی مربąąمللĸا ˼ ʩی و بąąی ملąąوق˫Đ

ایł روند   r Ĕی را بĳن  ˃ĞایĔ ما˺ ĜلĎ تا̞   ́ ن˜ری امنʥ̻ سایبری đر موقʥʩģ های م˂ʬل˨ اˊ

ا Ĥبŗر اˊ مدđ ĵ˭اġ من˪đ Ķģر   ɦ˒ارˎĴ ˼ای ¢ìی هوایی تب̻̲˼ می کندŖرʩر نđ ˓ąąای  rو ġاąą˭đ

ąąامĶ توسłģąą توانمندی هąąا£ راهبđĔ و   ̞łک đˊاąąمی  س č ģاĵ را مğر  ˭ġاąą˭đ ĵدąąم £èææî ĵاąąس

 ¢đمی ˕و ʣʩرهای رقŗ˔های ن˜امی ک łسامان Ĕکˎ بĔا تمʱ ا˃میŃمبنای ن˜ری سایبری ت

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȲɈɍɈɒɓèɑɄ ɃɄɒ ȦɑɌéɄɒ¤ ¾ȱɄ ɂɎɌɌɀɍɃɄɌɄɍɓ ɃɄ ɋɀ ɂɘɁɄɑɃéɅɄɍɒɄ §ȨȴȲȨȾȧȪȷ¨¿¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɃɄɅɄɍɒɄ¢ɆɎɔɕ¢Ʌɑ«ɄɌɀ«ɎɑɆɀɍɈɒɌɄɒɈɍɓɄɑɀɑɌɄɄɒ«ɋɄ­ɂɎɌɂɘɁɄɑ«ɋɄ­ɂɎɌɂɘɁɄɑ«ɂɎɌɂɘɁɄɑ¢
Ġ   ¢èبąą˱ سąąند انąą˔ʬاریا˭đ łʬر سąąاĔ˭ £ȞȜȝȥ ĵانłąąė اˊ سąąاđ ȞȜȝȣ ĵارای مبنąąای نąą˜ری đر ŁˊŗĐ توانمندیsهąąای سąąایبری 

¥łąąʱ đوąą˕ ġŗ˃ر ¢ʥąąاسsŁđی بوąąا˃مŃت
ȲɈɍɈɒɓèɑɄ ɃɄɒ ȦɑɌéɄɒ¤ ¾ÉɋéɌɄɍɓɒ ɏɔɁɋɈɂɒ ɃɄ ɃɎɂɓɑɈɍɄ ɌɈɋɈɓɀɈɑɄ ɃɄ ɋɔɓɓɄ ɈɍɅɎɑɌɀɓɈɐɔɄ ɎɅɅɄɍɒɈɕɄ¿¤ ȞȜȝȥ¤ ɏ¢ Ƞ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɃɄɅɄɍɒɄ¢ɆɎɔɕ¢Ʌɑ«ɅɑɄ«ɂɎɍɓɄɍɓ«ɃɎɖɍɋɎɀɃ«ȡȡȝȠȥȣ«ȥȟȥȟȥȥȣ«ȪɋɣȨȟɣȦȥɌɄɍɓɒɣȞȜ 
ɏɔɁɋɈɂɒɣȞȜɃɄɣȞȜɃɎɂɓɑɈɍɄɣȞȜɌɈɋɈɓɀɈɑɄɣȞȜɃɄɣȞȜɋɔɓɓɄɣȞȜɈɍɅɎɑɌɀɓɈɐɔɄɣȞȜȴȫȫȪȳȸȮȻȪ¢ɏɃɅ¢
ȟ¢  ȸɓɑɀɓɄɆɈɂ ȷɄɕɈɄɖ ɎɅ ȨɘɁɄɑ ȩɄɅɄɍɒɄ 

 ¥łʱ đو˕ ġŗ˃ر  ¢ê
ȸɄɂɑéɓɀɑɈɀɓ Ȭéɍéɑɀɋ ɃɄ ɋɀ ȩéɅɄɍɒɄ Ʉɓ ɃɄ ɋɀ ȸéɂɔɑɈɓé ȳɀɓɈɎɍɀɋɄ¤ ¾ȷɄɕɔɄ ɒɓɑɀɓéɆɈɐɔɄ ɃɄ ɂɘɁɄɑɃéɅɄɍɒɄ¿¤ 
ȝȞ ȫɄɁɑɔɀɑɘ ȞȜȝȤ¤
ɇɓɓɏ¥««ɖɖɖ¢ɒɆɃɒɍ¢ɆɎɔɕ¢Ʌɑ«ɔɏɋɎɀɃɒ«ȞȜȝȤ«ȜȞ«ȞȜȝȤȜȞȜȢ­ɍɏ­ɑɄɕɔɄɂɘɁɄɑ­ɏɔɁɋɈɂ­ɕȟ¢ȟ­ɏɔɁɋɈɂɀɓɈɎɍ¢ɏɃɅ¢

¥łʱ đو˕ ġŗ˃ر  ¢ë
ȫɑɀɍçɎɈɒ ȩɄɋɄɑɔɄ ɀɍɃ ȦɔɃɄ ȬɄɑɘ¤ ¾ȫɑɀɍɂɄ¿ɒ ȨɘɁɄɑɃɄɅɄɍɒɄ ȸɓɑɀɓɄɆɈɂ ȷɄɕɈɄɖ ɀɍɃ ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȱɀɖ¿¤ 
ȱɀɖɅɀɑɄ¤ Ȟȟ Ȳɀɑɂɇ ȞȜȝȤ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɋɀɖɅɀɑɄɁɋɎɆ¢ɂɎɌ«ɅɑɀɍɂɄɒ­ɂɘɁɄɑɃɄɅɄɍɒɄ­ɒɓɑɀɓɄɆɈɂɑɄɕɈɄɖ­ɀɍɃ­ɈɍɓɄɑɍɀɓɈɎɍɀɋ­ɋɀɖ

¥łʱ đو˕ ġŗ˃ر  ¢ì
Ȧɑɓɇɔɑ ȵ¢ ȱɀɔɃɑɀɈɍ¤ ¾ȫɑɄɍɂɇ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ɀɍɃ ȩɄɅɄɍɒɄ¥ ȸɓɑɀɓɄɆɘ¤ ȵɎɋɈɂɘ­ȲɀɊɈɍɆ ɀɍɃ ȨɎɎɑɃɈɍɀɓɈɎɍ¿¤ 
ȸȸȷȳ ȼɎɑɊɈɍɆ ȵɀɏɄɑ ȸɄɑɈɄɒ¤ ɕ¢Ȟ¢ȟ¢ȟ¤ ȞȜȝȥ¤ ɏ¢ ȞȜ¤
ɇɓɓɏ¥««Ƀɗ¢ɃɎɈ¢ɎɑɆ«ȝȜ¢Ȟȝȟȥ«ɒɒɑɍ¢ȟȠȟȞȟȟȤ¢
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نĐ łąą̵įاʸˎاهمđ ʥąąʩر ąąĴˎار˒ èæçî اĔąąʬĤا˦ ˙منąąی ˭Ĕانłąąʱ łąąė ن˫ąą˅ ˨ąąģ˙ łğوđ اˊ 

 ¢çʥąąاس Ķاˊما˺ ملąąس ʥ̻رای امنŗąą˕ ای˘Ĥا Ĕایąąا سąąʱ łąąėر م˫ایđ ایبریąąس ġاąą˭đ Ĕąą˜ن

 Ķر کامŗĠ łʱ و ʥąąقđ اʱ ایبری راąąدیدهای سŃت łąąėانĔ˭ đوąą˕ می łʩĜار˒ توˎąąĴ ˼ąąر ایđ

بررسąąی و تďلĶąąʩ کنąąدè و بĔąąای ارت˫ąąای ʶبąąات đر ˭˘ąąای سąąایبری ˅ąąوđ اهąąدا˦ ˃دیąąدی 

اˊقبĶąąʩ مąąˀاˊات ĤامĐ ˺ňąąملłąą سąąایبری Ĕ˭ łąąʱانłąąė را đر đĔąąʩĴ ˓ąą̲ͅ¢ ایąąĴ ˼ąąˎار˒ 

 łʸایبری اراąąای سąąه łملĐ ˊا ˎąąʩدی نąąندی ˃دیʱ łʬąąسđ Ķąąاˊما˺ ملąąر سŗąą˔من ĕاąąاسĔب

می کنąąدé و سłąą ˭نąąاŖری را بĔای امنʥ̻ سąąایبری ملąąی ʩĐاتی می đاند¥ ˭ناŖری  ˕ناسąąایی 

Đملł هąąا£ ˭نąąاŖری رمˎنĳąąاری و ˭نąąاŖری ˕ąąبłį راđیąąو و تل˪˼ همĔąąاʥŃ˃ Ł اسʬąą˪اđ Łđر 

 ¢êاری ملیĔğ˙ا ĞایĔ˕

ąąĴˎار˒ èæçî اˊ ن˜đ Ĕąąامنłąą مğاłģĸ و ďĸ˼ ا˙Ĕğاری ʱ ˺ʔا اسąąناđ م˔ąąاłʱ ک˔ŗąąرهای 

đیĔąąĳ کłąą تąąا ʔ˺ ˊمąąا˺ من̾˔ąą˕ ĔąąدŁ بąąوđ£ ت˪ąąاوت đارđ¢ اđ łąą˄Ĕūر ایąą˼ سąąند همˁنąąا˺ 

 đĔįیŖر Ĕąąد بʩũتا Ĕ˜اˊ ن ŁˏąąیŖ łʱ Łدďʬت مŇاąąا و ایʩانʬبری Ģąą˙ا موąąʱ łąąėانĔ˭ یąąکل Ģąą˙مو

کĶ ˃امłģ£ توسłģąą مŃارت ها و  تď˫˱ اهدا˦ Ĝنʬģی ملی همąąėو اسʥąą£ اما đر بĔ˅ی 

č می کند¢  اˊ مو˙وąąĤات đیđ ĔĳیدĴاŁ های ˃دیąąدی را مğر

 ʥąąŃ˃ Ďلąąėای مąąروهʩای نĔąąی را بʬąąاسʩس èæçî Ĕامبʬʪąąر سđ Ďلąąėای مąąروهʩارت نˊŖ

 ʥąąاسʩو سđ £èæçï ĵاąąر سđ ˺ʔ ĵنباđsłʱ و ëđĔا کĔ˃ا ʞĔ˂و م Ğلˤ اتĤňĠا Ĕąą˔ا نʱ łلʱم˫ا

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȸɄɂɑéɓɀɑɈɀɓ Ȭéɍéɑɀɋ ɃɄ ɋɀ ȩéɅɄɍɒɄ Ʉɓ ɃɄ ɋɀ ȸéɂɔɑɈɓé ȳɀɓɈɎɍɀɋɄ¤ ¾ȷéɕɔɄ ɒɓɑɀɓéɆɈɐɔɄ ɃɄ ɂɘɁɄɑɃéɅɄɍɒɄ¿¤ ɏ¢ ȣ¤

¢ȝȟȡ ¢ę £˺هما  ¢è
¢îæ ¢ę £˺هما  ¢é

 ¢ïì-çææ ¢ę £˺هما  ¢ê
¥łʱ đو˕ ġŗ˃ر  ¢ë

ȫɋɎɑɄɍɂɄ ȵɀɑɋɘ¤ ¾ȩéɂɋɀɑɀɓɈɎɍ ɃɄ ȲɌɄ ȫɋɎɑɄɍɂɄ ȵɀɑɋɘ¤ ɌɈɍɈɒɓɄɑ ɃɄɒ ɀɑɌéɄɒ¤ ɒɔɑ ɋɀ ɌɀɍɈɏɔɋɀɓɈɎɍ ɃɄ 
ɋ¿ɈɍɅɎɑɌɀɓɈɎɍ¿¤ ȻɈɄ ɏɔɁɋɈɐɔɄ¤ Ƞ ȸɄɏɓɄɌɁɄɑ ȞȜȝȤ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɕɈɄ­ɏɔɁɋɈɐɔɄ¢Ʌɑ«ɃɈɒɂɎɔɑɒ«ȞȜȢȢȡȞ­ɃɄɂɋɀɑɀɓɈɎɍ­ɃɄ­ɌɌɄ­ɅɋɎɑɄɍɂɄ­ɏɀɑɋɘ­ɌɈɍɈɒɓɑɄɃɄɒ 
­ɀɑɌɄɄɒ­ɒɔɑ­ɋɀ­ɌɀɍɈɏɔɋɀɓ¢
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 ŁاĴدąąیđ یąąمومĤ ĔąąĜناĤ و ç یąąĤا˭đ ایبریąąس Ĳąąای ˃نsłąąان˅sارتˊŖ ʥąąاسʩی سąąنģی Ĕąąĳیđ

ن˜امی đر ˃نĲ سایبری تŃا˃میè را łʱ ا˃Ĕا Ĵˈا˕Ġ ¢ʥب˱ ای˼ سʩاسsʥها£ تď˫˱ هد˦ 

راهبđĔی đسʩʬąąابی łʱ بĔتری đر ˭˘ای سąąایبری مʬąąėلˎĹ اسʬąą˂داĹ هˎار نʩرŖی سąąایبری 

 ¢éʥąąاس èæèë ĵاąąتا س § ç«î مʩلʩارŇđ đر ˃دید و ت˂ç«ë Ěʩě مʩلʩارđ یŗرو̈ 

 èæèæ هایsĵاąąر سđ ایبریąąای س˘˭ ʥ̻ای امنĔب ʥĸوđ یđاŃنąą˔̲ͅ هایsł˃đا˭ˎای˓ بو

 ĵر ساđ ¢ʥدیدهای سایبری اسŃت łʱ ʥبėن łąąėانĔ˭ Łانی ˭ˎایندĔĳن Łهندđs˺اąą˔ن èæèç و

§ بĔąąای Đ˪ا˝ʥ بĔʬŃ اˊ  èæèæ£ بوłąą˃đ مąąďدوđی مąąģاçéì ĵđ مąąʩلŗʩ˺ یŗرو ¨çìç مʩلŇđ ˺ŗʩر

 ç«è¨ روŗی đارʩلʩم ç اʱ ĔابĔای بsł˃đبو èæèç łریŗ˭ رđ اما £êʥ˭یا Ěʩě˂ی تʬĸوđ هایsłامانąąس

دید امنʥ̻ سایبری   ˃đĔراهب £˺ʔ ʣاقģʬد و م˕sŁđاđ ęاěʬ˅ا ĵسا ʽن  rیĠ § مʩلʩارŇđ đر

 Ĕ˔̾ای منsłď˪Ĝ éé اتیĤبوğم słʩانʩب ʣĸر قاđ ا˭ĔĜ đĔای˼ راهب łįنʔ ا  ɦ¢ëد  ̞ʣیŗěت ˎʩن

 łģĸاğار˒ مˎĴ وایʬďر کلی م̬ید مŗĠsłʱ łک ìʥای اسsłرانŖʔاهدا˦ نو Ĕب Ķمʬ˔د£ اما م˕

1¢  ȲɈɍɈɒɓɄɑɈɀɋ ȵɎɋɈɂɘ ɅɎɑ ȩɄɅɄɍɒɈɕɄ ȨɘɁɄɑ ȼɀɑɅɀɑɄ
ȲɈɍɈɒɓèɑɄ ɃɄɒ ȦɑɌéɄɒ¤ ¾ȵɎɋɈɓɈɐɔɄ ɌɈɍɈɒɓéɑɈɄɋɋɄ ɃɄ ɋɔɓɄ ɈɍɅɎɑɌɀɓɈɐɔɄ ɃéɅɄɍɒɈɕɄ¿¤ ȞȜȝȥ¢
2¢  ȵɔɁɋɈɂ ȪɋɄɌɄɍɓɒ ɅɎɑ ɓɇɄ ȲɈɋɈɓɀɑɘ ȩɎɂɓɑɈɍɄ ɅɎɑ ȴɅɅɄɍɒɈɕɄ ȨɘɁɄɑ ȼɀɑɅɀɑɄ¢
ȲɈɍɈɒɓèɑɄ ɃɄɒ ȦɑɌéɄɒ¤ ¾ÉɋéɌɄɍɓɒ ɏɔɁɋɈɂɒ ɃɄ ɃɎɂɓɑɈɍɄ ɌɈɋɈɓɀɈɑɄ ɃɄ ɋɔɓɓɄ ɈɍɅɎɑɌɀɓɈɐɔɄ ɎɅɅɄɍɒɈɕɄ¿¤ ȞȜȝȥ¢

¥łʱ đو˕ ġŗ˃ر  ¢é
ȲɈɍɈɒɓèɑɄ ɃɄɒ ȦɑɌéɄɒ¤ ¾ȨɎɌɌɔɍɈɐɔé¥ ȱɀ ȫɑɀɍɂɄ ɒɄ ɃɎɓɄ Ƀ¿ɔɍɄ ɃɎɂɓɑɈɍɄ ɌɈɋɈɓɀɈɑɄ ɎɅɅɄɍɒɈɕɄ Ƀɀɍɒ ɋɄ 
ɂɘɁɄɑɄɒɏɀɂɄ Ʉɓ ɑɄɍɅɎɑɂɄ ɒɀ ɏɎɋɈɓɈɐɔɄ ɃɄ ɋɔɓɓɄ ɈɍɅɎɑɌɀɓɈɐɔɄ ɃéɅɄɍɒɈɕɄ¿¤ ȝȤ ȯɀɍɔɀɑɘ ȞȜȝȤ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɃɄɅɄɍɒɄ¢ɆɎɔɕ¢Ʌɑ«ɅɑɄ«ɒɀɋɋɄ­ɃɄ­ɏɑɄɒɒɄ«ɂɎɌɌɔɍɈɐɔɄɒ«ɂɎɌɌɔɍɈɐɔɄɢɋɀ­ɅɑɀɍɂɄ­ɒɄ­ 
ɃɎɓɄ­Ƀ­ɔɍɄ­ɃɎɂɓɑɈɍɄ­ɌɈɋɈɓɀɈɑɄɎɅɅɄɍɒɈɕɄ­Ƀɀɍɒ­ɋɄ­ɂɘɁɄɑɄɒɏɀɂɄ­Ʉɓ­ɑɄɍɅɎɑɂɄ­ɒɀ­ɏɎɋɈɓɈɐɔɄ­ɃɄɋɔɓɓɄ­ 
ɈɍɅɎɑɌɀɓɈɐɔɄ­ɃɄɅɄɍɒɈɕɄ

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȦɆɄɍɂɄ ɍɀɓɈɎɍɀɋɄ ɃɄ ɋɀ ɒéɂɔɑɈɓé ɃɄɒ ɒɘɒɓèɌɄɒ Ƀ¿ɈɍɅɎɑɌɀɓɈɎɍ¤ ¾ȱɄ ȻɎɋɄɓ ȨɘɁɄɑɒéɂɔɑɈɓé ɃɄ ȫɑɀɍɂɄ ȷɄɋɀɍɂɄ¿¤ 
ȸɄɏɓɄɌɁɄɑ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɒɒɈ¢ɆɎɔɕ¢Ʌɑ«ɀɆɄɍɂɄ«ɂɘɁɄɑɒɄɂɔɑɈɓɄ«ɋɄ­ɕɎɋɄɓ­ɂɘɁɄɑɒɄɂɔɑɈɓɄ­ɃɄɅɑɀɍɂɄ­ɑɄɋɀɍɂɄ¢

¥łʱ đو˕ ġŗ˃ر  ¢ë
¾Ⱥɍ ɏɋɀɍ à ȝ ɌɈɋɋɈɀɑɃ Ƀ¿ɄɔɑɎɒ ɏɎɔɑ ɑɄɍɅɎɑɂɄɑ ɋɀ ɂɘɁɄɑɒéɂɔɑɈɓé¿¤ ȬɎɔɕɄɑɍɄɌɄɍɓ¢Ʌɑ¤ ȝȤ ȫɄɁɑɔɀɑɘ ȞȜȞȝ¤ ɇɓɓɏɒ¥««
ɖɖɖ¢ɆɎɔɕɄɑɍɄɌɄɍɓ¢Ʌɑ«ɔɍ­ɏɋɀɍ­ɀ­ȝ­ɌɈɋɋɈɀɑɃ­Ƀ­ɄɔɑɎɒ­ɏɎɔɑ­ɑɄɍɅɎɑɂɄɑ­ɋɀ­ɂɘɁɄɑɒɄɂɔɑɈɓɄ¢

¥łʱ đو˕ ġŗ˃ر  ¢ì
¾ȩɎɒɒɈɄɑ ɃɄ ɏɑɄɒɒɄ - ȨɘɁɄɑɒéɂɔɑɈɓé¤ ɅɀɈɑɄ ɅɀɂɄ à ɋɀ ɌɄɍɀɂɄ¥ ɋɀ ɒɓɑɀɓéɆɈɄ ɅɑɀɍçɀɈɒɄ¿¤ ȬɎɔɕɄɑɍɄɌɄɍɓ¢Ʌɑ¤ ȝȤ 
ȫɄɁɑɔɀɑɘ ȞȜȞȝ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɆɎɔɕɄɑɍɄɌɄɍɓ¢Ʌɑ«ɒɈɓɄɒ«ɃɄɅɀɔɋɓ«ɅɈɋɄɒ«ɂɎɍɓɄɍɔ«ɏɈɄɂɄ­ɉɎɈɍɓɄ«ȞȜȞȝ«ȜȞ«ȞȝȜȞȝȤɢɃɏɢɂɘɁɄɑɢ
ɕɅɈɍɀɋɄ¢ɏɃɅ¢
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 ĵň˫ʬدار و اسʬاق ˛˪Đ یŖتری رsدی راهبđĔی đ˭اġ سایبری èæçî هʬėند و همˎما˺ تاʩũد˃ 

 £ĵاʭنوا˺ مĤsłʱ ¢ارندđ اتĠات و ارتباĤňĠری اŖاąąن˭ ˓˂ʱ رđ رŗ˔یری کˈʳsʥʱای رقاąą˫و ارت

نʽ سąąاĵ یąąįی اˊ اهدا˦   rیĠ Ĕ˪ار نˎąąه íë łąą  ɦ Ĕąą˪ار نˎąąه éí ˊی کار اŖرʩابری نĔąąبŖđ ˓ąąا˭ˎای

 ¢çʥسایبری اس ʥ̻امن ŁˊŗĐ رđ đĔر ای˼ راهبđ دʩũتاđرŗم

 ¢ʥąąاس Ķʸی قاě˂ąą˔ی تمایˎ مąąĤا˭đ ی وąąا˃مŃایبری تąąای سąąا ت هʩملĤ ˼ąąʩب łąąėانĔ˭

£ نŃاđ اĜلی امنʥ̻ سąąایبری ˭Ĕانłąąė یģنی سąąاˊما˺ ملی امنʥ̻ سąąایبری  Ĕąąĳیđ ارتąąبĤ łʱ

 đاʬąąا و سįمریʔ ملی ʥąą̻اˊما˺ امنąąو همانند س ʥąąی اسĤا˭đ ایąąات هʩملĤ ĵŗʯąąėم Ğąą˫˭

ارتباąąĠات đوʥąąĸ بریʬانąąʩا ąą˔˂ʱی اˊ ˃امłąąģ اĤňĠات ک˔ŗąąر ąą˕ łʱمار نمی روđ¢ ایąą˼ تمایˎ 

 Ķʩĸđ łʱ łک ʥąąای˼ اس Ĕمبنی ب łąąėانĔ˭ ˺مدارا ʥąąاسʩس ęا˅ ŁاĴیدđ ˊی اąą˕ارات ناąąʩʬ˅ا

˺ ها£  ʔ های ʥʩĸاģ˭ انیŃنʳ ʥʩماه ˎʩاتی و نĤňĠهای اđاŃن ęاهدا˦ و توانمندی های ˅ا

ĤدĹ تمایąąˎ سąąاˊمانی می تواند đر اهąąدا˦ و ˭ģاʥʩĸ های ʱ˂˓ امنʥ̻ سąąایبری Ĕʩˤن˜امی 

کł مʬėلˎĹ ˕˪ا˭ʥʩ بʬ˔ʩری هʬėند£ ا˅ĵňʬ ایˀاđ کند¢ 

حکمرانی، فرماندهی و نظارت

˺ Ĵˈاری ˕دŁ اند£  đر ˭Ĕانłąąė رĖʩʸ ˃مŗŃر łʱ کمđ Įو نŃاđی کđ łر سąąاʱ èæçî ĵنʩا

 è)Ȩȩȸȳ¨ ملی ʥąą̻و امن ġاąą˭đ رایŗąą˕ ¢می کند ˼̲ʩģر را تŗąą˔ایبری کąąس Ķʸاąąėم Ĕʩąąėم

 ʥąąریاس ¢đارđ ŁدŃĤĔایبری را بąąس ġاąą˭đ های ʥąąاسʩا سʱ ĞąąتبĔات مąąمʩمěت ʥʩĸوʯąąėم

 đاʬąąس Ėąąʩʸایبری و رąąس ʥąą̻ی امنąąاˊما˺ ملąąس ʣąąی اˊ ˃انąąمل ʥąą̻و امن ġاąą˭đ Ķک Łارđا

کłąąʱ éĶ نمایندąąĴی اˊ کاĹ سąąایبđ Ĕر ایŗąą˕ ˼ąąرا ŗąą˘Đر đارنąąد¢ نąąŃاđ đیĔąąĳ کمłąąʬʩ ا˃Ĕایی 

¢ì ¢ę £˺هما   ¢ç
2¢  ȩɄɅɄɍɒɄ ɀɍɃ ȳɀɓɈɎɍɀɋ ȸɄɂɔɑɈɓɘ ȨɎɔɍɂɈɋ §ȨɎɍɒɄɈɋ ɃɄ ɃɄɅɄɍɒɄ Ʉɓ ɃɄ ɒéɂɔɑɈɓé ɍɀɓɈɎɍɀɋɄ¨
ȟ¢  ȨɇɈɄɅ ɎɅ ȬɄɍɄɑɀɋ ȸɓɀɅɅ 
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 ʥąą̻و امن ġاąą˭đ رایŗąą˕ یʬąąسđŇاʱ اتąąمʩمěای تĔąą˃ا łąą˪ʩ˝و łąąک ʥąąاس çایبریąąس ġاąą˭đ

ملąąی را بąąŃĤĔدđ Łارđ و تʥď ن˜ąąارت رĖʩʸ ˃مŗąąŃر انˀاĹ و˝łąą˪ʩ می کنąąد¢ کمłʬʩ راهبری 

 łنŇاąąار˒ سˎĴ łʩŃت łąąʱ ˨˝مو ˎʩی نąąمل ʥąą̻و امن ġاąą˭đ Ķک Łارđا ʥąąďت èایبریąąس ġاąą˭đ

 Łارąąʱرđ ریąąʩĴ ĺʩمěد تąąاینĔ˭ łąąʬبĸا ¢éʥąąایبری اسąąس ʥąą̻ی امنąąمل đĔąąای راهبĔąą˃ا Łارąąʱرđ

امنʥąą̻ و ąą˭đاġ سąąایبری đر ĤمĶąą اˊ Ŗˊارت˂انł هąąا ˕ąąرġŖ می ˕ąąوđ و đرنŃایłąąʱ ʥąą تایąą̲د 

نąąŃاđ ن˂Ŗ ʥąąėزیری و ریاسʥąą ˃مŗŃری می رسąąدê¢ اđارŁ کąą˭đ Ķاġ و امنʥąą̻ ملąąی نʱ ˎąąʩا 

˼ کنندŁ تąą˫ď˱ تěمĺʩ های  ʩا ت˘مąąه łنامĔای بĔąą˃ری اąąʩĳ̲ͅ ارت وąą˜ن £ تđ łąąʩŃسŗʬąąرکار

 ¢đمی ˕و ʞوėďم Łات˂اˆ˕د

 ĺʩąąė˫لی تĜای اĔˀار مąąŃ˄ ˱ریĠˊارات اąąʩʬ˅ا łąąėانĔ˭ ایبریąąی سąąانĔمįĐ ارʬ˅اąąر سđ

 ĔزیŖ ʥąąė˂ن˜ارت ن ʥďایبری تąąس ʥ̻ی امنąąاˊما˺ ملąąی سąąن˜امĔʩˤ ˓ąą˂ʱ رđ ¥وندąą˕ می

ĜاʣąąĐ ا˅ąąʩʬار اسđ £ʥąąر ąą˂ʱ˓ ن˜امąąی کاĹ سąąایبąąʱ Ĕا ن˜ąąارت رĖąąʩʸ سʬąąاđ کłąąʱ Ķ امŗąąر 

 łارت ˅انˊŖ łąąʱ Ğʱهای ˆی ر ˺ رسʩąąدĴی می کنąąد£ đر امŗر اĤňĠات ریاسʥąą هĔ یĮ اˊ سąąاˊما

Ĵ ʿو اسʥ و đر مėاĶʸ مربوĔ˃ łʱ ĝاĺʸ سایبری نʩرŖی ʳلʱ Ėʩا همįاری  مʬبġŗ ˅وʳ đاس

 ¢ëđارđ ʥسđ رđ ر راŗار امʩʬ˅انی و ق˘ات اʬسđاđ

هĔąą یĮąą اˊ نʩروهąąای ارتąą˓ ¨ˊمʩنی»هوایی»đریایąąی§ تʥď ریاسʥąą کاĹ سąąایبđ Ĕارای 

مĔکĤ ˎąąملʩات هąąای امنąąʬ̻ی ¨ì)ȸȴȨ م˂łąąʱ Ěąąʬ ˅وđ هʬąąėند کłʱ łąą امŗąąر Ĥملʩات های 

1¢  ȨɘɁɄɑ ȩɄɅɄɍɒɄ ȪɗɄɂɔɓɈɕɄ ȨɎɌɌɈɓɓɄɄ
2¢  ȨɘɁɄɑ ȩɄɅɄɍɒɄ ȸɓɄɄɑɈɍɆ ȨɎɌɌɈɓɓɄɄ 

¥łʱ đو˕ ġŗ˃ر  ¢é
ȱɀɔɃɑɀɈɍ¤ ¾ȫɑɄɍɂɇ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ɀɍɃ ȩɄɅɄɍɒɄ¿¤ ɏ¢ ȞȠ

ê¢  هما˺¢
 đاŃنąą˔̲  ͅ§¿ȷɄɕɔɄ ɒɓɑɀɓéɆɈɐɔɄ ɃɄ ɂɘɁɄɑɃéɅɄɍɒɄ  ̈ایبریąąس ġاąą˭đ یđĔąąی راهبąąار˒ بررسˎąąĴ ëé ę رđ ġŗ˙وąąم ˼ąąای  ¢ë

 ¥łąą  ɦđوąą  ̞ġŗ˃ر Ĕʬąą˔ʩات بąąĤňĠای اĔąąد¢ بąą ˕ąąد و đر سąąاèæçï ĵ ا˃Ĕąąا̞ 
ȮɍɒɓɈɓɔɓ ɃɄɒ ɇɀɔɓɄɒ éɓɔɃɄɒ Ƀɔ ɌɈɍɈɒɓèɑɄ ɃɄ ɋ¿ȮɍɓéɑɈɄɔɑ¤ ¾ȴɑɆɀɍɈɒɀɓɈɎɍ ɃɄ ɋ¿Éɓɀɓ ɅɑɀɍçɀɈɒ Ʉɍ ɆɄɒɓɈɎɍ ɃɄ ɂɑɈɒɄ 
ɂɘɁɄɑɍéɓɈɐɔɄ ɌɀɉɄɔɑɄ¿¤ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɈɍɇɄɒɉ¢Ʌɑ«ɀɑɓɈɂɋɄɒ«ɎɑɆɀɍɈɒɀɓɈɎɍ­ɃɄ­ɋɄɓɀɓ­ɅɑɀɍɂɀɈɒ­ɄɍɆɄɒɓɈɎɍ­ɃɄ­ɂɑɈɒɄ­ɂɘɁɄɑɍɄɓɈɐɔɄ­ɌɀɉɄɔɑɄ¢
Ȣ¢  ȸɄɂɔɑɈɓɘ ȴɏɄɑɀɓɈɎɍɒ ȨɄɍɓɑɄ
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واąąĐد  Ĥ łʱنąąوا˺   èایبریąąس  ġاąą˭đ  Ķąąʩلďت  ˎąąکĔم  ¢çدąąاˊنđĔͅ می ˺ هąąا  ʔ đ˭اąąĤی  سąąایبری 

Ĥملʩاتsهąąای امنąąʬ̻ی� Ŗˊارت نʩروهąąای مąąėلĎ مąąėďوʞ میąą˕sوđ کłąą و˝łąą˪ʩ بررسąąی 

 łąąʱ  ʽąąایʬار˒ نˎąąĴ را بąąŃĤĔدđ Łارđ و đر کنąąار  و تďلĔğ˅ Ķąąʩهąąای سąąایبری بs˼ʩاĸمللąąی 

£ توsłʩĜهąąای ĹˊŇ را نłąąʱ ˎąąʩ سąąایĔ مĔا˃đ Ģąąوąąʬĸی اراłąąʸ میsکنąąد¢ مĔکˎ بررسąąی  ĔایبąąسsĹکا

امنʥąą̻ سąąامانsłهای اĤňĠاتąąیé مʯąąėوʥʩĸ ا˃Ĕąąای ʱازرسąąیsهای امنąąʬ̻ی و تsʥąąėهای 

ن˪ąąوˆ بĔąąای سąąامانsłهای ن˜امąąی را بąąŃĤĔدđ ŁارĔąą˕ ¢đکʥ سĳʩناsĵهąąای Ĥsłʱ êsîæíنąąوا˺ 

ëł مĔ˫ʬąąė اسʥąą کł تامʩ˼ امنʥąą̻ ارتباĠات و  ˕ąąا˅Ĥ łملʩاتąąی کاsĹسąąایبđ Ĕر منł˫ğ رن�

سąąامانsłهای ˃نĳی đر Ĥملʩاتsها و˝ł˪ʩ اĜلی ʔ˺ مąąėďوʞ میąą˕sوđ¢ تģداđ نʩروهای 

 ĵاąąتا س đارđ دěواهد قąą˕ ˱بĠ łک đبو Ĕ˪ن éêææ Ĕب ˠĸاʱ èæçï ĵاąąس Ĕ˅ر اواđ ĔایبąąسsĹکا

 ¢ìهدđ ˓ا˭ˎای Ĕ˪ن êëææ łąąʱ ها راs˺ʔ èæèë

هماننąąد đیĔąąĳ قدرت هąąای سąąایبری بąą̣رı£ کارایąąی ن˜ąąاįĐ ĹمĔانąąی ˭˘ąąای سąąایبری 

 ĺąąی و ت˪اهąąĳو هماهنąąتĔͅ رđ و Ňاąąʱ ʥąąʩ˪ʩا کąąʱ یąąهای ˭ن łامانąąس Įąąکم łąąʱ ˎąąʩن łąąėانĔ˭

ūاłąąʱ Ł ارˊ˒ توانمندی های سąąایبری đر  ʔ یąąاسʩو رهبری س Ğʱای ˆی رąąهđاŃن ˼ąąʩی بąą˭کا

  ¢ʥąąاس łʬ˭ل˨ ارت˫ا یاʬ˂ات های مʩملĤ

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȱɀɔɃɑɀɈɍ¤ ¾ȫɑɄɍɂɇ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ɀɍɃ ȩɄɅɄɍɒɄ¿¤ ɏ¢ ȝȥ¤
2¢  ȨɄɍɓɑɄ ɅɎɑ ɓɇɄ ȦɍɀɋɘɒɈɒ ɎɅ ȨɘɁɄɑ ȩɄɅɄɍɒɄ §ȨɄɍɓɑɄ Ƀ¿ɀɍɀɋɘɒɄ ɃɄ ɋɔɓɓɄ ɈɍɅɎɑɌɀɓɈɐɔɄ ɃɄɅɄɍɒɈɕɄ¨
ȟ¢  ȨɄɍɓɄɑ ɅɎɑ ɓɇɄ ȷɄɕɈɄɖ ɎɅ ȮɍɅɎɑɌɀɓɈɎɍ ȸɘɒɓɄɌɒ ȸɄɂɔɑɈɓɘ §ȨɄɍɓɑɄ Ƀ¿ɀɔɃɈɓ ɃɄ ɋɀ ɒéɂɔɑɈɓé ɃɄɒ ɒɘɒɓèɌɄɒ 
Ƀ¿ɈɍɅɎɑɌɀɓɈɎɍ¨
Ƞ¢  ȤȜȣɓɇ ȸɈɆɍɀɋɒ ȨɎɌɏɀɍɘ
ȡ¢  ȷɄɍɍɄɒ

¥łʱ đو˕ ġŗ˃ر  ¢ì
ȨȴȲȨȾȧȪȷ¤ ¾ȬȩȦ ȹɈɒɒɄɘɑɄ¥ ¼ȴɍ Ʉɒɓ ȟȠȜȜ ɂɘɁɄɑɂɎɌɁɀɓɓɀɍɓɒ Ʉɓ Ɏɍ ɃɄɕɈɄɍɃɑɀ ȠȡȜȜ Ʉɍ ȞȜȞȡ½¿¤ ɚȨɎɌɂɘ-
ɁɄɑȫȷ Ɏɍ ȹɖɈɓɓɄɑ¤ ȝȞ ȸɄɏɓɄɌɁɄɑ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɓɖɈɓɓɄɑ¢ɂɎɌ«ȨɎɌɂɘɁɄɑȫȷ«ɒɓɀɓɔɒ«ȝȝȣ ȞȝȤȢȠȤȢȝȟȠȥȢȤȟȞȞ¢
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توانمندی های محوری در زمینه اطلاعات سایبری 

Ĕانłąąė نʩˎ اˊ  ˔ĺąą£ همłąą نŃاđهąąای اĤňĠاتąąی˭   ˄ʽąąن  r˦ňąąʬʸو اąą˘Ĥ رهایŗąą˔د کąąهمانن

ا ای˼   ɦʣناسʬها م ˺ ʔ ایبریąąهای س ʥʩĸوʯėند و مʬąąėار هđرŗ˅Ĕایبری بąąتوانمندی های س

 łąąėانĔ توانمندی ها تʩģ̲˼ می ˕ąąوđ¢ بĔ˅ی اˊ نŃاđهای کلʩدی đر Đل˫ł اĵŖ ن˜اĹ سąąایبری˭ 

 éیąąا˅لđ ʥąą̻امن Ķک Łارđو ا èیąąات ن˜امąąĤňĠا Łارđا £çیąąĤا˭đ اتąąĤňĠو ا ʥąą̻امن Łارđا Ķامąą˕

 łʱ łąąėانĔ˭ رđ ایبریąąات سĤňĠد اʩĸر توŗďم ê)ȩȬȸȪ¨ ار˃ی˅ ʥ̻امن Ķک Łارđند£ اما اʬąąėه

˕مار می ʔید¢

 ˼ąąʩب įąą˕ʔاری  نąąŃاđی   ˎąąتمای  łąąėانĔ˭ đر   £ĺąą˔˄  ʽąąنʳ  ˦ňąąʬʸا ک˔ŗąąرهای   ˦ňąą˅Ĕب

توانمندی هąąای đ˭اąąĤی و تŃا˃می سąąایبری و نʩˎ بʩ˼ امنʥ̻ سąąایبری و اĤňĠات سąąایبری 

و˃ąąوđ đارđ¢ کاĹ سąąایبĔ کłąą نąąŃاđی ن˜امی اسđ ʥąąر Ĥملʩات هąąای سąąایبری تŃا˃می ن˫˓ 

ąąازی می کنąąد¢ đرĐاĸی کłąą تامʩ˼ امنʥ̻ سąąایبری đر ŁˊŗąąĐ ا˅ʩʬارات سąąاˊما˺ ملی   ɦی راąąلĜا

 łʱ ĝمربو ĺąą˔˄ ʽنʳ ˦ňʬʸرهای اŗąą˔ا کʱ łąąėانĔ˭ Ĕĳیđ ت˪اوت ¢đارđ ارĔایبری قąąس ʥ̻امن

đایŁĔ ا˅ʩʬارات اđارŁ کĶ امنʥ̻ ˅ار˃ی ˭Ĕانłė اسʥ کł همł امŗر ŖʔđĔĴ ŁˊŗĐری اĤňĠات 

£ توسłģ توانمندی های  Ĕĳیđ بارتĤ łʱ ¢đارđ ŁدŃĤĔها را ب ˺ سĳʩناĵ ها و نʩˎ اĤňĠات انėا

 ˦ň˅Ĕب ¥ʥار˃ی اس  ˅ʥ̻امن Ķک Łارđهای ا ʥʩĐňĜ łاˊ˃مل łėانĔ  ˭ اĤňĠاتی­سایبری đر

 đاŃن ʾʩه łąąėانĔ˭ رđ £اʩانʬر بریđ ʥąąĸوđ اتĠارتبا đاʬąąا و سįمریʔ رđ ملی ʥąą̻اˊما˺ امنąąس

ت˂ěěی بĔای ای˼ ŁˊŗĐ و˃وđ ندارđ¢ ای˼ مو˙đ ġŗر کنار سąąایĔ ت˪اوت های ن˜اĹ سąąایبری 

Ĥ łنوا˺   ɦ¢đˊوار می سا˕đ سایبری ıقدرت های ب̣ر Ĕĳیđ ا  ɦرا ˺ʔ ĺʩ˫ʬėم łėم˫ای łėانĔ˭

مąąʭاĠ £ĵبąą˕ ˱ąąواهد مو˃ąąوđ سĔąąمایĴ łˈاری سąąاŇنĔ˭ łانđ łąąėر توانمندی هąąای سąąایبری 

1¢ ȩɄɅɄɍɒɄ ȮɍɓɄɋɋɈɆɄɍɂɄ ɀɍɃ ȸɄɂɔɑɈɓɘ ȩɈɑɄɂɓɎɑɀɓɄ §ȩɈɑɄɂɓɈɎɍ Ƀɔ ȷɄɍɒɄɈɆɍɄɌɄɍɓ Ʉɓ ɃɄ ɋɀ ȸéɂɔɑɈɓé ɃɄ ɋɀ ȩéɅɄɍɒɄ¨
2¢ ȩɈɑɄɂɓɎɑɀɓɄ ɎɅ ȲɈɋɈɓɀɑɘ ȮɍɓɄɋɋɈɆɄɍɂɄ §ȩɈɑɄɂɓɈɎɍ Ƀɔ ɑɄɍɒɄɈɆɍɄɌɄɍɓ ɌɈɋɈɓɀɈɑɄ¨
ȟ¢ ȬɄɍɄɑɀɋ ȩɈɑɄɂɓɎɑɀɓɄ ɅɎɑ ȮɍɓɄɑɍɀɋ ȸɄɂɔɑɈɓɘ §ȩɈɑɄɂɓɈɎɍ ɆéɍéɑɀɋɄ ɃɄ ɋɀ ɒéɂɔɑɈɓé ɈɍɓéɑɈɄɔɑɄ¨
Ƞ¢ ȩɈɑɄɂɓɈɎɍ ɆéɍéɑɀɋɄ ɃɄ ɋɀ ɒéɂɔɑɈɓé ɄɗɓéɑɈɄɔɑɄ
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ŗĠ łر đقʩ˱ نمی توا˺ ʥ˪Ĵ تمایˎ نŃاđی   ɦ ˊŗهن ¢ʥąąاس Ĕʬا کمʩانʬا بری  ɦłąąėر م˫ایđ ریŗďم

 łėانĔ˭ رđ انیėتوانمندی های ˭نی و ان ˼ʩب ˎʩسایبری و ن ʥ̻ات سایبری و امنĤňĠا ˼ʩب

¢ Ĕʩ˅ یا đمی ˕و ʞوėďم ʥم̣ی ˺ʔ ایĔب đهای مو˃و ĵمد Ĕĳیđ اʱ łėر م˫ایđ

 ˱ąąĠمنا بąą˅Ĕی  đر   ŁˏąąیŖsłʱ  łąąėانĔ˭ اĤňĠاتی­سąąایبری  توانمندیsهąąای  کلąąی£  ŗĠsłąąʱر 

˃Ĕˢا˭ʩایی مانند ˕ąąماʔ ĵ˭ری˫ا قŗیs اسʥąą£ اما đسĔʬسąąی ˃Ńانی đ ˺ʔر سĎğąą ک˔ŗرهای 

ąą˘Ĥو اʳ ˦ňʬąąʸنě˅słʱ ĺąą˔˄ ʽوʔ ęمریįąąا و بریʬانʩا نđ ¢ʥąąėʩرʥ˫ʩ˫Đ£ ا˭˔ąąاūریsهای 

اسąąنوđ ˺đرąąʱارŁ سĎğąą ت˂Ěąąě و ̲ͅ˔ʥ˭Ĕąą ک˔ŗرهąąای ʳنĺąą˔˄ ʽąą نŃاđهąąای اĤňĠاتąąی 

 łمللی اˊ˃ملĸاs˼ʩهای بsʥارکąą˔ی م˅Ĕب đمدsłʱ łėانĔ˭ ŁˊŖامر ¢đĔک Łđˊsʥ˪ĳąą˕ را łąąėانĔ˭

ʱا بریʬانʩا و ایاŇت مďʬدŁ و ک˔ŗرهای مģʬąąėمŁĔ سąąاب˱ ˅وđ توانsłʬėاسʥąą تا Đد زیاđی 

توانمندیsهای سایبری ˅وđ را ارت˫ا ʱ˂˔د¢ 

اسوسی Ĝنʬģی کsʣėوکارها و ĜنایĢ ک˔ŗر  ģاsʥʩĸهای˃  Đمایʥ نŃاđهای اĤňĠاتی اˊ˭ 

ł اĤđای   ɦاąąن  ɦ¢ʥąąاس ĺąą˔  ˄ʽن  r˦ňʬʸو ا˘Ĥ رهایŗ˔ا ک  ɦłąąėانĔ یąąįی đیĔąąĳ اˊ ت˪اوتsهąąای˭ 

 đدوĐ đاŃر ای˼ نđ ر اوŗ˘ąąĐ ˺ما Ĕانđ £łąąėر́  ار˃ی˭   ˅ʥ̻امن Ķک Łارđاب˱ اąąا˺ سĔی اˊ مدیąąįی

Ĕانŗėی  ģاsʥʩĸهایی ت˂Ěąąʩě میsیا˭çʥ¢ کsʣąąėوکارهای˭   ˭˼ʩن  ˄łąą  ɦ˺ʔ Ģمناب ĹارąąŃ s˄Įی

ا   ɦاریįهم Ķر م˫ابđ اĔąąارند£ زیđ ʥĸوđ اتیĤňĠای اąąهđاŃا ن  ɦاریįای همĔąąبی بŗ  ˅Łˎąąʩĳان ˎąąʩن

 ĔیˈʳناsĮʩį˪ت Ćˎ اهĔا توانمندیsهای سایبری˃  đوʥĸ اĤňĠات ارˊ˕مندی đریا˭ʥ میsکنند¢̋ 

ندملʬʩی  Ĕکsʥهای˄  ˺sها̞  ʔ ʣلˤند و هد˦ اʬėه łėانĔ اسوسی Ĝنʬģی˭  Ĥملʩاتsهای˃ 

¢èʥا˺ اسʱزsیŗėانĔ ˺sهای ایĔانی و ک˔ŗرهای ʔ˭ری˫ایی˭  ارʳŖایی£ ساˊما

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȮɒɀɁɄɋɋɄ ȱɀɔɌɎɍɈɄɑ¤ ¾ȮɍɓɄɑɍɄɓ ɒɎɔɒ ɋ¿ɎɄɈɋ ɃɄɒ ɒɄɑɕɈɂɄɒ ɃɄ ɑɄɍɒɄɈɆɍɄɌɄɍɓ¿¤ ȲɄɌɎɈɑɄ ȴɍɋɈɍɄ¤ ɂ¢ ȞȜȜȟ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɌɄɌɎɈɑɄɎɍɋɈɍɄ¢ɂɎɌ«Ȝȡ«ȜȢ«ȝȡȡ«ɌɢɈɍɓɄɑɍɄɓ­ɒɎɔɒ­ɋ­ɎɄɈɋ­ɃɄɒɒɄɑɕɈɂɄɒ­ɃɄ­ɑɄɍɒɄɈɆɍɄɌɄɍɓȝȠ¢ɇɓɌɋ¢

¥łʱ đو˕ ġŗ˃ر  ¢è
¾ȫɑɀɍɂɄ ɀɍɃ ɄɂɎɍɎɌɈɂ ɈɍɓɄɋɋɈɆɄɍɂɄ¿¤ ȹɀɑɋɎɆɈɂ¤ Ȣ ȳɎɕɄɌɁɄɑ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɓɀɑɋɎɆɈɂ¢ɂɎɌ«Ʉɍ«ɁɋɎɆ«ɅɑɀɍɂɄ­ɀɍɃ­ɄɂɎɍɎɌɈɂɈɍɓɄɋɋɈɆɄɍɂɄ¢
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توانمندی و وابستگی سایبری

 đاěʬو اق łģازی ˃امąąس ĵاʬʩˀیđ łنʩر ˊمđ łʬ˭یا łģąąرهای توسŗąą˔ا˺ کʩر مđ łąąėانĔ˭

 łėانĔ˭ £اʳŖار łیđاďات çĵاʬʩˀیđ łģو ˃ام đاěʬاق Ě˅ر ˕اđ èæèæ ĵر ساđ ¢ʥėʩاˊ نʬ˔̲ͅ

رتبʳ łąąانˎđهĺąą را đر بèî ˼ąąʩ ک˔ŗąąر ارʳŖایی ¨˕ąąامĶ بریʬانʩا§ łʱ ˅وđ ا˅ąąěʬاđ ęاĠ ¢èđب˱ 

 ê łėانĔ˭ ا˅لیđ Ěĸد نا˅اʩĸات اˊ توĠات و ارتباĤňĠری اŖنا˭ ˓˂ʱ ĺŃس £Ě˅ای˼ ˕ا

 ¢ëđی کار می ˕وŖرʩن Ĕ˪هˎار ن íææ ˊا ˓ʩو ب êʥکĔąą˕ هˎار ççæ Ĕب Ķمʬąą˔م łک éʥąąد اسĜرđ

اĸبđ łʬر م˪Ńومی وسĢʩąą تĔ اˊ اقěʬاđ đیʬʩˀاʱ ˓˂ʱ £ĵانįداری ˭Ĕانłąąė یįی اˊ قŗی تری˼ 

 Ķˢąą˕ هˎار çèæ ˺ʔ یąąĸری ماŖاąąن˭ ʥąąģنĜ اąąŃتن łąąری کŗĠ łʱ £đارđ را ĵاąąʬʩˀیđ ایąąهđĔįملĤ

˼ اĸمللąąی ʩąąėʱار ˭ąąģاĵ هʬąąėند¥  ʩب łąąĜĔĤ رđ یŗąąėانĔ˭ های ʥکĔąą˕ ¢ìʥąąاس ŁđĔک đاąąˀای

˼ اĸمللی  ʩای بąąاˊارهʱ رđ را đوąą˅ یĸما ˒đĔĴ دąąĜرđ éï ˼ąąʩĳانʩر مŗąąĠ łʱ ʞهای و ʥکĔąą˕

1¢  ȩɈɆɈɓɀɋ ȪɂɎɍɎɌɘ ɀɍɃ ȸɎɂɈɄɓɘ ȮɍɃɄɗ
¥łʱ đو˕ ġŗ˃ر  ¢è

ȪɔɑɎɏɄɀɍ ȨɎɌɌɈɒɒɈɎɍ¤ ¾ȪȺ ȩɈɆɈɓɀɋ ȪɂɎɍɎɌɘ ɀɍɃ ȸɎɂɈɄɓɘ ȮɍɃɄɗ ȞȜȞȜ¿¤
ɇɓɓɏɒ¥««Ʉɂ¢ɄɔɑɎɏɀ¢Ʉɔ«ɃɈɆɈɓɀɋ­ɒɈɍɆɋɄ­ɌɀɑɊɄɓ«Ʉɍ«ɃɄɒɈ

¥łʱ đو˕ ġŗ˃ر  ¢é
ȪɔɑɎɒɓɀɓ¤ ¾ȵɄɑɂɄɍɓɀɆɄ ɎɅ ɓɇɄ ȮȨȹ ȸɄɂɓɎɑ Ɏɍ Ȭȩȵ¿¤
ɇɓɓɏɒ¥««Ʉɂ¢ɄɔɑɎɏɀ¢ Ʉɔ«ɄɔɑɎɒɓɀɓ«ɖɄɁ«ɏɑɎɃɔɂɓɒ­ɃɀɓɀɒɄɓɒ«­«ɓɈɍȜȜȜȣȠ¢

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȲɈɍɈɒɓɑɘ ɎɅ ɓɇɄ ȪɂɎɍɎɌɘ ɀɍɃ ȫɈɍɀɍɂɄ¤ ¾ȳɔɌéɑɈɐɔɄ¥ ȨɇɈɅɅɑɄɒ ɂɋéɒ¿¤ ȝȠ Ȳɀɑɂɇ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɄɍɓɑɄɏɑɈɒɄɒ¢ɆɎɔɕ¢Ʌɑ« ɄɓɔɃɄɒ­Ʉɓ­ɒɓɀɓɈɒɓɈɐɔɄɒ«ɍɔɌɄɑɈɐɔɄ­ɂɇɈɅɅɑɄɒ­ɂɋɄɒ¢

¥łʱ đو˕ ġŗ˃ر  ¢ë
Ȭ¢ ȩɄ ȵɑɀɓɎ §ɄɃ¢¨¤ ȹɇɄ ȞȜȝȤ ȵȷȪȩȮȨȹ ȰɄɘ ȫɀɂɓɒ ȷɄɏɎɑɓ¥ Ȧɍ ȦɍɀɋɘɒɈɒ ɎɅ ȮȨȹ ȷɟȩ Ɉɍ ɓɇɄ ȪȺ ɀɍɃ ȧɄɘɎɍɃ¤ 
ȪɔɑɎɏɄɀɍ ȨɎɌɌɈɒɒɈɎɍ¤ ȯȷȨ ȹɄɂɇɍɈɂɀɋ ȷɄɏɎɑɓ¤ ȞȜȝȤ¤
ɇɓɓɏɒ¥««ɏɔɁɋɈɂɀɓɈɎɍɒ¢ɉɑɂ¢Ʉɂ¢ɄɔɑɎɏɀ¢Ʉɔ« ɑɄɏɎɒɈɓɎɑɘ«ɁɈɓɒɓɑɄɀɌ«ȯȷȨȝȝȞȜȝȥ«ɉɑɂȝȝȞȜȝȥɢȞȜȝȤɢɏɑɄɃɈɂɓɢɊɄɘɢ 
ɅɀɂɓɒɢɑɄɏɎɑɓ¢ɏɃɅ¢

¥łʱ đو˕ ġŗ˃ر  ¢ì
ȲɈɍɈɒɓɑɘ ɎɅ ɓɇɄ ȪɂɎɍɎɌɘ ɀɍɃ ȫɈɍɀɍɂɄ¤ ¾ȱɀ ȫɈɍɓɄɂɇ¤ ɋɄ ɍɔɌéɑɈɐɔɄ ɀɔ ɒɄɑɕɈɂɄ Ƀɔ ɒɄɂɓɄɔɑ ɅɈɍɀɍɂɈɄɑ¿¤ 
ȝȥ ȯɀɍɔɀɑɘ ȞȜȝȤ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ ɄɂɎɍɎɌɈɄ¢ɆɎɔɕ¢Ʌɑ«ɄɍɓɑɄɏɑɈɒɄɒ«ɅɈɍɓɄɂɇ­ɈɍɍɎɕɀɓɈɎɍ­ɅɈɍɀɍɂɄ¢
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 Įاˊ ی ˓ʩر بđ ˎąąʩی نĸری ماŖاąąن˭ ŁˊŗĐ ایąąʳŗهای ن ʥکĔąą˕ ˊد اąąĜرđ ëè و çدąąد می کننąąʩĸتو

 ¢èارندđ ʥʩĸاģ˭ رŗ˔ک

˦ کننąąدĴا˺ بąą̣رı ˅دمąąات đیąąʬʩˀاąą˕ łʱ ĵمار مąąی روĔąą˕ ¥đکʥ های  Ĕěاˊ م łąąėانĔ˭

˭Ĕانŗąąėی بąąʩ˓ اˊ همʬایąąا˺ ˅وđ đر ارʳŖا یąąا ایاŇت مďʬدđ Łر ˊمʩنłąą ˭ناŖری اĤňĠات و 

 łتری˼ ه̣ین ĺایبری کąąت سňمĐ رđ £łˀʩʬرنđ د وąąاری می کننˈĴ łمایĔąąایبری سąąس ʥ̻امن

را مďʬمĶąą می ˕ąąوندé¢ مĞąąʩď نąąوŖʔری و ˕Ĕąąکʥ های نąąʳŗای ˭Ĕانłʱ łąąė یمąą˼ اĐňĜات 

˦đ êر ʳاریĖ یįی  đوʥąąĸ ماąąũرŗͅ ˺Ŗیا و رłʱŖ ر˕ąąد اسĤ łʱ ¢ʥąąنąąوا˺ نمونłąą£ ایĳʬąąėاŁ ا�

 ˎąąلʩ �ʁ و   ʥ˭اąąروسįهای مای ʥکĔąą˕ اریįąąا همąąʱ و   ʥąąاسʳŖار ب̣رı تریąą˼ مĔاąąũˎ ر˕ąąد  اˊ 

ŗąą̵įریë ͅرŁˋŖ هایąąی đر ˊمʩنłąą امنʥąą̻ سąąایبری ا˃Ĕąąا می کنąąد¢ ت˂Ěě هąąای 
�

˭ ĵاąąʬʩˀیđ

اĜلی ˕Ĕąąکʥ های نʳŗای ˭Ĕانŗąąėی ˕ąąامĶ هو˒ مěنوĤی£ Đ £˼ʩ˄ Ũňʱریě˅ ĺوĜی 

 łارای تای̲دیđ ها ʥکĔąą˕ ˼ąąد اˊ ایąąĜرđ èæ اąąت˫ریب ¢đوąą˕ می ì˼ąąارک̵ی ایمąą˔ای مąąو ابˎاره

 łک ˼ سąąاˊما˺ ملی امنʥ̻ سایبری ˭Ĕانłė هʬąąėندí و đرنłˀʩʬ می توا˺ ňĤ ʥ˪ĴوŁ بĔای

ąąʱا  ایĔąą˕ ˼ąąکʥ ها می تواننąąد   £ʥąąد اسąą̲تایđرŗا مąąه ˺ ʔ کʥąąʩ˪ʩ مąąěďوŇت و ˅دمąąات 

نŃاđهای đوʬĸی نʩˎ قĔąąارđاđ منģ˫د کنند¢ 

¥łʱ đو˕ ġŗ˃ر  ¢ç
¾ȱɀ ȫɑɄɍɂɇ ȹɄɂɇ¿¤ ȬɎɔɕɄɑɍɄɌɄɍɓ¢Ʌɑ¢
ɇɓɓɏɒ¥««ɋɀɅɑɄɍɂɇɓɄɂɇ¢ɂɎɌ«Ʉɍ¢

¥łʱ đو˕ ġŗ˃ر  ¢è
¾ȧɀɑɎɌèɓɑɄ ȪȾ ­ ȫȩ¿¤ ȫɑɀɍɂɄ ȩɈɆɈɓɀɋɄ ɁɋɎɆ¤ ɀɂɂɄɒɒɄɃ Ȥ ȯɔɋɘ ȞȜȝȥ¤
ɇɓɓɏ¥««ɖɖɖ¢ɅɑɀɍɂɄɃɈɆɈɓɀɋɄ¢ɎɑɆ«ɁɀɑɎɌɄɓɑɄ­Ʉɘ­ɅɃ¢

¥łʱ đو˕ ġŗ˃ر  ¢é
ȭɈɒɂɎɗ¤ ¾ȭɈɒɂɎɗ ȨɘɁɄɑ ȷɄɀɃɈɍɄɒɒ ȷɄɏɎɑɓ ȞȜȝȥ¿¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɇɈɒɂɎɗ¢ɂɎ¢ɔɊ«ɒɈɓɄɒ«ɔɊ«ɅɈɋɄɒ«ɃɎɂɔɌɄɍɓɒ«ȞȜȝȥ­ȜȠ«ȭɈɒɂɎɗɢȨɘɁɄɑɢȷɄɀɃɈɍɄɒɒɢȷɄɏɎɑɓ ɢȞȜȝȥ¢
ȵȩȫ¢
Ƞ¢  ȸɓɀɓɈɎɍ ȫ
ȡ¢  ȹɇɀɋɄɒ ȩɈɆɈɓɀɋ ȫɀɂɓɎɑɘ 
Ȣ¢  ȸɄɂɔɑɄ ȨɎɋɋɀɁɎɑɀɓɈɕɄ ȹɎɎɋɒ 

í¢ هما˺¢
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˭Ĕانđ łąąėر ˊمʩنł تʩ˫ď˱ و توسłģąą هو˒ مěنوĤی اˊ توا˺ ʱاŇیی بŗ˅Ĕرđار اسʥ و đر 

Ĕانłė اˊ ن˜Ĕ سĺŃ م˫اŇت đر đو   ˭£èæèæ ĵر ساđ ¢çđارđ ارĔا قʳŖار łیđاďات ĔتĔر بŗ˔ک ʽن  r˼ʩب

Ńا˺ را کʣė کđ ¢èđĔر ساđ £èæçî ĵوʥĸ راهبđĔی   ˃ĺˀن  rłی رتبĤنوěهو˒ م ĔتĔب ĖانĔ˪کن

 Łđاđ اریˈĴ ŨاĔʬ˕ا ʽیŖتر ¥đکˎ بوĔمʬم Ĕاهدا˦ زی Ĕب łک đĔک łʸی اراĤنوěهو˒ م łنʩم  ́ đر

 £ʥąąėزی  Ğʩďم £ʥمňąąی سđĔراهب ˓˂  ɦ Ńار ěوĜی و đوʬĸی¦ اʩĐای˄  ˓ هąąای˅  ˂  ɦ˼ąąʩب

˼ ر˕łʬąą ای و  ʩی بĤنوěات هو˒ مąą˫ʩ˫ďهای ت ʣğق đاąąˀای ¦ʥąą̻و امن ġاąą˭đ £Ķąą˫ون ĶمĐ

 § مģاç«íë ĵđ مʩلʩارŇđ đر ا Ĝنđ ¢éʥģوʥĸ قěد đا˕ç«ë ʥąą مʩلʩارđ یŗąąرو̈   ɦĝاąąارای ارتبđ

 ¢êاری کندˈĴ łمایĔس đĔر ای˼ راهبđ §èæèè ĵایا˺ ساʳ تا¨ łĸسا ʽنʳ ای ŁرŖđ یĠ

تąąاŖʔ ʞری زیĔسąąا˅ʥ اینĔʬنĔ˭ ʥąąانłʱ łąąė واسłğąą تنąą˔˂ʱ ġŗی łąąʱ ن˫ąąاđ ĝسĔʬسąąی£ 

 ¢ʥد اسąą˕ر łʱŖمللی رĸا ˼ ʩی بąąسĔʬسđ ĝی ن˫اŇاʱ đداģا˅لی و تđ ĝارتبا ʥʩ˭Ĕ˝ ˓ا˭ˎای

 ëđارđ اʳŖار łąąیđاďر اتđ را ĺąąˀنʳ łąąا˅لی رتبđ ĝاąąارتب ĝاąą˫ن đداąąģت Ĕąą˜اˊ ن łąąėانĔ˭ ʥąąنĔʬاین

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȪɔɑɎɏɄɀɍ ȨɎɌɌɈɒɒɈɎɍ¤ ȯɎɈɍɓ ȷɄɒɄɀɑɂɇ ȨɄɍɓɑɄ¤ ¾ȦȮ ȼɀɓɂɇ¥ ȹȪȸ ȦɍɀɋɘɒɈɒ ɎɅ ȦȮ ȼɎɑɋɃɖɈɃɄ ȪɂɎɒɘɒɓɄɌ Ɉɍ 
ȞȜȜȥ­ȞȜȝȤ¿¤
ȯȷȨ ȹɄɂɇɍɈɂɀɋ ȷɄɏɎɑɓɒ¤ ȱȺ¥ ȪɔɑɎɏɄɀɍ ȨɎɌɌɈɒɒɈɎɍ¤ ȞȜȞȜ¤ ɏɏ¢ ȟȜ-ȝ¤ ɇɓɓɏɒ¥««Ƀɀɓɀ¢ɄɔɑɎɏɀ¢Ʉɔ«ɃɎɈ 
«ȝȜ¢ȞȣȢȜ«ȤȡȞȝȞ¢

¥łʱ đو˕ ġŗ˃ر  ¢è
ȬɋɄɁ ȨɇɔɕɏɈɋɎ¤ ¾ȦȮ ȷɄɒɄɀɑɂɇ ȷɀɍɊɈɍɆɒ ȞȜȞȜ¥ Ȩɀɍ ɓɇɄ ȺɍɈɓɄɃ ȸɓɀɓɄɒ ȸɓɀɘ ȦɇɄɀɃ ɎɅ ȨɇɈɍɀɜ¿¤ Ȟȝ ȩɄɂɄɌɁɄɑ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɂɇɔɕɏɈɋɎ¢ɌɄɃɈɔɌ¢ɂɎɌ«ɀɈ­ɑɄɒɄɀɑɂɇ­ɑɀɍɊɈɍɆɒ­ȞȜȞȜ­ɂɀɍ­ɓɇɄɔɍɈɓɄɃ­ɒɓɀɓɄɒ­ɒɓɀɘ­ɀɇɄɀɃ­ɎɅ­ɂɇɈ-
ɍɀ­ȢȝɂɅȝȠɁȝȞȝȢ¢

¥łʱ đو˕ ġŗ˃ر  ¢é
¾ȦȮ ɅɎɑ ȭɔɌɀɍɈɓɘ¿¤ ȦȮ ɅɎɑ ȭɔɌɀɍɈɓɘ¤ Ȟȥ Ȳɀɑɂɇ ȞȜȝȤ¤ ɇɓɓɏɒ¥«« ɖɖɖ¢ɀɈɅɎɑɇɔɌɀɍɈɓɘ¢Ʌɑ¢

ê¢  هما˺¢
¥łʱ đو˕ ġŗ˃ر  ¢ë

ȦɑɂɄɏ¤ ¾ȧɀɑɎɌèɓɑɄ ɃɄ ɋ¿ɈɍɓɄɑɂɎɍɍɄɗɈɎɍ ɃɄ ɃɎɍɍéɄɒ Ʉɍ ȫɑɀɍɂɄ¿¤ Ȟȣ ȯɔɍɄ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɀɑɂɄɏ¢Ʌɑ«ɂɀɑɓɄɒ­Ʉɓ­ɃɎɍɍɄɄɒ«ɍɎɒɏɔɁɋɈɂɀɓɈɎɍɒ­ɂɇɈɅɅɑɄɄɒ«ɋɈɍɓɄɑɂɎɍɍɄɗɈɎɍ­ɃɄ­ɃɎɍɍɄɄɒ«
ɁɀɑɎɌɄɓɑɄɃɄ­ɋɈɍɓɄɑɂɎɍɍɄɗɈɎɍ­ɃɄ­ɃɎɍɍɄɄɒ­Ʉɍ­ɅɑɀɍɂɄ¢ɇɓɌɋ¢
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نèʽ کđ łąąارای یąą˕ Įبʩ˭ łįبĔ نŗری  ر�
�
کłąą مąąģاđ ê ĵđرĜد کđ ĶنʩاسĔąą˕ ¢çʥąąکʥ اĔͅاتŗر ا

˺ ˕ĔŃąąهای ارʳŖایی  ňک Ĕĳیđ łʱ را łėانĔ˭ ıب̣ر ĔŃąą˕ èë £ʥąąاس §ȼȪȱȩȴȳ łʱ Ĺوąąموس¨

¢éمی کند Ķěʬرید مđند˺ و ماĸ £رتŗąą˪įانĔ˭ £˺ŗلąąارسʱ مانند

­sاĔąą˭ ایąąهsĶری˼ کابʬąą˔ʩا˺ بąąʱ̣ʩایی مąąʳŖر ارŗ˔ąąک ˼ąąʩومđ łąąėانĔ˭ £اąąʩانʬاˊ بری Ėąąʳ

 ʞوąąėďم ʼ ʔتňنĮąąʩʬ اسʥąą و یąąįی اˊ قsʣğهای Ĥبŗر کابsĶهąąای ʔسʩا اˊ مđ Ĕʩėریای سر

 łėانĔ˭ هایsłįب˕ Ĕʬ˔ʩب łک ʥ˪Ĵ ایدʱ ایsłįب˕ §ĵň˫ʬąąدار ¨اسʬاق Ĕ˜اˊ ن łʬبĸا ¢đوąą˕sمی

 łąąėانĔ نʩا˺ Ĝنʬģی˭   ɦ£ĵاĐs˼اای  ɦ¢êندʬąąėه łʬąąėʱوا Łدďʬت مŇایا ʥ˅اąąرهای سŖسر łʱ

اˊ ن˜Ĕąą تąąنġŗ و تąąوا˺ ˭ناŖرانłąą بĔąąای ملیsسąąازی ˕ąąبsłįهای اĜلąąی­đر ŗĜرت ˙رŖرت­اˊ 

توʱ­ĕاëĵ همĳی 
�
£ ارنʽ و ا ʔماĴđی کا˭ی بŗ˅Ĕرđار اسĤsłʱ ¥ʥąąنوا˺ مʭاĔąą˕ £ĵکsʥهای ʩʶلˎ

 ʣ˃موsłʱ ¢ندʬąąėاˊ هʬąą˔̲ͅ ˺اŃ˃ ا یاʳŖار Ďğąąر سđ Łات ایم˼ یا انبوĔری م˂ابŖاąąن˭ Ĕąą˜اˊ ن

 Ķاید قبʱ ʥنĔʬر اینŗاتĔͅهای اsʥکĔ˕ £łąąėانĔ˭ ìملی Ģمˀر مđ èæçï یŇو˃ ʞوěم˫ررات م

 Ĕʬąą˔ʩب £łˀʩʬرنđ ¢íدąąکنن ʥąą˭ریاđ ˊŗˀąąم ʥąąĸوđ ˊی اąą˃ار słکارąąʬ˭ĔĴ˼ سsʥ˂ąąا˭ˎارهای˅   ɦ اˊ

˕Ĕکsʥهای ˭Ĕانŗėی łʱ نا˄ار اˊ ˕Ĕکʩ˄ ʥنی هوŖʔی ˄˔sĺͅو˕ی کsŁđĔاند¢ 

¥ł  ɦđو  ̞ġŗ˃اسبات رďم Ģای منبĔب  ¢ç
ȷɎɖɀɍ ȰɋöɓɈ Ʉɓ ɀɋ¢¤ ¾Ȧ ȨɎɌɏɀɑɀɓɈɕɄ ȱɎɎɊ ɈɍɓɎ ȵɔɁɋɈɂ ȮȽȵ ȩɀɓɀɒɄɓɒ¿¤ ȦȨȲ ȸȮȬȨȴȲȲ
ȨɎɌɏɔɓɄɑ ȨɎɌɌɔɍɈɂɀɓɈɎɍ ȷɄɕɈɄɖ¤ ɕɎɋ¢ ȠȢ¤ ɍɎ¢ ȝ¤ ȝȝ ȯɀɍɔɀɑɘ ȞȜȝȢ¤ ɏɏ¢ Ȟȝ-ȥ¤
ɇɓɓɏɒ¥««ɃɎɈ¢ɎɑɆ«ȝȜ«ɅȤɁɊɒɓ
2¢  ȴɑɀɍɆɄ 

¥łʱ đو˕ ġŗ˃ر  ¢é
ȴɑɀɍɆɄ¤ ¾ȱɄɒ ȷéɒɄɀɔɗ Ƀ¿ȴɑɀɍɆɄ¥ ɃɎɒɒɈɄɑ ɃɄ ɏɑɄɒɒɄ¿¤ ȫɄɁɑɔɀɑɘ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɎɑɀɍɆɄ¢ɂɎɌ«ɒɈɑɈɔɒ«ɄɃɎɒɒɈɄɑɒ«ɏɃɅɒ«ɑɄɒɄɀɔɗɎɑɀɍɆɄ­ȞȜȝȣ­Ʌɑ«ɃɏɢɑɄɒɄɀɔɗɢɎɑɀɍɆɄɢɅɑɢɅɔɋɋ¢ɏɃɅ¢

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȫɑɀɍɂɄ ȮȽ¤ ¾ȫɑɀɍɂɄ­ȮȽ¿ɒ ȮɍɅɑɀɒɓɑɔɂɓɔɑɄ¿¢
ɇɓɓɏɒ¥««ɖɖɖ¢ɅɑɀɍɂɄɈɗ¢ɍɄɓ«Ʉɍ«ɓɄɂɇɍɈɂɀɋ«ɈɍɅɑɀɒɓɑɔɂɓɔɑɄ¢
ȡ¢  ȦɓɎɒ­ȧɔɋɋ

§łėانĔ ارĸما˺˭   rĹواĤ Ėلˀم  ̈ȳɀɓɈɎɍɀɋ ȦɒɒɄɌɁɋɘ  ¢ì
¥łʱ đو˕ ġŗ˃ر  ¢í

ȼɄɈ ȸɇɈ¤ ¾ȫɑɄɍɂɇ ɏɀɑɋɈɀɌɄɍɓ ɏɀɒɒɄɒ ¼ȭɔɀɖɄɈ ȱɀɖ½ ɓɎ ɆɎɕɄɑɍ ȡȬ ɒɄɂɔɑɈɓɘ¿¤ ɓɄɋɄɂɎɌɒ¤ ȞȢ ȯɔɋɘ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɓɄɋɄɂɎɌɒ¢ɂɎɌ«ȠȥȤȣȞȤ«ɅɑɄɍɂɇ­ɏɀɑɋɈɀɌɄɍɓ­ɏɀɒɒɄɒ­ɇɔɀɖɄɈ­ɋɀɖ­ɓɎɆɎɕɄɑɍ­ȡɆ­ɒɄɂɔɑɈɓɘ¢
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Ĕانłąąė مب̾نąąی بĐ Ĕąą˪˛ اقąąʬدار ملąąی đر سsʥ˂ąąا˭ˎارهای ن˜امی مĺąąŃ مانند   ˭ʥąąاسʩس

 ¢ʥąąریˎ اسĴارđری راŖی و ˭ناąąلĜهای اsłįبąą˕ £ĵرʬی و کنąąماندهĔ˭ هایsłامانąąها£ سĔĳąąėĐ

ąąبsłįهای ایم˼ بĔąąای Ŗˊارت نʩروهای  ʩلˎ مʯąąėوĔĠ ʥʩĸاąąĐی£ توʩĸد و راsŁاندازی̞   ʁʥکĔąą˕

ł تʩŃˀˎات   ɦłėانĔ  ˭Ďلėروهای مʩی نĳʬąąėʱوا ł˄Ĕūا ¢çđارđ ŁدŃĤĔرا ب ʥĸوđ Ķو ک Ďلąąėم

و بĔنامsłهای ̲ͅ˔łʬ˭Ĕąą مب̾نی بĔ ˭ناŖریsهای اĤňĠات و ارتباĠات łʱ سʥĤĔąą رsłʱŖا˭ˎای˓ 

 £§è˺ŗ̲ͅرŗįس ŗر و ا� دید و بĔنامsłهای را˭اĶʸ ا˦˭   ˃Ķėی نĳن اˊ˃ملł بĔای ناوهای˃   ̈ʥاس

اما đر Đ ˼ʩĤاđ ĵوʥĸ تň˒ میsکند ای˼ امĔ کارایی نʩروها را đر مsĞʩďهای ˃نĲ مģʬار˦ 

و ʱا تʩŃˀˎات ارتباĠی Ĕʩˤمدر˺ کاه˓ ندهد¢ 

 £˼ąąایم ارتباąąĠات   Ěąąʬ˂م ن˜امąąی  ماهوارsŁهąąای   ġواąąان اˊ  ب̣رąąĴی   łąąĤموˀم  łąąėانĔ˭

 Ķʸاąąėم łʱ łąąėانĔ˭ ¢đارđ ارʩʬ˅ر اđ ˎʩی نąąĸناĳʩات سąąĤňĠاری و اđĔąąیربŗěای تąąهsاتʩملĤ

امنđ ʥąą̻ر ˭˘ąąا بąąʩ˓ اˊ ̲ͅ˓ اهمʥąąʩ میđsهد£ زیĔąąا ŗ˅słąąʱبی đریا˭łʬ اسʥąą ˭˘ا ĔĜ˭ا 

 łĜĔĤ تواندsمی đو ˅و ʥąąėʩنی نʩهای ˊمsاتʩملĤ هایsʥ˅اąąسĔاˊ زی ʥمایĐ ایĔی بąąلďم

 ˼ʩĸا را اوąą˘˭ رđ یʬʩģی موقąąاهū ʔ ˊاری اđرŗ˅Ĕąąر بŗ˔ک ˼ąąای˼£ ایĔنابʱ ¢دąą˕اʱ یąąن˜ام đĔąąنب

 ê«é ˠąąمبل Ďلąąėای مąąروهʩارت نˊŖ ¢دąąانđsایی میąą˘˭ ĵň˫ʬąąاس ˛ąą˪Đ رđ یđĔąąر راهبŗďąąم

 ʥ˝ا˪Đ ˎʩارها و نđها و راsŁازی ماهوارąąسs˺مدر łʱ § مʩلʩارđ یŗرو ¨مģاë«ç ĵđ مʩلʩارŇđ đر

1¢ ¾ȹɇɀɋɄɒ ȲɎɃɄɑɍɈɒɄ ȱɄɒ ȷéɒɄɀɔɗ ɃɄ ȹéɋéɂɎɌɌɔɍɈɂɀɓɈɎɍɒ ȩɔ ȲɈɍɈɒɓèɑɄ ɃɄ ȱɀ ȩéɅɄɍɒɄ¿¤ ȹɇɀɋɄɒ ȬɑɎɔɏ¤ 
ɀɂɂɄɒɒɄɃ ȥ ȯɔɋɘ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɓɇɀɋɄɒɆɑɎɔɏ¢ɂɎɌ«Ʌɑ«ɌɎɍɃɄ«ɏɑɄɒɒ­ɑɄɋɄɀɒɄ«ɓɇɀɋɄɒɌɎɃɄɑɍɈɒɄ­ɋɄɒ­ɑɄɒɄɀɔɗ­ɃɄ­ ɓɄɋ-
ɄɂɎɌɌɔɍɈɂɀɓɈɎɍɒ­Ƀɔ­ɌɈɍɈɒɓɄɑɄ­ɃɄɋɀ­ɃɄɅɄɍɒɄɛ

¾ȹɇɀɋɄɒ ȦɒɒɔɑɄ ȱɀ ȸéɂɔɑɈɓé ɃɄ ɋ¿ɀɂɂèɒ à ȮɍɓɄɑɍɄɓ ȩɔ ȷéɒɄɀɔ ȮɍɓɄɑɌɈɍɈɒɓéɑɈɄɋ ɃɄ ɋ¿Éɓɀɓ¿¤ ȹɇɀɋɄɒ ȬɑɎɔɏ¤  
ɀɂɂɄɒɒɄɃ ȝȞ ȯɔɋɘ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɓɇɀɋɄɒɆɑɎɔɏ¢ɂɎɌ«Ʌɑ«ɖɎɑɋɃɖɈɃɄ«ɒɄɂɔɑɈɓɄ«ɏɑɄɒɒ­ɑɄɋɄɀɒɄ«ɓɇɀɋɄɒ­ɀɒɒɔɑɄ­ɋɀ­ɒɄɂɔɑɈɓɄ 
­ɃɄ­ɋɀɂɂɄɒ­ɈɍɓɄɑɍɄɓ­Ƀɔ­ɑɄɒɄɀɔ¢
2¢  ȷɀɅɀɋɄ ȫȠ ɀɍɃ ȸɂɎɑɏɈɎɍ
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اˊ đاراییsهąąای ˭˘ąąایی ˭Ĕانłąąė ا˅ąąěʬاđ ęاsŁđاسđ ¢çʥąąر ˭ŗریđ £èæèç łąąوĔ˭ ʥąąĸانłąąė اˊ 

 £˺ʔ ایĤđا Ĕąąنا ب  ɦłک đاđ Ĕب  ˅é ˊŗĸوąąت ł˫ğر منđ èوąąایی نات˘ ا˭ąą̵ʬاč مĔکĤ ˎąąاąąĸی تąą˫ʩ˫ďات˭ 

ũاđمی  ʔ £łąąėانĔ˭ êماندهی ˭˘اییĔ˭ ˺اʱ̣ʩم łک¨ ʥąąاسʳŖایی ار˘˭ Ĺبوsʥąąėتری˼ زیsıب̣ر

¢ì§ʥی اسđدģʬاتی م˫ʩ˫ďت ˎũاĔها و مsŁاĳ˔مایˊʔ مللی وĸاs˼ʩهای ˭˘ایی بsʥکĔ˕ £ëا˘˭

امنیت و تاب آوری سایبری

˭Ĕانđ łąąėر ʩąąėʱاری اˊ اģʱاđ بĔنامł ری̣ی تاŖʔ ʞری و امنʥ̻ سąąایبری đر رŁđ ک˔ŗرهای 

̲ͅ˔ʬąąاˊ اتďاđیłąą ارąąʳŖا قĔąąار đارĤ łʱ ¢đنąąوا˺ مąąʭاĴ £ĵˎار˕ąąی đوąąʬĸی đر سąąاèæèæ ĵ ن˔ąąا˺ 

 Ķʸاąąėم łąąنʩر ˊمđ یąąایʳŖهای ار ʥکĔąą˕ Ĕąąĳیđ ˊا ˓ąąʩی بŗąąėانĔ˭ های ʥکĔąą˕ دąąهđ می

امنʥąą̻ سąąایبری سĔąąمایĴ łˈاری می کننąąدí¢ مğاđ łąąģĸیąąĳری đرąąʱارŁ امنʥąą̻ سąąایبری đر 

 łک ʥąąاس ˺ʔ ˊی اąąũاĐ îłمایĔąąاˊار سąąʱ ĔąąتĔب Ě˅اąą˕ ˓ąą˕ رđ Łدąą˕sʥسĔŃ˭ هایsʥکĔąą˕

 ˞ŗلʱ Ďğتری˼ سŇاʱ ارایđ Ėاریʳ ïsêæیąąسsی ˕Ĕąąکsʥهای ˭ĔŃسʥąą ˕دđ Łر ˕ąąا˅Ě سیsا�

¥łʱ đو˕ ġŗ˃ر  ¢ç
Ȧɑɓɇɔɑ ȱɀɔɃɑɀɈɍ¤ ¾ȫɑɀɍɂɄ¿ɒ ¼ȸɓɑɀɓɄɆɈɂ ȦɔɓɎɍɎɌɘ½ ȹɀɊɄɒ ɓɎ ȸɏɀɂɄ¿¤ ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȮɍɒɓɈɓɔɓɄ ɅɎɑ ȸɓɑɀɓɄɆɈɂ 
ȸɓɔɃɈɄɒ¤ ȲɈɋɈɓɀɑɘ ȧɀɋɀɍɂɄ ɁɋɎɆ¤ ȝȠ ȦɔɆɔɒɓ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɈɈɒɒ¢ɎɑɆ«ɁɋɎɆɒ«ɌɈɋɈɓɀɑɘ­ɁɀɋɀɍɂɄ«ȞȜȝȥ«ȜȤ«ɅɑɀɍɂɄ­ɒɏɀɂɄ­ɒɓɑɀɓɄɆɘ¢
2¢  ȳȦȹȴ ȨɄɍɓɄɑ ɎɅ ȪɗɂɄɋɋɄɍɂɄ 
ȟ¢  ȹɎɔɋɎɔɒɄ
Ƞ¢  ȸɏɀɂɄ ȨɎɌɌɀɍɃ
ȡ¢  ȸɏɀɂɄ ȦɂɀɃɄɌɘ

¥łʱ đو˕ ġŗ˃ر  ¢ì
ȲɈɍɈɒɓèɑɄ ɃɄ ɋ¿ȪɔɑɎɏɄ Ʉɓ ɃɄɒ ȦɅɅɀɈɑɄɒ ÉɓɑɀɍɆèɑɄɒ¤ ¾ȩɄɅɄɍɒɄ ȪɒɓɀɁɋɈɒɇɌɄɍɓ ɎɅ ɓɇɄ ȳȦȹȴ ɒɏɀɂɄ ɂɄɍɓɄɑ ɎɅ 
ɄɗɂɄɋɋɄɍɂɄ Ɉɍ ȹɎɔɋɎɔɒɄ - ȨɎɌɌɔɍɈɐɔé ɈɒɒɔɄɃ Ɂɘ ɓɇɄ ȲɈɍɈɒɓɑɘ ɅɎɑ ɓɇɄ ȦɑɌɄɃ ȫɎɑɂɄɒ¿¤ ȡ ȫɄɁɑɔɀɑɘ ȞȜȞȝ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɃɈɏɋɎɌɀɓɈɄ¢ɆɎɔɕ¢Ʌɑ«Ʉɍ«ɅɑɄɍɂɇ­ɅɎɑɄɈɆɍ­ɏɎɋɈɂɘ«ɒɄɂɔɑɈɓɘ­ɃɈɒɀɑɌɀɌɄɍɓ­ɀɍɃ­ɍɎɍɏɑɎɋɈɅɄɑɀɓɈɎɍ «
ɍɄɖɒ«ɀɑɓɈɂɋɄ«ɃɄɅɄɍɂɄ­ɄɒɓɀɁɋɈɒɇɌɄɍɓ­ɎɅ­ɓɇɄ­ɍɀɓɎɒɏɀɂɄ­ɂɄɍɓɑɄ­ɎɅ­ɄɗɂɄɋɋɄɍɂɄ­Ɉɍ­ɓɎɔɋɎɔɒɄ¢

¥łʱ đو˕ ġŗ˃ر  ¢í
ȪɔɑɎɏɄɀɍ ȺɍɈɎɍ ȦɆɄɍɂɘ ɅɎɑ ȨɘɁɄɑɒɄɂɔɑɈɓɘ¤ ¾ȳȮȸ ȮɍɕɄɒɓɌɄɍɓɒ ȷɄɏɎɑɓ¿¤ ȩɄɂɄɌɁɄɑ ȞȜȞȜ¤ ɏ¢ ȣ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɄɍɈɒɀ¢ɄɔɑɎɏɀ¢Ʉɔ«ɏɔɁɋɈɂɀɓɈɎɍɒ«ɍɈɒ­ɈɍɕɄɒɓɌɄɍɓɒ«ɀɓɢɃɎɖɍɋɎɀɃ«ɅɔɋɋȷɄɏɎɑɓ
Ȥ¢  ȸɈɗ ɋɄɀɃɈɍɆ ɒɓɎɂɊ­ɌɀɑɊɄɓ ɈɍɃɄɗɄɒ
ȥ¢  ȵɀɑɈɒ¿ɒ ȨȦȨ ȠȜ
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امنʥ̻ سąąایبری هʬąąėندʱ ¢çا ای˼ همđ £łوđ ʥĸر سąąاèæèç ĵ اˊ Ĥملě˅ ˓˂ʱ đĔįوĜی و 

 ʞاěʬا ان  ɦ£Ķʩĸđ ˼ąąʩهم ł  ɦو đایبری نارا˙ی بوąąدیدهای سŃا ت  ɦłąąلʱر م˫اđ یąąʬĸوđ ˓ąą˂ʱ

هماهنsĲکننąąدŁ ملیè و ا˃Ĕای بĔنامʬ˕ łاąą˔˂ʱsʞیé سģąąی کđĔ م˔ňįąąت را بĔĠĔ˦ کند¢ 

ا˭ˎایąąŃ˄ ˓ąąار بĔąąابری Đملsłهąąای ʱاʺsا˭ąąˎاری đر سąąاèæèæ ĵ یąąįی اˊ ˃دیsتریąą˼ تŃدیدهąąای 

˕ناساییąą˕sدđ Łر ˭Ĕانłąąė بąąوđ کł بʩ˓ اˊ همłąąʱ ł نŃاđهای اراsłʸکننąąدŁ ˅دمات đوʬĸی 

 ¢êرساند ʣʩسʔ

 ʥ̻و امن ġا˭đ Ķک Łارđا ŁدŃĤĔب łąąėانĔ˭ هایsʥ˅ساĔزی ʥ̻ی امنĳهماهن ʥʩĸوʯąąėم

 ʞا˂ʬاتی ملی و انʩĐ هایsʥ˅ساĔزی đرŗر مđ ʥĸوđ هایsʥاسʩای سĔ˃و ا ʥąąایبری اسąąس

 ˺ʔ  ˨ąąو˝ای łąąاˊ˃مل ʔ˺ زیĔسąąا˅sʥها  راsŁانąąدازی  بĔąąای مدیریʥąą و   Ĕąą˜نđرŗهای مsʥکĔąą˕

 ĺĤها­اsʥکĔ˕ ˼و˝ای˨ ای £ësèæçê-èæçï یĤا˭đ ری̣یsłنامĔب ˺ŗب˱ قانĠ ¢đو˕sمی ʞوąąėďم

 ĵرʬهای کنsłامانąąها و سsłįبąą˕ ʥ̻امن ˼ʩی مانند تامđموار Ķامąą˕ی­Ĝوě˅ ی یاʬĸوđ ˊا

 ¢đوąą˕sهای ن˪وˆ میsʥąąėای تĔ˃دیدها و اŃایی تąąناس Ĝنąąʬģی£ đا˕ʬąą˼ توانمندیsهąąای̞ 

بĔاسąąاĕ قąąانŗ˺£ نŃاđهąąای đوąąʬĸی đ ˱ąąĐارنąąد تąąوا˺ ąą˭đاġ سąąایبری ˕Ĕąąکsʥها را ارزیابی و 

تʥąąė کنندì و Ĥملʩاتsهای سایبری ¨هĮ مįģوĕ§ بĔای ˅نʭیsسازی منبĐ Ģملsłها ا˃Ĕا 

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȼɀɕɄɒɓɎɍɄ¤ ¾ȹɎɏ ȨɎɌɏɀɍɈɄɒ ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȮɍɃɄɗ¥ ȞȜȞȜ Ȧɍɍɔɀɋ ȷɄɏɎɑɓɒ¿¢
ɇɓɓɏɒ¥««ɖɖɖ¢ɖɀɕɄɒɓɎɍɄ¢ɂɎɌ«ɀɏɏ«ɔɏɋɎɀɃɒ«ȞȜȞȜ«Ȝȣ«ȼɀɕɄɒɓɎɍɄ­ȨɘɁɄɑɈɍɃɄɗ­ɓɎɏ­ɂɎɌɏɀɍɈɄɒ ­ȞȜȞȜ­
Ȫȳ¢ɏɃɅ¢
2¢  ȳɀɓɈɎɍɀɋ ȨɎɎɑɃɈɍɀɓɎɑ 
ȟ¢  ȦɂɂɄɋɄɑɀɓɈɎɍ

¥łʱ đو˕ ġŗ˃ر
¾ȩɎɒɒɈɄɑ ɃɄ ɏɑɄɒɒɄ - ȨɘɁɄɑɒéɂɔɑɈɓé¤ ɅɀɈɑɄ ɅɀɂɄ à ɋɀ ɌɄɍɀɂɄ¥ ɋɀ ɒɓɑɀɓéɆɈɄ ɅɑɀɍçɀɈɒɄ¿¤ ȬɎɔɕɄɑɍɄɌɄɍɓ¢Ʌɑ¤ ɏ¢ ȝȞ¢

¢í-çç ¢ę £˺هما  ¢ê
ȡ¢  ȩɄɅɄɍɒɄ ȵɋɀɍɍɈɍɆ ȱɀɖ ȞȜȝȠ-ȝȥ

¥łʱ đو˕ ġŗ˃ر  ¢ì
¾ȱɎɈ ȳÓ ȞȜȝȟ­ȝȝȢȤ ȩɔ ȝȤ ȩéɂɄɌɁɑɄ ȞȜȝȟ ȷɄɋɀɓɈɕɄ à ȱɀ ȵɑɎɆɑɀɌɌɀɓɈɎɍ ȲɈɋɈɓɀɈɑɄ ȵɎɔɑ ȱɄɒ ȦɍɍéɄɒ ȞȜȝȠ à ȞȜȝȥ 
Ʉɓ ȵɎɑɓɀɍɓ ȩɈɕɄɑɒɄɒ ȩɈɒɏɎɒɈɓɈɎɍɒ ȨɎɍɂɄɑɍɀɍɓ ȱɀ ȩéɅɄɍɒɄ Ʉɓ ȱɀ ȸéɂɔɑɈɓé ȳɀɓɈɎɍɀɋɄ - ȦɑɓɈɂɋɄ ȞȞ Ô ȱɄɆɈɅɑɀɍɂɄ¿¤ 
ɀɂɂɄɒɒɄɃ Ȟȥ Ȳɀɑɂɇ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɋɄɆɈɅɑɀɍɂɄ¢ɆɎɔɕ¢Ʌɑ«ɄɋɈ«ɋɎɈ«ȞȜȝȟ«ȝȞ«ȝȤ«ȞȜȝȟ­ȝȝȢȤ«ɉɎ«ɀɑɓɈɂɋɄɢȞȞ¢
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کنندđ ¢çر سąąاđ £èæçï ĵوʥĸ قĔارđاđهای سsłسąąاsłĸای را ʱا ه˔Ĕ˕ ʥکʥ توʩĸدی ب̣رı بĔای 

دیدی  Ĕانłąąė مąą˫ررات˃   ˭éیĸاˊارهای ما  ɦĢ˃Ĕو م èđĔąąها ام˘ا کs˺ʔ ایبریąąس ʥąą̻ای امنąą˫ارت

 ˼ʬąą˕اđ łʱ Ĺˎرا مل ĵاʬʩˀیđ ت»˅دماتŇوěďم Łدąąکننsłʸهای اراsʥکĔąą˕ łک đĔąąک ʣąąیŗěت

 ¢êđĔکsمی Ňاʱ ریŖʔsʞا تاʱ هاییsłسامان

 ʥąą̻امن łąąنʩر ˊمđ یąąʬĸوđ ی وąąĜوě˅ ایąąه ˓ ˂ʱ اریįąąهم Ďğąąس đوąąبŃای بʬąąر راسđ

 Ĕهای زی ʥریŗا مامąą  ɦرا ëایبریąąس ʥ̻ملی امن ĖیđĔ  ͅđارđ دąąěق łąąėانĔ  ˭ʥąąĸوđ £ایبریąąس

słا˕ĔʬąąاĴsŨˈاری مŃارت£   ɦʥیŗ˫انی¦ تĳهم ˒ˊŗمʔ مومی وĤ اهیū ʔ د¥ ارت˫ایąąکن Ėąąʩتاس

 ¢ìایبریąąس ʥ̻ر امنđ ا˅لیđ ʥʩ˭Ĕ˝ ˓ایبری و ا˭ˎایąąس ʥ̻امن ˺Ňاģ˭ ˼ʩر بđ Łđاđ ابˎار و

رنʽ اسʥąą¢ سąąاˊما˺ ملی امنʥ̻ سąąایبری نđ ˎʩر 
�
هدایʥ ای˼ ͅرŁˋŖ بŃĤĔدŁ مدیĔąą˕ Ĕکʥ ا

˂˓ đوʬĸی توانsłʬėاسʥ قĔارđاđهایی   ɦی وĜوě  ˅˓˂  ɦهایsاریįای ا˭ˎای˓ همʬراس

 ¢íد کند˫ģه˼ و هوا̲ͅمایی منʔsŁی£ راĸهای ماsʥکĔ˕ اʱ ʥای م˔ارکĔب

 ĺʩت łąąری کŗĠ łʱ £دąąارنđرŗ˅Ĕی بąąیŇاʱ هایđاندارʬąąاˊ اس łąąėانĔ˭ یąąĤا˭đ ایąąتوانمندی ه

ȱɎɂɊɄɃ ȸɇɈɄɋɃɒ§ رتبł اĵŖ را  Ĕąąکʥ کنندđ Łر مانŗر èæçï ناتو̈   ̞ ˭Ĕانŗąąėی đر بèé ˼ʩ ک˔ŗąąر

¥łʱ đو˕ ġŗ˃ر  ¢ç
¾ȨɎɃɄ ɃɄ ȱɀ ȩéɅɄɍɒɄ - ȦɑɓɈɂɋɄ ȱȞȟȞȝ­Ȟ¿¤ ȱȞȟȞȝ­Ȟ ȨɎɃɄ ɃɄ ɋɀ ɃéɅɄɍɒɄ § §ȞȜȝȟ¨¢
 ȦɈɑɁɔɒ¤ ȦɑɈɀɍɄȬɑɎɔɏ¤ ȩɀɒɒɀɔɋɓ ȦɕɈɀɓɈɎɍ¤ ȲȧȩȦ¤ ȳɀɕɀɋ ȬɑɎɔɏ¤ ȳɄɗɓɄɑ¤ ȸɀɅɑɀɍ ɀɍɃ ȹɇɀɋɄɒ¢ ¥ˊد اąąبارتنĤ هاsʥکĔąą  ̞ ¢è

¥łąą  ɦđوąą  ̞ġŗ˃ر Ĕʬąą˔ʩات بąąʩʸˎ  ˃ʣąąėای کĔąąب
ȬȞȜ ȷɄɒɄɀɑɂɇ ȬɑɎɔɏ¤ ¾ȞȜȝȥ ȬȞȜ ȴɒɀɊɀ ȸɔɌɌɈɓ ȮɍɓɄɑɈɌ ȨɎɌɏɋɈɀɍɂɄ ȷɄɏɎɑɓ¿¤ ɏ¢ ȞȞȟ¤
ɇɓɓɏ¥««ɖɖɖ¢ɆȞȜ¢ɔɓɎɑɎɍɓɎ¢ɂɀ«ɂɎɌɏɋɈɀɍɂɄ«ȞȜȝȥɎɒɀɊɀ­ɈɍɓɄɑɈɌ«ȜȤ­ȞȜȝȥ­ɆȞȜ­ɂɎɌɏɋɈɀɍɂɄɈɍɓɄɑɈɌ ­ɂɘ-
ɁɄɑ­ɑɄɒɈɋɈɄɍɂɄ¢ɏɃɅ¢ 
ȟ¢  ȫɈɍɀɍɂɈɀɋ ȲɀɑɊɄɓɒ ȦɔɓɇɎɑɈɓɘ 

ê¢  هما˺¢
ȡ¢  ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȨɀɌɏɔɒ 

¥łʱ đو˕ ġŗ˃ر  ¢ì
¾Ⱥɍ ɂɀɌɏɔɒ ɂɘɁɄɑɒéɂɔɑɈɓɄ ɏɎɔɑ ɑɄɍɅɎɑɂɄɑ ɋ¿éɂɎɒɘɒɓèɌɄ ɅɑɀɍçɀɈɒ¿¤ ȬɎɔɕɄɑɍɄɌɄɍɓ¢Ʌɑ¤ ɀɂɂɄɒɒɄɃ Ȟȡ ȯɔɋɘ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɆɎɔɕɄɑɍɄɌɄɍɓ¢Ʌɑ«ɏɀɑɓɀɆɄ«ȝȝȝȜȠ­ɔɍ­ɂɀɌɏɔɒ­ɂɘɁɄɑɒɄɂɔɑɈɓɄɏɎɔɑ­ɑɄɍɅɎɑɂɄɑ­ɋ­ɄɂɎɒɘɒɓɄɌɄ 
­ɅɑɀɍɂɀɈɒ

¥łʱ đو˕ ġŗ˃ر  ¢í
ȦɆɄɍɂɄ ɍɀɓɈɎɍɀɋɄ ɃɄ ɋɀ ɒéɂɔɑɈɓé ɃɄɒ ɒɘɒɓèɌɄɒ Ƀ¿ɈɍɅɎɑɌɀɓɈɎɍ¤ ¾ȷɀɏɏɎɑɓɒ Ƀ¿ɀɂɓɈɕɈɓéɒ¿¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɒɒɈ¢ɆɎɔɕ¢Ʌɑ«ɀɆɄɍɂɄ«ɌɈɒɒɈɎɍɒ«ɑɀɏɏɎɑɓɒ­ɃɀɂɓɈɕɈɓɄɒ¢



¢  łėانĔ˭    ë   

157

¢  łėانĔ˭    ë   

157

 çíë ˼ʩر بđ را Ĺسو łرتب łėانĔ  ˭ ˎʩن èæçî انیŃ ąąا˅Ě امنʥ̻ سąąایبری˃   ̞ کʣąąė کçđĔ و đر

 ¢èđرŖʔ ʥسđ łʱ رŗ˔ک

 ʥ̻امن ˓˂  ɦĮارای یđ §ȩȬȦ( éاتďʩلėت Ķک Łارđنی اģی łėانĔ نŃاđ تدارکات đ˭اĤی˭ 

 ʥاس đو˅ §ȲɀîɓɑɈɒɄ ɃɄ ɋ¿ɈɍɅɎɑɌɀɓɈɎɍ¨ اتĤňĠا ĵرʬکن łبģąą˕ ʥďت ł˫ʱاąąاسʱ ایبریąąس

کł و˝Đ ˺ʔ ł˪ʩ˪ا˝ʥ اˊ سąąامانł های اĤňĠاتی و ˃نĳی نʩروهای مąąėلĎ اسʥąą و ˅دمات 

˔ʬąą̻بانی   rی وʬąąسđŇا  ɦات˫ʩ˫ďدیدها£ تŃت ł  ɦĝات مربوĤňĠا łąąنʩم  ́ ˭نąąی و ت˂ąąěěی đر

Ĕąąďʱا˺ اراłąąʸ می کنąąدê¢ ا˭Ŗ̣ąą˺ بʔ Ĕąą˺£ ایąą˂ʱ ˼ąą˓ تʩ˫ď˫اتąąی đرąąʱارŁ سʔ Ďğąąسʳ ʣʩąąˈیری 

سąąامانł های نʩروهąąای đ˭اąąĤی انąąˀاĹ می đهąąدë و اˊ سąąاłąąʱ èæçë ĵ تłʩŃ و ا˃Ĕąąای ʱازی های 

 ¢ìđˊاđĔąąͅ ی§ میąąģا˺ واقąąر ˊمđ ایبریąąس  łąąملĐ ˼ąąای تمریĔąąی بąąهای łایبری ¨نمونąąس Ĳąąن˃

اوŗĸیʥ های تʩ˫ď˱ و توسłģąą اđارŁ کĶ تąąėلďʩات đر ˊمʩنđ ł˭اġ سąąایبری ˕ąąامĶ توʩĸد 

 ʥ̻امن ˼ąąʩای ت˘مĔی بąąهای ĶĐ Łرا ˼ąąʬ˭یا £Ňا  ɦ ʩąąėار  ɦریŖʔ ʞاąąا تąą  ɦیąąاتĤňĠهای ا łامانąąس

سامانł های ˃نĳی و تʩģ̲˼ بʬŃری˼ کاربđĔهای هو˒ مěنوĤی đر Ĥملʩات های سایبری 

¥łʱ đو˕ ġŗ˃ر  ¢ç
¾ȫɑɀɍɂɄ ȼɈɍɒ ȨɘɁɄɑ ȩɄɅɄɍɒɄ ȪɗɄɑɂɈɒɄ ȱɎɂɊɄɃ ȸɇɈɄɋɃɒ ȞȜȝȥ¿¤ ȳȦȹȴ ȨȨȩȨȴȪ¤ ȝȞ ȦɏɑɈɋ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««ɂɂɃɂɎɄ¢ɎɑɆ«ɍɄɖɒ«ȞȜȝȥ«ɅɑɀɍɂɄ­ɖɈɍɒ­ɂɘɁɄɑ­ɃɄɅɄɍɂɄ­ɄɗɄɑɂɈɒɄ­ɋɎɂɊɄɃ­ɒɇɈɄɋɃɒ­ȞȜȝȥ¢

¥łʱ đو˕ ġŗ˃ر  ¢è
ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȹɄɋɄɂɎɌɌɔɍɈɂɀɓɈɎɍ ȺɍɈɎɍ¤ ¾ȬɋɎɁɀɋ ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȮɍɃɄɗ ȞȜȝȤ¿¤ ɏɏ¢ ȟȜ¤ ȢȞ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢Ɉɓɔ¢Ɉɍɓ«ɃɌɒɢɏɔɁ«Ɉɓɔ­Ƀ«ɎɏɁ«ɒɓɑ«ȩ­ȸȹȷ­ȬȨȮ¢Ȝȝ­ȞȜȝȤ­ȵȩȫ­Ȫ¢ɏɃɅ¢
ȟ¢  ȬɄɍɄɑɀɋ ȩɈɑɄɂɓɎɑɀɓɄ ɎɅ ȦɑɌɀɌɄɍɓɒ §ȩɈɑɄɂɓɈɎɍ ɆéɍéɑɀɋɄ ɃɄ ɋ¿ɀɑɌɄɌɄɍɓ¨

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȲɈɍɈɒɓèɑɄ ɃɄɒ ȦɑɌéɄɒ¤ ¾ȱɈɕɑɄ Ɂɋɀɍɂ¥ ȩéɅɄɍɒɄ Ʉɓ ɒéɂɔɑɈɓé ɍɀɓɈɎɍɀɋɄ¿¤ ȞȜȝȟ¢

¥łʱ đو˕ ġŗ˃ر  ¢ë
ȦɒɒɄɌɁɋéɄ ɍɀɓɈɎɍɀɋɄ¤ ¾ȷɀɏɏɎɑɓ Ƀ¿ɈɍɅɎɑɌɀɓɈɎɍ ɃɄ ȲɌɄ ȦɋɄɗɀɍɃɑɀ ȻɀɋɄɓɓɀ ȦɑɃɈɒɒɎɍ Ʉɓ Ȳ¢ ȧɀɒɓɈɄɍ 
ȱɀɂɇɀɔɃ ȩéɏɎɒé Ȫɍ ȦɏɏɋɈɂɀɓɈɎɍ ɃɄ ɋ¿ɀɑɓɈɂɋɄ ȝȠȡ ȩɔ ȷèɆɋɄɌɄɍɓ¤ ȵɀɑ ȱɀ ȨɎɌɌɈɒɒɈɎɍ ɃɄ ȱɀ ȩéɅɄɍɒɄ 
ȳɀɓɈɎɍɀɋɄ Ʉɓ ȩɄɒ ȫɎɑɂɄɒ ȦɑɌéɄɒ¤ Ȫɍ ȨɎɍɂɋɔɒɈɎɍ ȩɄɒ ȹɑɀɕɀɔɗ Ƀ¿ɔɍɄ ȲɈɒɒɈɎɍ Ƀ¿ɈɍɅɎɑɌɀɓɈɎɍ ȸɔɑ ȱɀ 
ȨɘɁɄɑɃéɅɄɍɒɄ¿¤ Ƞ ȯɔɋɘ ȞȜȝȤ¤
ɇɓɓɏ¥««ɖɖɖȞ¢ɀɒɒɄɌɁɋɄɄ­ɍɀɓɈɎɍɀɋɄ¢ Ʌɑ«ɃɎɂɔɌɄɍɓɒ«ɍɎɓɈɂɄ«ȝȡ«ɑɀɏ­ɈɍɅɎ«ɈȝȝȠȝ«ɝȵȠȟȥɢȥȠȤȝȝ¢

¥łʱ đو˕ ġŗ˃ر  ¢ì
¾ȱɀ ȩȬȦ ȩéɕɄɋɎɏɏɄ ȱɄɒ ȯɄɔɗ ɃɄ ȨɘɁɄɑɆɔɄɑɑɄ à ȧɑɔə¿¤ ȮɍɓɄɋɋɈɆɄɍɂɄȴɍɋɈɍɄ¤ ȝȝ Ȳɀɑɂɇ ȞȜȝȡ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɈɍɓɄɋɋɈɆɄɍɂɄɎɍɋɈɍɄ¢Ʌɑ«ɑɄɍɒɄɈɆɍɄɌɄɍɓ­Ƀ­Ʉɓɀɓ«ȞȜȝȡ«Ȝȟ«ȝȝ«ɋɀ­ɃɆɀɃɄɕɄɋɎɏɏɄ­ɋɄɒ­ɉɄɔɗ­ɃɄ­
ɂɘɁɄɑɆɔɄɑɑɄ­ɀ­Ɂɑɔə¤ȝȜȤȜȢȡȞȡȢ­ɁɑɄ
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¨اˊ˃ملĤ łملʩات های تŃا˃می§ می ˕ąąوĜ ¢đندŖ˰ سąąوđ سŃاĹ سĔمایĴ łˈاری های đ˭اĤی 

سđ ©ʥąąر سąąاąąʱ èæçí ĵا Đمایđ ʥوʥĸ و ąąʱا بوł˃đ اوëæ łąąʩĸ مʩلŗʩ˺ یŗرو  ˦ اینو� �đª Ĺنا łąąʱ

 đاąąˀای Ğąąوسʬو م Įąą˄های کو ʥکĔąą˕ ˊ̻بانی اʬąą˔ʳ رŗąą˜من łʱ § ¨مąąģاëï ĵđ مʩلŇđ ˺ŗąąʩر

 Ĺنا ł  ɦدیąąĐایبری واąąس ʥ̻و امن ġا˭đ Ķک Łارđر اđ łąąėانĔ  ˭ʥąąĸوđ £اąąه ˼ ˕ąąدňąąĤ ¢çوŁ بĔای

 łʱ ĝمربو Ķʸاąąėم łʱ اąąت ʥąąاس Łđاđ Ķʩįąą˔ت èاتĤňĠاˊ ا Łđا˪ʬąąاسĆا سوʱ łąąلʱم˫ا łąąʬʩکم

 ¢éی کندĴدʩاسی رسʩس Ğلˤ اتĤňĠا Ĕąą˔ن

 ¥ʥاس Łایی ˕دąąناس˕ łąąėانĔ˭ رđ ایبری ˅ار˃یąąس łمدا˅ل łو نمونđ ĶداقĐ ˺ŗنũتا

 ˺Ŗرũاتی ماʱا˂ʬی˓ انŗͅ های Ķʩایم łʱ ˆو ن˪و èæçì ĵر ساđ êی ˭ایوموندŖ تی łįب˕ Įه

 ĵر ساđ £łˀʩʬرنđ ¢ندʬėانđ می łʩروس ʣان  ˃ đر ساèæçí ĵ¢ مěě˂ʬا˺ ای˼ Đملł ها را اˊ

èæçî قانŗ˺ ˃دیدی بĔای ˃لوʩĴری اˊ ن˔Ĕąą اĤňĠات ˤلđ Ğر ˊما˺ انʬ˂اʱات تŗěیąą˕ ʣد 

کł مʩˎا˺ اʶرąą˔˂ʱی đ ˺ʔر ʔیندŁ م˔Ě˂ąą می ˕ąąوŖ ¢đˊارت نʩروهای مąąėلđ Ďر همįاری 

ąąʱا ˕ŗąąرای ʔتňنëĮąąʩʬ تʩ˫ď˫اتąąی تďلʩلąąی đرąąʱارŁ ما˃Ĕąąای ن˪ąąوˆ łąąʱ ایمĶʩ هąąای انʬ˂اʱاتی 

 ¢ìʥąąاس łʬ˕اˈĴ ŨاĔʬąą˕ا łʱ ˓̲ͅمانات ĺا هʱ را đو˅ łʱرˀو ت Łđاđ Ĺاˀان ˺Ŗرũما

 ¥łʱ đو˕ ġŗ˃ر  ¢ç
ȧȵȮ ȫɑɀɍɂɄ¤ ¾ȩɄɅɈɍɕɄɒɓ¥ ȫɎɍɃɒ Ƀ¿ɈɍɕɄɒɓɈɒɒɄɌɄɍɓ ɃéɃɈé ɀɔɗɄɍɓɑɄɏɑɈɒɄɒ ɒɓɑɀɓéɆɈɐɔɄɒ ɃɄ ɋɀ ȩéɅɄɍɒɄ¿¤ 
ɀɂɂɄɒɒɄɃ Ȥ ȯɔɋɘ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɁɏɈɅɑɀɍɂɄ¢Ʌɑ«ȹɎɔɓɄɒ­ɍɎɒ­ɒɎɋɔɓɈɎɍɒ«ȵɀɑɓɈɂɈɏɀɓɈɎɍ­ɀɔ­ɂɀɏɈɓɀɋ«ȫɎɍɃɒ­Ƀ­ɈɍɕɄɒɓɈɒɒɄɌɄɍɓ 
­ɓɇɄɌɀɓɈɐɔɄɒ«ȩɄɅɈɍɕɄɒɓ¢
2¢  ȨɎɌɌɈɓɓɄɄ ɀɆɀɈɍɒɓ ȮɍɅɎɑɌɀɓɈɎɍ ȲɀɍɈɏɔɋɀɓɈɎɍ §ȨɎɌɈɓé ɃɄ ɋɔɓɓɄ ɂɎɍɓɑɄ ɋɀ ɌɀɍɈɏɔɋɀɓɈɎɍ ɃɄ ɋ¿ɈɍɅɎɑɌɀɓɈɎɍ 
§ȨȱȲȮ¨¨

¥łʱ đو˕ ġŗ˃ر  ¢é
Séɍɀɓ¤ ¾ȩéɋéɆɀɓɈɎɍ ȵɀɑɋɄɌɄɍɓɀɈɑɄ ɀɔ ȷɄɍɒɄɈɆɍɄɌɄɍɓ¥ ȷɀɏɏɎɑɓ ɃºɀɂɓɈɕɈɓé ȞȜȝȥ-ȞȜȞȜ¿¤ ȝȝ ȯɔɍɄ ȞȜȞȜ¤
ɇɓɓɏ¥««ɖɖɖ¢ɒɄɍɀɓ¢Ʌɑ«ɑɀɏ«ɑȝȥ­ ȡȜȢ«ɑȝȥ­ȡȜȢȟȤ¢ɇɓɌɋ¢
Ƞ¢  ȹȻȡȲɎɍɃɄ
ȡ¢  ȦɓɋɀɍɓɈɂ ȨɎɔɍɂɈɋ 

¥łʱ đو˕ ġŗ˃ر  ¢ì
ȯɄɀɍɆèɍɄ ȻɈɋɌɄɑ¤ ¾ȹɇɄ ¼ɝȲɀɂɑɎɍ ȱɄɀɊɒ½ ɎɏɄɑɀɓɈɎɍ¥ Ȧ ɏɎɒɓ­ɌɎɑɓɄɌ¿¢
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رهبری جهانی در عرصه سایبری

 ʥ̻رای امنŗ  ̞ʣĸر قاđ سایبری را ʥ̻امن łنʩم  ́ وđ đر ˼ اĸمللی˅  ʩب ʥʩĸوʯėم łėانĔ˭

واها˺  نĤ ʽ˘و đاʸمی­اتďاđیł ارʳŖا و ناتو انˀاĹ می đهد و˅   r ساˊما˺ ملĤ łʱ­Ķنوا˺ یįی اˊ

đĔʩوʬĸی đر مˈاĔũات و   ʕ˺Ňاģ  ˭ ا م˔ąąارکʥ همł ک˔ŗąąرها و ŗ˘Đر  ɦیģ˪ندˆین رŖیđĔįی˄ 

 đو˅ çĵاʬʩˀیđ مللیĸا ˼ ʩب đĔر راهبđ łėانĔ˭ ¢ʥایبری اسąąانی سĔمįĐ ĵŗĐ وهایĴو ʥ˪Ĵ

£ مʬنġŗąą و قابĶ اʬĤمąąاđ đارđ و اتďاđیł ارʳŖا را  اˊ  ɦایبریąąای س˘  ˭˒ĔʬąąėĴ Ĕی بđاąąد زیąąʩũتا

 đی مو˃وđاąąŃازوکارهای نąąای سąą˫ا ارتąąʱ Ėąąاریʳ ¢èدąąانđ می łąąĜĔĤ ˼ąąدی ایąąʩا˺ کلĔąąĳازیʱ ˊا

˼ اĸمللąąی Ĕ˭ªا˅وا˺ ʳاریĖ بĔای اʬĤمąąاđ و امنđ ʥ̻ر ˭˘ای  ʩار بįʬʱاˊ ا Łđا˪ʬąąا اسʱ ŁˏąąیŖ łʱ

 Łنندˊ ĺهĔای بąąه ʥʩĸاģ نوامبèæçî Ĕąą§ می کو˕ąąد اˊ Đ ĺąąˀĐملł هąąای هįری و˭   ̈é©ایبریąąس

ʶبات đر ˭˘ای سąąایبری įʱاهدĔ˭ ¢êانđ łėر ˕ʩĴ Ķįąąری ĴروŁ کار˕ناسا˺ đوʬĸی ساˊما˺ 

ملëĶ و تدŖی˼ قانŗ˺ امنʥ̻ سایبریì اتďاđیł ارʳŖا ن˫˓ موʶری đا˕łʬ اسĔ˭ ¢ʥانđ łėر 

ʻ بĔای Đˈ˦ مʬďواهای بĞ˅Ĕ ترŖریʬėی و  ر �˄  ʥąąėایĔا˅وا˺ کĔ  ˭ ł نŗʩزیلند đر  ɦèæçï ĵاąąس

1¢  ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȩɈɆɈɓɀɋ ȸɓɑɀɓɄɆɘ 
¥łʱ đو˕ ġŗ˃ر  ¢è

ȲɈɍɈɒɓèɑɄ ɃɄ ɋ¿ȪɔɑɎɏɄ Ʉɓ ɃɄɒ ȦɅɅɀɈɑɄɒ ÉɓɑɀɍɆèɑɄɒ¤ ¾ȸɓɑɀɓéɆɈɄ ɈɍɓɄɑɍɀɓɈɎɍɀɋɄ ɃɄ ɋɀ ȫɑɀɍɂɄ ɏɎɔɑ ɋɄ ɍɔɌéɑɈɐɔɄ¿¤ 
ȵɀɑɈɒ¤ ȝȡ ȩɄɂɄɌɁɄɑ ȞȜȝȣ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɃɈɏɋɎɌɀɓɈɄ¢ɆɎɔɕ¢Ʌɑ«Ʌɑ«ɏɎɋɈɓɈɐɔɄ­ɄɓɑɀɍɆɄɑɄ­ɃɄɋɀ­ɅɑɀɍɂɄ«ɃɈɏɋɎɌɀɓɈɄ­ɍɔɌɄɑɈɐɔɄ«ɋɀ­ɒɓɑɀɓɄ-
ɆɈɄ­ɈɍɓɄɑɍɀɓɈɎɍɀɋɄ­ɃɄ­ɋɀɅɑɀɍɂɄ­ɏɎɔɑ­ɋɄ­ɍɔɌɄɑɈɐɔɄ«ɝ¥~¥ɓɄɗɓ²ȵɑɣȨȟɣȦȥɒɄɍɓɣȨȟɣȦȥɄɣȞȜ ɏɀɑɣȞȜ
ɋɄɣȞȜɌɈɍɈɒɓɑɄɣȞȜɃɄ¤ɃɈɏɋɎɌɀɓɈɐɔɄɣȞȜɃɄɒɣȞȜɀɍɍɣȨȟɣȦȥɄɒɣȞȜɣȨȟɣȦȜɣȞȜɕɄɍɈɑ¢ɟɓɄɗ-
ɓ²ȪɋɋɄɣȞȜ ɒ¿ɀɑɓɈɂɔɋɄɣȞȜɀɔɓɎɔɑɣȞȜɃɄ¤ɣȟȦɣȞȜɆɎɔɕɄɑɍɀɍɂɄɣȞȨɣȞȜ ɣȨȟɣȦȥɂɎɍɎɌɈɄɣȞȨɣȞȜ
ɒɣȨȟɣȦȥɂɔɑɈɓɣȨȟɣȦȥ¢
ȟ¢  ȵɀɑɈɒ Ȩɀɋɋ ɅɎɑ ȹɑɔɒɓ ɀɍɃ ȸɄɂɔɑɈɓɘ Ɉɍ ȨɘɁɄɑɒɏɀɂɄ

¥łʱ đو˕ ġŗ˃ر  ¢ê
Ȧɑɓɇɔɑ ȱɀɔɃɑɀɈɍ¤ ¾ȦɕɎɈɃɈɍɆ Ȧ ȼɎɑɋɃ ȼɀɑ ȼɄɁ¥ ȹɇɄ ȵɀɑɈɒ Ȩɀɋɋ ɅɎɑ ȹɑɔɒɓ ɀɍɃ ȸɄɂɔɑɈɓɘ Ɉɍ ȨɘɁɄɑɒɏɀɂɄ¿¤ 
ȱɀɖɅɀɑɄ¤ Ƞ ȩɄɂɄɌɁɄɑ ȞȜȝȤ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɋɀɖɅɀɑɄɁɋɎɆ¢ɂɎɌ«ɀɕɎɈɃɈɍɆ­ɖɎɑɋɃ­ɖɀɑ­ɖɄɁɏɀɑɈɒ­ɂɀɋɋ­ɓɑɔɒɓ­ɀɍɃ­ɒɄɂɔɑɈɓɘ­ɂɘɁɄɑɒɏɀɂɄ¢

¥łʱ đو˕ ġŗ˃ر  ¢ë
Ⱥȳ ȴɅɅɈɂɄ ɅɎɑ ȩɈɒɀɑɌɀɌɄɍɓ ȦɅɅɀɈɑɒ¤ ¾ȩɄɕɄɋɎɏɌɄɍɓɒ Ɉɍ ɓɇɄ ɅɈɄɋɃ ɎɅ ɈɍɅɎɑɌɀɓɈɎɍ ɀɍɃ ɓɄɋɄɂɎɌɌɔɍɈɂɀɓɈɎɍɒ 
Ɉɍ ɓɇɄ ɂɎɍɓɄɗɓ ɎɅ ɈɍɓɄɑɍɀɓɈɎɍɀɋ ɒɄɂɔɑɈɓɘ¿¢ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɔɍ¢ɎɑɆ«ɃɈɒɀɑɌɀɌɄɍɓ«Ɉɂɓ­ɒɄɂɔɑɈɓɘ¢
Ȣ¢  ȨɘɁɄɑɒɄɂɔɑɈɓɘ Ȧɂɓ
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 ʞار˄و  ˄łʩŃار تʬواس  ˅łėانĔ  ˭ ˎʩن ˺ʔ ˊا ˓̲  ͅłʬبĸا ¢ʥąą̲وس  ͅçˎʩمʔ ʥونąą˔  ˅łایانĔĴ ĝاĔ˭ا

 ¢èđبو Łسایبری ˕د ʥ̻امن ˼ʩای ت˘مĔا بʳŖار łیđاďر اتđ م˫رراتی مناسبی

 ˱ąąریĠˊو ا đارđ ایبریąąار سˈąąĴĔʩʶرهای تاŗąą˔ا کąąʱ یŗąąق łąąو˃انبđ یąąی̳لماسđ łąąėانĔ˭

Ĥ łنوا˺   ɦ¢دąąری می کنʩĳ̲ ąąوđ راͅ  ˼ اĸمللی˅  ʩی بąąی̳لماسđ ˎąąʩن í ŁروąąĴ دąąازوکارهایی ماننąąس

مʭاĔ˭ £ĵانłė و ĸʔما˺ Ĵˎار˒ سومʩ˼  ارزیابی ساŇنł امنʥ̻ ˭ناŖری اĤňĠات و ارتباĠات را 

 èæçï ĵر ساđ łėانĔ đر ساèæèæ ĵ من̾˔Ĕ کđĔندé£ سومŖđ ˼ʩر ʥ˪Ĵ وĴوهای سایبری هند و˭ 

 ʞارˀری˼ تʬŃاری بˈĴ ŨاĔʬ˕ا ł  ɦ Ĕانłąąė بĴ Ĕروí Ł نʩˎ اįʬʱار  ˭ʥąąریاس ŁرŖđ رđ و êدąą  ̞ بĴĔˎار

 ĵاąąر سđ łąąėانĔ  ˭¢ëدąą  ̞ ˘ای سąąایبری ˤʔاˊ و ʔمŁˊŗ های ŁˊŗĐ ا˃Ĕای đاوĠلبانł هنˀارهای˭ 

įąąو˭ایی اقąąěʬاđیì را đر سąąاˊما˺ همįاری  Ńانąąی امنđ ʥąą̻یʬʩˀاĵ بĔای̞   ˃˓ąąهمای èæçî

 ʥʩģاری ای˼ همای˓ ارت˫ای موقˎĴĔاˊ ب łėانĔ اقěʬاđی و توسłģ بĴĔˎار کđĔ¢ هد˦ اĜلی˭ 

¢đبات ˭˘ای سایبری بوʶ و ʥ̻ر امنđ ˺ʔ یŇاʱ اریˈĴĔʩʶتا Ķʩĸđ łʱ رŗ˔ی کĜوě˅ ˓˂ʱ

1¢  ȨɇɑɈɒɓɂɇɔɑɂɇ Ȩɀɋɋ ɓɎ ȪɋɈɌɈɍɀɓɄ ȹɄɑɑɎɑɈɒɓ ɀɍɃ ȻɈɎɋɄɍɓ ȴɍɋɈɍɄ ȨɎɍɓɄɍɓ  
¥łʱ đو˕ ġŗ˃ر  ¢è

ȲɈɍɈɒɓèɑɄ ɃɄ ɋ¿ȪɔɑɎɏɄ Ʉɓ ɃɄɒ ȦɅɅɀɈɑɄɒ ÉɓɑɀɍɆèɑɄɒ¤ ¾ȬɔɀɑɀɍɓɄɄɈɍɆ ȨɘɁɄɑɒɄɂɔɑɈɓɘ¿¤ ɔɍɃɀɓɄɃ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɃɈɏɋɎɌɀɓɈɄ¢ɆɎɔɕ¢Ʌɑ«Ʉɍ«ɅɑɄɍɂɇ­ɅɎɑɄɈɆɍ­ɏɎɋɈɂɘ«ɃɈɆɈɓɀɋ­ɃɈɏɋɎɌɀɂɘ«ɅɑɀɍɂɄ­ɒ­ɈɍɓɄɑɍɀɓɈɎɍɀɋɃɈɆɈɓɀɋ 
­ɒɓɑɀɓɄɆɘ«ɀɑɓɈɂɋɄ«ɆɔɀɑɀɍɓɄɄɈɍɆ­ɂɘɁɄɑɒɄɂɔɑɈɓɘ¢

¥łʱ đو˕ ġŗ˃ر  ¢é
ȫɄɃɄɑɀɋ ȴɅɅɈɂɄ ɅɎɑ ȮɍɅɎɑɌɀɓɈɎɍ ȸɄɂɔɑɈɓɘ §ȬɄɑɌɀɍɘ¨ ɀɍɃ ȦɆɄɍɂɄ ȳɀɓɈɎɍɀɋɄ ɃɄ ɋɀ ȸéɂɔɑɈɓé ɃɄɒ ȸɘɒɓèɌɄɒ 
Ƀ¿ȮɍɅɎɑɌɀɓɈɎɍ¤ ¾ȹɇɈɑɃ ɄɃɈɓɈɎɍ ɎɅ ɓɇɄ ȫɑɀɍɂɎ­ȬɄɑɌɀɍ ɂɎɌɌɎɍ ɒɈɓɔɀɓɈɎɍɀɋ ɏɈɂɓɔɑɄ¿¤ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɒɒɈ¢ɆɎɔɕ¢Ʌɑ«ɔɏɋɎɀɃɒ«ȞȜȞȜ«ȝȞ«ɀɍɒɒɈ­ɁɒɈ­ɂɎɌɌɎɍɢ ɒɈɓɔɀɓɈɎɍɀɋɢɏɈɂɓɔɑɄɢȞȜȞȜ¢ɏɃɅ

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȲɈɍɈɒɓèɑɄ ɃɄ ɋ¿ȪɔɑɎɏɄ Ʉɓ ɃɄɒ ȦɅɅɀɈɑɄɒ ÉɓɑɀɍɆèɑɄɒ¤ ¾ȮɍɃɎ­ȫɑɄɍɂɇ ȧɈɋɀɓɄɑɀɋ ȨɘɁɄɑ ȩɈɀɋɎɆɔɄ¿¤ ȞȜ ȯɔɍɄ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɃɈɏɋɎɌɀɓɈɄ¢ɆɎɔɕ¢Ʌɑ«Ʉɍ«ɅɑɄɍɂɇ­ɅɎɑɄɈɆɍ­ɏɎɋɈɂɘ«ɒɄɂɔɑɈɓɘ­ɃɈɒɀɑɌɀɌɄɍɓɀɍɃ­ɍɎɍ­ 
ɏɑɎɋɈɅɄɑɀɓɈɎɍ«ɅɈɆɇɓ­ɀɆɀɈɍɒɓ­ɎɑɆɀɍɈəɄɃ­ɂɑɈɌɈɍɀɋɈɓɘ«ɂɘɁɄɑ­ɒɄɂɔɑɈɓɘ«ɀɑɓɈɂɋɄ«ɈɍɃɎ­ɅɑɄɍɂɇ­ɁɈɋɀɓɄɑɀɋ­ 
ɂɘɁɄɑ­ɃɈɀɋɎɆɔɄ­ȞȜ­ȜȢ­ȝȥ¢

 ¥łʱ đو˕ ġŗ˃ر  ¢ë
ȲɈɍɈɒɓèɑɄ ɃɄ ɋ¿ȪɔɑɎɏɄ Ʉɓ ɃɄɒ ȦɅɅɀɈɑɄɒ ÉɓɑɀɍɆèɑɄɒ¤ ¾Ȭȣ ȫɑɄɍɂɇ ɏɑɄɒɈɃɄɍɂɘ - ȨɘɁɄɑ ȳɎɑɌ ȮɍɈɓɈɀɓɈɕɄ¥ ȸɘɍɓɇɄɒɈɒ 
ɎɅ ȱɄɒɒɎɍɒ ȱɄɀɑɍɄɃ ɀɍɃ ȧɄɒɓ ȵɑɀɂɓɈɂɄɒ¿¤ ȞȢ ȳɎɕɄɌɁɄɑ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɃɈɏɋɎɌɀɓɈɄ¢ɆɎɔɕ¢Ʌɑ«Ʉɍ«ɅɑɄɍɂɇ­ɅɎɑɄɈɆɍ­ɏɎɋɈɂɘ«ɃɈɆɈɓɀɋɃɈɏɋɎɌɀɂɘ«ɍɄɖɒ«ɀɑɓɈɂɋɄ«
Ɇȣ­ɅɑɄɍɂɇ­ɏɑɄɒɈɃɄɍɂɘ­ɂɘɁɄɑ­ɍɎɑɌɈɍɈɓɈɀɓɈɕɄ­ɒɘɍɓɇɄɒɈɒ­ɎɅ­ɋɄɒɒɎɍɒ­ɋɄɀɑɍɄɃ­ɀɍɃ¢
Ȣ¢  ȬɋɎɁɀɋ ȫɎɑɔɌ Ɏɍ ȩɈɆɈɓɀɋ ȸɄɂɔɑɈɓɘ ɅɎɑ ȪɂɎɍɎɌɈɂ ȵɑɎɒɏɄɑɈɓɘ
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 łʱ های سایبری łملĐ ˺ňامĤ łʩلĤ ĺریďت ĵماĤای اĔا بʳŖار łیđاďات ʽʩąąėʱ رđ łąąėانĔ˭

منا˭Ģ ملی ک˔ŗąąرها و اتďاđیł ارʳŖا ن˫˓ کلʩدی đا˕łʬ اسĤ łʱ ¢ʥąąنوا˺ مʭاĔ˭ £ĵانđ łėر 

سąąاłąąʱ èæèæ ĵ اوŖđ ˼ʩĸر تďریĺ های اتďاđیłąą ارʳŖا Ĥلʩ˄ łʩ˼ و روسĐ Ķʩĸđ łʱ­łʩąąملł های 

Ńار   ˄ĵاموا ˨ąąʩو توق Ĕ˪ąąس ʥʩĤممنو Ķامąą ąąدç¢ ای˼ تďریĺ ها̞   ̞˱ďا­ ملąąه ˺ ʔ ایبریąąس

 ¢èمی ˕د ˼ʩ˄ łģو تبđ و §ȬȷȺ¨ łʩات ن˜امی روسĤňĠا Łارđو ا˘Ĥ

 łانʬąąسʔ ˊا Ĕتs˼̲ای  rایبریąąس łملĐ Ķر م˫ابđ łąąیانŗ˃sی˭ňات تąąاقدام Ĺاąąˀا انąą  ɦłąąğʱر راđ

ł هsĺ̲ͅمانا˺ نˎđیį˓ مʬ˪اوت   ɦʥبėن łėانĔ  ˭Ģ˙مو łک ʥ˅ن˔ا˺ ساĔĠا اید˅   ɦłملĐ

ند Đملđ łąąر مˀمġŗ اˊ   ˄ Ĕūمللی£ اĸاs˼ʩب ˼ąąʩاˊ قوان łąąėانĔ  ˭ Ĕʩė˪ت ł  ɦłąą˃اتو  ɦاĔąąزی ¢ʥąąاس

 łąąėانĔ˭ ʥĸوđ £ندąą˕اʱ ŁدیدکنندŃر تŗ˔ای کĔب ġŗمˀرمđ یĸنروند و ĔاتĔ˭ دیدŃت łانʬąąسʔ

 ¢éاندđsمی łیانŗ˃sی˭ňات تʩملĤ łʱ ˊاˀرا م đو˅

توانمندی های سایبری تهاجمی

 ˺ʔ ˊا łąąک ʥąąاس Ĕ˪ن éêææ đدوąąĐ ˊا Ķįąą˔ʬی مąąاتʩملĤ یŖرąąʩارای نđ łąąėانĔ  ˭ Ĕایبąąس Ĺکا

 đارđ دěق Ĕایبąąس Ĺند¢ کاʬąąėات هĠات و ارتباĤňĠری اŖنا˭ Ěě˂ʬم Ĕ˪ن ìææ đدوĐ £˺اʩم

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȲɈɍɈɒɓèɑɄ ɃɄ ɋ¿ȪɔɑɎɏɄ Ʉɓ ɃɄɒ ȦɅɅɀɈɑɄɒ ÉɓɑɀɍɆèɑɄɒ¤ ¾ȪȺ - ȨɘɁɄɑɀɓɓɀɂɊɒ - ȶɟȦ ɅɑɎɌ ɓɇɄ ɏɑɄɒɒ ɁɑɈɄɅɈɍɆ¿¤ 
ȟȜ ȯɔɋɘ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ ɃɈɏɋɎɌɀɓɈɄ¢ɆɎɔɕ¢Ʌɑ«Ʉɍ«ɅɑɄɍɂɇ­ɅɎɑɄɈɆɍ­ɏɎɋɈɂɘ«ɃɈɆɈɓɀɋ­ɃɈɏɋɎɌɀɂɘ« ɅɑɀɍɂɄ­ɀɍɃ­ɂɘɁɄɑ­ 
ɒɄɂɔɑɈɓɘ«ɀɑɓɈɂɋɄ«Ʉɔ­ɂɘɁɄɑɀɓɓɀɂɊɒ­ɐ­ɀ­ɅɑɎɌ­ɓɇɄɏɑɄɒɒ­ɁɑɈɄɅɈɍɆ­ȟȜ­ɉɔɋ­ȞȜ¢

¥łʱ đو˕ ġŗ˃ر  ¢è
ȱɎɑɈɄ ȲɀɆɋɀɍɀ ɀɍɃ ȸɔɍɍɘ Ȳɀɍ¤ ¾ȪɔɑɎɏɄ¥ ȪȺ ɈɌɏɎɒɄɒ ɓɇɄ ɅɈɑɒɓ ɄɕɄɑ ɒɀɍɂɓɈɎɍɒ ɀɆɀɈɍɒɓ ɂɘɁɄɑ­ɀɓɓɀɂɊɒ¿¤ 
ȬɋɎɁɀɋ ȨɎɌɏɋɈɀɍɂɄ ȳɄɖɒ¤ Ȟȝ ȦɔɆɔɒɓ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɆɋɎɁɀɋɂɎɌɏɋɈɀɍɂɄɍɄɖɒ¢ɂɎɌ«Ʉɔ­ɈɌɏɎɒɄɒɓɇɄ­ɅɈɑɒɓ­ɄɕɄɑ­ɒɀɍɂɓɈɎɍɒ­ɀɆɀɈɍɒɓ­ɂɘɁɄɑ­ɀɓɓɀɂɊɒ 
­ȞȜȞȜȜȤȝȜ¢

 ¥łʱ đو˕ ġŗ˃ر  ¢é
ȲɈɍɈɒɓèɑɄ ɃɄɒ ȦɑɌéɄɒ¤ ¾ȩɑɎɈɓ ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȦɏɏɋɈɐɔé Ȧɔɗ ȴɏéɑɀɓɈɎɍɒ ȩɀɍɒ ȱɄ ȨɘɁɄɑɄɒɏɀɂɄ¿¤ ȥ ȸɄɏɓɄɌɁɄɑ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɃɄɅɄɍɒɄ¢ɆɎɔɕ¢Ʌɑ«ɂɎɍɓɄɍɓ«ɃɎɖɍɋɎɀɃ«ȡȢȡȤȥȡ«ȥȣȡȜȤȣȣ«ɅɈɋɄ«ȩɑɎɈɓ¬ɈɍɓɄɑɍɀɓ¬ɀɏɏɋɈɐɔ 
ɣȨȟɣȦȥ¬ɀɔɗ¬ɎɏɣȨȟɣȦȥɑɀɓɈɎɍɒ¬ȨɘɁɄɑɄɒɏɀɂɄ¢ɏɃɅ¢
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تąąģداđ نʩروهąąای Ĥملʩاتąąی ˅وđ را تا سąąاêëææ łąąʱ èæèë ĵ ن˪Ĕ ا˭ˎایđ ˓ąąهدʱ ¢çنا łąąʱ ا˝Ńارات 

£ đ êæرĜد نʩروهای đ ˺ʔر ˊمʩنĤ łملʩات های تŃا˃می ˭ģاđ ʥʩĸارند و  Ĕایبąąس Ĺکا ŁماندĔ˭

 ¢èدʱها ا˭ˎای˓ یا ˺ ʔ ĺŃتی سʔ های ĵر ساđ đار می رو˜ʬان

 £łėانĔ˭ ناسی˕ ĹĔ˃ های ˒ Ġب˱ ا˝Ńارات رسمی و ʩˤررسمی و نʩˎ ا˭˔ای بĔ˅ی Ĵˎار

 łʬ˪Ĵ ł  ɦ¢را تای̲د می کند êاسوسی ˘ای سایبری بĔای ایˀاđ ا˅éĵňʬ و˃   ˭ đوʥĸ اسʬ˪اŁđ اˊ

ندی˼ Ĥملʩات  سąąایبری تŃا˃می   ˄˺ŗنũر تاŗąą˔ای˼ ک £łąąėانĔ Ĕماندهąąا˺ ارت˓˭   ˭ یąąįی اˊ

 ¢ìʥąąاس ŁđĔا کĔ˃ری˫ا ا˭ʔ ایĔąąďĜ و ë§اĔďĜ  ̈ĶĐاąąس łąą˫ğر منđ یʬąąėریŖای ترąąه ŁروĴ łąąʩلĤ

 £ʥėʩن ʥسđ رđ łąąėانĔ ندانی اˊ سąąایĤ Ĕملʩاتsهای سąąایبری تŃا˃می˭  ąąواهد˄   ̞ł˄Ĕūا

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȲɈɍɈɒɓèɑɄ ɃɄɒ ȦɑɌéɄɒ¤ ¾ȱɄ ȨȴȲȨȾȧȪȷ¿¤ Ƞ ȫɄɁɑɔɀɑɘ ȞȜȞȝ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɃɄɅɄɍɒɄ¢ɆɎɔɕ¢Ʌɑ«ɄɌɀ«ɎɑɆɀɍɈɒɌɄɒ­ɈɍɓɄɑɀɑɌɄɄɒ« ɋɄ­ɂɎɌɂɘɁɄɑ«ɋɄ­ɂɎɌɂɘɁɄɑ«ɂɎɌɂɘɁɄɑ¢

¥łʱ đو˕ ġŗ˃ر  ¢è
ȱɀɔɑɄɍɓ ȱɀɆɍɄɀɔ¤ ¾ȪɍɕɈɑɎɍ ȠȜɣ ɃɄɒ ɄɅɅɄɂɓɈɅɒ Ƀɔ ȨɎɌɌɀɍɃɄɌɄɍɓ ɃɄ ɋɀ ɂɘɁɄɑɃéɅɄɍɒɄ ɒɎɍɓ ɓɎɔɑɍéɒ ɕɄɑɒ 
ɋɄɒ ɀɂɓɈɎɍɒ ɎɅɅɄɍɒɈɕɄɒ¿¤ ȿɎɍɄ ȲɈɋɈɓɀɈɑɄ¤ ȥ Ȳɀɘ ȞȜȞȜ¤ 
ɇɓɓɏ¥««ɖɖɖ¢ɎɏɄɗȟȢȜ¢ɂɎɌ«ȞȜȞȜ«Ȝȡ«Ȝȥ«ɄɍɕɈɑɎɍ­ȠȜ­ɃɄɒ­ɄɅɅɄɂɓɈɅɒ­Ƀɔ­ɂɎɌɌɀɍɃɄɌɄɍɓɃɄ­ɋɀ­ ɂɘ-
ɁɄɑɃɄɅɄɍɒɄ­ɒɎɍɓ­ɓɎɔɑɍɄɒ­ɕɄɑɒ­ɋɄɒ­ɀɂɓɈɎɍɒ­ɎɅɅɄɍɒɈɕɄɒ¢

¥łʱ đو˕ ġŗ˃ر  ¢é
ȳɀɓɇɀɋɈɄ ȬɔɈɁɄɑɓ¤ ¾Ȭéɍéɑɀɋ ȱɄɂɎɈɍɓɑɄ¥ ¼ȱ¿ɈɍɃɈɂɀɓɄɔɑ ɃɄ ɑéɔɒɒɈɓɄ ɍ¿Ʉɒɓ ɏɀɒ ɋɄ ɍɎɌɁɑɄ ɃɄ ɃɉɈɇɀɃɈɒɓɄɒ ɓɔéɒ½¿¤ 
ȱɄ ȲɎɍɃɄ¤ ȝȟ ȯɔɋɘ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɋɄɌɎɍɃɄ¢Ʌɑ«ɈɍɓɄɑɍɀɓɈɎɍɀɋ«ɀɑɓɈɂɋɄ«ȞȜȝȥ«Ȝȣ«ȝȞ«ɆɄɍɄɑɀɋ­ɋɄɂɎɈɍɓɑɄ­ɋ­ɈɍɃɈɂɀɓɄɔɑ­ɃɄ­ ɑɄ-
ɔɒɒɈɓɄ­ɍ­Ʉɒɓ­ɏɀɒ­ɋɄ­ɍɎɌɁɑɄɃɄ­ɃɉɈɇɀɃɈɒɓɄɒ­ɓɔɄɒɢȡȠȤȤȟȣȥɢȟȞȝȜ¢ɇɓɌɋ¢

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȲɀɑɓɈɍ ȺɍɓɄɑɒɈɍɆɄɑ ɀɍɃ ȯɀɂɐɔɄɒ ȫɎɋɋɎɑɎɔ¤ ¾ȱɀ ȫɑɀɍɂɄ ɒɔɒɏɄɂɓéɄ ɃɄ ɂɘɁɄɑɄɒɏɈɎɍɍɀɆɄ¿¤ ȱɄ ȲɎɍɃɄ¤ Ȟȝ 
Ȳɀɑɂɇ ȞȜȝȠ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɋɄɌɎɍɃɄ¢Ʌɑ«ɈɍɓɄɑɍɀɓɈɎɍɀɋ«ɀɑɓɈɂɋɄ«ȞȜȝȠ«Ȝȟ«Ȟȝ«ɋɀ­ɅɑɀɍɂɄɒɔɒɏɄɂɓɄɄ­ɃɄ­ɂɘɁɄɑɀɓɓɀɐɔɄ 
ɢȠȟȤȣȞȟȞɢȟȞȝȜ¢ɇɓɌɋ¢
 ĕانوʩا اˊ اقąą˫ری˭ʔ ĵماąą  ̞ دsŁاسʥąą کđ łر  ̞Ģąąا˺ واقđوąąاوانای سąąا و سąą˫ری˭ʔ ıای ب̣رĔąąďĜ s˺ ë¢  سąąاđ ĶĐر منsłąą˫ğای مąąʩا
ʼ امąąʬداđ یا˭słʬاسʥąą و ˕ąąامąą˕ Ķماĵ سąąنĳاĵ£ ˃نąąوʞ مŗریʬانąąی£ مĔکąąˎ ماąąĸی£ ˃نąąوʞ اˀĸ̣یŁĔąą و  اĠلĖąą تąąا đریąąای سر

¢đوąą s̞می ŁĔąąʬبی و اریŗنąą˃ ˺اđوąąس ĵماąą˕ £˺اđوąąس ʞوąąن˃ £đاąą˄ ˎąąکĔم £Ĕąąˀʩن
 ¥łʱ đو˕ ġŗ˃ر  ¢ì

ȸɈɌɎɍ ȵɀɒɂɀɋ¤ ¾ȨɘɁɄɑɃéɅɄɍɒɄ¢ ¼ȳɎɔɒ ɀɋɋɎɍɒ ɀɂɂɑɎîɓɑɄ ɄɍɂɎɑɄ ɋɄɒ ɂɀɏɀɂɈɓéɒ ɃɄ ɋɀ ɏɋɀɐɔɄ ɑɄɍɍɀɈɒɄ½¿¤ 
ȴɔɄɒɓ­ȫɑɀɍɂɄ¢Ʌɑ¤ ȝȤ ȨȾȧȪȷ ȨȦȵȦȧȮȱȮȹȮȪȸ Ȧȳȩ ȳȦȹȮȴȳȦȱ ȵȴȼȪȷ¥ Ȧ ȳɄɓ ȦɒɒɄɒɒɌɄɍɓ Ȣȣ ȩɄɂɄɌɁɄɑ 
ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɎɔɄɒɓ­ɅɑɀɍɂɄ¢Ʌɑ«ɏɎɋɈɓɈɐɔɄ«ɃɄɅɄɍɒɄ« ɂɘɁɄɑɃɄɅɄɍɒɄ­ɍɎɔɒ­ɀɋɋɎɍɒ­ɀɂɂɑɎɈɓɑɄ­ɄɍɂɎɑɄ­ɋɄɒ­ ɂɀ-
ɏɀɂɈɓɄɒ­ɃɄ­ɋɀɏɋɀɐɔɄ­ɑɄɍɍɀɈɒɄ­ȣȜȥȝȡȜȢ¢



¢  łėانĔ˭    ë   

163

¢  łėانĔ˭    ë   

163

اŇی ای˼   ɦیąąĴđماʔ Ĕĳانʩی بąąمل Ģ˭اˊ منا ġا˭đ ایĔąąب ˺ʔ łąąیانŗ˃sی˭ňای تąąهsłملĐ ˱وابąąا سąąام

 ʥاسʩس ¢çʥاس ęهای ˅اsʥʩģر موقđ ا˃میŃهای سایبری تsاتʩملĤ ایĔ˃ای اĔر بŗ˔ک

رسąąمی ˭Ĕانđ łąąėر مŗرĤ đملʩاتsهای سąąایبری تŃا˃می Ĥلđ łʩیĔĳ ک˔ŗرها بĔ کاه˓ ʱار 

ł زیĔسąąا˅sʥهای   ɦهاsłملĐ ˼ąąانبی ای ąąėارتsهای˃   ˅ سʩاسąąی£ Đ˫وقąąی و ن˜امąąی نا˕ąąی اˊ

Ĕʩˤن˜امی ک˔ŗرهای هد˦ تاʩũد đارʱ ¢èđنابĔای˼£ łʱ ن˜Ĕ نمیsرسد ˭Ĕانđ łėر Ĥملʩاتsهای 

سایبری تŃا˃می ˭ĔاتĔ اˊ م˔اŖرŁ ˭نی Ĕ˕ łʱکsʥهای ˅ěوĜی مįʬی ʱا˕د¢ 

đرمˀمġŗ و ʱا تو˃ąą˕ łʱ łواهد مو˃وđ می توا˺ Ĕ˭ ʥ˪Ĵانłąąė توانمندی های سایبری 

تŃا˃مąąی قابĶ مłąą˜Đň ای đر ا˅ąąʩʬار đارđ£ امąąا هماننąąد ŁˊŗąąĐ توانمندی هąąای اĤňĠاتąąی­

 ¢ʥاس Ĕت ˨ ʩģ˙ Łدďʬت مŇا و ایاʩانʬاˊ بری ĺه ŁˊŗĐ ˼ر ایđ £سایبری

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȷɎɁɄɑɓ ȸ¢ ȩɄɖɀɑ §ɄɃ¢¨¤ ¾ȳɀɓɈɎɍɀɋ ȨɘɁɄɑɒɄɂɔɑɈɓɘ ɀɍɃ ȨɘɁɄɑɃɄɅɄɍɒɄ ȵɎɋɈɂɘ ȸɍɀɏɒɇɎɓɒ¥ ȨɎɋɋɄɂɓɈɎɍ ȝ¿¤ ȨɄɍɓɄɑ 
ɅɎɑ ȸɄɂɔɑɈɓɘ ȸɓɔɃɈɄɒ¤ ȞȜȝȤ¤
ɇɓɓɏɒ¥««ɂɒɒ¢Ʉɓɇə¢ɂɇ«ɂɎɍɓɄɍɓ«ɃɀɌ«Ʉɓɇə«ɒɏɄɂɈɀɋ­ɈɍɓɄɑɄɒɓ«ɆɄɒɒ«ɂɈɒ«ɂɄɍɓɄɑ­ɅɎɑ­ɒɄɂɔɑɈɓɈɄɒ­ɒɓɔɃɈɄɒ«ɏɃɅɒ« 
ȨɘɁɄɑ­ȷɄɏɎɑɓɒɢȳɀɓɈɎɍɀɋɢȨɘɁɄɑɒɄɂɔɑɈɓɘɢɀɍɃɢȨɘɁɄɑɃɄɅɄɍɒɄɢ ȵɎɋɈɂɘɢȸɍɀɏɒɇɎɓɒɢȨɎɋɋɄɂɓɈɎɍɢȝ¢ɏɃɅ¢

¥łʱ đو˕ ġŗ˃ر  ¢è
ȱɀɔɃɑɀɈɍ¤ ¾ȫɑɄɍɂɇ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ɀɍɃ ȩɄɅɄɍɒɄ¿¤ ɏ¢ ȥ
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ر̠یʩŃĜ ĺąąونʬąąėʩی اˊ سąąاsĵها ąą̲ͅ˓ ¨اˊ èæ سąąاĵ قبąą˘˭ §Ķąąای سąąایبری را تŃدیدی 

ʱاąą˫ĸوŁ بĔąąای امنąą˅ ʥąą̻وđ میđsانąąد¢ ر̠یĺąą ا˕ˢąąاđ Ĕĳĸر اąąʬʱدا تŃدیąąد اĜلąąی را ąąĐمňت 

 ˼ʬ˭ĔĴارĔد˦ قąąه ĵماʬĐا łامđر اđ اąąام £ʥąąėانđsاتی میʩĐ هایsʥ˅اąąسĔزی łʱ ایبریąąس

 łنʩم  ́Įʩ̾ʩلʳŗʸ ناŖرانł و̀  د¢ تďوŇت˭   ̞č سąąایđ Ĕاراییsهای ارˊ˕ąąمند ʔ˺ ر̠یĺ نʩˎ مğر

 £ʥاسsŁđĔک đاˀی ایʬėʩونʩŃĜ ĺسایبری ر̠ی ʥ̻امن Ĺر ن˜اđ ی راđات ساˊمانی زیاĐňĜا

 ¢ʥąąاسsłʬ˭یا Ĕ̲ʩˢت ňایبری کامąąدیدهای سŃت łąą  ɦĺąąر̠ی ˺ʔ هیđsʿąąاس  r˒رو łąąکsریŗĠsłʱ

 ĵر ساđ زیریŖsʥė˂ن đاʬر سđ ç)ȮȳȨȩ¨ یʬėʩونʩŃĜ ĺملی سایبری ر̠ی Łارđا Ķʩį˔ت

 Ėیŗنs˓̲ͅ Ĕĳĸاˢąą˕ا ĺای˼£ ر̠ی Ĕب ŁوňĤ ¢đها بوs˺ʔ اریʬ˅اąąات سĐňĜا ʺŖاsłğ˫ن èæçî

راهبđĔąą ملąąی سąąایبری ˅وđ م˔ʬąąمĶ بĔ همįąąاری نˎđیĮ بđ ˼ąąʩوě˅ ˓ąą˂ʱ £ʥĸوĜی 

 łʱ łها کsاریįهم ġŗن ˼ąąای ¢ʥąąاسsŁđĔک łąąʩŃت ˎʩی را نąąمللĸاs˼ʩکای بĔąą˕ اąąʱ و Łاĳąą˔انđ و

 ĺąąای ر̠یĔąąایی را بąąیŗ رهąąبری اđارŁ ملąąی سąąایبری انąąˀاĹ میąą˕sوند£ زیsʥąąėبوĹ سąąایبریͅ 

ʩŃĜونʬąąėʩی ایąąˀاđ کsŁđĔانąąد و سʔ ĎğąąماąąĴđی و تąąاŖʔsʞری đر ě˅ ˓ąą˂ʱوąąĜی ʔ˺ را 

słʱمąąʩˎا˺ قابsĶتو˃ąąŃی ا˭ˎایđ ˓ąąاsŁđاند¢ ر̠یʩŃĜ ĺونʬąąėʩی ا˝Ńارات رسąąمی مďدوđی 

č میsکند£ اما تاąąũنĐ ˺ŗمňت  đرąąʱارŁ تąąوا˺ و Ĥملʩاتsهąąای سąąایبری تŃا˃می ˅وđ مğąąر

 łʱ łملĐ łʱ ˺واąąتsمی łنوا˺ نمونĤsłʱ łąąک ʥąąاسsŁد˕ Łđاđ ʥبąąėر نŗ˔ای˼ ک łʱ یąąمŃم

 łʱ łملĐ و èæçæ و èææî هایsĵسا łلĜر ˭اđ ʥنsĖũاʬدا˭ˎار اسʱ ˱ریĠˊا˺ اĔات ایėʩتاس

یįی اˊ ʱندرهای ایĔا˺ đر ساèæèæ ĵ ا˕ارŁ کʱ ¢đĔاتو˃łʱ ł ˄نʩ˼ ˕واهدی łʱ ن˜Ĕ میsرسد 

ʥąąʩ˭Ĕ توسssłģąąیا˭słʬای đر Ĥملʩاتsهąąای سąąایبری تŃا˃مąąی   ̋ کłąą ر̠یʩŃĜ ĺąąونʬąąėʩی اˊ

 ¢đارđ ها راsʥʩģای اˊ موقsŁđĔʬėĴ ˨ʩĠ رđ هاs˺ʔ ˊا Łđا˪ʬی اسĴđماʔ و ʥار اسđرŗ˅Ĕب

1¢  ȮɒɑɀɄɋ ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȩɈɑɄɂɓɎɑɀɓɄ 
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ین( راهبرد و مبنای نظری )دکتر

ر̠یʩŃĜ ĺąąونʬąąėʩی đر سąąاŗĠsłąąʱ èæææ ĵر رسąąمی ˭˘ąąای سąąایبری را تŃدیąąدی نو˝ŗŃąąر 

بĔąąای امنʥąą̻ ملąąی ˅ąąوđ مąą˭Ĕģی کđĔąą و đر سąąاèææè ĵ نąąʩˎ تěمʥąą˭ĔĴ ĺąąʩ نąąŃاđی ت˂ąąěěی 

 ˼ʩامʩن  ɦłąąک èæçæ ĵاąąاˊ س ¢çکند Ėʩتاس ĺąąی ر̠یąąاتĤňĠهای اsʥ˅اąąسĔاˊ زی ʥąą˝ا˪Đ رŗ˜ąąمنsłʱ

ʥŃ قĔارʬ˭ĔĴ˼ ر̠یʩŃĜ ĺونʬąąėʩی  نʬانʩاهąąو đسŗʬąąر đاĴ đروŖ ŁیsŁˏąąای بĔąąای تłʩŃ راهبđĔąąی˃ 

ąąوđ£ امنʥ̻ سąąایبری همąąوارŁ یįی اˊ   ̞Ķʩįąą˔ایبری تąąس łĜĔĤ ˊاʬąą˔̲  ͅłąąرتب ʽąąن  r˺اąąʩر مđ

ʔ łąą˺ اįʬʱار   ɦłک ŁˏąąیŖ ŁروĴ ˼ąąی ایʬąąسĔͅسر ¢ʥąąاسsŁđبو ĺر̠ی ˼ąąای ʥąą̻امن ĺąąŃای مąąهsʥیŗĸاو

رŗ˕ Ėąąʩʸرای ملąąی   éĶʩʸاĔąąاس ˼ąąب łąąʱ ͅرو˭ŗėąąر اسďąąا˰  ąąد£  s̞می ˰ňĠا èیąąایبری ملąąس

˺sهای کلąąʩدی  تąąʩ˫ď˱ و توسêłģąą مąą˕ ĵŗďąąد و اąą˘Ĥای ĴروŁ نąąʩˎ اˊ مąąʩا˺ کارکنąąا˺ سąąاˊما

رŖرت   ̇Ķامąą  ̞ŁروĴ ˼ąąی ایąąملĤ łąąʩĜتو ˼ąąتریsĺŃدند¢ مąą  ̞ʞاąą˂ʬایبری انąąس ʥąą̻امن ŁˊŗĐ

 ĺąąر̠ی ʥąąʩ˭Ĕ słمنŗ˜ąąر ارت˫ąąای̋   ɦایبریąąس ʥąą̻امن ˼ąąʩای تامĔąąد بąąدی ایąąˀاđ سąąاˊما˺ đوąąʬĸی˃ 

¢ëđدیدهای سایبری بوŃا ت  ɦłلʱای م˫اĔب ˺ʔ یĴđماʔ đبوŃایبری و بąąای س˘ ʩŃĜونʬąąėʩی đر˭ 

 ȷɄɒɎɋɔɓɈɎɍ ȧ«ȤȠ Ɏɍ ¾ȷɄɒɏɎɍɒɈɁɈɋɈɓɘ ɅɎɑ ȵɑɎɓɄɂɓɈɍɆ( ç¢  کمłąąʬʩ امنʥąą̻ ملąąی کابʩنŖ łąąزرا đر سąąاèææè ĵ مsłąąʱŗěای 
ąąĜ )ȨɎɌɏɔɓɄɑ ȸɘɒɓɄɌɒ Ɉɍ ȮɒɑɀɄɋاđر کđĔąą کłąą مبنąąای ت˔ª Ķʩįąąکمłąąʬʩ راهąąبری ˃ʥąąŃ ˕ناسąąایی همłąą سsĺʬąąėʩهای 
 ĺąąر̠ی  ˓ąąارت ا˅ąąʩʬار  đر  سsĺʬąąėʩها   ˼ąąای اˊ  بąą˅Ĕی  ˕ąąد¢   ©ʥąą̻امن đر   ʥąąʩاهم đارای  ˅ěوąąĜی  و  đوąąʬĸی  کامąą̲ʪوتری 
 ˎąąʩات نąąĤňĠا ʥąą̻امن Ģąą˃Ĕند¢ مʬąąėی هąąن˜امĔʩˤ یąąĜوě˅ اąąی یąąʬĸوđ هایsʥکĔąą˕ łąąʱ ˱ąąلģʬند و مʬąąėʩی نʬąąėʩونʩŃĜ
بĔاسąąاĕ همąąʩ˼ مłąąʱŗě ت˔ąą˕ Ķʩįąąد تąąا Đ łąąʱ˪ا˝ʥąą اˊ سsĺʬąąėʩهای کامąą̲ʪوتری سąąاˊما˺ امنʥąą̻ ر̠یʩŃĜ ĺąąونʬąąėʩی 

¥łąąʱ đوąą˕ ġŗ˃ر Ĕʬąą˔ʩات بąąʩʸˎ˃ ʣąąėر کŗ˜ąąمنsłʱ ¢đˊاđĔąąʪب §ʥąą s˼ɦ ʩ˕¨
ȬɈɋ ȧɀɑɀɌ¤ ¾ȹɇɄ ȪɅɅɄɂɓ ɎɅ ȨɘɁɄɑɖɀɑ ȹɄɂɇɍɎɋɎɆɈɄɒ Ɏɍ ȫɎɑɂɄ ȧɔɈɋɃɔɏ¥ ȹɇɄ ȮɒɑɀɄɋɈ ȨɀɒɄ¿¤ ȲɈɋɈɓɀɑɘ ɀɍɃ 
ȸɓɑɀɓɄɆɈɂ ȦɅɅɀɈɑɒ¤ ɕɎɋ¢ ȡ¤ ɍɎ¢ ȝ¤ Ȳɀɘ ȞȜȝȟ¤ ɏ¢ Ȟȥ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢Ɉɍɒɒ¢ɎɑɆ¢Ɉɋ«ɖɏ­ɂɎɍɓɄɍɓ«ɔɏɋɎɀɃɒ«ɒɘɒɓɄɌɅɈɋɄɒ«ȲȦȸȦȡ­ȝȪɍɆȠɢȧɀɑɀɌ¢ɏɃɅ¢
2¢  ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȮɍɈɓɈɀɓɈɕɄ 
ȟ¢  Ȯɒɀɀɂ ȧɄɍ ȮɒɑɀɄɋ 
Ƞ¢  ȳɀɓɈɎɍɀɋ ȨɎɔɍɂɈɋ ɅɎɑ ȷɄɒɄɀɑɂɇ ɀɍɃ ȩɄɕɄɋɎɏɌɄɍɓ 
 ĺąąر̠ی ˼ąąʬ˭ĔĴارĔق ˺ʔ ˦دąąه łąąک ʥąąا˺ اسąąر ˃ریđ ˎąąʩی نąąĤنوěو˒ مąąا هąąʱ łąąğʱر راđ łʱاąą˔دی مąąاینĔ˭ £Ĕąą˙اĐ ĵاąąĐ رđ  ¢ë

¢ʥąąاس ĔąąتĔب łąąرتب ʽąąنʳ ˼ąąʩر بđ یʬąąėʩونʩŃĜ
Éɀɍɍɀ ȰɄɋɋɘ¤ ¾ȮɒɑɀɄɋ ɒɄɓɒ Ɏɔɓ ɓɎ ɁɄɂɎɌɄ ɓɇɄ ɍɄɗɓ ɌɀɉɎɑ ɀɑɓɈɅɈɂɈɀɋ ɈɍɓɄɋɋɈɆɄɍɂɄ ɏɋɀɘɄɑ¿¤ ȸɂɈɄɍɂɄ ȧɔɒɈɍɄɒɒ¤ Ȟ ȯɔɋɘ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɒɂɈɄɍɂɄɁɔɒɈɍɄɒɒ¢ɍɄɓ«ɍɄɖɒ«ɈɒɑɀɄɋ­ɒɄɓɒ­Ɏɔɓ­ɁɄɂɎɌɄ­ɍɄɗɓ­ɌɀɉɎɑ­ɀɑɓɈɅɈɂɈɀɋ­ɈɍɓɄɋɋɈɆɄɍɂɄɏɋɀɘɄɑɛ
ɀɍɃ ȱɈɎɑ ȹɀɁɀɍɒɊɘ ɀɍɃ Ȯɒɀɀɂ ȧɄɍ ȮɒɑɀɄɋ¤ ȨɘɁɄɑɒɄɂɔɑɈɓɘ Ɉɍ ȮɒɑɀɄɋ §ȨɇɀɌ¥ ȸɏɑɈɍɆɄɑ ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȵɔɁɋɈɒɇɈɍɆ¤ ȞȜȝȡ¨¤ 
ɏɏ¢ Ƞȣ­ȡȜ¢

¿
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 ĺای˼ ر̠ی ʥاسsŁم˫رر ˕د §èæçí¨ یʬąąėʩونʩŃĜ ĺر̠ی çایبریąąس ʥ̻امن đĔراهب ˼ʩĸر اوđ

 Łی£ ر˭اđاěʬد اقąą˕ر رŗنوا˺ موتĤsłʱ ایبریąąری ˭˘ای سʩĴکارsłʱ رđ ˺اماĳąą˔̲ͅ ˊی اįی łʱ

sمن˜Đ Ĕ˪˛ ایمنی  ا˃ʬماĤی و امنʥ̻ تبدیąą˕ Ķوđ¢ ای˼ راهبđĔ بĔ مąąėاłĸ امنŖsłʱ ʥ̻یˏŁ اˊ

 ¢ʥąąکˎ اسĔمʬم ĺر̠ی Ģ˭ب˱ مناĠ ˨لʬ˂ایبری مąąدیدهای سŃا تʱ łلʱایبری و م˫اąąای س˘˭

ňĤوŁ بĔ ای˼£ ر̠یʩŃĜ ĺونʬąąėʩی słʱمو˃ʣ ای˼ راهبʱ đĔاید įʱو˕ąąد تا łʱ یįی اˊ رتبsłهای 

 łʱ هیđsĶįąą˕ انیŃ˃ ایندهایĔ˭ رđ ĵاąąģ˭ یąąįو ˕ری łąąرانŖری ˭ناŖʔوąąن łąąĜĔĤ رđ ˊاʬąą˔̲ͅ

 ¢èđو˕ Ķای سایبری تبدی˘˭

 ʥʩ˭ا˪ąą˕ ˊایبری اąąن˜امی ˭˘ای سĔʩˤ هایđĔکارب đرŗر مđ یʬąąėʩونʩŃĜ ĺąąر̠ی łąą˄Ĕūا

ʩėار کمی   ɦاتĤňĠایبری اąąای س˘  ˭ نąąėبی بŗ˅Ĕرđار اسʥąą£ اما đرʱارŁ اسʬąą˪اŁđ ن˜امی اˊ

من̾˔Ĕąą میsکند¢ đرواقĢ£ ر̠یʩŃĜ ĺونʬąąėʩی هĴsʾʩاŁ سąąندی تĤsʥďنوا˺ راهبđĔ سایبری 

ن˜امی من̾˔Ĕąą نsŁđĔįاسʱ ¢ʥąąا ای˼ Đاĵ£ رŖیđĔį ر̠یʩŃĜ ĺونʬąąėʩی را میsتوا˺ تا Đدوđی 

اˊ ا˝Ńارات رسمی م˫امات ن˜امی ار˕د ʔ˺ اسʬ̽باĝ کĤsłʱ ¢đĔنوا˺ مʭاĵ£ یįی اˊ م˫اsĹهای 

˘ای سایبری را سĐňی راهبđĔی   ˭èææï ĵر ساđ đو رسمی ر̠یʩŃĜ ĺونʬėʩی đر ا˝Ńارات˅ 

 éđĔک đقلمدا ĺر̠ی ˺Ŗزŗی نامĤا˭đ اˊهایʩا نʱ ʣناسʬو م ŁˏیŖ đĔا کارکʱ اتیʩملĤ و ˭˘ایی

 đĔک ĹňĤا èæçè ĵر ساđ §یʬėʩونʩŃĜ ĺی ر̠یĤا˭đ روهایʩی ¨نʬėʩونʩŃĜ ĺو یا ارت˓ ر̠ی

 ĞایĔ˕ ها وsčňای˼ س ʥʩماه łʬبĸا ¢ê©đارđ های سایبری راsčňاˊ س Łđا˪ʬی اسĴđماʔ ĺر̠یª

 ¢ʥاس Ĺلوģنا˺ نامˁها همs˺ʔ ریʩĴکارsłʱ

1¢  ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȸɓɑɀɓɄɆɘ 
£ë ¢ę £èæçí Ĕامبʬʪی£ سʬėʩونʩŃĜ ĺسایبری ر̠ی ʥ̻امن đĔراهب łĜň  ˅ ¢è

ɇɓɓɏɒ¥««ɂɘɁɄɑ¢ɇɀɈɅɀ¢ɀɂ¢Ɉɋ«ɈɌɀɆɄɒ«ɏɃɅ«ɂɘɁɄɑɢɄɍɆɋɈɒɇɢȦȡɢɅɈɍɀɋ¢ɏɃɅ¢
¥łʱ đو˕ ġŗ˃ر  ¢é

ȦɌɈɑ ȴɑɄɍ¤ ¾ȿɄɘɑɄɓ ɇɄɋɇɄɘɌɇ ɇɇɄɃɒɇɇ ɒɇɄɋ ɓɄɒɇ½ɋ ɍɄɌɓɄɒɀɓ ɁɄɑɒɇɄɓɕɄɓ ɌɇɄɒɇɄɁɘɄɌ¿¤ ȭɀɀɑɄɓə¤ ȝ ȯɀɍɔɀɑɘ ȞȜȝȜ¤ 
ɇɓɓɏ¥««ɖɖɖ¢ɇɀɀɑɄɓə¢ɂɎ¢Ɉɋ«ɌɈɒɂ«ȝ¢ȝȝȤȞȠȥȜ

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȬɈɋɈ ȨɎɇɄɍ ɀɍɃ ȴɃɄɃ ȾɀɑɎɍ¤ ¾ȧɀɑɀɊ ȦɂɊɍɎɖɋɄɃɆɄɒ ȮɒɑɀɄɋ¿ɒ ȨɘɁɄɑ ȴɅɅɄɍɒɈɕɄ ɅɎɑ ȫɈɑɒɓ ȹɈɌɄ¿¤ ȭɀɀɑɄɓə¤ Ȣ ȯɔɍɄ ȞȜȝȞ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɇɀɀɑɄɓə¢ɂɎɌ«ɁɀɑɀɂɊ­ɀɂɊɍɎɖɋɄɃɆɄɒ­ɈɒɑɀɄɋ­ɒ­ɂɘɁɄɑɎɅɅɄɍɒɈɕɄ­ɅɎɑ­ɅɈɑɒɓ­ɓɈɌɄ­ȝ¢ȡȝȣȜȣȝȠ¢
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اوʩĸ˼ سąąند ĐاŖی مبنای ن˜ری سąąایبری ارت˓ ر̠یʩŃĜ ĺونʬėʩی کđ łر ساđ èæçë ĵر 

 łی اˊ˃ملĸماʬĐای اąąدیدهŃت łʱ اتیʩملĤ ی وđĔąąراهب ʿąąاسʳ ˱Đ £ʥ˭ĔĴ ارĔق ĹوąąمĤ ارąąʩʬ˅ا

 ˼ąąر ایđ ¢çđارđsیąąو˚ مąą˪ďی مʬąąėʩونʩŃĜ ĺąąای ر̠یĔąąایبری را بąąای سąąهsʥʩ˭Ĕ˝ ˊا Łđا˪ʬąąاس

سąąند بĔ ن˫˓ مđ ĺŃ˭اġ سąąایبری đر Đ˪˛ کارکđĔهای نŃاđهای đوʥĸ و نʩروهای ن˜امی 

 Ďلąąėای مąąروهʩایبری نąąای سąąهsتوانمندی ˰ŗ˭ ندąąر سđ £˼ąąای Ĕąąب ŁوňĤ ¢èđوąą˕sد میąąʩũتا

Ĥsłʱنąąوا˺ ابąąˎاری مناسʥŃ˃ ʣąą ارت˫ąąای توا˺ اĤňĠاتی£ ا˃Ĕąąای Ĥملʩاتsهای ˕ąąبsłįای đر 

 ʥʩĤم˔رو ʣąąėو ک ˺ʔ اتĤňĠم˼ و اąą˕đ ʥ˅ناąą˕ Ĕاری بˈąąĴĔʩʶی£ تاąąانŃ˃ ایąąهs˦ňʬʸا

تل˫ی میąą˕sوندđ ¢éر ای˼ سند سsčňهای سąąایبری ĤامĶ ت˫ŗیʥ توا˺ ʱاˊđارندĴی تاįʩ̵ũی 

 ¢êوند˕sمی ʞوėďی مʬąąėʩونʩŃĜ ĺی ارت˓ ر̠یđĔو راهب

حکمرانی، فرماندهی و نظارت

đر سا˅ʬار Đاũمʥʩ ر̠یʩŃĜ ĺونʬėʩی£ مsĺŃتری˼ تěمʩمات و سʩاسsʥهای ˭˘ای 

 łʱ ایدʱ یĳهم łک đو˕sات˂اˆ می łنʩزرا و م˫امات ار˕د کابŖ £ ĔزیŖsʥė˂ن Ğسایبری توس

تای̲د ʳارĸما˺ بĔسąąند¢ ن˜اĹ م˔ŗرتی ˄ندˆین˪ģی مĶįąą˔ʬ اˊ کsʣąąėوکارها£ đان˔ĳاsŁها 

و ĴروsŁهąąای ˕Ńąąروندی مįمĶąą ایąą˼ سąąا˅ʬار Đاũمąąʬʩی اسʥąą کđ łرąąʱارŁ مąąėاʸلی مانند 

 ĺریĐ و łģąąو توس ˱ʩ˫ďات£ تĠات و ارتباĤňĠری اŖاąąن˭ ʥģنĜ łʱ ĝوąąهای مربsʥąąاسʩس

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȬɑɀɇɀɌ ȦɋɋɈɒɎɍ¤ ¾ȩɄɓɄɑɑɈɍɆ ȹɄɑɑɎɑ¥ ȭɎɖ ȮɒɑɀɄɋ ȨɎɍɅɑɎɍɓɒ ɓɇɄ ȳɄɗɓ ȬɄɍɄɑɀɓɈɎɍ ɎɅ ȹɇɑɄɀɓɒ - ȪɍɆɋɈɒɇ 
ȹɑɀɍɒɋɀɓɈɎɍ ɎɅ ɓɇɄ ȴɅɅɈɂɈɀɋ ȸɓɑɀɓɄɆɘ ɎɅ ɓɇɄ ȮɒɑɀɄɋ ȩɄɅɄɍɒɄ ȫɎɑɂɄɒ¿¤ ȸɏɄɂɈɀɋ ȷɄɏɎɑɓ¤ ȧɄɋɅɄɑ ȨɄɍɓɄɑ ɅɎɑ 
ȸɂɈɄɍɂɄ ɀɍɃ ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȦɅɅɀɈɑɒ¤ ȭɀɑɕɀɑɃ ȰɄɍɍɄɃɘ ȸɂɇɎɎɋ¤ ȦɔɆɔɒɓ ȞȜȝȢ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɁɄɋɅɄɑɂɄɍɓɄɑ¢ɎɑɆ«ɒɈɓɄɒ«ɃɄɅɀɔɋɓ«ɅɈɋɄɒ«ɋɄɆɀɂɘ«ɅɈɋɄɒ«ȮȩȫɣȞȜɃɎɂɓɑɈɍɄɣȞȜɓɑɀɍɒɋɀɓɈɎɍɣȞȜ
­ɣȞȜɖɄɁɣȞȜɅɈɍɀɋȞ¢ɏɃɅ¢

¢èè ¢ę £˺هما  ¢è
¢éî ¢ę £˺هما  ¢é
¢êî ¢ę £˺هما  ¢ê
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 łąąنʩکاب łąąʱ اتąąĠات و ارتباąąĤňĠری اŖاąąهای ˭نsĺʬąąėʩر سđ یě˂ąą˕ اتąąĤňĠی اąąĜوě˅

م˔ąąاŖرŁ میđsهنąąد¢ ŗĠsłąąʱر کلąąی£ اسʬąą˪اŁđ اˊ تąąʩŃˀˎات ˭نąąی ʱا کąąʱ ʥąąʩ˪ʩاŇ£ تŃģد ˃دی 

ūاهąąی رهąąبری سʩاسąąی اˊ  ʔ ایبری وąąای سąąهsاتʩملĤ ریʩĴکارsłąąʱ رđ Ğąąʱرsهای ˆیs˺اˊماąąس

ارˊ˒ توانمندیsهای سąąایبری Ĥsłʱنوا˺ ن˫اsĝقوت ˭Ĕماندهی سایبری ر̠یʩŃĜ ĺونʬėʩی 

đر ن˜łʬ˭ĔĴ Ĕ میs˕وند¢ 

 ĺایبری£ ر̠یąąای س˘  ˭ʥʩد اˊ اهمąą˕ات ارąąاهی م˫امūʔ ˓ąąا ا˭ˎایąą  ɦ˺اąąهمˎم èæçæ ĵاąąر سđ

 Ĕĳیđ ç§ʥ s˼ɦ ʩ˕ ł ایąą˼ نłˀʩʬ رسʩد کł سąąاˊما˺ امنʥ̻ ر̠یʩŃĜ ĺونʬąąėʩی̈   ɦیʬąąėʩونʩŃĜ

اید   ɦا˕د و  ɦĺی ر̠یĜوě˅ ˓˂  ɦرđ اتیĤňĠهای اsĺʬėʩاˊ س ʥ˝ا˪Đ Ģ˃Ĕا مŃتواند تنsنمی

¢èدʱاʩسایبری ب ʥ̻امن ŁˊŗĐ سازی اقداماتsĲای هماهنĔب Ĕتsیěě˂لی تĐsŁرا

 đو é)ȳȨȧ را تsʥďن˜ارت˅  ūوسèæçç ʥ اđارŁ ملی سایبری̈  ʔ رđ اهوʩانʬا£ نʬراس ˼ʩر همđ

ʱنʩا˺ Ĵˈا˕ʥ کł و˝Đ ˺ʔ ł˪ʩ˪ا˝ʥ اˊ زیĔسا˅sʥهای ʩĐاتی đر بĔابĔ تŃدیدهای سایبری 

 ˺đĔبsی ąąاͅ   ɦłنʩد£ کابąąģ  ɦĵاąąند س  ˄˦Ĕ  ̋¢êʥąąی اسʬąąėریŖهای ترsŁروĴ یا Ĕąąĳیđ ایąąرهŗ˔ک

ʥŃ تامąąʩ˼ امنʥ̻ سąąایبری£ مĢ˃Ĕ ملی  رŖرت ایąąˀاđ نąąŃاđی مĶ˫ʬąąė و ت˂ąąěěی˃   ̇łąąʱ

امنʥ̻ سایبری ¨ë)ȳȨȸȦ را تاسĖʩ کìđĔ کđ łر ساsĵهای ģʱد ʱا انˀėاĹ بįĐ Ĕʬ˔ʩمĔانی 

سąąایبری£ ای˼ đو نŃاʱ đا هĺ اˤđاąą˕ Ĺد و đر سąąاèæçî ĵ اđارŁ سąąایبری ر̠یʩŃĜ ĺونʬąąėʩی 

1¢  ȮɒɑɀɄɋɈ ȸɄɂɔɑɈɓɘ ȦɆɄɍɂɘ §ȸɇɈɍ ȧɄɓ¨
¥łʱ đو˕ ġŗ˃ر  ¢è

ȬɎɕɄɑɍɌɄɍɓ ɎɅ ȮɒɑɀɄɋ¤ ¾ȲɄɒɏɄɑ ɇɇɄɋɓɇ ȟȞȣȜ¿¤ ȝȣ ȩɄɂɄɌɁɄɑ ȞȜȝȣ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɆɎɕ¢Ɉɋ«ɇɄ«ȩɄɏɀɑɓɌɄɍɓɒ«ɏɎɋɈɂɈɄɒ«ɃɄɂɢȟȞȣȜɢȞȜȝȣ¢
ȟ¢  ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȧɔɑɄɀɔ 

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȧɀɑɀɌ¤ ¾ȹɇɄ ȪɅɅɄɂɓ ɎɅ ȨɘɁɄɑɖɀɑ ȹɄɂɇɍɎɋɎɆɈɄɒ Ɏɍ ȫɎɑɂɄ ȧɔɈɋɃɔɏ¥ ȹɇɄ ȮɒɑɀɄɋɈ ȨɀɒɄ¿¤ ɏɏ¢ Ȟȥ­ȟȞ¢
ȡ¢  ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȦɔɓɇɎɑɈɓɘ 
ì¢  مłąąʱŗě زیĔąą بʩانĔąąĳ راهبąą˭đ đĔąąاġ سąąایبری Ĥملʩاتąąی ر̠یʩŃĜ ĺąąونʬąąėʩی بĔąąای Ĕʩˤ ˓ąą˂ʱن˜امąąی اسʥąą کłąą هماهنąąĳی 

¢đĔąąک ĺąąاهĔ˭ ایبری راąąس ʥąą̻امن Ģąą˃Ĕم Ėąąʩتاس łąąنʩد و ˊمąąلبĠsرا می Ğąąʱرsای ˆیąąهđاŃن łąąهم
ȬɎɕɄɑɍɌɄɍɓ ɎɅ ȮɒɑɀɄɋ¤ ¾ȷɄɒɎɋɔɓɈɎɍ ɍɎ¢ ȞȠȠȠ¿¤ ȝȡ ȫɄɁɑɔɀɑɘ ȞȜȝȡ¤
ɇɓɓɏɒ¥««ɖɖɖ¢Ɉɂɓɑɏ¢ɎɑɆ«ɖɏ­ɂɎɍɓɄɍɓ«ɔɏɋɎɀɃɒ«ȞȜȝȥ«ȜȞ«ȬɎɕɄɑɍɌɄɍɓȷɄɒɎɋɔɓɈɎɍ­ȳɎ­ȞȠȠȠ­ȦɃɕɀɍɂɈɍɆ 
­ɓɇɄ­ȳɀɓɈɎɍɀɋ­ȵɑɄɏɀɑɄɃɍɄɒɒɅɎɑ­ȨɘɁɄɑ­ȸɄɂɔɑɈɓɘ¢ɏɃɅ¢
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ʱا هد˦ Đ˪˛ امنʥ̻ سąąایبری ر̠یʩŃĜ ĺونʬąąėʩی و ت˫ŗیʬąą˔̲ͅ ʥازی đ ˺ʔر Ń˃ łĜĔĤانی 

 đارđ ŁدŃĤĔایبری را بąąس ʥ̻امن ʥʩĸوʯąąėم Ğ˫˭ Łارđای˼ ا ¢çدąą˕ Ķʩįąą˔ایبری تąąای س˘˭

ʺ اˊ ا˅ʩʬارات ʔ˺ اسđ ¢ʥąąرواقĤ £Ģملʩات سąąایبری  و ا˃Ĕای Ĥملʩات سąąایبری تŃا˃می ˅ار

 ĺąąر̠ی ن˜امąąی  نʩروهąąای  و  سąąایبری  اąąĤňĠات  سąąاˊما˺sهای  مʯąąėوsʥʩĸهای  اˊ  تŃا˃مąąی 

 ¢đو˕sمی ʞوėďی مʬėʩونʩŃĜ

 łک èʥąąای اسsłďیŇ یʬąąėʩونʩŃĜ ĺایبری ر̠یąąس Łارđقانونی و م˫رراتی و˝ای˨ ا ĕاąąاس

نʬانʩاهąąو đر سąąاłąąʱ èæçî ĵ تŗěیʳ ʣارĸما˺ رسąąاند¢ ای˼ قانʱ ˺ŗا واũن˓sهای đ ŁđĔʬąąėĴر 

بʩ˼ ˃امłģ و نŃاđهای đ˭اĤی موا˃ł ˕د¢ زیĔا ʩėʱاری مʬģ˫د بوđند ای˼ قانŗ˺ ا˅ʩʬارات 

 łʩلĤ تواندsمی łąąهد کđsایبری میąąهای سsاتʩملĤ ایĔ˃ا łąąنʩر ˊمđ ĔزیŖsʥąąė˂ن łʱ یąą˫لğم

ł ای˼ قانŗ˺ وارđ میąą˕sوđ ای˼   ɦłری کĳیđ đا˫ʬکند¢ ان Łđا˪ʬąąها اسs˺ʔ ˊی اąąاسʩا˺ س˪ĸم˂ا

 ĺایبری ر̠یąąس Łارđا Ğąąات توسĤňĠا ʥیđدوďم ˺Ŗدʱ ارąą˔ʬری و انŖʔđĔĴ ˺اįام łک ʥąąاس

¢éđرŖʔsمی ĺاهĔ˭ ی راʬėʩونʩŃĜ

Ĕایندهای اčňĜ ن˜اĹ امنʥ̻ سąąایبری đر سąąاèææè ĵ£ مĢąą˃Ĕ ملی امنʥ̻ اĤňĠات  ąąĠی˭ 

هماهنąąĳی  و   ˒ˊŗمʔ  £ŁرŖاąą˔م  łąą˪ʩ˝و  łąąک ˕ąąد   đاąąˀای  ʥąąʱs˼ʩ˕ سąąاˊما˺  đر   ê)ȳȮȸȦ(

 ĺایبری ر̠یąąس ʥ̻ر امنđ دیąąʩی کلąąĜوě Ĕąąکsʥهای˅  یsرĞąąʱ و̞  ˭ģاsʥʩĸهąąای نŃاđهąąای̂ 

 ¥łʱ đو˕ ġŗ˃ر  ¢ç
ȾɈɆɀɋ Ⱥɍɍɀ¤ ¾ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ Ɉɍ ȮɒɑɀɄɋ¿¤ ȨɘɁɄɑ¤ ȮɍɓɄɋɋɈɆɄɍɂɄ¤ ɀɍɃ ȸɄɂɔɑɈɓɘ¤ ɕɎɋ¢ ȟ¤ ɍɎ¢ ȝ¤ Ȳɀɘ ȞȜȝȥ¤ ɏ¢ ȝȣȜ¤
ɇɓɓɏɒ¥««ɖɖɖ¢Ɉɍɒɒ¢ɎɑɆ¢Ɉɋ«ɏɔɁɋɈɂɀɓɈɎɍ«ɍɀɓɈɎɍɀɋ­ɂɘɁɄɑ­ɒɄɂɔɑɈɓɘ­Ɉɍ­ɈɒɑɀɄɋ¢

¥łʱ đو˕ ġŗ˃ر  ¢è
ȦɌɈɑ ȨɀɇɀɍɄ¤ ¾ȹɇɄ ȳɄɖ ȮɒɑɀɄɋɈ ȨɘɁɄɑ ȩɑɀɅɓ ȧɈɋɋ - Ȧ ȵɑɄɋɈɌɈɍɀɑɘ ȴɕɄɑɕɈɄɖ¿¤ ȹɇɄ ȫɄɃɄɑɌɀɍɍ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ 
ȷɄɒɄɀɑɂɇ ȨɄɍɓɄɑ -ȨɘɁɄɑ ȱɀɖ ȵɑɎɆɑɀɌ¤ ɔɍɃɀɓɄɃ¤ 
ɇɓɓɏɒ¥««ɂɒɑɂɋ¢ɇɔɉɈ¢ɀɂ¢Ɉɋ«ɍɄɖɒ«ɍɄɖ­ɈɒɑɀɄɋɈ­ɂɘɁɄɑ­ɋɀɖ­ɃɑɀɅɓ­ɁɈɋɋ

¥łʱ đو˕ ġŗ˃ر  ¢é
ȾɀɍɈɕ ȰɔɁɎɕɈɂɇ¤ ¾ȨɘɁɄɑ ȧɈɋɋ ȼɎɔɋɃ ȬɈɕɄ ȳɄɓɀɍɘɀɇɔ ȺɍɒɔɏɄɑɕɈɒɄɃ ȵɎɖɄɑɒ¤ ȪɗɏɄɑɓɒ ȼɀɑɍ¿¤ ȭɀɀɑɄɓə¤ ȝȥ 
Ȳɀɑɂɇ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɇɀɀɑɄɓə¢ɂɎɌ«ɈɒɑɀɄɋ­ɍɄɖɒ«¢ɏɑɄɌɈɔɌ­ɂɘɁɄɑ­ɁɈɋɋɖɎɔɋɃ­ɆɈɕɄ­ɈɒɑɀɄɋɈ­ɏɑɈɌɄ­ɌɈɍɈɒɓɄɑ­ ɔɍ-
ɒɔɏɄɑɕɈɒɄɃ­ɏɎɖɄɑɒɄɗɏɄɑɓɒ­ɖɀɑɍ­ȝ¢ȣȜȠȜȠȜȞɜɕ²ȦȝȨȡȥȦȝȪȝȨȪȠȪȟȠȥȜȪȟȤȢȟȥȫȫȦȤȣȞȝȤȢ¢
Ƞ¢  ȳɀɓɈɎɍɀɋ ȮɍɅɎɑɌɀɓɈɎɍ ȸɄɂɔɑɈɓɘ ȦɔɓɇɎɑɈɓɘ §یندŗĴsمی ȷɄ¿ɄɌ ĺ�y ¨đر زʱا˺ Ĥبری ʔ łʱ˺ ر�
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ʩŃĜونʬąąėʩی را ąąŃĤدđsŁار ˕ąąد¢ đرʥąą˫ʩ˫Đ£ ای˼ نŃاđ بĔ ا˃Ĕąąای سʩاسsʥąąهای م˂ʬل˨ đر 

¢çکندsات ن˜ارت میĤňĠا ʥ˝ا˪Đ و ʥ̻امن ŁˊŗĐ

 ʥʩĸوʯąąėی مʬąąėʩونʩŃĜ ĺر ارت˓ ر̠یđ đاŃو نđ ʥ˪Ĵ ˺می توا đات مو˃وĤňĠا ˱ąąبĠ

امŗر سایبری را بŃĤĔدđ Łارند¥

ł واĐد è îèææ£ ب̣رı تری˼      ɦا˃می راŃر توانمندی های سایبری تŗام èææï ĵر ساđ ˓ارت

 ŁˏیŖ ایبریąąس ŁروĴ Įąąی £èæçç ĵاąąر سđ و éđĔąąک ĵŗąąďی£ مąąات ن˜امąąĤňĠا Ķک Łارđد اąąĐوا

 èæçè ĵاąąر سđ ¢đĔąąک đاąąˀی ایąąا˃مŃایبری تąąهای س  čňąąری سąąʩĴکار łʱ و ʥ˅اąąس ʥąąŃ˃

همˎما˺ ʱا ا˭ˎای˓ بوł˃đ و کارکنا˺ بĔنامł های سąąایبری ن˜امی نʩˎ اđارŁ توانمندی ها 

 ¢êد˕ Ķʩį˔ت îèææ دĐر واđ ات هاʩملĤ و

˔ʬ̻بانی      rʥʩĸوʯąąėم ˎʩن í˓ارت Ķک đاʬąąر سđ ìایبریąąس ġا˭đ Ķک Łارđو ا ë ȨȠȮ دĐوا

˭نąąی و ˭ناŖرانłąą اˊ Ĥملʩات هąąای ˊمʩنąąی£ đریایی و هوایąąی ارت˓ اˊ˃ملłąą مامŗریʥ های 

 ¢îارندđ ŁدŃĤĔسایبری را ب ġا˭đ

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȱɈɎɑ ȹɀɁɀɍɒɊɘ¤ ¾ȨɑɈɓɈɂɀɋ ɈɍɅɑɀɒɓɑɔɂɓɔɑɄ ɏɑɎɓɄɂɓɈɎɍ ɀɆɀɈɍɒɓ ɂɘɁɄɑ ɓɇɑɄɀɓɒ¿¤ ȲɈɋɈɓɀɑɘ ɀɍɃ ȸɓɑɀɓɄɆɈɂ ȦɅɅɀɈɑɒ¤ 
ɕɎɋ¢ ȟ¤ ɍɎ¢ Ȟ¤ ȳɎɕɄɌɁɄɑ ȞȜȝȝ¤ ɏɏ¢ ȣȞ­ȟ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢Ɉɍɒɒ¢ɎɑɆ¢Ɉɋ«ɖɏ­ɂɎɍɓɄɍɓ«ɔɏɋɎɀɃɒ«ɒɈɓɄɒ«Ȟ«ɒɘɒɓɄɌɅɈɋɄɒ«§ȫȮȱȪ¨ȝȟȞȢȞȣȟȢȤȣ¢ɏɃɅ¢
2¢  ȺɍɈɓȤȞȜȜ 

 ¥łʱ đو˕ ġŗ˃ر ¦§ȲɈɋɈɓɀɑɘ ȮɍɓɄɋɋɈɆɄɍɂɄ ȩɈɑɄɂɓɎɑɀɓɄ¨ ات ن˜امیĤňĠا Ķک Łارđا  ¢é
 ɇɓɓɏɒ¥««ɖɖɖ¢ɈɃɅ¢Ɉɋ«Ʉɍ«ɌɈɍɈɒɈɓɄɒ«ɌɈɋɈɓɀɑɘ­ɈɍɓɄɋɋɈɆɄɍɂɄ­ɃɈɑɄɂɓɎɑɀɓɄ¢

¥łʱ đو˕ ġŗ˃ر ¦§ȴɅɅɈɂɄ ɎɅ ȨɀɏɀɁɈɋɈɓɈɄɒ ɀɍɃ ȴɏɄɑɀɓɈɎɍɒ¨ هاsاتʩملĤ ها وsتوانمندی Łارđا  ¢ê
ȾɀɀɂɎɕ Ȱɀɓə¤ ¾ȸɄɂɔɑɈɓɘ ɀɍɃ ȩɄɅɄɍɒɄ¥ ȮɒɑɀɄɋ¿ɒ ȨɘɁɄɑ ȦɌɁɈɆɔɈɓɘ¿¤ ȯɄɑɔɒɀɋɄɌ ȵɎɒɓ¤ ȟȝ Ȳɀɘ ȞȜȝȞ¤
ɇɓɓɏ¥««ɖɖɖ¢ɉɏɎɒɓ¢ɂɎɌ«ȫɄɀɓɔɑɄɒ«ȫɑɎɍɓ­ȱɈɍɄɒ«ȸɄɂɔɑɈɓɘ­ɀɍɃ­ȩɄɅɄɍɒɄ­ȮɒɑɀɄɋɒȨɘɁɄɑ­ȦɌɁɈɆɔɈɓɘɛ 

ɀɍɃ ȲɀɓɓɇɄɖ ȸ¢ ȨɎɇɄɍ¤ ȨɇɀɑɋɄɒ ȩ¢ ȫɑɄɈɋɈɂɇ ɀɍɃ ȬɀɁɈ ȸɈɁɎɍɈ¤ ¾ȮɒɑɀɄɋ ɀɍɃ ɂɘɁɄɑ ɒɏɀɂɄ¥ ȺɍɈɐɔɄ ɓɇɑɄɀɓ ɀɍɃ 
ɑɄɒɏɎɍɒɄ¿¤ ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȸɓɔɃɈɄɒ ȵɄɑɒɏɄɂɓɈɕɄɒ¤ ɕɎɋ¢ȝȣ¤ ɍɎ¢ ȟ¤ ȦɔɆɔɒɓ ȞȜȝȢ¤ ɏ¢ Ȥ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɑɄɒɄɀɑɂɇɆɀɓɄ¢ɍɄɓ«ɏɔɁɋɈɂɀɓɈɎɍ«ȞȤȤȤȞȟȟȝȞɢȮɒɑɀɄɋɢɀɍɃɢȨɘɁɄɑɒɏɀɂɄɢȺɍɈɐɔɄɢȹɇɑɄɀɓɢɀɍɃɢȷɄɒɏɎɍɒɄ¢
ȨȠȮ ¢ëا¨¿Ĕ˭ łąąʱ §¾ɂɎɌɌɀɍɃ¤ ɂɎɍɓɑɎɋ¤ ɂɎɌɌɔɍɈɂɀɓɈɎɍɒ¤ ɂɎɌɏɔɓɄɑɒ¤ ɀɍɃ ɈɍɓɄɋɋɈɆɄɍɂɄماندهąąی£ کنʬąąرĵ£ ارتباąąĠات£ 

¢đارđ Łارąą˕ات اąąĤňĠو ا łąąرایان
Ȣ¢  ȨɘɁɄɑ ȩɄɅɄɍɒɄ ȩɈɑɄɂɓɎɑɀɓɄ 
ȣ¢  ȬɄɍɄɑɀɋ ȸɓɀɅɅ 

î¢  ارت˓ ر̠یʩŃĜ ĺونʬėʩی¦
¾ȨȠȮ ɀɍɃ ȨɘɁɄɑ ȩɄɅɄɍɒɄ ȩɈɑɄɂɓɎɑɀɓɄ¿¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɈɃɅ¢Ɉɋ«Ʉɍ«ɌɈɍɈɒɈɓɄɒ«ɂȠɈ­ɀɍɃ­ɂɘɁɄɑ­ɃɄɅɄɍɒɄ­ɃɈɑɄɂɓɎɑɀɓɄ¢
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توانمندی های محوری در زمینه اطلاعات سایبری 

 Łارđا ¥ʥąąاسsŁد˕ Ķʩįąą˔دی تʩاˊما˺ کلąąس łąąی اˊ سʬąąėʩونʩŃĜ ĺąąات ر̠یąąĤňĠا đاąąŃن

ما˺ąą˕ èنا˅łʬ میąą˕sوđ و ب̣رsıتری˼ 
�
کĶ اąąĤňĠات ن˜امąąیç کłąą اˤلʱ ʣا ناąąĤ Ĺبری ʔ˺ یģنی ا

نŃاđ بوŁđ و مʯąąėوʥʩĸ بĔʬąą˔ʩ ˃نبsłهąąای ˊمʩنی£ هوایی و đریąąایی و اĤňĠات سĳʩناsĵها 

ار˃ąąی  موسąąاé§đ کąąŃĤ łąąدđsŁار امŗر اąąĤňĠات˅  را بąąŃĤĔدđ Łارđ¦ سąąاˊما˺ اąąĤňĠات م˂˪ąąی̈ 

˕ʥąąʱs˼ʩ§ کĤ łملʩاتsهąąای اĤňĠاتی đا˅لی  اسʥąą و سąąاˊما˺ امنʥ̻ ر̠یʩŃĜ ĺونʬąąėʩی̈ 

˕امĶ ˭لʩğė˼ ا˕ˢاĸی را اđارŁ میsکندʱ ¢êاتو˃łʱ ł رواđĔʩˤ Ğʱوسʬانł ر̠یʩŃĜ ĺونʬėʩی 

˂˓ اĤňĠات   ɦ سĔąąانł§ ای˼ ر̠یđ ĺąąر  ̈łه̣ین ˦ĔĜ łک ʥąą˭ریاđ ˺واąąتsان˓ میĳایąąėا همąąʱ

¢ëʥاس łʬ˭یاsłģرهای توسŗ˔اˊ ک Ĕʬ˔ʩار بʩėʱ

đر ŖđرŁ  ن˂Ŗsʥąąėزیری نʬانʩاهąąو ¨èææï تاũنŗ˺§ توسłģąą توانمندیsهای ŁˊŗĐ اĤňĠات 

سąąایبری اˊ اوŗĸیsʥهای اĜلی ر̠یʩŃĜ ĺونʬąąėʩی بوìŁđ کł بĔʬąą˔ʩ توسĞ واĐد îèææ اما˺ 

انˀاĹ ˕دŁ اسíʥ¢ واĐد îèææ کĐ łدوđ îæ đرĜد اˊ کارکنا˺ اما˺ را đر ا˅ʩʬار đارđ هsĺتĔاˊ 

 ŁˊŗĐ و ʥąąا اسʩانʬبری ʥĸوđ اتĠارتبا đاʬąąو س §ȳȸȦ¨ Łدďʬت مŇملی ایا ʥ̻اˊما˺ امنąąس

امĶ توانمندیsهای سایبری đ˭اĤی£ سایبری تŃا˃می و اĤňĠات سĳʩناĸی   ̞˺ʔ اراتʩʬ˅ا

1¢  ȲɈɋɈɓɀɑɘ ȮɍɓɄɋɋɈɆɄɍɂɄ ȩɈɑɄɂɓɎɑɀɓɄ 
2¢  ȦɌɀɍ
ȟ¢  ȸɄɂɑɄɓ ȮɍɓɄɋɋɈɆɄɍɂɄ ȸɄɑɕɈɂɄ §ȲɎɒɒɀɃ¨

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȦɍɓɎɍɄɋɋɀ ȨɎɋɎɍɍɀ ȻɈɋɀɒɈ¤ ¾ȹɇɄ ȮɒɑɀɄɋɈ ȮɍɓɄɋɋɈɆɄɍɂɄ ȨɎɌɌɔɍɈɓɘ¿¤ ȸɎɂɈɎɋɎɆɘ ȲɈɍɃ¤ ɕɎɋ¢ Ȥ¤ Ȳɀɑɂɇ ȞȜȝȤ¤ ɏɏ¢ ȝȝȠ­ȞȞ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɒɂɈɑɏ¢ɎɑɆ«ɏɃɅ«ȸȲɢȞȜȝȤȜȟȞȥȝȡȠȠȠȜȜȞ¢ɏɃɅ¢

¥łʱ đو˕ ġŗ˃ر  ¢ë
ȷɈɂɇɀɑɃ ȸɈɋɕɄɑɒɓɄɈɍ¤ ¾ȮɒɑɀɄɋɈ ȮɍɓɄɋɋɈɆɄɍɂɄ ȧɔɃɆɄɓ ȳɄɀɑɋɘ ȩɎɔɁɋɄɒ Ɉɍ ȵɀɒɓ ȩɄɂɀɃɄ ȺɍɃɄɑ ȳɄɓɀɍɘɀɇɔ¿¤ ȹɈɊɔɍ 
ȴɋɀɌ¤ ȡ Ȳɀɘ ȞȜȝȣ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɑɈɂɇɀɑɃɒɈɋɕɄɑɒɓɄɈɍ¢ɂɎɌ«ȞȜȝȣ«Ȝȡ«Ȝȡ«ɈɒɑɀɄɋɈɈɍɓɄɋɋɈɆɄɍɂɄ­ɁɔɃɆɄɓ­ɍɄɀɑɋɘ­ɃɎɔɁɋɄɒ­ɏɀɒɓ ­ɃɄɂ-
ɀɃɄ­ɍɄɓɀɍɘɀɇɔ

¥łʱ đو˕ ġŗ˃ر  ¢ì
Ȱɀɂɘ ȿɔɑɊɔɒ¤ ¾ȳɄɓɀɍɘɀɇɔ ȧɎɀɒɓɒ ɎɅ ȮɒɑɀɄɋ¿ɒ ȨɘɁɄɑ ȮɍɓɄɋɋɈɆɄɍɂɄ¿¤ ȮɍɅɎ ȸɄɂɔɑɈɓɘ¤ ȞȢ ȯɔɍɄ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɈɍɅɎɒɄɂɔɑɈɓɘ­ɌɀɆɀəɈɍɄ¢ɂɎɌ«ɍɄɖɒ«ɍɄɓɀɍɘɀɇɔ­ɁɎɀɒɓɒ­ɎɅ­ɈɒɑɀɄɋɒ­ɂɘɁɄɑ­ȝ

í¢  اđارŁ اĤňĠات ن˜امی ارت˓ ر̠یʩŃĜ ĺونʬėʩی
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میs˕وçđ¢ ای˼ واĐد سا˅ʥ و słʱکارʩĴری ʱدا˭ˎار اسʬاsĖũنĤ ʥلłʩ بĔنامł هsłʬėای ایĔا˺ 

 ¢èđارđ đو˅ łر کارنامđ را èæçæ تا èææî Łˊاąąʱ رđ

 đدˀاˊماندهی مąąس ʣ˃مو łąąرانŖنا˭ Ģąąت سریŇوąąďربی و تĤ ارąąŃی اˊ بąą˕ارهای ناąą˔˭

امąąا˺ đر اوایđ Ķąąهąą˕ èæçæ łąąد کđ łąąر مďا˭đ Ķا˅لąąی ر̠یʩŃĜ ĺونʬąąėʩی اˊ łąąʱ ˺ʔ تĵŗď اˊ 

اąąĤňĠات مب̾نی بĔąą سĳʩناsĵهای راđیŗیی و تلŗی̣یونی słʱسąąمʥ اąąĤňĠات اینĔʬنsʥمŗďر 

 łąąنʩمˊ đر   đوąą˅ توانمندیsهąąای  اˊ   ŁđĔʬąąėĴ ŗĠsłąąʱر   ʥąąʱs˼ʩ˕ و   đاąąموس  ¢èđوąą˕sمی  đاąąی

 é˼ی کوهąąیوس £ĵاʭنوا˺ مĤsłʱ ¢دąąکننsاری میđĔąąبsŁĔŃب îèææ دąąĐوا ˎʩایبری و نąąات سąąĤňĠا

 Ėʩʸو ر êواند˅ Łˊلی مبارĜایبری را ابˎار اąąهای سsتوانمندی èæçï ĵاąąر سđ đاąąموس Ėʩʸر

 èæææ ˊا Ģایبری مانąąهای سsتوانمندی đĔک ĹňĤا èæçí ĵاąąر سđ ˎʩن ë˺اماĴرʔ ˦اđنا ʥąąʱs˼ʩ˕

 ¢ìاندsŁی ˕دʬėʩونʩŃĜ ĺر̠ی łʱ łملĐ

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȸɄɀɍ ȨɎɑɃɄɘ¤ ¾ȹɇɄ ȮɒɑɀɄɋɈ ȺɍɈɓ ȤȞȜȜ¥ Ȧɍ ȴȸȮȳȹ­ɁɀɒɄɃ ɒɓɔɃɘ¿¤ ȨɄɍɓɄɑ ɅɎɑ ȸɄɂɔɑɈɓɘ ȸɓɔɃɈɄɒ¤ ȨɘɁɄɑ ȩɄɅɄɍɒɄ 
ȵɑɎɉɄɂɓ¤ ȩɄɂɄɌɁɄɑ ȞȜȝȥ¤ ɏ¢ Ȥ¤ 
ɇɓɓɏɒ¥««ɂɒɒ¢Ʉɓɇə¢ɂɇ«ɂɎɍɓɄɍɓ«ɃɀɌ«Ʉɓɇə«ɒɏɄɂɈɀɋ­ɈɍɓɄɑɄɒɓ«ɆɄɒɒ«ɂɈɒ«ɂɄɍɓɄɑ­ɅɎɑ­ɒɄɂɔɑɈɓɈɄɒ­ɒɓɔɃɈɄɒ«ɏɃɅɒ«
ȨɘɁɄɑ­ȷɄɏɎɑɓɒ­ȞȜȝȥ­ȝȞ­ȺɍɈɓ­ȤȞȜȜ¢ɏɃɅ

¥łʱ đو˕ ġŗ˃ر  ¢è
ȦɌɈɑ ȲɈəɑɎɂɇ¤ ¾ȷɈɒɄ ɎɅ ȨɎɌɏɔɓɄɑ ȻɈɒɈɎɍ ȧɑɈɍɆɒ ȴɁɒɂɔɑɄ ȮɒɑɀɄɋɈ ȮɍɓɄɋɋɈɆɄɍɂɄ ȺɍɈɓ ȮɍɓɎ ȸɏɎɓɋɈɆɇɓ¿¤ ȫɎɑɁɄɒ¤ 
ȞȤ Ȳɀɘ ȞȜȝȤ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɅɎɑɁɄɒ¢ɂɎɌ«ɒɈɓɄɒ«ɒɓɀɑɓɔɏɍɀɓɈɎɍɂɄɍɓɑɀɋ«ȞȜȝȤ«Ȝȡ«ȞȤ«ɑɈɒɄ­ɎɅɂɎɌɏɔɓɄɑ­ɕɈɒɈɎɍ­ɁɑɈɍɆɒ ­ɎɁ-
ɒɂɔɑɄ­ɈɒɑɀɄɋɈ­ɈɍɓɄɋɋɈɆɄɍɂɄ­ɔɍɈɓ­ɈɍɓɎɒɏɎɓɋɈɆɇɓ«ɝȥȝɀɂɂȢȠȟɂȝȥȟ¢

¥łʱ đو˕ ġŗ˃ر  ¢è
ȦɌɈɑ ȷɀɏɀɏɎɑɓ¤ ¾ȷɄɕɎɋɔɓɈɎɍ Ɉɍ ɓɇɄ ȮɍɓɄɋɋɈɆɄɍɂɄ ȦɆɄɍɂɈɄɒ¿¤ ȮɒɑɀɄɋ ȩɄɅɄɍɒɄ¤ ȝȥ ȦɏɑɈɋ ȞȜȝȠ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɈɒɑɀɄɋɃɄɅɄɍɒɄ¢ɂɎ¢Ɉɋ«Ʉɍ«ɂɎɍɓɄɍɓ«ɑɄɕɎɋɔɓɈɎɍ­ɈɍɓɄɋɋɈɆɄɍɂɄ­ɀɆɄɍɂɈɄɒ¢
ȟ¢  ȾɎɒɒɈ ȨɎɇɄɍ 

:èæçï ˼ʸ̠و èì ʿر تاریđ ʥė srĺĸˊŖر˃ łنامˊŖر łĸم˫ا łʱ đو˕ ġŗ˃ر  ¢ê
ȯɎɍɀɇ ȯɄɑɄɌɘ ȧɎɁ¤ ¾ȲɎɒɒɀɃ ɂɇɈɄɅ ȾɎɒɒɈ ȨɎɇɄɍ¥ ȨɘɁɄɑ ɈɍɓɄɋ Ɉɒ ɌɀɈɍ ɓɎɎɋ ɀɆɀɈɍɒɓ ɓɄɑɑɎɑɈɒɌ¿¤ ȯɄɑɔɒɀɋɄɌ ȵɎɒɓ¤ 
ȞȢ ȯɔɍɄ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɉɏɎɒɓ¢ɂɎɌ«ɈɒɑɀɄɋ­ɍɄɖɒ«ɌɎɒɒɀɃ­ɂɇɈɄɅ­ɘɎɒɒɈ­ɂɎɇɄɍɂɘɁɄɑ­ɈɍɓɄɋ­Ɉɒ­ɌɀɈɍ­ɓɎɎɋ­ɀɆɀɈɍɒɓ­ɓɄɑ-
ɑɎɑɈɒɌ­ȡȥȟȢȝȣ¢
ȡ¢  ȳɀɃɀɕ ȦɑɆɀɌɀɍ 

:èæçí ˼ʸو  ̠èí ʿر تاریđ یʬėʩونʩŃĜ ĺتایمˎ ر̠ی łنامˊŖر łĸم˫ا ł  ɦ đو  ̞ġŗ˃ر ¢ì
¾ȸɇɈɍ ȧɄɓ ɇɄɀɃ ɒɀɘɒ ɎɕɄɑ Ȟ¤ȜȜȜ ɓɄɑɑɎɑ ɀɓɓɀɂɊɒ ɓɇɖɀɑɓɄɃ ɖɈɓɇ ɂɘɁɄɑɓɄɂɇ¿¤ ȹɈɌɄɒ ɎɅ ȮɒɑɀɄɋ¤ Ȟȣ ȯɔɍɄ ȞȜȝȣ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɓɈɌɄɒɎɅɈɒɑɀɄɋ¢ɂɎɌ«ɒɇɈɍ­ɁɄɓ­ɇɄɀɃ­ɒɀɘɒ­ɎɕɄɑ­ȞȜȜȜ­ɀɓɓɀɂɊɒɓɇɖɀɑɓɄɃ­ɖɈɓɇ­ɂɘɁɄɑɓɄɂɇ
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 ĵاʬʩˀیđ ریŖنا  ˭˓˂  ɦا ر˕د  ɦمیʩ˫ʬėم łğʱی راʬėʩونʩŃĜ ĺاتی ر̠یĤňĠهای اđاŃن

ایąą˼ ر̠یđ ĺąąارند و ایąą˼ نŃاđها đر ˕Ĕąąکsʥهای نʳŗای نąąوŖʔر ˃ʥŃ توسłģąą توانمندیsهای 

ŁˊŗĐ اĤňĠات سąąایبری مرˊ đان˓ سĔąąمایĴsłˈاری میsکنند و słʱتبĔ˕ £˺ʔ Ģکsʥهای نʳŗای 

ر̠یʩŃĜ ĺąąونʬąąėʩی اˊ موقąąʱ ʥąąʩģاŇیی đر ąąʱاˊار ˃Ńانąąی توانمندیsهąąای ŁˊŗĐ اąąĤňĠات 

سایبری بŗ˅Ĕرđار هʬėند¢ 

ŗėرانł و مو˭˱ و ر˭ʬارهای  نŃاđهای اĤňĠاتی ر̠یʩŃĜ ĺونʬėʩی اˊ ن˜Ĥ Ĕملʩات های˃ 

ا و˃وđ بĔتری منł˫ğ ای ر̠یʩŃĜ ĺونʬąąėʩی   ɦو łا ای˼ هم  ɦ¢ارندđ یđت زیاĔŃąą  ̞đا˫ʬانđرŗم

đر توانمندی های سąąایبری£ سđ ĎğسĔʬسąąی ˃Ńانی ʔ˺ قابĶ م˫ایʱ łėا ک˔ŗرهای ̲ͅ˔ʬاˊ 

˦ هąąای نˎđیąąįی ąąʱا  ňʬʸارای اđ یʬąąėʩونʩŃĜ ĺąąر̠ی £đوąąکمب ˼ąąا˺ ایĔąąر ˃بŗąą˜من łʱ ¢ʥąąėʩن

 Ĕĳیđ رهایŗąą˔ی ک˅Ĕا بʱ هایی ʥارکąą˔م ˎʩا و نʩانʬو بری Łدďʬت مŇی ایاąąاتĤňĠای اąąهđاŃن

 ¢ʥر و امارات اسŗͅاĳسن £łėانĔ˭ مانند

توانمندی و وابستگی سایبری

 ʥģنĜ انی وąąėان Ģر منابđ اریˈĴsłمایĔąąس łک ˱ğای˼ من Ĕب łʩįا تʱ یʬąąėʩونʩŃĜ ĺر̠ی

 łʱ ˱˭مو £ʥąąاس ł˫ğر منđ ایبریąąتری سĔąąایبری و بąąس ġاąą˭đ رđ Ňاąąʱ ʥąąʩ˪ʩک ˛ąą˪Đ ˼ąąام˙

 ʥąąģنĜ و Łاĳąą˔انđ £ʥąąĸوđ ˊا  Ķįąą˔ʬی مđĔąą˭słʱرěďایبری منąąس Ĺبوsʥąąėزی ʥ˅اąąس

 łĜĔĤ ارįąąʬʱا Ķامąą˕ ŁˊŗĐ ˼ر ایđ Ĺاĳąą˔̲ͅ ایąąارهįʬʱی اˊ اąąįی ¢ʥąąاسsŁد˕ Ĕąąʩ˅ا łąąهđ رđ

نوʞ ر̠یʩŃĜ ĺونʬėʩی اسʥ¢ ای˼   ˃ Ĕʯʱ˕با§đ èر  ̈Ģب˕Ĕʯ  ɦ ĔŃąą  ̞ نوŖʔری سایبĔاسʪąąارđ çĭر

ğرʳˈیĔ م˔ĭĔʬąą توسĞąą اđارŁ ملی سایبری  ŗĜsłرت سĔąąمایĴsłˈاری˅   ɦèæçê ĵاąąر سđ ارįʬʱا

Ĕąąکای Ĝنąąʬģی ماننąąد  ąą˕Ĕʯبđ £Ģان˔ĳąąاŁ بŗĴ ˼ąąریé˼ąą و̞   ɦاریđĔŃąą ر̠یʩŃĜ ĺąąونʬąąėʩی£̞ 

1¢  ȨɘɁɄɑȸɏɀɑɊ ȮɍɍɎɕɀɓɈɎɍ ȦɑɄɍɀ 
2¢  ȧɄ¿Ʉɑ ȸɇɄɕɀ
ȟ¢  ȧɄɍ ȬɔɑɈɎɍ ȺɍɈɕɄɑɒɈɓɘ 
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 Ĕͅی سایبsیŖsی �˃  £èĹکاsłتلsʾیŖđ £Ĺ یʩŃũŇ £çدمارتʔ £˼ʩیsبیsا� sĕا� sĹسąąی­ʔرا� ˕Ĕąąکsʥهای اییsا�

ندˆین˪ģی  ł ایˀاđ زیsʥąąėبومی˄   ɦ ąąد¢ اįąąʬʱار مˈکŗر ê راsŁاندازی̞  ĸبʥ̻ سʬąąėʩمˎ é و ا� ˎąąب
�
ĸ

 ˺đموˊʔ و ʥ˅اąąس ʥąąŃ˃ مدنی łģی و ˃امąąلďم ʥąąĸوđ £ʥąąģنĜ £Łاĳąą˔انđ £ʥąąĸوđ ایĔąąب

  ¢ëʥاسsŁد˕ Ĕˀسایبری من ʥ̻امن ŁˊŗĐ رđ های ˃دیدsŁو اید ĺʩم˪اه

 ʥ̻امن ĔąąتĔب ʥکĔąą˕ ëææ Łارʱرđ ìĺایĔکĔایبąąس łلˀم łنŇاąąی سąą˔̲ͅمای łąąģĸاğم ʽąąایʬن

 êè ¢íʥąąی اسʬąąėʩونʩŃĜ ĺąąایبری ر̠یąąس ʥąąģنĜ یąąانŃ˃ یریˈąąʳsʥʱد رقاąąایبری م̬یąąس

˕Ĕکʥ ر̠یʩŃĜ ĺونʬėʩی đر ساđ èæçî ĵر ˭ĔŃسʥ ای˼ مˀلł قĔار đا˕ʬند و ای˼ ک˔ŗر 

 łک ʥąąاس Ĕکˆ łʱ ĹˊŇ ¢đĔک đو˅ �˺ ʔ ˊرا ا Ĺوđ łąąرتب §ʥکĔąą˕ éëê اʱ¨ Łدąąďʬت مŇاąąاˊ ای Ėąąʳ

 Łاĳąąر ˃ایđ یʬąąėʩونʩŃĜ ĺąąهای ر̠یsʥکĔąą˕ đداąąģت ˨ąąěا نąąŃاری اˊ تنđرŗ˅Ĕąąا بąąʱ اąąʩانʬبری

 ʥąąسĔŃ˭ ˼ąąر ایđ Łدąąنماین ˓ąą˕ ارایđ Ğąą˫˭ ˎąąʩن ˼ąąʩ˄ و đارđ ارĔąąق ʥąąسĔŃ˭ ˼ąąای Ĺوąąس

 çëæ ʥąąسĔŃ˭ رđ Ĺوđ Łاĳر ˃ایđ èæèæ ĵاąąر سđ یʬąąėʩونʩŃĜ ĺر̠ی £ʣʩتĔتs˼ʩهمsłʱ ¢ʥąąاس

 èæèæ ĵاąąر سđ ˼ʩنˁهم ĺای˼ ر̠ی ¢îʥ˭ĔĴ ارĔق łلˀایبری ای˼ مąąس ʥ̻ر امنŗŃ˝نو ʥکĔąą˕

1¢  ȪȲȨ­ȷȸȦ
2¢  ȩɄɔɓɒɂɇɄ ȹɄɋɄɊɎɌ
ȟ¢  ȯȻȵ ȨɘɁɄɑ ȱɀɁɒ
Ƞ¢  ȪɋɁɈɓ ɒɘɒɓɄɌɒ

¥łʱ đو˕ ġŗ˃ر  ¢ë
ȩɄɁɎɑɀɇ ȭɎɔɒɄɍ­ȨɎɔɑɈɄɋ¤ ¾ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȴɑɆɀɍɈəɀɓɈɎɍ¥ ȮɒɑɀɄɋ¿¤ ȳȦȹȴ ȨɎɎɏɄɑɀɓɈɕɄ ȨɘɁɄɑ 
ȩɄɅɄɍɒɄ ȨɄɍɓɑɄ ɎɅ ȪɗɂɄɋɋɄɍɂɄ¤ ȞȜȝȣ¤ ɏɏ¢ ȝȠ­ȝȡ¤ 
ɇɓɓɏɒ¥««ɂɂɃɂɎɄ¢ɎɑɆ«ɔɏɋɎɀɃɒ«ȞȜȝȤ«ȝȜ«ȮȱɢȳȨȸȴɢɅɈɍɀɋ¢ɏɃɅ¢
Ȣ¢  ȨɘɁɄɑɂɑɈɌɄ ȲɀɆɀəɈɍɄ 

¥łʱ đو˕ ġŗ˃ر  ¢í
ȸɓɄɕɄ ȲɎɑɆɀɍ¤ ¾ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȡȜȜ Ɂɘ ɓɇɄ ȳɔɌɁɄɑɒ¥ ȧɑɄɀɊɃɎɖɍ Ɂɘ ȷɄɆɈɎɍ¿¤ ȨɘɁɄɑɂɑɈɌɄ ȲɀɆɀəɈɍɄ¤ 
Ȟȝ Ȳɀɘ ȞȜȝȤ¤
ɇɓɓɏɒ¥««ɂɘɁɄɑɒɄɂɔɑɈɓɘɕɄɍɓɔɑɄɒ¢ɂɎɌ«ɂɘɁɄɑɒɄɂɔɑɈɓɘ­ȡȜȜ­Ɂɘ­ɓɇɄ­ɍɔɌɁɄɑɒɁɑɄɀɊɃɎɖɍ­Ɂɘ­ɑɄɆɈɎɍ¢
đ  ¢îر سąąاèæèæ ĵ ایąąاŇت مąąďʬدĔąą˕ ïë Łکʥ£ ر̠یʩŃĜ ĺąąونʬąąėʩی Ĕąą˕ çìکʥ£ بریʬانąąʩا Ĕąą˕ îکʥ و روسĔąą˕ ç łąąʩکđ ʥر 

¥łąąʱ đوąą˕ ġŗ˃ر ¢§ʥąą˕ک̵ی نداĔąą˕ ʾąąʩه ˼ąąʩ˄¨ ندʬąą˕اđ ایبریąąس ʥąą̻امن ĔąąتĔب ʥکĔąą˕ çëæ ʥąąسĔŃ˭
ȸɓɄɕɄ ȲɎɑɆɀɍ¤ ¾ȭɎɓ ȝȡȜ ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȨɎɌɏɀɍɈɄɒ ɓɎ ȼɀɓɂɇ Ɉɍ ȞȜȞȝ¿¤ ȨɘɁɄɑɂɑɈɌɄ ȲɀɆɀəɈɍɄ¤ ȡ ȯɀɍɔɀɑɘ 
ȞȜȞȝ¤
ɇɓɓɏɒ¥««ɂɘɁɄɑɒɄɂɔɑɈɓɘɕɄɍɓɔɑɄɒ¢ɂɎɌ«ɂɘɁɄɑɒɄɂɔɑɈɓɘ­ɂɎɌɏɀɍɈɄɒ­ɋɈɒɓɇɎɓ­ȝȡȜ¢
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 łʱ سایبری را ʥ̻های امنsʥکĔ˕ رđ انیŃ˃ Ĕیˈʳرğ˅ اریˈĴsłمایĔąąد سĜرđ éí ʥąąėتوان

 ¢çکند ʞˈ˃ đو˅

 łąąğʱرا ʩŃĜونʬąąėʩی£   ĺąąر̠ی سąąایبری   ʥąą̻امن  ʥąąģنĜ ąąʱارˊ  ŖیˏĴیsهąąای  اˊ  یąąįی 

نˎđیąąʱ ˺ʔ Įąąا واąąĐد îèææ ارتąą˓ اسđ ¢ʥąąر ایąą˼ واąąĐد یąą˂ʱ Įąą˓ ˭نąąاŖری słʱنąąاĹ واąąĐد 

 łąąنʩمˊ đر  đرs˺Ŗسąąاˊمانی   łģąąتوس و   ˱ąąʩ˫ďت  łąąʱ ا˅ěʬاąąĜی  ŗĠsłąąʱر   łąąک  đارđ  đوąą˃و  îç

 ŁˊŗĐ ایąąʳŗهای نsʥکĔąą˕ رđ łąąی کđاĔąą˭اری اˊ اąąʩėʱ ¢èđˊاđĔąąͅsمی ˓ąąانđ ˊای مرąąهsیs ˭ناŖر

امنʥąą̻ سąąایبری ر̠یʩŃĜ ĺąąونʬąąėʩی ˭ģاʥąąʩĸ میsکننąąد ¨Ĥsłʱنąąوا˺ مąąʭاʱ £ĵنʩا˺ąąĴsˈارا˺ 

įرŗͅینé§ʥąą اˊ کارکنąąا˺ سąąاب˱ واąąĐد îèææ هʬąąėند¢  �˄  و 
�
sĕا ˺sا� ąąʬĸو£ ا� ʔوĸوʸاʳ هایsłįبąą˕

 ˦ĔąąĠ وđ Ĕąąای هĔąąی بʬąąėʩونʩŃĜ ĺąąی ر̠یąąĜوě˅ ˓ąą˂ʱ و ˓ąąارت ˼ąąʩب Įąąیđˎاری نįąąهم

م̣یʥąą مąąėďوʞ میąą˕sوđ£ زیĔąąا ˭ناŖریsهąąای سąąایبری ˃دیąąد đر ˕ĔąąایĞ ˃نąąĳی واقąąģی 

ąąʱاˊار   łąąʱ łąą˙ĔĤ ˊا Ķąąا قبąąهs˺ʔ ʔˊمایąą˓ میąą˕sوند و đرنłąąˀʩʬ£ کارایی و م˫ʩاąąʳsĕˈیری 

 ¢êđوąą˕sمی Łدʩˀنąąبی سŗ˅słąąʱ ˃Ńانąąی 

Ġب˱ Ĵˎار˒ مĢ˃Ĕ نوŖʔری ر̠یʩŃĜ ĺونʬėʩی ¨ʱ £ë)èæçï˂˓ ˭ناŖری đ ï«èرĜد اˊ ʱاˊار 

 ˼ʩĳانʩم ĔابĔبŖđ ت˫ریبا ˓˂ʱ ˼ر ایđ ˰ŗ˫Đ ˼ʩĳانʩو م đĔʩĴsمیĔربđ را ĺای˼ ر̠ی ĵاˢʬąą˕ا

ʼ تاسĖʩ مĔاąąũˎ تʩ˫ď˱ و  ملąąی اسʥąą¢ اĸبłąąʬ نʬایʽąą همąąĴ ˼ʩˎار˒ ن˔ąąا˺ میđsهد کłąą نر

ç¢  اđارŁ ملی سایبری ر̠یʩŃĜ ĺونʬėʩی¦
¾ȹɇɄ ȮɒɑɀɄɋɈ ɂɘɁɄɑ ɈɍɃɔɒɓɑɘ ɂɎɍɓɈɍɔɄɒ ɓɎ ɆɑɎɖ¥ ȷɄɂɎɑɃ ɅɔɍɃɑɀɈɒɈɍɆ Ɉɍ ȞȜȞȜ¿¤ Ȟȝ ȯɀɍɔɀɑɘ ȞȜȞȝ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɆɎɕ¢Ɉɋ«Ʉɍ«ɃɄɏɀɑɓɌɄɍɓɒ«ɍɄɖɒ«ȞȜȞȜɈɍɃ

¥łʱ đو˕ ġŗ˃ر  ¢è
ȸɎɏɇɈɄ ȸɇɔɋɌɀɍ¤ ¾ȺɍɈɓ Ȥȝ¥ ȹɇɄ ɄɋɈɓɄ ɌɈɋɈɓɀɑɘ ɔɍɈɓ ɓɇɀɓ ɂɀɔɒɄɃ ɀ ɁɈɆ ɁɀɍɆ Ɉɍ ɓɇɄ ȮɒɑɀɄɋɈ ɓɄɂɇ ɒɂɄɍɄ¿¤ ȨȹɄɂɇ¤ 
Ȥ ȯɀɍɔɀɑɘ ȞȜȞȝ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɂɀɋɂɀɋɈɒɓɄɂɇ¢ɂɎɌ«ɂɓɄɂɇ«ɀɑɓɈɂɋɄɒ«Ȝ¤ȣȟȠȜ¤ȱ­ȟȤȤȢȡȝȞ¤ȜȜ¢ɇɓɌɋ
ȟ¢  ȵɀɋɎ ȦɋɓɎ ȳɄɓɖɎɑɊɒ¤ ȳȸȴ ɀɍɃ ȨɇɄɂɊɏɎɈɍɓ

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȹɇɎɌɀɒ ȲɂȲɔɋɋɀɍ¤ ¾ȮɒɑɀɄɋ¿ɒ ȸɈɋɄɍɓ ȨɘɁɄɑɏɎɖɄɑ Ȯɒ ȷɄɒɇɀɏɈɍɆ ɓɇɄ ȲɈɃɃɋɄ Ȫɀɒɓ¿¤ ȴɍɄȿɄɑɎ¤ ȝȢ ȦɏɑɈɋ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««ɎɍɄəɄɑɎ¢ɌɄɃɈɔɌ¢ɂɎɌ«ɈɒɑɀɄɋɒ­ɒɈɋɄɍɓ­ɂɘɁɄɑɏɎɖɄɑ­Ɉɒ­ɑɄɒɇɀɏɈɍɆ­ɓɇɄɌɈɃɃɋɄ­Ʉɀɒɓ­ɀɅȝȠȡȤɃȝȢɀȝȡ
ȡ¢  ȮɒɑɀɄɋ ȮɍɍɎɕɀɓɈɎɍ ȦɔɓɇɎɑɈɓɘ 
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 ¢çʥکاه˓ اسsłʱŖی رʬėʩونʩŃĜ ĺر ر̠یđ یʬʩهای ˄ندملsʥکĔ˕ Ğتوس łģąąتوس

 ˎʩا˺ نʬسĔʩبđ Ďğر سđ سایبری را ʥ̻امن łک ʥی اسđموار đدوģی اˊ مʬėʩونʩŃĜ ĺر̠ی

đ łبĔʩسʬąąا˺sها   ɦدید ʔمŗˊ˒ میđsهدè و ارت˓ ا˭Ĕąąėانی را بĔای اسʬąą˂داĹ اسģʬąąداđهای˃ 

اĤˎاĹ میsکندé¢ بĔنامł ماʩ˔ūمêĺʩ یįی اˊ مsĺŃتری˼ ŖđرsŁهای ʔمŗˊ˕ی đر ر̠یʩŃĜ ĺونʬėʩی 

اسʥ کł بĔای ˃وانا˺ مģʬėد đر مناĠ˱ کمʬربŗ˅Ĕرđار Ėʳ اˊ اتماđ ĹبĔʩسʬا˺£ ŖđرsŁهای 

˞sاňʩěďʬĸ˺ ای˼ ŖđرsŁها را đر  ʔمąą˕ˊŗی đر ŁˊŗĐ رمˎنĳاری و هĮ بĴĔˎار میsکند و اˤلʣ ˭ار

 ¢ëđĔʩĴsکار میsłʱ ˓ات و سایبری ارتĤňĠدهای اĐوا

 ¢đارđ ارĔبی قŗ˅ Łاĳąąر ˃ایđ ˎʩی نąąĤنوěات هو˒ م˫ʩ˫ďت Ĕąą˜ی اˊ نʬąąėʩونʩŃĜ ĺąąر̠ی

Ĥsłʱنوا˺ مʭاĵ£ ای˼ ر̠یđ ĺر سąąاèæèæ ĵ ˃ایĳاđ Łهĺ را đر بëæ ˼ʩ رتبł بĔتđ Ĕارای بʬąą˔ʩری˼ 

 ĺąąر̠ی ˓ąąارت ¢ìđاđ ęاąąěʬ˅ا đوąą˅ łąąʱ یąąĤنوěو˒ مąąه ĔąąتĔب ĖąąانĔ˪و کنđ رđ اراتąą˔ʬان

¥đو s̞می ʥ˭یا Ĕزی Ģر منابđ ʣʩتĔتsł  ɦ˒ارˎĴ łĜň ç¢  اĶĜ و˅ 
ȭɈɆɇ­ȹɄɂɇ ȭɔɌɀɍ ȨɀɏɈɓɀɋ ȷɄɏɎɑɓ ȞȜȝȥ¿¤ ȸɓɀɑɓ­Ⱥɏ ȳɀɓɈɎɍ ȨɄɍɓɑɀɋ¤ ȮɒɑɀɄɋ ȮɍɍɎɕɀɓɈɎɍ ȦɔɓɇɎɑɈɓɘ¤ ȫɄɁɑɔɀɑɘ ȞȜȝȥ¤
ɇɓɓɏ¥««Ɍɋɏ¢ɒɓɀɑɓɔɏɍɀɓɈɎɍɂɄɍɓɑɀɋ¢ɎɑɆ«ɑɒ«ȢȢȟ­ȸȷȭ­ȠȣȞ«ɈɌɀɆɄɒ«ȸɓɀɑɓ­ȺɏɣȞȜȳɀɓɈɎɍɣȞȜȨɄɍɓɑɀɋɒɣȞȜ
ȭɈɆɇɣȞȜȹɄɂɇɣȞȜȭɔɌɀɍɣȞȜȨɀɏɈɓɀɋɣȞȜȷɄɏɎɑɓɣȞȜȞȜȝȥ¢ɏɃɅ¢

ȱɈɋɀɂɇ ȧɀɔɌɄɑ¤ ¾ȮɒɑɀɄɋ¿ɒ ȹɄɂɇ ȸɄɂɓɎɑ ȬɑɎɖɒ¤ Ɂɔɓ ȩɄɌɀɍɃ ȸɓɈɋɋ ȴɔɓɒɓɑɈɏɒ ȸɔɏɏɋɘ¤ ȸɀɘɒ ȷɄɏɎɑɓ¿¤ ȨɀɋɂɀɋɈɒɓ¤ ȞȢ 
ȫɄɁɑɔɀɑɘ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɂɀɋɂɀɋɈɒɓɄɂɇ¢ɂɎɌ«ɂɓɄɂɇ«ɀɑɓɈɂɋɄɒ«Ȝ¤ȣȟȠȜ¤ȱ­ȟȣȥȢȣȟȝ¤ȜȜ¢ɇɓɌɋ¢

¥łʱ đو˕ ġŗ˃ر  ¢è
ȬɈɋ ȵɑɄɒɒ¤ ¾Ȣ ȷɄɀɒɎɍɒ ȮɒɑɀɄɋ ȧɄɂɀɌɄ Ȧ ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȵɎɖɄɑɇɎɔɒɄ ȱɄɀɃɈɍɆ ɓɇɄ ɞȤȞ ȧɈɋɋɈɎɍ ȮɍɃɔɒɓɑɘ¿¤ 
ȫɎɑɁɄɒ¤ ȝȤ ȯɔɋɘ ȞȜȝȣ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɅɎɑɁɄɒ¢ɂɎɌ«ɒɈɓɄɒ«ɆɈɋɏɑɄɒɒ«ȞȜȝȣ«Ȝȣ«ȝȤ«Ȣ­ɑɄɀɒɎɍɒ­ɈɒɑɀɄɋɁɄɂɀɌɄ­ɀ­ɂɘɁɄɑɒɄɂɔɑɈɓɘ­ɏɎɖɄɑɇɎɔɒɄ 
­ɋɄɀɃɈɍɆ­ɓɇɄ­ȤȞ­ɁɈɋɋɈɎɍɈɍɃɔɒɓɑɘ«ɝȞȥɂȝɂȥȠɁȠȞȜɀ

¥łʱ đو˕ ġŗ˃ر  ¢é
ȨɎɑɃɄɘ¤ ¾ȹɇɄ ȮɒɑɀɄɋɈ ȺɍɈɓ ȤȞȜȜ¥ Ȧɍ ȴȸȮȳȹ­ɁɀɒɄɃ ɒɓɔɃɘ¿¤ ɏɏ¢ ȟ¤ ȝȞ¢
Ƞ¢  ȲɀɆɒɇɈɌɈɌ

¥łʱ đو˕ ġŗ˃ر  ¢ë
ȩɀɍɈɄɋ ȪɒɓɑɈɍ¤ ¾Ȯɍ ȮɒɑɀɄɋ¤ ɓɄɀɂɇɈɍɆ ɊɈɃɒ ɂɘɁɄɑ ɒɊɈɋɋɒ Ɉɒ ɀ ɍɀɓɈɎɍɀɋ ɌɈɒɒɈɎɍ¿¤ ȹɈɌɄɒ ɎɅ ȮɒɑɀɄɋ¤ Ƞ ȫɄɁɑɔɀɑɘ ȞȜȝȣ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɓɈɌɄɒɎɅɈɒɑɀɄɋ¢ɂɎɌ«Ɉɍ­ɈɒɑɀɄɋ­ɓɄɀɂɇɈɍɆ­ɊɈɃɒ­ɂɘɁɄɑ­ɒɊɈɋɋɒ­Ɉɒ­ɀɍɀɓɈɎɍɀɋ­ɌɈɒɒɈɎɍ¢

¥łʱ đو˕ ġŗ˃ر  ¢ì
ȬɋɄɁ ȨɇɔɕɏɈɋɎ¤ ¾ȦȮ ȷɄɒɄɀɑɂɇ ȷɀɍɊɈɍɆɒ ȞȜȞȜ¥ Ȩɀɍ ɓɇɄ ȺɍɈɓɄɃ ȸɓɀɓɄɒ ȸɓɀɘ ȦɇɄɀɃ ɎɅ ȨɇɈɍɀɜ¿¤ Ȟȝ ȩɄɂɄɌɁɄɑ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɂɇɔɕɏɈɋɎ¢ɌɄɃɈɔɌ¢ɂɎɌ«ɀɈ­ɑɄɒɄɀɑɂɇ­ɑɀɍɊɈɍɆɒ­ȞȜȞȜ­ɂɀɍ­ɓɇɄ­ɔɍɈɓɄɃ­ɒɓɀɓɄɒɒɓɀɘ­ɀɇɄɀɃ­ɎɅ­ɂɇɈ-
ɍɀ­ȢȝɂɅȝȠɁȝȞȝȢ
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 ʥʩلʱا قا  ɦčňی سĤنو  ̈çارͅیąąکار مانند هđو ŗĠsłąąر ŁđĔʬąąėĴ اˊ سsčňهای˅   ɦیʬąąėʩونʩŃĜ

§ اسʬąą˪اŁđ میsکند¢  ĔبŖو نا ˼ʩ˔نĔąąس ˺Ŗدʱ¨ کارđوąą˅ ňی کامąąای ن˜امąąروهđو ˅و §ʥąąکĔĐ

đر ایąą˼ کŗ˔ąąر مĞąąʩď کsʣąąėوکار ˕Ĕąąکsʥهای نąąʳŗای ˭ąąģاđ ĵر ˊمʩنłąą هąąو˒ مěنوąąĤی 

ąąʩėʱار ˕įو˭اسʥąą و đر Ŗʔریʱ èæèæ Ķاˠĸ بĔąą˕ ççëæ Ĕکʥ نʳŗای ˭ąąģاđ ĵر ای˼ Ĵ ŁˊŗĐˎار˒ 

˕دsŁاسĔąą˕ ¢èʥąąکsʥهای ر̠یʩŃĜ ĺąąونʬąąėʩی اˊ م̣یʥąą رقاąąʬʱی ąąʱاŇیی đر ˅دمات هو˒ 

وđکارسازی بŗ˅Ĕرđار هʬėندé¢ مĢ˃Ĕ نوŖʔری ر̠یʩŃĜ ĺونʬėʩی  مěنوĤی ŁˊŗĐ رʱاتĮʩ و˅ 

 Ķįąą �̞  đارʩلʩم ë ĵđاģای مsł˃đا بوʱ یĤنوěهو˒ م łĸاąąسsʽنʳ łنامĔب èæèæ ĵاąąایا˺ سʳ رđ

 ł  ɦłنامĔب ˼ąąای ł˃đبو łąąįنʔ ا  ɦ¢ëđĔąąی کąą˭Ĕģا§ را مįąąمریʔ رŇđ đارąąʩلʩم ç«ëë اąą  ɦ ĔąąابĔب  ̈êدąąدی˃

ŇđیĶąą سʩاسąąی و ماąąĸی اʬĐماŇ کاهąą˓ میsیاʱدì£ امąąا ͅرsŁˋŖهąąای ˤʔازیđ ˺ʔ ˼ąąر sŁˊŗĐهای 

 ŁˏیŖsłʱ łģąąو توس ˱ʩ˫ďت ʥیŗ˫ت £ Ĕ̲وتʪکامĔاب Įąąی ʥ˅اąąمانند س Ňاʱ ʥیŗĸا اوąąʱ دی وąąʩکل

 łʬ˭Ĕąą˔̲ͅ اتˎʩŃˀت ˼ʩانی و تامąąėان Ģمناب łģąąتوس £íانیʱبی زěĤ یąąėیŗنsłنامĔب ŁˊŗĐ رđ

بĔای đان˔ĳąąاsŁهای ر̠یʩŃĜ ĺونʬąąėʩی مʬمĔکˎ هʬąąėند کł میsتوانąąد مو˃ʣ تĵŗď ˃دی 

 ¢đر ˕وŗ˔ی ای˼ کĤنوěهو˒ م ˓˂ʱ رđ

1¢  ȭɀɑɏɘ
¥łʱ đو˕ ġŗ˃ر  ¢è

ȰɘɋɄ ȼɈɆɆɄɑɒ¤ ¾ȮɒɑɀɄɋ ȷɈɒɊɒ ȫɀɋɋɈɍɆ ȧɄɇɈɍɃ Ɉɍ ȦȮ ȩɄɒɏɈɓɄ ȬɑɎɖɓɇ¿¤ ȻɄɍɓɔɑɄȧɄɀɓ¤ ȝȣ ȫɄɁɑɔɀɑɘ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɕɄɍɓɔɑɄɁɄɀɓ¢ɂɎɌ«ȞȜȞȜ«ȜȞ«ȝȣ«ɈɒɑɀɄɋ­ɑɈɒɊɒ­ɅɀɋɋɈɍɆ­ɁɄɇɈɍɃ­Ɉɍ­ɀɈ­ɃɄɒɏɈɓɄ­ɆɑɎɖɓɇ

é¢  مĔکˎ تʩ˫ď˫ات م˔ĭĔʬ کمŗʩėʩ˺ ارʳŖا¦
¾ȦȮ ȼɀɓɂɇ¥ ȹȪȸ ȦɍɀɋɘɒɈɒ ɎɅ ȦȮ ȼɎɑɋɃɖɈɃɄ ȪɂɎɒɘɒɓɄɌ Ɉɍ ȞȜȜȥ­ȞȜȝȤ¿¤ ȯȷȨ ȹɄɂɇɍɈɂɀɋ ȷɄɏɎɑɓɒ¤ ȞȜȞȜ¤ ɏ¢ Ȟȥ¤ 
ɇɓɓɏɒ¥««Ƀɀɓɀ¢ɄɔɑɎɏɀ¢Ʉɔ«ɃɎɈ«ȝȜ¢ȞȣȢȜ«ȤȡȞȝȞ¢
Ƞ¢  ȳɄɖ ȸɇɄɊɄɋ

¥łʱ đو˕ ġŗ˃ر  ¢ë
ȮɒɑɀɄɋ ȱɀɔɍɂɇɄɒ ȳɀɓɈɎɍɀɋ ȦȮ ȵɋɀɍ ɀɓ ȨɎɒɓ ɎɅ ȝ¢Ȣȟ ȧɋɍ Ⱥȸȩ¿¤ ȽɈɍɇɔɀɍɄɓ¤ Ȟȟ ȩɄɂɄɌɁɄɑ ȞȜȞȜ¤
ɇɓɓɏ¥««ɖɖɖ¢ɗɈɍɇɔɀɍɄɓ¢ɂɎɌ«ɄɍɆɋɈɒɇ«ȞȜȞȜ­ȝȞ«Ȟȟ«ɂɢȝȟȥȢȝȟȤȣȠ¢ɇɓɌ¢

¥łʱ đو˕ ġŗ˃ر  ¢ì
ȲɄɈɑ ȴɑɁɀɂɇ¤ ¾ȮɒɑɀɄɋ ȱɀɔɍɂɇɄɒ ȳɀɓɈɎɍɀɋ ȦȮ ȵɑɎɆɑɀɌ¤ Ɂɔɓ ȱɀɂɊ ɎɅ ȧɔɃɆɄɓ ȹɇɑɄɀɓɄɍɒ Ȯɓɒ ȮɌɏɋɄɌɄɍɓɀɓɈɎɍ¿¤ 
ȨȹȪȨȭ¤ȞȞ ȩɄɂɄɌɁɄɑ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɂɀɋɂɀɋɈɒɓɄɂɇ¢ɂɎɌ«ɂɓɄɂɇ«ɀɑɓɈɂɋɄɒ«Ȝ¤ȣȟȠȜ¤ȱ­ȟȤȤȟȟȡȡ¤ȜȜ¢ɇɓɌɋ¢
ȣ¢  ȳɄɔɑɎ ɋɈɍɆɔɈɒɓɈɂ ɏɑɎɆɑɀɌɌɈɍɆ
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امنیت و تاب�آوری سایبری

انŗیèæèæ ł اĹňĤ کđ đĔر çè ماłʬ˕ˈĴ Ł هĐ ʾʩملł سایبری مو˭˫ی   ̀ ر̠یʩŃĜ ĺونʬėʩی đر

ʼ اقدامات ایĔا˺ بĔای Đملł سایبری  łʱ زیĔسا˅sʥهای ʩĐاتی ʔ˺ انˀاĹ ن˔دsŁاسçʥ£ اما نر

łʱ ای˼ ر̠یĺ ا˭ˎای˓ đا˕słʬاسĤsłʱ ¢ʥąąنوا˺ مʭاđ £ĵر ŖʔریĐ èæèæ Ķملł سąąایبری نامو˭˫ی اˊ 

 łیانŗ s˃ی˭ňت łملĐ łار˒ ˕د کˎĴ یʬėʩونʩŃĜ ĺر̠ی ʞʔ łʩ˪ěات تėʩتاس łʱ ˺اĔی ایŗس

 ¢èʥąą˕اđ ر ͅیđ ا˺ راĔąąای ایąąندرهʱ ˊی اąąįی یʬ˅اąąسĔات زیąąėʩتاس łąąʱ یʬąąėʩونʩŃĜ ĺąąر̠ی

đsłʱنباĵ اقدامات ایĔا˺£ رĖʩʸ اđارŁ سąąایبری ر̠یʩŃĜ ĺونʬėʩی đرʱارŁ اʬĐماĔ˭ ĵارسʩد˺ 

 ¢éđاđ دیدها­ ه˔دارŃد˺ ت˕Ĕدت  ɦو ĺر̠ی ł  ɦتňمĐ ˓اˊ ا˭ˎای łایبری©­کنایąąا˺ سʬąąėمˊª

 łلʱو م˫ا ʥ˅ناąą  ̞đĔک ĹňĤا èæèç ĵاąąر سđ ˎʩن êیʬąąėʩونʩŃĜ ĺąąا˺ ر̠یĴدąąدکننʩĸتو ˼ąąمˀان

 Įąąی đارđ دąąěرو ق ˼ąąو اˊ ای ʥąąای اسsŁđĔʬąąėĴ اتąąاقدام Ĺˎلʬąąėایبری مąąای سąąهsłملĐ اąąʱ

سʬąąاđ امنʥ̻ سąąایبریë م˔ąąاłʱ مĔکˎ ملی امنʥ̻ سąąایبری بریʬانʩا تاسĖʩ کند تا امįا˺ 

 ¢ìکند ĺاهĔ˭ ˼مˀای ان˘Ĥای اĔرا ب Ķاب˫ʬ̻بانی مʬ˔ʳ

ç¢  اđارŁ سایبری ر̠یʩŃĜ ĺونʬėʩی¦
¾ȿɄɑɎ ȸɔɂɂɄɒɒɅɔɋ ȨɘɁɄɑ ȦɓɓɀɂɊɒ Ɏɍ ȨɑɈɓɈɂɀɋ ȳɀɓɈɎɍɀɋ ȮɍɅɑɀɒɓɑɔɂɓɔɑɄɒ¿¤ Ȟȥ ȯɀɍɔɀɑɘ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɆɎɕ¢Ɉɋ«Ʉɍ«ɃɄɏɀɑɓɌɄɍɓɒ«ɍɄɖɒ«ɂɘɁɄɑɓɄɂɇȞȜȞȜ¢

è¢  اđارŁ سایبری ر̠یʩŃĜ ĺونʬėʩی¦
¾ȹɇɄ ȮɒɑɀɄɋ ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȩɈɑɄɂɓɎɑɀɓɄ¥ Ȯɑɀɍ Ɉɒ ɀ ɌɀɈɍ ɂɘɁɄɑ ɓɇɑɄɀɓ Ɏɍ µɒɈɂ¶ ɓɇɄ ȲɈɃɃɋɄ Ȫɀɒɓ¿¤ Ȟȥ ȯɔɍɄ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɆɎɕ¢Ɉɋ«Ʉɍ«ɃɄɏɀɑɓɌɄɍɓɒ«ɍɄɖɒ«ɔɍɍɀɢɂɘɁɄɑɢɖɄɄɊɢȞȜȝȥ

:ȞȜȞȜ می ȞȤ ʿر تاریđ یʬėʩونʩŃĜ ĺتایمˎ ر̠ی łنامˊŖر łĸم˫ا ł  ɦđو  ̞ġŗ˃ر  ¢é
¼ȨɘɁɄɑ ɖɈɍɓɄɑ Ɉɒ ɂɎɌɈɍɆ¤½ ɖɀɑɍɒ ȮɒɑɀɄɋ ɂɘɁɄɑ ɂɇɈɄɅ ɀɅɓɄɑ ɀɓɓɀɂɊ Ɏɍ ɖɀɓɄɑ ɒɘɒɓɄɌɒ¿¤ ȹɈɌɄɒ ɎɅ ȮɒɑɀɄɋ¤ ȞȤ Ȳɀɘ 
ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɓɈɌɄɒɎɅɈɒɑɀɄɋ¢ɂɎɌ«ɈɒɑɀɄɋɈ­ɂɘɁɄɑ­ɂɇɈɄɅ­ɀɓɓɀɂɊ­Ɏɍ­ɖɀɓɄɑ­ɒɘɒɓɄɌɒ­ɀɂɇɀɍɆɈɍɆ­ɏɎɈɍɓ­Ɉɍ­
ɂɘɁɄɑ­ɖɀɑɅɀɑɄ¢
Ƞ¢  ȲɀɍɔɅɀɂɓɔɑɄɒ ȦɒɒɎɂɈɀɓɈɎɍ ɎɅ ȮɒɑɀɄɋ 
ȡ¢  ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȭɄɀɃɐɔɀɑɓɄɑɒ 

¥łʱ đو˕ ġŗ˃ر  ¢ì
ȳɀɕɄɄɍ ȬɎɔɃ¤ ¾ȮɒɑɀɄɋ ɓɎ ȧɔɈɋɃ ɀ ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȭɄɀɃɐɔɀɑɓɄɑɒ ȸɄɑɕɈɍɆ ȲɀɍɔɅɀɂɓɔɑɄɑɒ¿¤ ȨɘɁɄɑɒɄɂɔɑɈɓɘ 
ȮɍɒɈɃɄɑɒ¤ ȣ ȯɀɍɔɀɑɘ ȞȜȞȝ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɂɘɁɄɑɒɄɂɔɑɈɓɘ­ɈɍɒɈɃɄɑɒ¢ɂɎɌ«ɈɒɑɀɄɋ­ɓɎ­ɁɔɈɋɃ­ɀɂɘɁɄɑɒɄɂɔɑɈɓɘ­ɇɄɀɃɐɔɀɑɓɄɑɒ­ɒɄɑɕɈɍɆ ­Ɍɀɍ-
ɔɅɀɂɓɔɑɄɑɒ«¢
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 ĶąąیŇđ  £Įąąʩ̾ʩلʳŗʸˋ  ʥąąʩģموق  łąąاˊ˃مل¨  đدąąģʬم  ĶąąیŇđ  łąąʱ ʩŃĜونʬąąėʩی   ĺąąر̠ی

ایدʸوŗĸ̠یĮąą£ بŗ˅Ĕąąرđاری اˊ مĞąąʩď تąąʩ˫ď˱ و توسˤ łģąąنąąی đر ˊمʩنłąą ˭نąąاŖری اąąĤňĠات 

هąąد˦   Łوارąąهم ن˜امąąی§  تąąėلďʩات  ąąĜاđرات  đر  کلąąʩدی   ˓ąą˫ن ای˪ąąای  و  ارتباąąĠات  و 

ąąĐمňت سąąایبری đیĔąąĳ ک˔ŗرهąąا قĔąąار میąąʱ ¢đĔąąʩĴsا ایąąĐ ˼ąąاĵ£ ایąą˼ کŗ˔ąąر ąąʱا بŗ˅Ĕąąرđاری 

اˊ s˓˂ʱهąąای đا˅لąąی ŗͅیąąا و ˄اĮąąʱ اˊ و˙ʥąąʩģ مناسąąبی đر امنʥąą̻ سąąایبری بŗ˅Ĕąąرđار 

 Łاĳąąر ˃ایđ §èæçî¨ ایبریąąس ʥąą̻ی امنąąانŃ˃ Ě˅اąą˕ رđ یʬ˪ĳąą˕ ĵاąąر کمđ دąąن˄Ĕه £ʥąąاس

¢çʥąą˭ĔĴ ارĔąąر قŗ˔ąąک çíë ˼ąąʩاˊ ب ĺŃونsیąąس

đر  سąąąایبری   ġاąąą˭đ ˃نبsłهąąąای   łąąąهم ʩŃĜونʬąąąėʩی   ĺąąąر̠ی سąąąایبری   Łارđا  ˨ąąąو˝ای

Ĕʩˤ ŁˊŗĐن˜امąąąی اˊ تدŖیąąą˼ سʩاسsʥąąąها و سąąąا˅ʥ قąąąدرت ˭ناŖرانłąąą تąąąا ąąą˭đاĤ ġملʩاتąąąی 

 łąąąʸا اراąąąʱ یʬąąąėʩونʩŃĜ ĺąąąایبری ر̠یąąąس Łارđد¢ اąąąهđsمی ˓ąąą˕ایبری را ͅوąąąای سąąą˘˭ رđ

˅دمąąąات م˔ąąąاŖرŁ و مدیریąąąĐ ʥąąąواĔąąą˕ łąąąʱ ʡđکsʥهای Ĕʩˤن˜امąąąی ŖsłʱیĔąąą˕ Łˏąąąکsʥهای 

ŁˊŗĐ زیĔسąąąا˅sʥهای ملąąąی تň˒ میsکنąąąد تąąąاŖʔsʞری ˭˘ąąąای سąąąایبری Ĕʩˤن˜امąąąی را ارت˫ąąąا 

ąąą˔˂ʱدè¢ اđارŁ مąąąˈکŗر Ĕąąą˕ łąąąʱکsʥهای ˅ěوąąąĜی و مدیĔąąąا˺ زیĔسąąąا˅sʥهای ʩĐاتąąąی đر 

ˊمʩنsłąąąʱ łąąąکارʩĴری و راsŁانąąąدازی Ĕʬąąąėʱهای ˭ناŖرانłąąą ˃دیąąąد م˔ąąąاŖرŁ میđsهąąąد و s˺ʔ łąąąʱهąąąا 

đر کđ ʣąąąėانąąą˓ مŗرđنąąąʩاˊ بĔąąąای Đ˪ا˝ʥąąą اˊ سsĺʬąąąėʩها đر بĔابĐ Ĕąąąملsłهąąąای سąąąایبری 

 £ʥąąąاسsŁدازی ˕دąąąانsŁرا èæçï ĵاąąąر سđ łąąąک éĖʩوکąąą˕ Ĺاąąąن łąąąʱ میʬąąąėʩد¢ سąąąکنsمی Įąąąکم

ارتبąąąاĔąąą˕ ĝکsʥهای ě˅ ˓ąąą˂ʱوąąąĜی را ąąąʱا اđارŁ سąąąایبری بĔقĔąąąار میsکنąąąد تąąąا تŗěąąąیری 

 łʬąąą˕اđ ارąąąʩʬ˅ر اđ ند راʬąąąėه łąąą˃موا ˺ʔ اąąąʱ łąąąایبری کąąąات سĔąąąğ˅ Ďğąąąاˊ س Ģąąąی و ˃امąąąģواق

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȹɄɋɄɂɎɌɌɔɍɈɂɀɓɈɎɍ ȺɍɈɎɍ¤ ¾ȬɋɎɁɀɋ ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȮɍɃɄɗ ȞȜȝȤ¿¤ ɏ¢ ȢȠ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢Ɉɓɔ¢Ɉɍɓ«ɃɌɒɢɏɔɁ«Ɉɓɔ­Ƀ«ɎɏɁ«ɒɓɑ«ȩȸȹȷ­ȬȨȮ¢Ȝȝ­ȞȜȝȤ­ȵȩȫ­Ȫ¢ɏɃɅ

è¢  اđارŁ ملی سایبری ر̠یʩŃĜ ĺونʬėʩی¦
ɇɓɓɏ¥««ɖɖɖ¢ɆɎɕ¢Ɉɋ«Ʉɍ«ɃɄɏɀɑɓɌɄɍɓɒ«ɈɒɑɀɄɋɢɍɀɓɈɎɍɀɋɢɂɘɁɄɑɢɃɈɑɄɂɓɎɑɀɓɄ
ȟ¢  ȸɇɎɖɂɀɒɄ  
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ʱا˕ąąąند¢ ʱدی˼sتĔتʣąąąʩ£ اđارŁ سąąąایبری ر̠یʩŃĜ ĺąąąونʬąąąėʩی میsتوانąąąد ąąąʱا اąąąˤđاĹ توانمندیsهąąąا 

و đانąąą˓ نŃاđهąąąای đوąąąʬĸی و ě˅ ˓ąąą˂ʱوąąąĜی مʩģارهąąąای مناسąąąبی بĔąąąای Ġب˫ʱsłنąąąدی»

¢çدąąąکن łąąąʩŃایبری تąąąای سąąąهĔğ˅ دیąąąنʱsł˃رđ

ایم˼sسąąąازی  بĔąąąای   ĹˊŇ توsłʩĜهąąąای   ʣąąąتĔم ŗĠsłąąąʱر  سąąąایبری   Łارđا  £˼ąąąایĔب  ŁوňĤ

اąąąĤňĠات و کاهĔąąąğ˅ ˓ąąąات سąąąایبری را đر ا˅ąąąʩʬار ˕Ĕąąąکsʥهای ˅ěوąąąĜی و ˕Ńąąąروندا˺ 

 ¥đĔąąąدازی کąąąانsŁرا èæçî Ĕąąąر نوامبđ ارįąąąʬʱا łąąąایبری سąąąس Łارđا £ĵاąąąʭوا˺ مąąąنĤsłʱ ¢دąąąهđsار میĔąąąق

اوąąąʩĸ˼ بĔنامłąąą ملąąąی ʳاسʿąąą سąąąایبریè£ راهنمąąąای کsʣąąąėوکارها đر ت˔Ĵ ĶʩįąąąروsŁهąąąای 

 łąąąʱ ایبریąąąر سŗانąąąم Įąąąو ی éایبریąąąس ʡđواąąąĐ ĔąąąابĔر بđ یąąąĴđماʔ ʥąąąŃ˃ ˺اĔąąąďʱ łąąąʱ ʿąąąاسʳ

 ˓ąąą˂ʱ اąąąʱ đاąąąŃن ˼ąąąاری ایįąąąا˺ کارایی همˎąąąʩم ˺đوąąąمˊʔ ʥąąąŃ˃ ê è ییŖđاąąą˃ ŁĔąąąایđ Ĺاąąąن

˅ěوąąąĜی¢ اđارŁ سąąąایبری đر سąąąاèæèæ ĵ نđ ˎąąąʩو راهنمąąąا đرąąąʱارª ŁکاهĔąąąğ˅ ˓ąąąات سąąąایبری 

 ì©Ĺاˊ زو ˼ąąąایم Łđا˪ʬąąąاس łąąąʱ ĝوąąąای مربąąąهsłʩĜتوª و ë©یąąąʬģنĜ ĵرʬąąąهای کنsĺʬąąąėʩای سĔąąąب

¢đĔąąąک Ĕąąą˔̾را من

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȺɑɈ ȧɄɑɊɎɖɈɓə¤ ¾ȭɄɒɕɄɓ ɇɄɌɃɄɘɍɇ¥ ɇɄɊɘɄɑɕ ɀɓ ɇɄɌ¿ɄɑɄɊɓ ɒɇɄɓɊɄɘɍ ɀɓ ɇɇɄɁɑɇ ɒɇɄɋɊɄɌ ɋɄɌɓɄɐɏɄɓ 
ȧɇɄɒɘɄɘɁɄɑ ɇɄɁɀɇ¿¤ ȬɋɎɁɄɒ¤ ȡ Ȳɀɘ ȞȜȝȥ¤ 
ɇɓɓɏ¥««ɖɖɖ¢ɆɋɎɁɄɒ¢ɂɎ¢Ɉɋ«ɍɄɖɒ«ɀɑɓɈɂɋɄ¢ɀɒɏɗɜɃɈɃ²ȝȜȜȝȞȤȠȟȥȣ

è¢  اđارŁ سایبری ر̠یʩŃĜ ĺونʬėʩی¦
¾ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȨɎɍɂɄɏɓ ɅɎɑ ȨɑɈɒɈɒ ȵɑɄɏɀɑɄɃɍɄɒɒ ɀɍɃ ȲɀɍɀɆɄɌɄɍɓ¿¤ Ȣ ȳɎɕɄɌɁɄɑ ȞȜȝȤ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɆɎɕ¢Ɉɋ«ȧɋɎɁȫɎɋɃɄɑ«ɍɄɖɒ«ɂɘɁɄɑɂɑɈɒɈɒɏɑɄɏɀɑɄɃɍɄɒɒ«Ʉɍ«ȲɀɍɀɆɄɌɄɍɓɣȞȜɎɅɣȞȜɂɑɈɒɈɒɣȞȜ
ɒɈɓɔɀɓɈɎɍɒɣȞȜɄɍɆɋɈɒɇɣȞȜɅɈɍɀɋ¢ɏɃɅ¢

¥łʱ đو˕ ġŗ˃ر  ¢é
ȮɒɑɀɄɋ ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȩɈɑɄɂɓɎɑɀɓɄ¤ ¾ȴɑɆɀɍɈəɀɓɈɎɍɀɋ ȵɑɄɏɀɑɄɃɍɄɒɒ ɅɎɑ ɀ ȨɘɁɄɑ ȨɑɈɒɈɒ¥ ȨɇɀɑɀɂɓɄɑɈəɀɓɈɎɍ ɟ 
ȷɄɐɔɈɑɄɌɄɍɓɒ ɅɑɎɌ ȨɑɈɒɈɒ ȲɀɍɀɆɄɌɄɍɓ ȹɄɀɌ ɀɍɃ Ȯȷ ȹɄɀɌ¿¤ Ȥ ȳɎɕɄɌɁɄɑ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɆɎɕ¢Ɉɋ«ȧɋɎɁȫɎɋɃɄɑ«ɍɄɖɒ«ɂɘɁɄɑɂɑɈɒɈɒɅɎɑɈɑ«Ʉɍ«ȨɘɁɄɑɣȞȜɂɑɈɒɈɒɢȡȣȡȥȠȝɢɄɍɆɣȞȜɅɈɍɀɋɣȞȜ
ȞȤ¢ȝȝ¢ɏɃɅ
Ƞ¢  ȲɀɆɈɂ ȨɈɑɂɋɄ Ȟ
ȡ¢  ȷɄɃɔɂɈɍɆ ȨɘɁɄɑ ȷɈɒɊɒ ɅɎɑ ȮɍɃɔɒɓɑɈɀɋ ȨɎɍɓɑɎɋ ȸɘɒɓɄɌɒ §ȮɒɑɀɄɋ ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȩɈɑɄɂɓɎɑɀɓɄ¤ ¾ȬɔɈɃɄɋɈɍɄɒ Ɏɍ 
ȵɑɎɓɄɂɓɈɍɆ ȮɍɃɔɒɓɑɈɀɋ ȨɎɍɓɑɎɋ ȸɘɒɓɄɌɒ¿¤ ȝȟ Ȳɀɘ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɆɎɕ¢Ɉɋ«Ʉɍ«ɃɄɏɀɑɓɌɄɍɓɒ«ɆɄɍɄɑɀɋ«ɈɂɒɒɎɋɔɓɈɎɍɒ¨
Ȣ¢  ȷɄɂɎɌɌɄɍɃɀɓɈɎɍɒ Ɏɍ ȺɒɈɍɆ ȿɎɎɌ ȸɀɅɄɋɘ §¾ȷɄɂɎɌɌɄɍɃɀɓɈɎɍɒ Ɏɍ ȺɒɈɍɆ ȿɎɎɌ ȸɀɅɄɋɘ¿¤ ȡ Ȳɀɘ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɆɎɕ¢Ɉɋ«Ʉɍ«ɃɄɏɀɑɓɌɄɍɓɒ«ɆɄɍɄɑɀɋ«əɎɎɌ¨
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 ĺąąایبری ر̠یąąس ġاąą˭đ ایąąهsاتʩملĤ ĺąąŃم ĔąąĜناĤ Ĕąąĳیđ ˊا çریŗ˭ ایبریąąس ʿąąاسʳ ŁروĴ

ʩŃĜونʬąąėʩی اسʥąą کłąą مʯąąėوʥʩĸ بĔقĔąąاری ن˜ąąاĴ Ĺˎار˒đsهąąی بsʥėʩو˄Ńارسąąاđ łʬĤر 

سĔاسĔ ک˔ŗر بĔ˕ ˼ʩکsʥها ¨˅ěوĜی یا đوʬĸی§ و اđارŁ سایبری را بŃĤĔدđ Łارèđ و اĤ˘ای 

ʔ˺ اˊ کارکنا˺ ساب˱ واĐدهای سایبری ارت˓ ر̠یʩŃĜ ĺونʬėʩی هʬėند¢ 

رهبری جهانی در عرصه سایبری

 £đ̲وندʪایبری بąąرهای قدرتمند سŗ˔ک ł˫لĐ łąąʱ واندʬʱ łįنʔ ایĔی بʬąąėʩونʩŃĜ ĺąąر̠ی

đر Đاĵ ا˭ˎای˓ đامنł و Ĥم˱ همįاری ˅وʱ đا ˕ماری اˊ ک˔ŗرهاسđ ¢ʥر همʩ˼ راسʬا£ 

 ł˭ĔĠوđ هایđاđارĔق đاąą˫ģان ʥŃ˃ ˺̲ͅماsĺای هąąرهŗ˔ا کʱ رایˎنی łąąʱ یʬąąėʩونʩŃĜ ĺąąر̠ی

و ˄ندłąą˭ĔĠ£ بĔقĔąąاری رواĞąąʱ نˎđیsĮتąąʱ Ĕąąا سąąاˊما˺sهای بs˼ʩاĸمللąąی و Đ˪˛ ارتبąąاĝ ˅وʱ đا 

˕Ĕکsʥهای ˄ندملʬʩی رŖی ŖʔرsŁđاسʥ¢ م˔ارکʥ ر̠یʩŃĜ ĺونʬėʩی đر تłʩŃ هنˀارهای 

 łری˼ نمونʬŃب éĶاˊما˺ ملąąی سʬĸوđ ˺کار˕ناسا ŁروĴ Ğąąایبری توسąąای س˘˭ łلبانĠاوđ

 ʣتĔر مŗĠsłąąʱ łک ʥąąمللی اسĸاs˼ʩای بąąهsاریįهم łąąĜĔĤ رđ ˺ʔ دąąای قدرتمنąąهsʥʩĸاģ˭ ˊا

đر ا˃sĕňهąąای بs˼ʩاĸمللąąی مربąąوĔąą˕ ˺ʔ łʱ ĝکʥ میsکنąąدňĤsłʱ ¢êوŁ£ ر̠یʩŃĜ ĺونʬąąėʩی 

تاąąũنŗ˺ توانsłʬėاسʥąą ˄ندی˼ توا˭đ ˱ąąو˃انبđ łر ˊمʩنłąą همįاری سąąایبری منģ˫د کند 

1¢  ȨɘɁɄɑ ȪɌɄɑɆɄɍɂɘ ȷɄɒɏɎɍɒɄ ȹɄɀɌ
è¢  اđارŁ ملی سایبری ر̠یʩŃĜ ĺونʬėʩی¦

¾ȨɘɁɄɑ ȪɌɄɑɆɄɍɂɘ ȷɄɒɏɎɍɒɄ ȹɄɀɌ¿¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɆɎɕ¢Ɉɋ«Ʉɍ«ɃɄɏɀɑɓɌɄɍɓɒ«ɍɄɖɒ«ȝȝȥɄɍ

¥łʱ đو˕ ġŗ˃ر  ¢é
Ⱥȳ ȴɅɅɈɂɄ ɅɎɑ ȩɈɒɀɑɌɀɌɄɍɓ ȦɅɅɀɈɑɒ¤ ¾ȩɄɕɄɋɎɏɌɄɍɓɒ Ɉɍ ɓɇɄ ɅɈɄɋɃ ɎɅ ɈɍɅɎɑɌɀɓɈɎɍ ɀɍɃ ɓɄɋɄɂɎɌɌɔɍɈɂɀɓɈɎɍɒ 
Ɉɍ ɓɇɄ ɂɎɍɓɄɗɓ ɎɅ ɈɍɓɄɑɍɀɓɈɎɍɀɋ ɒɄɂɔɑɈɓɘ¿¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɔɍ¢ɎɑɆ«ɃɈɒɀɑɌɀɌɄɍɓ«Ɉɂɓ­ɒɄɂɔɑɈɓɘ¢

¥đو  ̞łģ˃اĔر˦ مŖوند ی̞  ł مʬ˼ س˂نĔانی đاđسʬا˺ کĶ ر�  ɦłنوا˺ نمونĤsł  ɦ ¢ê
ȬɄɍɄɑɀɋ ȷɎɘ ȸɂɇöɍɃɎɑɅ¤ ¾ȮɒɑɀɄɋ¿ɒ ɏɄɑɒɏɄɂɓɈɕɄ Ɏɍ ȰɄɘ ȱɄɆɀɋ ɀɍɃ ȵɑɀɂɓɈɂɀɋ ȮɒɒɔɄɒ ȨɎɍɂɄɑɍɈɍɆ ɓɇɄ ȦɏɏɋɈɂɀɓɈɎɍ 
ɎɅ ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȱɀɖ ɓɎ ȨɘɁɄɑ ȴɏɄɑɀɓɈɎɍɒ¿¤ Ȥ ȩɄɂɄɌɁɄɑ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɄɉɈɋɓɀɋɊ¢ɎɑɆ«ɈɒɑɀɄɋɒɏɄɑɒɏɄɂɓɈɕɄ­Ɏɍ­ɊɄɘ­ɋɄɆɀɋ­ɀɍɃ­ɏɑɀɂɓɈɂɀɋ­ɈɒɒɔɄɒ­ɂɎɍɂɄɑɍɈɍɆ­ɓɇɄɀɏɏɋɈɂɀɓɈɎɍ 
­ɎɅ­ɈɍɓɄɑɍɀɓɈɎɍɀɋ­ɋɀɖ­ɓɎ­ɂɘɁɄɑ­ɎɏɄɑɀɓɈɎɍɒ«¢
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کĤsłʱ łنوا˺ نمونł میsتوا˺ łʱ قĔارđاʱ đا هند و ˋاͅ˼ đر ساʱ ¦çsèæçî ĵا کرواسی و رومانی و 

  ¢đĔک Łا˕ار êsèæèæ ĵاąąر سđ ا هندʱ اđدˀو م é˺ا یوناʱ و è èæçï ĵاąąر سđ اʩĸاĔʬąąاس

همįąąاری ąąʱا سąąاˊما˺sهای ˅ěوąąĜی đر ˊمʩنłąą ا˕ĔʬąąاĴsŨˈاری đانąą˓ یąąįی đیĔąąĳ اˊ 

 ¢ʥąąایبری اسąąس ŁˊŗĐ رđ یʬąąėʩونʩŃĜ ĺی ر̠یąąمللĸاs˼ʩای بąąهsاریįهم ĺąąŃای مąąهsłنب˃

 £ëʥąąģنĜ و đاąąěʬارت اقˊŖ ŁاĔąąهمsłʱ یʬąąėʩونʩŃĜ ĺąąایبری ر̠یąąس Łارđا £ĵاąąʭوا˺ مąąنĤsłʱ

đان˔ĳąąاąąĤ Łبری اŖر˕ąąلìĺʩ و ʱانĮ توسđ łģąąا˅لی ʔمریįاđ íر سąąاèæçî ĵ کارĴاʔ Łمąą˕ˊŗی 

đوه˪słąąʬای بĔąąای مąąěě˂ʬا˺ سąąایبری و نمایندĴانąąی اˊ èè کŗ˔ąąر ʔمریįąąای Ňتąąʩ˼ بĴĔˎار 

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȮɒɑɀɄɋ ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȩɈɑɄɂɓɎɑɀɓɄ¤ ¾ȱɄɑɀɒɇɄɕɍɇ¤ ɇɄɒɊɄɌ ɒɇɄɓ½ɏ ɋɇɄɘɋɄɕɏɄɘ ɌɄɘɃ¿ ɕɄɒɇɄɘɓɄɕɏɄɘ ɌɄɕ½ɏ 
ɁɄɓɇɄɕɌ ɇɄɒɘɄɘɁɄɑ ɁɄɘɍ ɘɄɒɇɄɑɀɋ ɕɄɘɏɄɍ¿¤ ȞȤ ȳɎɕɄɌɁɄɑ ȞȜȝȤ¤ 
ɇɓɓɏ¥««ɖɖɖ¢ɆɎɕ¢Ɉɋ«ɇɄ«ɃɄɏɀɑɓɌɄɍɓɒ«ɍɄɖɒ«ɂɎɎɏɄɑɀɓɈɎɍɉɀɏɀɍɛ 

ȮɒɑɀɄɋ ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȩɈɑɄɂɓɎɑɀɓɄ¤ ¾ȷɀɒɇ ɌɄɌɒɇɄɋɓ ɘɄɒɇɄɑɀɋ¤ ɁɄɍɘɄɌɘɄɍ ɍɄɓɍɄɘɇɄɕ ɕɄɑɀɒɇ ɌɄɌɒɇɄɋɓ 
ɇɄɕɃɄɕ ɍɄɑɍɄɃɑɇ ɌɄɕɃɄɘ¤ ɍɄɏɆɄɒɇɄɕ ɇɄɘɕɄɌ ɁɄɌ¿ɄɕɄɍ ɇɀɘɄɑɕɇ ɇɄɑɒɇɄɌɘ ɒɇɄɋ ɌɄɌɒɇɄɋɓ ɇɄɕɃɄɕ¤ 
ɕɇɄɓɌɄɕ ¾Ʉɋ ɒɇɄɕɑɄɓ ɇɄɒɊɄɌɘɄɌ ɁɄɘɍ ɇɄɌɃɄɘɍɄɕɓ¿¤ ȝȡ ȯɀɍɔɀɑɘ ȞȜȝȤ¤ 
ɖɖɖ¢ɆɎɕ¢Ɉɋ«ɇɄ«ɃɄɏɀɑɓɌɄɍɓɒ«ɍɄɖɒ«ɈɍɃɈɀ¢

¥łʱ đو˕ ġŗ˃ر ¢è
ȮɒɑɀɄɋ ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȩɈɑɄɂɓɎɑɀɓɄ¤ ¾ȭɄɒɊɄɌ ɇɄɁɍɄɕɓ ɋɄɒɇɄɘɓɄɕɏ ɏ¿ɄɕɄɋɇ ɁɄɓɇɄɕɌ ɇɄɆɍɄɓ ɇɄɒɘɄɘɁɄɑ 
ɁɄɘɍ ɘɄɒɇɄɑɀɋ ɋɄɐɑɄɕɀɓɄɘɇ¿¤ ȝȞ ȸɄɏɓɄɌɁɄɑ ȞȜȝȥ¤ 
ɖɖɖ¢ɆɎɕ¢Ɉɋ«ɇɄ«ɃɄɏɀɑɓɌɄɍɓɒ«ɍɄɖɒ«ɂɘɁɄɑɂɑɎɀɓɈɀɛ 

ȮɒɑɀɄɋ ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȩɈɑɄɂɓɎɑɀɓɄ¤ ¾ȭɄɒɊɄɌ ɇɄɁɍɄɕɓ ɋɄɒɇɄɘɓɄɕɏ ɏ¿ɄɕɄɋɇ ɁɄɓɇɄɕɌ ɇɄɆɍɄɓ ɇɄɒɘɄɘɁɄɑ 
ɁɄɘɍ ɘɄɒɇɄɑɀɋ ɋɄɑɕɄɌɍɄɘɇ¿¤ Ȣ ȯɔɍɄ ȞȜȝȥ¤
ɖɖɖ¢ɆɎɕ¢Ɉɋ«ɇɄ«ɃɄɏɀɑɓɌɄɍɓɒ«ɍɄɖɒ«ɈɒɑɀɄɋɢɑɔɌɀɍɈɀɛ 

ȮɒɑɀɄɋ ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȩɈɑɄɂɓɎɑɀɓɄ¤ ¾ȦɔɒɓɑɀɋɈɀɍ­ȮɒɑɀɄɋɈ ɂɎɎɏɄɑɀɓɈɎɍ Ɉɍ ɓɇɄ ɅɈɄɋɃ ɎɅ ɂɘɁɄɑ¿¤ Ȟȥ ȯɀɍɔɀɑɘ ȞȜȝȥ¤ 
ɇɓɓɏ¥««ɖɖɖ¢ɆɎɕ¢Ɉɋ«ɇɄ«ɃɄɏɀɑɓɌɄɍɓɒ«ɍɄɖɒ«ɀɆɑɄɄɢɀɔɒɓɑɀɋɈɀ¢

é¢  اđارŁ ملی سایبری ر̠یʩŃĜ ĺونʬėʩی¦
¾ȯɎɈɍɓ ɒɓɀɓɄɌɄɍɓ Ɏɍ ɂɘɁɄɑɒɄɂɔɑɈɓɘ ɒɈɆɍɄɃ ɁɄɓɖɄɄɍ ȬɑɄɄɂɄ ɀɍɃ ȮɒɑɀɄɋ¿¤ ȝȢ ȯɔɍɄ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɆɎɕ¢Ɉɋ«Ʉɍ«ɃɄɏɀɑɓɌɄɍɓɒ«ɍɄɖɒ«ɆɑɄɄɂɄ
¥łąąʱ đوąą˕ ġŗ˃ر ¢ʥąąاس èæçî ˱ąą˭ر تواđ دąąʩũتا đرŗاری مįąąای همąąهsŁˊŗĐ ˒ĔʬąąėĴ Ĕąąب Ķمʬąą˔د مąąا هنąąʱ دąąدی˃ ˱ąą˭توا ˼ąąای ¢ê
¾ȮɍɃɈɀ ɀɍɃ ȮɒɑɀɄɋ ȸɈɆɍ ȦɆɑɄɄɌɄɍɓ ɓɎ ȪɗɏɀɍɃ ȨɎɎɏɄɑɀɓɈɎɍ Ɉɍ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ¿¤ ȷɄɏɔɁɋɈɂȼɎɑɋɃ¢ɂɎɌ¤ ȝȢ ȯɔɋɘ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɑɄɏɔɁɋɈɂɖɎɑɋɃ¢ɂɎɌ«ɈɍɃɈɀ­ɍɄɖɒ«ɆɄɍɄɑɀɋ­ɍɄɖɒ«ɈɍɃɈɀ­ɀɍɃ­ɈɒɑɀɄɋɒɈɆɍ­ɀɆɑɄɄɌɄɍɓ­ɓɎ­ 
ɄɗɏɀɍɃ­ɂɎɎɏɄɑɀɓɈɎɍ­Ɉɍ­ɂɘɁɄɑ­ɒɄɂɔɑɈɓɘ¢ɇɓɌɋ¢
ȡ¢  ȲɈɍɈɒɓɑɘ ɎɅ ȪɂɎɍɎɌɘ ɀɍɃ ȮɍɃɔɒɓɑɘ 
Ȣ¢  ȭɄɁɑɄɖ ȺɍɈɕɄɑɒɈɓɘ ɎɅ ȯɄɑɔɒɀɋɄɌ 
ȣ¢  ȮɍɓɄɑ­ȦɌɄɑɈɂɀɍ ȩɄɕɄɋɎɏɌɄɍɓ ȧɀɍɊ 
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 łąąėو موس ʥģنĜ و đاěʬارت اقˊŖ ŁاĔąąهمsłʱ یʬąąėʩونʩŃĜ ĺąąایبری ر̠یąąس Łارđا ¢çدąąنđĔک

ąąĜاđراتđ èر نوامبĔąą همąąʩ˼ سąąاĵ نąąʩˎ سąąمʩنار ĸبłąą سąąایبری ésè را بĔای مʯąąėوŇ˺ ار˕ąąد 

امنʥ̻ اĤňĠات ˕Ĕąąکsʥهای ب̣رı اˊ çê ک˔ŗر م˂ʬلąą˨ بĴĔˎار کđĔندê¢ رŖیداđ بs˼ʩاĸمللی 

سąąایبĔتąą˕¨ ëĮبłʩ نمای˔ĳąąاŁ§ بĔای ě˅ ˓˂ʱوĜی đر سąąاèæèæ ĵ نʩˎ توانçî ʥąąė هˎار 

 ¢ìکند ʣل˃ đو˅ łʱ را ʥکĔąą˕ èææ ˊانی اĴنمایند łاˊ˃مل ŁکنندsʥکĔąą˕

 Łارđو ا ȨȠȮ دąąĐد واąąی ماننʬąąėʩونʩŃĜ ĺąąر̠ی Ĕąąĳیđ ایąąهđاŃایبری£ نąąس Łارđا Ĕąąب ŁوňĤ

کąą˭đ Ķاġ سąąایبری ارت˓ نđ ˎąąʩر همįاریsهای سąąایبری بs˼ʩاĸمللی م˔ąąارکģ˭ ʥاđ ĵارند¢ 

Ĕماندهی سąąایبری ایاŇت   ˭đاʬąąاری سįąąا همąą  ɦیʬąąėʩونʩŃĜ ĺąąر̠ی ˓ąąارت £ĵاąąʭوا˺ مąąنĤsłʱ

وđ را بĴĔˎار کđĔ¢ ای˼ رˊمای˓ تنŃا   ˅íنبد سایبریĴ ˓رˊمای ˼ʩارمŃ  ˄èæçï Ĕر نوامبđ Łدďʬم

ʱ˂˓ کو˄įی اˊ همįاریsهای سایبری đو ک˔ŗر słʱ˕مار میsروĴ ¢đروŁ ر̠یʩŃĜ ĺونʬėʩی 

Đا˙đ Ĕąąر ایąą˼ رˊمای˓ تʥď امĔ˭ ĔąąماندŁ تđ ʤʩ˭اġ سąąایبریî بąąوđ و نمایندĴانی اˊ اما˺£ 

 ¢ïد˕sمی Ķی را ˕امʬėʩونʩŃĜ ĺنی ر̠یʩی ˊمŖرʩریایی و نđ یŖرʩی هوایی£ نŖرʩن

ç¢  اđارŁ ملی سایبری ر̠یʩŃĜ ĺونʬėʩی¦
¾ȸɇɄɓ½ɏ ɁɄɓɇɄɕɌ ɇɄɆɍɄɓ ɇɄɒɘɄɘɁɄɑ ɁɄɘɍ ɘɄɒɇɄɑɀɋ ɋɄɌɃɄɘɍɄɕɓ ɀɌɄɑɘɄɐɇ ɇɄɋɓɄɘɍɄɘɓ ɕɇɄɐɀɑɄɘɁɄɘɘɄɌ¿¤ 
ȞȤ Ȳɀɑɂɇ ȞȜȝȤ¤ 
ɇɓɓɏ¥««ɖɖɖ¢ɆɎɕ¢Ɉɋ«ɇɄ«ɃɄɏɀɑɓɌɄɍɓɒ«ɍɄɖɒ«ɈɀɃɁ
2¢  ȪɗɏɎɑɓ ȮɍɒɓɈɓɔɓɄ 
ȟ¢  ȨɘɁɄɑ ȪɃɆɄ Ȟ¢Ȝ

ê¢  اđارŁ ملی سایبری ر̠یʩŃĜ ĺونʬėʩی¦
ȸɄɌɘɄɍɑ ɁɄɘɍɄɋɀɕɄɌɘ ɏɄɕɑɄɓɒ ɃɄɑɊ ɋɄɍɓɄɒɘɄɆɘ ɇɄɁɑɄɕɓ ɕɄɌɌɄɒɇɄɋɕɄɓ ɌɄɌɃɄɘɍɄɕɓ ɘɄɃɘɄɃɕɄɓɘɄɕɓ¿¤ 
ȝȤ ȳɎɕɄɌɁɄɑ ȞȜȝȤ¤ 
ɇɓɓɏ¥««ɖɖɖ¢ɆɎɕ¢Ɉɋ«ɇɄ«ɃɄɏɀɑɓɌɄɍɓɒ«ɍɄɖɒ«ɂɘɁɄɑɄɃɆɄ¢
ȡ¢  ȨɘɁɄɑ ȹɄɂɇ 

¥łʱ đو˕ ġŗ˃ر  ¢ì
ȯɄɀɍ­ȨɇɑɈɒɓɎɏɇɄ ȳɎëɋ¤ ¾ȮɒɑɀɄɋɈ ȨɘɁɄɑɏɎɖɄɑ¥ ȹɇɄ ȺɍɅɈɍɈɒɇɄɃ ȩɄɕɄɋɎɏɌɄɍɓ ɎɅ ɓɇɄ ȸɓɀɑɓ­ɔɏ ȳɀɓɈɎɍ¿¤ ȫɑɄɍɂɇ 
ȮɍɒɓɈɓɔɓɄ ɎɅ ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȷɄɋɀɓɈɎɍɒ¤ ȳɎɕɄɌɁɄɑ ȞȜȞȜ¤ ɏ¢ Ȟȝ¤ ɇɓɓɏɒ¥««ɖɖɖ¢ɈɅɑɈ¢ɎɑɆ«ɒɈɓɄɒ«ɃɄɅɀɔɋɓ«ɅɈɋɄɒ« 
ɀɓɎɌɒ«ɅɈɋɄɒ«ɍɎɄɋɢɈɒɑɀɄɋɈɢɂɘɁɄɑɏɎɖɄɑɢȞȜȞȜ¢ɏɃɅ¢
ȣ¢  ȨɘɁɄɑ ȩɎɌɄ 
Ȥ¢  ȨɘɁɄɑ ȩɄɅɄɍɒɄ ȧɑɈɆɀɃɄ 

¥łʱ đو˕ ġŗ˃ر  ¢ï
¾ȮɒɑɀɄɋ¤ Ⱥȸ ȨɎɍɂɋɔɃɄ ȯɎɈɍɓ ȨɘɁɄɑ ȩɄɅɄɍɒɄ ȪɗɄɑɂɈɒɄ¿¤ ȮɒɑɀɄɋ ȩɄɅɄɍɒɄ¤ ȝȜ ȳɎɕɄɌɁɄɑ ȞȜȝȥ¤
ɇɓɓɏ¥««ɖɖɖ¢ɈɒɑɀɄɋɃɄɅɄɍɒɄ¢ɂɎ¢Ɉɋ«Ʉɍ«ɍɎɃɄ«ȠȜȤȣȝ¢
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˼ اĸمللی  ʩای بąąاری هįر همđ یʬąąėʩونʩŃĜ ĺąąر̠ی łند کʬąąėای˼ ه Ĕąąĳانʩب ˰ŗąą˭ đوارąąم

˅ąąوđ بʥ˭Ĕąą˔̲ͅ Ĕąą و توسđ łģąąر ˊمʩنłąą مو˙وąąĤات کلʩدی سąąایبری بĔای đو ĔąąĠ˦ تاʩũد 

˼ تĔتʬʱ ʣʩواند هد˦ مبنی بĔ تبدیĶ ک˔ŗąąر łʱ قدرت سąąایبری ˃Ńانی  زیąąاđی đارđ تąąا ʱدی

را تʱ ˱˫ď˂˔د¢

توانمندی های سایبری تهاجمی

همانŗğąąر کł ر̠یʩŃĜ ĺونʬąąėʩی تاũنŗĠsłʱ ˺ŗر رسąąمی اĤňĠاتی đرąąʱارŁ توانمندیsهای 

 ʥ˅سا Łارʱرđ ˎʩاتی نʩʸˎ˃ łونĴsʾʩه £ʥاسsŁđĔįن Ĕ˔̾ایبری منąąات سĤňĠا łنʩر ˊمđ đو˅

یا słʱکارʩĴری توانمندیsهای سąąایبری تŃا˃می đر đسĤ ĕĔʬąąموĹ قĔار نداsŁđاسʱ ¢ʥąąا ای˼ 

łąą توانمندیsهای سąąایبری   ɦ˺تواsی میʬąąėʩونʩŃĜ ĺąąات ر̠یąąارات م˫امąąŃ˝ی اąą˅Ĕاˊ ب £ĵاąąĐ

 ĺاب˱ ر̠یąąس ġاąą˭đ ĔąąزیŖ £ĵاąąʭوا˺ مąąنĤsłʱ ¢đĔąąا ͅی بąąهs˺ʔ ریʩĴکارsłąąʱ رđ ĺąąر̠ی ˼ąąای đĔąąįیŖو ر

ار đر ا˝Ńاراتی رسąąمی بĔ توانایی ای˼   ɦ˼ʩĸای اوĔب èæçè ˼ąąʸو  ̠ اراđ çŨر  ɦđوąąŃی ایʬąąėʩونʩŃĜ

ر̠یĺ بĔای انˀاĐ Ĺملł سąąایبری Ĵ łďĜˈا˕ʥąą و اł˄Ĕū او سĔمایĴsłˈاری đر توانمندیsهای 

đ˭اĤی را مsĺŃتĔ اˊ توانمندیsهای تŃا˃می بĔ˕مđĔ£ اما اˆĤا˺ đا˕ʥ کł ر̠یʩŃĜ ĺونʬėʩی 

 ¢èđارđ ʥʩĸاģ˭ ŁˊŗĐ وđ Ĕر هđ

توانمندی های سąąایبری تŃا˃می ر̠یʩŃĜ ĺونʬąąėʩی اˊ سąąاʱ èæçæ ĵا ا˭˔ąąای łʱ کارʩĴری 

˒ هąąای مو˃ąąوđ ن˔ąąا˺  ʱدا˭ąąˎار اسʬąąاĖũ نʥ تąąا ąąĐدی đر مđ ˖Ĕąąģیąąد قĔąąار Ĵ ¢ʥąą˭ĔĴˎار

 ĺąąر̠ی و  ملąąی§   ʥąą̻امن ¨سąąاˊما˺   Łدąąďʬم ایąąاŇت  همįąąاری  ąąʱا   ʥن Ėũاʬąąاس می đهنąąد 

1¢  ȪɇɔɃ ȧɀɑɀɊ 
 ¥łʱ đو˕ ġŗ˃ر  ¢è

ȬɈɋɈ ȨɎɇɄɍ ɀɍɃ ȴɃɄɃ ȾɀɑɎɍ¤ ¾ȸɇɄɑ ɇɄɁɘɄɓɇɄɕɍ ɇɄɕɃɇ ɋɄɑɀɒɇɄɕɍɇ ɁɄɏ¿ɄɘɄɋɕɄɓ ɒɄɘɘɄɁɑ ɇɄɓɐɄɏɘɄɓ ɒɇɄɋ 
ɘɄɒɇɄɑɀɋ¿¤ ȭɀɀɑɄɓə¤ Ȣ ȯɔɍɄ ȞȜȝȞ¤ 
ɇɓɓɏ¥««ɖɖɖ¢ɇɀɀɑɄɓə¢ɂɎ¢Ɉɋ«ɍɄɖɒ«ɏɎɋɈɓɈɂɒ«ȝ¢ȝȣȞȡȜȢȥ¢
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 Łđاđ ریŖʔ Ģو ˃م ĵرʬهای ن˜ارت£ کن łسامان ˼ʬ˭ĔĴ ˦ای هدĔب §îèææ دĐی ¨واʬąąėʩونʩŃĜ

Ė£ واĐد   r˺ʔ ˊا ¢èđبو Łدąą نی سąąازی اŖرانąąʩوĹ ایĔąąا˺ ĔĠاĐی̞   ʕهایˋŗʩ˪ریʬانąąس ç§اđاįąąاس¨

 ʣت˂ری ʥŃ˃ یąąا˃مŃایبری تąąهای سsری توانمندیʩĴکارsłʱ و ʥ˅اąąس łʱ Ĺداąąا اقąąارهʱ îèææ

 £ĵاʭوا˺ مąąنĤsłʱ ¢éʥąąاسsŁđĔا˺ کĔای ŁˏąąیŖsłʱ Łوąą˫ĸاʱ ˺مناąą˕đ ی ملیąąاتʩĐ هایsʥ˅اąąسĔزی

 ĶĜاĐ ʥ˭کار رsł  ɦ˺اĔای łʩلĤ èæçè ĵر ساđ łک êĺʩ ل�  ˭ دا˭ˎار  ɦهندđsن˔ا˺ می đواهد مو˃و˕

ʩررسمی   ʕĢاˊ مناب Ķ˫نsł  ɦ ˎʩن èæèæ ĵر ساđ ¢ëʥاسsŁđبو Łدďʬت مŇو ایا îèææ دĐاری واįهم

 łʱ ˺اĔای ایąąندرهʱ ˊی اąąįی یʬ˅اąąسĔات زیąąėʩتاس łʱ łملĐ ایĔ˃ای اĔąąد بĐوا ˼ąąای ایąą˘Ĥا

 ʥ˭ریاđ ار˂ʬ˭ا˺ اąą˔ی نʬąąėʩونʩŃĜ ĺر̠ی ʞʔ łʩ˪ěات تąąėʩتاس łʱ ˺اĔی اقدامات ایąą˭ňت

کđĔندąą˕ ¢ìایا˺ ˆکĔ اسʥąą کĠ łب˱ ا˝Ńارات یįی اˊ م˫امات رسمی ر̠یʩŃĜ ĺونʬėʩی ای˼ 

¢íʥاسsŁđی بوʬėʩونʩŃĜ ĺایبری ر̠یąąس łملĐ ˼ی اˊ ˄ندیįا یŃتن łملĐ

 ŁˏیŖ łʱ đمللی ˅وĸا ˼ ʩاری های بįهم ˒ĔʬąąėĴ ˱ریĠˊی اʬąąėʩونʩŃĜ ĺر̠ی £ġŗمˀرمđ

ʱا ایاŇت مďʬدŁ توانłʬė اسđ ʥر ŁˊŗĐ توانمندی های سایبری تŃا˃می نđ ˎʩسʬاŖرđهای 

مʩنłąą توانمندی هąąای اĤňĠات   ́ ąąوđ đر  ˅ł˃تو Ķهای قاب ʥ˭Ĕąą˔̲ ąąاͅ   ɦ ˄˔ąąمʩĳری هĺ تĔąąاˊ

سایبری کʣė کند¢ 

1¢  ȸɔɏɄɑɕɈɒɎɑɘ ȨɎɍɓɑɎɋ ɀɍɃ ȩɀɓɀ ȦɂɐɔɈɒɈɓɈɎɍ ȸɘɒɓɄɌɒ 
 ¥łʱ đو˕ ġŗ˃ر  ¢è

ȩɀɕɈɃ Ȫ¢ ȸɀɍɆɄɑ¤ ȹɇɄ ȵɄɑɅɄɂɓ ȼɄɀɏɎɍ¥ ȼɀɑ¤ ȸɀɁɎɓɀɆɄ¤ ɀɍɃ ȫɄɀɑ Ɉɍ ɓɇɄ ȨɘɁɄɑ ȦɆɄ §ȳɄɖ ȾɎɑɊ¥ ȧɑɎɀɃɖɀɘ 
ȧɎɎɊɒ¤ ȞȜȝȤ¨¤ ɏ¢ Ȟȡ¢

 ¥łʱ đو˕ ġŗ˃ر  ¢é
ȨɎɇɄɍ¤ ȫɑɄɈɋɈɂɇ ɀɍɃ ȸɈɁɎɍɈ¤ ¾ȮɒɑɀɄɋ ɀɍɃ ɂɘɁɄɑ ɒɏɀɂɄ¥ ȺɍɈɐɔɄ ɓɇɑɄɀɓ ɀɍɃ ɑɄɒɏɎɍɒɄ¿¤ ɏ¢ Ȥ¢
Ƞ¢  ȫɋɀɌɄ

  ¥łʱ đو˕ ġŗ˃ر  ¢ë
ȹɀɁɀɍɒɊɘ ɀɍɃ ȮɒɑɀɄɋ¤ ȨɘɁɄɑɒɄɂɔɑɈɓɘ Ɉɍ ȮɒɑɀɄɋ¤ ɏɏ¢ ȢȢ­ȣ¢

:èæèæ ˼ʸو  ̠èë ʿر تاریđ یʬėʩونʩŃĜ ĺتایمˎ ر̠ی łنامˊŖر łĸم˫ا ł  ɦđو  ̞ġŗ˃ر  ¢ì
¾Ȯȩȫ¿ɒ ɂɘɁɄɑ ɖɀɑɑɈɎɑ ȤȞȜȜ ɈɍɓɄɋɋɈɆɄɍɂɄ ɔɍɈɓ ɆɄɓɒ ɌɄɃɀɋ ɅɎɑ ¼ɑɄɂɄɍɓ ɎɏɄɑɀɓɈɎɍɒ½¿¤ ȹɈɌɄɒ ɎɅ ȮɒɑɀɄɋ¤ Ȟȡ ȯɔɍɄ 
ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɓɈɌɄɒɎɅɈɒɑɀɄɋ¢ɂɎɌ«ɈɃɅɒ­ɂɘɁɄɑ­ɖɀɑɑɈɎɑ­ȤȞȜȜ­ɈɍɓɄɋɋɈɆɄɍɂɄ­ɔɍɈɓɆɄɓɒ­ɌɄɃɀɋ­ɅɎɑ­ɑɄɂɄɍɓ 
­ɎɏɄɑɀɓɈɎɍɒ¢

í¢  هما˺





اپن ژ
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ąąʱا ʔنłąąį ˋاąąͅ˼ اˊ اوایđ Ķąąهłąą ه˔ʬąąاđ یąąįی اˊ ̲ͅ˔ĳąąاما˺ łąąĜĔĤ کاربđĔهąąای تąąˀاری 

ąąمار میsروđ£ اما سąąاł˫ʱ ˄ندانی اˊ ن˜ʔ ĔماĴđی بĔای  s̞łʱ اتĠات و ارتباĤňĠهای اsریŖنا˭

 Ķا کامʬبėایبری نąąس ʥ̻امن đĔراهب ˼ʩĸاو £Ģرواقđ ¢đایبری ندارąąای س˘  ˭ʥ̻امن ˼ʩتام

 ĵŗĜا Ķام  ̞ Ĕʬ˔ʩب łد ک  ̞łʸر اراŗ˔ک ʥ̻کلی امن ʥاسʩس ĕاساĔب èæçé ĵر ساđ ˼ͅاˋ

˘ای  įĐ łمĔانی˭   ɦʥبąąėاͅ˼ ن  ̀đĔįیŖر ŁˊŖامر ¢đات بوĤňĠا ʥ̻امن Įąąʩسňک ĺąąʩم˪اه

 Łدďʬت مŇرهایی مانند ایاŗ˔ک Ďğس łʱ ĺه ˊŗند هن˄Ĕه £ʥاسsŁد˕ Ĕتs ˊŖرsłʱ سایبری

 ¢ʥąąاسsŁدʩسĔی نąąĜوě  ˅˓ąą˂  ɦاąą  ɦاتąąĤňĠاری اˈĴsŨاĔʬąą˕ا Ĕąą˜اˊ من ŁˏąąیŖsł  ɦاąąʩانʬو بری

đĔا˅ʥąą ه̣ینsłهای   ͅł  ɦندانی  ˄Ķąąنی تمایʳا Ĕąąکsʥهای̀   ̞ ąąʩėاری اˊ  ɦłکs˼ ł ای  ɦłąą˃ا توąąʱ

امنʥąą̻ سąąایبری ندارنąąد£ راهįارهąąای đ˭اąąĤی ˋاąąͅ˼ اˊ قąąدرت و کارایی ąąʱاŇیی بŗ˅Ĕąąرđار 

اͅ˼ đر đهsłهای łʬ˕ˈĴ بĔنامsłری̣یsهای مďدوđی đر   ̀łک ʥ˪Ĵ ˼ʩن نʬėʩند¢ میsتوا˺˄ 

ˊمʩنłąą تاŖʔsʞری đا˕słʬاسʥąą£ وĸی đر ˃ریا˺ ʱازیsهای اĸمĮąą̲ʪ و ʳاراĸمèæèæ Į̲ʪ تا Đدی 

 ġŗ˙ای˼ مو Ĕąąĳیđ ارʱ çïید­ŗک ġŗʩ˕ اąąʱ łد کąą˕ Ĕʬąą˔ʩب ˺ʔ ریŖʔsʞهای تاsłنامĔب ʞاʬąą˕

Đ łąąʱا˕łąąʩ ر˭đ ¢ʥąąرنłąąˀʩʬ£ ای˼ ک˔ŗر هąąنŗˊ هʾʩ راهبđĔ رسąąمی یا مبنای ن˜ری رسąąمی 

اąąͅ˼ تĔ̲ʩˢات سąąاˊمانی اندکی đر   ̀łʬبĸا ¢đی ندارąąایبری ن˜امąąای سąąهsتوانمندی łąąنʩم  ́ đر

نʩروهای مėلĎ ˅وđ ایˀاđ کsŁđĔاسʥ کĤsłʱ łنوا˺ نمونł میsتوا˺ łʱ ت˔Ķʩį واĐدهای 

ت˂ěěی سąąایبری đر نʩروهای مėلʔ Ď˺ ا˕ارŁ کđ ¢đĔرʥ˫ʩ˫Đ£ مďدوđیsʥهای قانونی 

مʩنłąą اسʬąą˪اŁđ اˊ نʩروهąąای ن˜امąąی مانĢąą اˊ توسłģąą توانمندیsهąąای   ́ اđ ˼ąąͅر و سʩاسąąی̀ 

سąąایبری تŃا˃مąąی ąą˕ ˺ʔدsŁاند¢ اĸبłąąʬ اˊ سąąاèæèæ ĵ همˎمąąا˺ ąąʱا ت˔ŗی˱ ایąąاŇت مďʬدŁ و 

اسĔʬاʩĸا و ا˭ˎای˓ نĔĳانیsهای ˋاͅ˼ نėبłʱ ʥ تŃدیدهای ˄ʩ˼ و کŁĔ ˕ماĸی£ ای˼ ک˔ŗر 

 ¢đˊاđĔ sͅمی đهای سایبری ˅وsتوانمندی ʥیŗ˫ت łʱ ریʬ˔ʩب Łˎʩĳا انʱ
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ین( راهبرد و مبنای نظری )دکتر

هما˺ŗĠsر کł اˊ Ĥنوا˺ سąąند ªاوʩĸ˼ راهبđĔ ملی امنʥ̻ اĤňĠات© ˋاͅ˼ ̲ͅداسʥąą£ ای˼ 

 Ĕ˔̾من èææì ĵر ساđ łک çʥąąاس đو  ˅ġŗر نđ رŗ˔ایبری ای˼ کąąس ʥ̻امن đĔراهب ˼ʩĸند اوąąس

 Ďʩ˃Ĕایبری تąąس ʥ̻امن łąąʱ ات راĤňĠا ʥąą̻امن čňğĜا اąąرهŗ˔ک Ĕʬąą˔ʩا˺ بąąمˊ ˺ʔ رđ¨ دąą˕

 đنو łهđ Ğاˊ اواس łسایبری ک ʥ̻نی امن نبsłهای˭  میđsاđند§¢ اĸبłʬ ای˼ راهبĔĜ đĔ˭ا رŖی˃ 

 ¢đĔįن đاˀای ˼ąąͅا ندانی đر سʩاسsʥąąهای̀   ˄ Ĕ̲ʩˢو ت ʥąą˕اđ ˎکĔتم £đبوsŁđĔدا کąą̲  ͅʥąąʩاهم

 £ĵاʭنوا˺ مĤsłʱ ¢دąą˕ ˼یŖر ˋاͅ˼ تدđ ˎʩری نĳیđ یʬąąاسʩندهای سąąس £đĔای˼ راهب ĵنباđsłʱ

راهبèæçé đĔąą کłąą بĔąąای اوʱ ˼ʩĸار ʱا ناª ĹراهبđĔ امنʥ̻ سąąایبری© انąą˔ʬار یا˭ʥąą£ ن˫ğĤsłğ˪ی 

 Ķقب ĵاąąس łک ʥąąاقداماتی اس ĶĜاĐ و đوąą˕sمی ʞوąąėďاͅ˼ م đر تاریʿ امنʥ̻ سąąایبری̀ 

 Ĕتری بsد ˃دیʩũتا đĔا سندهای قبلی£ ای˼ راهبʱ łėر م˫ایđ ¢èđبوsŁدąą˕ Ĺاˀان ˺ʔ ارąą˔ʬاˊ ان

امنʥ̻ ملی و ˭˘ای سایبری Ĥsłʱنوا˺ مĤ Ğʩďملʩاتی بĔای سʩاسʥ£ اقěʬاđ £đی̳لماسی 

اͅ˼ مąąėďوʞ میąą˕sوđ کŖ łąąˊارت đ˭اġ را   ̀ʥĸوđ ندąąس ˼ąąʩĸو او đارđ یąąانŃ و تاąąĴĔʩʶˈاری˃ 

˘ای  ąąا Đملsłهای سąąایبری راهبđĔی đیđ Ĕąąĳوsʥĸها ملĹˎąą میsکند¢ ای˼ سąąند˭   ɦłąąلʱم˫ا łąąʱ

سąąایبری را ďĜنłąą ˃دیąąد نبđĔąą میđsاند و ت˔Ķʩįąą اوʩĸ˼ واąąĐد đ˭اġ سąąایبری đر نʩروهای 

 ˼ʩب Ĕʬ˔ʩی بĳو هماهن §đو˕sمی Łدʩارت˓ نام Ėʳ ˼اˊ ای łک¨ é)ȯȸȩȫ¨ ˼ͅاˋ đاˊ ˅و ġا˭đ

نŃاđهąąای ن˜امی و Ĕʩˤن˜امی đر đ˭اġ سąąایبری را ̲ͅ˔ąąنŃاđ میđsهąąد¢ ňĤوŁ بĔ ای˼£ đر ای˼ 

راهبđĔ بĔ اهمʥʩ هنˀارهای ˭˘ای سąąایبری و ˙رŖرت đا˕ʬąą˼ رŖیđĔįی ˄ندˆین˪ģی đر 

¥łʱ đو˕ ġŗ˃ات£ رĤňĠا ʥ̻رای امنŗ˕  ¢ç
ȹɇɄ ȫɈɑɒɓ ȳɀɓɈɎɍɀɋ ȸɓɑɀɓɄɆɘ Ɏɍ ȮɍɅɎɑɌɀɓɈɎɍ ȸɄɂɔɑɈɓɘ¥ ȹɎɖɀɑɃ ɓɇɄ ȷɄɀɋɈɒɀɓɈɎɍ ɎɅ ɀ ȹɑɔɒɓɖɎɑɓɇɘ ȸɎɂɈɄɓɘ¤ 
Ȟ ȫɄɁɑɔɀɑɘ ȞȜȜȢ¤
ɇɓɓɏ¥««ɖɖɖ¢ɍɈɒɂ¢ɆɎ¢ɉɏ«ɄɍɆ«ɏɃɅ«ɍɀɓɈɎɍɀɋɢɒɓɑɀɓɄɆɘɢȜȜȝɢɄɍɆ¢ɏɃɅ

¥łʱ đو˕ ġŗ˃ات£ رĤňĠا ʥ̻رای امنŗ˕  ¢è
ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȸɓɑɀɓɄɆɘ¥ ȹɎɖɀɑɃɒ ɀ ȼɎɑɋɃ­ȱɄɀɃɈɍɆ¤ ȷɄɒɈɋɈɄɍɓ ɀɍɃ ȻɈɆɎɑɎɔɒ ȨɘɁɄɑɒɏɀɂɄ¤ ȝȜ ȯɔɍɄ ȞȜȝȟ¤
ɇɓɓɏ¥««ɖɖɖ¢ɍɈɒɂ¢ɆɎ¢ɉɏ«ɀɂɓɈɕɄ«ɊɈɇɎɍ«ɏɃɅ«ɂɘɁɄɑɒɄɂɔɑɈɓɘɒɓɑɀɓɄɆɘ­Ʉɍ¢ɏɃɅ
ȟ¢  ȯɀɏɀɍ ȸɄɋɅ­ȩɄɅɄɍɒɄ ȫɎɑɂɄɒ 
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 Ĕ˔̾من èæçé ĵر ساđ ملی ˃دیدی ʥ̻امن đĔاͅ˼ راهبˋ ¢ʥاسsŁد ˕دʩũتا ʥنĔʬانی اینĔمįĐ

 ŁˏیŖ رŗĠsł  ɦاما £ʥąąاسsŁن˔د ł˃تو ˺ʔ رđ ایبریąąهای سsتوانمندی ł  ɦ˺ندا  ˄ł˄Ĕūا łąąک đĔąąک

ąąا ک˔ŗرهای   ɦاریįهم ˒ĔʬąąėĴ ایبری وąąای س˘  ˭ بĔąą تدŖیąą˼ و تłąąʩŃ هنˀارهąąای ر˭ʬار đر

  ¢çʥاسsŁد ˕دʩũسایبری تا ġا˭đ łĜĔĤ رđ وėهم

 Ḷ́وĸ Ĕب łد کąą˕ Ĕąą˔̾من èæçë ĵاąąر سđ ˎʩایبری نąąس ʥ̻امن đĔراهب Łدąą˕ نیʩازبʱ ł˂ąąėن

ایˀاđ اسʬاندارđهای واĐد بĔای امنʥ̻ سایبری đر همł نŃاđهای đوʬĸی و đا˕ʬ˼ اĸˎامات 

 łʱ ł˃ا توʱ ¢èđĔد می کʩũدیدهای سایبری تاŃت łʱ ʿاسʳ رđ Ĕی تŗی قĳهی و هماهنđ ˒ Ĵˎار

 đĔįیŖرت رŖر  ̇ Ĕند بąąای˼ س £§èæèæ  ̈Į̲ʪمĸارا  rو Į̲ʪمĸازی های ا  ɦ اͅ˼ đر امįąąا˺ مʱ̣ʩانąąی̀ 

˃امĢ تđ Ĕر امنʥ̻ سایبری نʩˎ تاʩũد đا˕ʥ¢ سند راهبđĔ امنʥ̻ سایبری èæçë اوʩĸ˼ سند 

 ł  ɦł˃ا توʱ  ̈ʥاس łʬ˅اđĔ Ĕğات اینĔʬنʥ ا˕ʩąąاͅ  ł مو˙ġŗ مˎایا و˅   ɦłک ʥąąاͅ˼ اس راهبđĔی̀ 

اهمʥʩ ای˼ مو˙ġŗ£ ˋاͅ˼ đر سąąاèæçì ĵ سąąندی ا˅ěʬاĜی بĔای ʔ˺ تدŖی˼ کđ ¢§éđĔر ای˼ 

 ʥیŗ˫ت ʥʩایبری و اهمąąای سąąه łملĐ łʱ ˓ąąنũر واđ ġا˭đ ارتˊŖ Łدąąاینˎ˭ ˓ąą˫ن łąąʱ ندąąس

 ê©˼ͅو ˋا Łدďʬت مŇی ایاĤا˭đ اریįراهنمای همª ایʬر راسđ Łدďʬت مŇا ارت˓ ایاʱ Ğʱروا

 ʥĸوđ łنʩکاب Ďğر سđ łک ʥąąندی اسąąس ˼ʩĸاو èæçë یđĔند راهبąąس ¢ëʥąąاس Łد نʩˎ تاʩũد̞ 

¥łʱ đو˕ ġŗ˃اͅ˼£ رˋ ł˃ر ˅ارŗارت امˊŖ  ¢ç
ȳɀɓɈɎɍɀɋ ȸɄɂɔɑɈɓɘ ȸɓɑɀɓɄɆɘ¤ ȝȣ ȩɄɂɄɌɁɄɑ ȞȜȝȟ¤
ɇɓɓɏ¥««ɉɀɏɀɍ¢ɊɀɍɓɄɈ¢ɆɎ¢ɉɏ«ȥȢɢɀɁɄ«ɃɎɂɔɌɄɍɓɒ«ȞȜȝȟ«ɢɢɈɂɒȫɈɋɄɒ«ɀɅɈɄɋɃɅɈɋɄ«ȞȜȝȟ«ȝȞ«ȝȣ«ȳȸȸ¢ɏɃɅ

 ¥łʱ đو˕ ġŗ˃اͅ˼£ رˋ ʥĸوđ  ¢è
ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȸɓɑɀɓɄɆɘ¤ Ƞ ȸɄɏɓɄɌɁɄɑ ȞȜȝȡ¤
ɇɓɓɏ¥««ɖɖɖ¢ɍɈɒɂ¢ɆɎ¢ɉɏ«ɄɍɆ«ɏɃɅ«ɂɒ­ɒɓɑɀɓɄɆɘ­Ʉɍ¢ɏɃɅ

¥łʱ đو˕ ġŗ˃ر  ¢é
ȳɀɓɈɎɍɀɋ ȨɄɍɓɄɑ ɎɅ ȮɍɂɈɃɄɍɓ ȷɄɀɃɈɍɄɒɒ ɀɍɃ ȸɓɑɀɓɄɆɘ ɅɎɑ ȨɘɁɄɑɒɄɂɔɑɈɓɘ¤ ȬɄɍɄɑɀɋ ȫɑɀɌɄɖɎɑɊ ɅɎɑ ȸɄɂɔɑɄ ȮɎȹ 
ȸɘɒɓɄɌɒ¤ ȞȢ ȦɔɆɔɒɓ ȞȜȝȢ¤
ɇɓɓɏ¥««ɖɖɖ¢ɍɈɒɂ¢ɆɎ¢ɉɏ«ɄɍɆ«ɏɃɅ«ɈɎɓɢɅɑɀɌɄɖɎɑɊȞȜȝȢɢɄɍɆ¢ɏɃɅ
Ƞ¢  ȬɔɈɃɄɋɈɍɄɒ ɅɎɑ Ⱥȸ­ȯɀɏɀɍ ȩɄɅɄɍɒɄ ȨɎɎɏɄɑɀɓɈɎɍ 

¥ł  ɦđو  ̞ġŗ˃ر ¢đو s̞می s˼ ̲ʩģای˼ راهنما ت ĕاساĔر بŗ˔و کđ یĤا˭đ اریįرهای همŗďم £˺ŗنũتا çïíï ĵاˊ سا  ¢ë
Ⱥȸ ȩɄɏɀɑɓɌɄɍɓ ɎɅ ȩɄɅɄɍɒɄ¤ ¾ȹɇɄ ȬɔɈɃɄɋɈɍɄɒ ɅɎɑ Ⱥ¢ȸ¢­ȯɀɏɀɍ ȩɄɅɄɍɒɄ ȨɎɎɏɄɑɀɓɈɎɍ¿¤ Ȟȣ ȦɏɑɈɋ ȞȜȝȡ¤
ɇɓɓɏɒ¥««ɀɑɂɇɈɕɄ¢ɃɄɅɄɍɒɄ¢ɆɎɕ«ɏɔɁɒ«ȞȜȝȡȜȠȞȣɢ­­ɢȬȺȮȩȪȱȮȳȪȸɢȫȴȷɢȺȸ­ȯȦȵȦȳɢȩȪȫȪȳȸȪɢ
ȨȴȴȵȪȷȦȹȮȴȳ¢ɏɃɅ¢
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ūاهی رŁđ های ʱاŇی đوʥĸ نąąėبłʱ ʥ اهمʥʩ امنđ ʥ̻ر  ʔ ˓ا˭ˎای Ĕĳانʩد و بąą˕ č ˋاͅ˼ Ġر

 ¢ʥای سایبری اس˘˭

 Ĕای ب ŁˏیŖ دʩũتا ˎʩد نąą˕ Ĕąą˔̾من §èæçî-èæèæ( èæçî یŇر ˃وđ łایبری کąąس ʥ̻امن đĔراهب

 ¢çđمار می روąą˕ łʱ ˼ͅهای ˋا ʥąąاسʩس ĵŗąąďت đاąąو نم đارđ Įąą̲ʪمĸاراʳ و Įąą̲ʪمĸای اąąازی هʱ

دŁ اسʥąą و đر   ̞đیا ĺĜا˂ʬرهای مŗąą˔ایبری کąąدیدهای سŃاˊ ت ʥĐاĔĜ łąą  ɦندąąس ˼ąąر ایđ

˺ یا˭łʬ£ ت˂ěěی و  Ĕąąğ رŖˊا˭Đ ˺Ŗ̣ąąملł هąąای سąąایبری سąąاˊما  ˅Łارąąʱرđ ĵŖا łąąď˪Ĝ ˺اąąهم

˘ای  اʬĐمąąاąąʱ Ňا Đمایđ ʥوʥĸ ها ه˔ąąدار đاŁđ می ˕ąąوđ¢ اˤđاĹ تدریˀی ˭˘ąąای واقģی و˭ 

 Łدąąد ˭ˎاینąą˕ر ĶąąĜاĐ را ˺ʔ łąąک ʥąąند اسąąس ˼ąąر ایđ دąąʩũتاđرŗم Ķʸاąąėم Ĕąąĳیđ ˊایبری اąąس

 ʟو ˄ا Įʩاتʱا£ رʩąą˕ا ʥنĔʬی£ اینąąĤنوěای مانند هو˒ م łʬ˭Ĕąą˔̲ͅ ایبریąąای سąąری هŖنا˭

سģʱ łąąدی می đاند­ هما˺ ĤناĔĜ مŗďری م˪ŃوĹ ˃امłģ اĤňĠاتی یا łʱ تģبđ Ĕʩوʥĸ ˋاͅ˼ 

Đ łملł های   ɦ˓نũی واĴđماʔ ایąą˫ارت Ḷ́وĸ Ĕند بąąر ای˼ سđ £ها ˼ نňĤ ¢èĺąąˀوŁ بĔ ای  rłąąģام˃

سąąایبری ŁđĔʬąąėĴ£ اįʬʱارĤمĶ های ˃دید بĔای Đ˪ا˝ʥ اˊ زیĔسا˅ʥ های ʩĐاتی و ا˭ˎای˓ 

همįąąاری بąąʩ˼ ˆین˪ąąģا˺ تاąąʩũد ˕دŁ اسʥąą¢ بŃبąąوđ امنʥąą̻ سąąایبری đر ě˅ ˓ąą˂ʱوĜی 

 ĔʬŃاری بđĔب ŁĔŃاری و بˈĴ ŨاĔʬ˕ری˱ اĠˊا łاˊ˃مل ©ĵاģ˭ سایبری ġا˭đª ʥاسʩس ĕاساĔب

اˊ اąąĤňĠات مربوłʱ ĝ تŃدیدها و ʔسʳ ʣʩąąˈیری های سąąامانł ها اوŗĸیđ ʥیđ Ĕĳر ای˼ سąąند 

 ¢đمار می رو˕ łʱ

اˊđارندĴی   ɦتوانمندی های ł  ɦ ار  ɦ˼ʩĸای اوĔąąب łک Ĕ˜اˊ ای˼ ن èæçî ایبریąąس ʥ̻امن đĔąąراهب

ˋاͅ˼ đر łĜĔĤ سąąایبری ا˕ąąارŁ می کند£ ن˫ğĤ łğ˪ی đر سʩاسʥąą های سąąایبری ای˼ ک˔ŗąąر 

 łان˅Ĕʩبđ łąą  ɦایبریąąی توانمندی های سĳهماهن łąą˪ʩ˝ند وąąر ای˼ سđ ¢đوąą˕ می ʞوąąėďم

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȳɀɓɈɎɍɀɋ ȨɄɍɓɄɑ ɎɅ ȮɍɂɈɃɄɍɓ ȷɄɀɃɈɍɄɒɒ ɀɍɃ ȸɓɑɀɓɄɆɘ ɅɎɑ ȨɘɁɄɑɒɄɂɔɑɈɓɘ¤ ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȸɓɑɀɓɄɆɘ¤ Ȟȣ ȯɔɋɘ ȞȜȝȤ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɍɈɒɂ¢ɆɎ¢ɉɏ«ɄɍɆ«ɏɃɅ«ɂɒ­ɒɄɍɑɘɀɊɔȞȜȝȤ­Ʉɍ¢ɏɃɅ
2¢  ȸɎɂɈɄɓɘ ȡ¢Ȝ
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 łک ʥاس èملی ʥ̻رای امنŗąą˕ ˺̻باʬąą˔ʳ رŗمˈک łان˅Ĕʩبđ ¢ʥąąاس Łد˕ ĵŗďم çملی ʥ̻امن

 ŁدŃĤĔملی را ب ʥ̻های امن ʥąąاسʩی سĳهماهن ʥʩĸوʯąąėاˊمانی مąąس ˼ ʩی بđاŃنوا˺ نĤ łʱ

اąąͅ˼ هنŗˊ هʾąąʩ راهبđĔ سąąایبری ن˜امی رسąąمی یا مبنای ن˜ąąری ن˜امی   ̀£łąąهم ˼ąąا ایąą  ɦ¢đارđ

 ¢đمومی ندارĤ ر ˭˘ایđ سایبری ʥ̻امن Łارʱرđ §˓ارت łʱ ĝرسمی ¨مربو

 ġا˭đ دĐوا Ķʩį˔ا تʱ را đایبری ن˜امی ˅وąąهای سsتوانمندی łģąąتوس èæçè ĵاąąاͅ˼ اˊ سˋ

سąąایبری ąąʱ ésçææا قدرت ąąˤʔاˊ کđĔ¢ ¨اĸبłʬ ̲ͅ˓ اˊ ایąą˼ نʩˎ ارت˓ ˋاģ˭ ˼ąąͅاsʥʩĸهای م˂ʬل˪ی 

مʩنł سąąایبری đا˕słʬاسêʥąą§¢ راهنمای بĔنامđ ł˭اġ ملی ësèæçï بʩ˓ اˊ هĔ سند đیĳری   ́ đر

̲وسĳʬی و تģامʳsĶˈیری نʩروهای   ͅḶ́وĸ Ĕر ای˼ سند بđ ¢ʥاͅ˼ اس بʩانđ ĔĳیدĴاŁ سایبری̀ 

ارت˓ słʱنŗďی کsłʱ łراʬĐی قاʱلʥʩ اˤđاʱ Ĺا سا˅ʬارهای نʩروهای đ˭اĤی ایاŇت مďʬدđ Łر 

˕ر˰ ʔسʩا را đا˕ʱ łʬا˕ند£ تاʩũد میs˕وđ¢ ˃اʣĸ ای˼sکł ˭˘ا£ ˭˘ای سایبری و s˨ʩĠهای 

 ˼ʩنˁوند¢ ای˼ سند هم˕sهای ˃دید تل˫ی میđĔنب łĜĔĤ ر ای˼ سندđ یąąėʩĠناˢ̵رومįĸا

بĸ Ẹ̆وĹ ا˃Ĕای Ĥملʩاتsهای ن˜امی đ˭اĤی đر ˭˘ای سایبری همėو ʱا رŖیđĔį کلی ارت˓ و 

đسʩʬابی łʱ بĔتری đر łĜĔĤ سایبری و توانمندیsهای تŃا˃می سایبری Ĥsłʱنوا˺ ʱ˂˔ی اˊ 

Ĥsłبارت   ɦ¢ìʥکˎ اسĔمʬمنا˺ م˕đ های سایبریsłملĐ ا  ɦłلʱم˫ا ʥŃ Ĥملʩاتsهای đ˭اĤی˃ 

 ĺĜا˂ʬا˺ مĔĳازیʱ هایsʥʩĸاģ˭ ˊری اʩĳąą˔̲ͅ ʥŃ˃ های سایبریsتوانمندی ʣąąėک £ Ĕĳیđ

 ¢íđو˕sمی ʞوėďر مŗر سند مˈکđ سایبری ʥ̻های امنsʥیŗĸسایبری اˊ او łĜĔĤ رđ

1¢  ȳɀɓɈɎɍɀɋ ȸɄɂɔɑɈɓɘ ȸɄɂɑɄɓɀɑɈɀɓ 
2¢  ȳɀɓɈɎɍɀɋ ȸɄɂɔɑɈɓɘ ȨɎɔɍɂɈɋ 
ȟ¢  ȝȜȜ­ȸɓɑɎɍɆ ȨɘɁɄɑ­ȩɄɅɄɍɒɄ ȺɍɈɓ
Ƞ¢  ȷɈɂɇɀɑɃ ȯ¢ ȸɀɌɔɄɋɒ¤ ȸɏɄɂɈɀɋ ȩɔɓɘ¥ Ȧ ȭɈɒɓɎɑɘ ɎɅ ɓɇɄ ȯɀɏɀɍɄɒɄ ȮɍɓɄɋɋɈɆɄɍɂɄ ȨɎɌɌɔɍɈɓɘ §Ȯɓɇɀɂɀ¤ ȳȾ¥ ȨɎɑɎ-
ɍɄɋɋ ȺɍɈɕɄɑɒɈɓɘ ȵɑɄɒɒ¤ ȞȜȝȥ¨¤ ɏɏ¢ ȞȞȤ­ȥ
ȡ¢  ȞȜȝȥ ȳɀɓɈɎɍɀɋ ȩɄɅɄɍɒɄ ȵɑɎɆɑɀɌ ȬɔɈɃɄɋɈɍɄɒ 

¥łʱ đو˕ ġŗ˃ر £ġا˭đ ارتˊŖ  ¢ì
ȳɀɓɈɎɍɀɋ ȩɄɅɄɍɒɄ ȵɑɎɆɑɀɌ ȬɔɈɃɄɋɈɍɄɒ ɅɎɑ ȫȾ ȞȜȝȥ ɀɍɃ ɁɄɘɎɍɃ¤ ȝȤ ȩɄɂɄɌɁɄɑ ȞȜȝȤ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɌɎɃ¢ɆɎ¢ɉɏ«ɉ«ɀɏɏɑɎɀɂɇ«ɀɆɄɍɃɀ«ɆɔɈɃɄɋɈɍɄ«ȞȜȝȥ«ɏɃɅ«ȞȜȝȤȝȞȝȤɢɄ¢ɏɃɅ
ȣ¢  ȳɀɓɈɎɍɀɋ ȨɄɍɓɄɑ ɎɅ ȮɍɂɈɃɄɍɓ ȷɄɀɃɈɍɄɒɒ ɀɍɃ ȸɓɑɀɓɄɆɘ ɅɎɑ ȨɘɁɄɑɒɄɂɔɑɈɓɘ¤ ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȸɓɑɀɓɄɆɘ¤ Ȟȣ ȯɔɋɘ 
ȞȜȝȤ¢
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đر بʩانđ łʩ˭اĤی çsèæèæ ˋاͅ˼ بĔ ای˼ مąąėاłĸ تاʩũد ˕دsŁاسʥąą کł ˭˘ای سایبری میsتواند 

ʥŃ ا˃Ĕای  اید توانمندیsهąąایی˃   ɦ£رو ˼ąąهد و اˊ ایđ Ĕąą̲ʩˢدی ت  ˃ ŗĠsłąąر  ɦا راąąهđĔنب ʥąąʩماه

Ĥملʩاتsهای ˭Ĕاđامنsłای đر ˭˘ا£ ˭˘ای سایبری و đامنsłهای اįĸ̵رومˢناėʩĠی ĔĠاĐی و 

سا˅łʬ ˕وèđ¢ ای˼ سند ˙م˼ đĔͅا˅łʱ ˼ʬ ˙رŖرت ت˫ŗیʥ توانمندیsهای ŁˊŗĐ اĤňĠات 

سایبری£ بĔ اهمđ ʥʩسʩʬابی łʱ توانمندیsهای ʥŃ˃ ĹˊŇ ا˅đ ĵňʬر نʩروهای ˭Ĕماندهی£ 

 ¢éđارđ دʩũتا ˎʩن §ȨȠȮ¨ ˺منا˕đ اتĤňĠها و اĔ̲وتʪات£ کامĠارتبا £ĵرʬکن

˺ مدتê سند đیĳری اسʥ کłʱ ł ن˫˓ ارت˓ ˋاͅ˼ đر ˭˘ای سایبری  بĔنامđ ł˭اġ مʩا

 ¢ëرا تب̻̲˼ می کند èæèé اąąت èæçï ŁرŖđ ایĔر بŗąą˔ی کĤا˭đ های ʥیŗĸاو łنامĔب ˼ąąای ¢đˊاđĔąąͅ می

مʩنąąی تاʩũد ŖیˏsŁای  دید đر نʩروهای́  رŖرت ایˀاđ واĐدهای سąąایبری˃   ̇ Ĕąąند بąąس ˼ąąر ایđ

ا˕ąąد¢ ňĤوŁ بĔ ای˼£   ɦŁˊŗĐ ˼ąąر ایđ ˼ąąͅا  ̀˓ąąارت ˨ģ  ̇ Ĕąąĳانʩد بąąتوانsمی đوąą  ˅łąąک đوąą˕sمی

˙رŖرت توسłģ بĔʬ˔ʩ توانمندیsهای ˭Ĕماندهی£ کنʬرĵ£ ارتباĠات£ کامʪ̲وتĔها و اĤňĠات 

)ĔʬąąėĴ £§ȨȠȮ˒ واĐد đ˭اġ سąąایبری مو˃وđ و م˔ąąارکʥ بđ Ĕʬąą˔ʩر رˊمای˓sهای سایبری 

đو˃انبł و ˄ند˃انبł نđ ˎʩر ای˼ سند مŗرđتو˃ł قĔار słʬ˭ĔĴاند¢

حکمرانی، فرماندهی و نظارت

Ĕماندهی و   ˭ ł سąąاˊماندهی مąąˀدđ و ارت˫ای سąąا˅ʬار  ɦʥبąąėن èæçê ĵاąąر سđ ˼ͅا  ̀ʥąąĸوđ

د¢  ģاʥʩĸ های سایبری đر سĎğ ملی̞  ł ارت˫ای هماهنĳی˭   ɦ Ĕˀمن łک đĔک Ĺاقدا đو ن˜ارت˅ 

1¢  ȞȜȞȜ ȩɄɅɄɍɒɄ ȼɇɈɓɄ ȵɀɏɄɑ
¥łʱ đو˕ ġŗ˃ر £ġا˭đ ارتˊŖ  ¢è

ȩɄɅɄɍɒɄ ɎɅ ȯɀɏɀɍ ȞȜȞȜ¤ ȞȜȞȜ¤ ɏ¢ Ƞȝ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɌɎɃ¢ɆɎ¢ɉɏ«Ʉ«ɏɔɁɋ«ɖɢɏɀɏɄɑ«ɖɏȞȜȞȜ«ȩȴȯȞȜȞȜɢȪȳɢȫɔɋɋ¢ɏɃɅ¢

èçî-èìí ¢ĚĜ £˺هما  ¢é
Ƞ¢  ȲɈɃ ȹɄɑɌ ȩɄɅɄɍɒɄ ȵɑɎɆɑɀɌ 

¥łʱ đو˕ ġŗ˃ر £ġا˭đ ارتˊŖ  ¢ë
ȲɄɃɈɔɌ ȹɄɑɌ ȩɄɅɄɍɒɄ ȵɑɎɆɑɀɌ §ȫȾ ȞȜȝȥ­ ȫȾ ȞȜȞȟ¨¤ ȝȤ ȩɄɂɄɌɁɄɑ ȞȜȝȤ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɌɎɃ¢ɆɎ¢ɉɏ«ɉ«ɀɏɏɑɎɀɂɇ«ɀɆɄɍɃɀ«ɆɔɈɃɄɋɈɍɄ«ȞȜȝȥ«ɏɃɅ«ɂɇɔɊɈɢɒɄɈɁɈȟȝ­ȟȡɢɄ¢ɏɃɅ
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بłʩ ک˔ŗرهای هĺ ̲ͅما˺ ʔ˺ مانند   ̞˺ŗنũا ĺاͅ˼ ه ˘ای سایبری̀  اł˄Ĕū سا˅ʬار įĐمĔانی˭ 

 ¢ʥąąاس ˨ʩģ ěوĜی و đوʬĸی نąąėبʬا̇  ˓ های˅  ˂  ɦرđ اąąام £ʥąąاسʩانʬو بری Łدąąďʬت مŇاąąای

 ʥ̻ارهای کنونی امنʬ˅اąąس łنʩمˊ èæçê ĵاąąر سđ çایبریąąس ʥ̻امن łایʳ ˺ŗقان ʣیŗěا تʱ

سąąایبری ˋاͅ˼ ˭Ĕاهʔ ĺمد ¨ای˼ قانđ ˺ŗر سąąاĵ های èæçì و èæçî اąą˕ čňĜد§¢ łʱ مو˃ʣ ای˼ 

 Ķʩįąą˔ت è)Ȩȸȸȭ ł ا˃Ĕا đرʔمد£ سʬąąاđ راهبđĔی امنʥ̻ سąąایبری̈   ɦèæçë łیŗان  ̀ قانŗąą˺ کđ łąąر

ʩģ˪ی  ąąد کĤ łملđĔąąį سąąاˊمانی̇   ̞éاتąąĤňĠا ʥąą̻امن ʥąąاسʩرای سŗąą  ̞˼ąą̣یĳای ˕ąąد و˃ 

đ ê)ȳȮȸȨیĔĳ نąąŃاđ مđ ĺŃر  đا˕ʥąą¢ مĔکąąˎ ملąąی ʔماąąĴđی Đاłąąʶđ و راهبđĔąą امنʥąą̻ سąąایبری̈ 

ایŁˊŗĐ ˼ąą اسʥąą کʱ łازŖی ا˃Ĕایی đبĔʩ˅انł کابʩنł مąąėďوʞ می ˕ąąوđ¢ ایđ ˼ąąو نŃاĠ đب˱ 

 đاʬąąارند¢ سđ ŁدŃĤĔایبری ˋاͅ˼ را بąąس ʥ̻امن đĔای راهبĔ˃ی و اĳهماهن ʥʩĸوʯąąėم ˺ŗقان

راهبđĔی امنʥ̻ سąąایبری نŃاđ رسąąمی ˃Ĕ˭ ʥŃماندهی و ن˜ارت امنʥ̻ سąąایبری ملیđ ëر 

ˋاͅ˼ اسʥ کł ریاسʔ ʥ˺ را رŖ Ėʩʸزرای کابʩنł بŃĤĔدđ Łارđ¢ رĖʩʸ کمŗʩėʩ˺ ملی ایمنی 

 ĔزیŖ £اتĠی و ارتباąąا˅لđ رŗام ĔزیŖ Ńار ت˼ اˊ Ŗزرا̈   ˄£íĖąąʩل  rاˊما˺ ملیąąس Ėʩʸر £ìیąąمومĤ

 łایبری کąąس Ěě˂ʬم ʥąą˔و ه §ġا˭đ ĔزیŖ و ʥģنĜ ارت وˀت £đاěʬاق ĔزیŖ £łąą˃ار  ˅ امŗąąر

ریاسĴ ʥروŁ های کار˕ناسی را بŃĤĔدđ Łارند نʩˎ اˊ اĤ˘ای ʔ˺ هʬėند¢ 

سʬąąاđ راهبđĔąąی امنʥ̻ سąąایبری ˋاͅ˼ ʱا ˕ŗąąرای امنʥ̻ ملی و سʬąąاđ راهبđĔąąی ˭ناŖری 

 đĔąąو راهب łąąʶđاĐ یąąĴđماʔ یąąمل ˎąąکĔم ¢đارđ Ķąąی کامąąĳها هماهن ʥąąاسʩس Ĕąą˜اˊ ن îاتąąĤňĠا

امنʥ̻ سąąایبری نʩˎ ا˃Ĕای سʩاسʥ های سایبری را ʱا Ŗˊارت های ˆی رĞʱ هماهنĲ می کند 

1¢  ȧɀɒɈɂ Ȧɂɓ Ɏɍ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ
2¢  ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȸɓɑɀɓɄɆɈɂ ȭɄɀɃɐɔɀɑɓɄɑɒ 
ȟ¢  ȮɍɅɎɑɌɀɓɈɎɍ ȸɄɂɔɑɈɓɘ ȵɎɋɈɂɘ ȨɎɔɍɂɈɋ 
Ƞ¢  ȳɀɓɈɎɍɀɋ ȮɍɂɈɃɄɍɓ ȷɄɀɃɈɍɄɒɒ ɀɍɃ ȸɓɑɀɓɄɆɘ ɅɎɑ ȨɘɁɄɑɒɄɂɔɑɈɓɘ 

¥łʱ đو˕ ġŗ˃اͅ˼£ رˋ ʥĸوđ  ¢ë
ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȸɓɑɀɓɄɆɘ¤ Ƞ ȸɄɏɓɄɌɁɄɑ ȞȜȝȡ
Ȣ¢  ȳɀɓɈɎɍɀɋ ȵɔɁɋɈɂ ȸɀɅɄɓɘ ȨɎɌɌɈɒɒɈɎɍ 
ȣ¢  ȳɀɓɈɎɍɀɋ ȵɎɋɈɂɄ ȦɆɄɍɂɘ 
Ȥ¢  Ȯȹ ȸɓɑɀɓɄɆɈɂ ȭɄɀɃɐɔɀɑɓɄɑɒ 
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و اˊ ن˜Ĕ قانونی همانند اĔͅاتŗرهای زیĔسąąا˅ʥ های ʩĐاتی ملی تʥď ن˜ارت سʬąąاđ راهبđĔی 

ŗąąĠ łر کلąąی£ تłʩŃ و ارت˫ای راهبđĔ امنʥ̻ سąąایبری ک˔ŗąąر   ɦ¢çđارđ ʥąąʩĸاģ امنʥąą̻ سąąایبری˭ 

˕ąąامĶ تدŖی˼ اسʬąąاندارđهای م˔Đ £ĭĔʬąą˪ا˝ʥ اˊ زیĔسąąا˅ʥ ها£ توسłģąą منابĢ انąąėانی 

 đĔو راهب łąąʶđاĐ یĴđماʔ یąąکˎ ملĔم ŁˏیŖ ˨ąąو˝ای łاˊ˃مل łģąąو توس ˱ąąʩ˫ďت đĔąąای راهبĔąą˃و ا

¢è یندʔ مار می˕ łʱ سایبری ʥ̻امن

ěوĜی و   ˅˓ąą˂  ɦ£ʥĸوđ ˼ąąʩایبری بąąات سĤňĠا ĵđاąąاری و تبįąąای همąą˫ر ارتŗąą˜من łʱ

 ˺ŗقان Ĺوđ ĺمʬم £Į̲ʪمĸاراʳ و Į̲ʪمĸازی های اʱ ʥ̻امن ˼ʩتام ʥŃ˃رđ ˎʩها و ن Łاĳ˔انđ

 éایبریąąس ʥ̻رای امنŗąą  ̞Ķʩįąą˔ت łد کąą  ̞ʣیŗěت èæçî Ĕامبąąسđ رđ ایبریąąس ʥ̻امن łایʳ

ąąامĶ بĔقĔاری هماهنĳی نˎđیĮąą بʩ˼ مĔکˎ ملی  دید̞   ˃đاŃای˼ ن łąą˪ʩ˝و ¢ʥąą˕اđ یąą  ͅ را đر

 Ĕو سای ê)ȯȵȨȪȷȹ¨ ای łری رایانŗ˭ ʿąąاسʳ ملی ŁروĴ £ایبریąąس ʥ̻امن đĔو راهب łʶđاĐ یĴđماʔ

نąąاŖری اąąĤňĠات و ارتباąąĠاتë و سąąاˊما˺ ارت˫ąąای  ی رĞąąʱ ماننąąد موسłąąė ملąąی˭  نŃاđهąąای̂ 

 ʥĸوđ ˼ʩاتی بĤňĠاری اįارت˫ای هم łʱ ˨˝مو Ĕʩ˅ا đاŃو نđ ˼ای­ʥąąاس ìاتĤňĠری اŖنا˭

 ¢íندʬėی هĜوě˅ ˓˂ʱ و

¥ ʳایąą˓ مʬąąėمģ˭ Ĕاsʥʩĸهąąای تŃا˃مąąی Ĥلłąąʩ سąąامانsłهای اĤňĠاتąąی نŃاđهąąای  ç¢  بąą˅Ĕی اˊ ایąą˼ هماهنĳیsهąąا Ĥبارتنąąد اˊ
 ĝات مربوąąĤňĠا Ķąąʩلďری و تŖʔđĔąąĴ £Ğąąʱرsی ازرسąąی نŃاđهąąای đوąąʬĸی̂   ɦو ʡđواąąĐ ĶąąلĤ łąą  ɦĝوąąندات مربʬąąėم ˼ąąʬ˭اری£ یاđا
 Ğąąایبری توسąąس ʥąą̻انی امنąąėی انŖرʩن łģąąی و توسąąمللĸاs˼ ʩای بąąهsاریįهم ʽąąیŖی£ ترąą˃ار łąąʱ امنʥąą̻ سąąایبری đا˅لąąی و˅ 

¥łąąʱ đوąą˕ ġŗ˃ر Ĕʬąą˔ʩات بąąʩʸˎ˃ ایĔąąی¢ بąąʬĸوđ ایąąهđاŃن
ȳɀɓɈɎɍɀɋ ȨɄɍɓɄɑ ɎɅ ȮɍɂɈɃɄɍɓ ȷɄɀɃɈɍɄɒɒ ɀɍɃ ȸɓɑɀɓɄɆɘ ɅɎɑ ȨɘɁɄɑɒɄɂɔɑɈɓɘ¤ ȴɑɆɀɍɈəɀɓɈɎɍɀɋ ȸɓɑɔɂɓɔɑɄ¤
ɇɓɓɏ¥««ɖɖɖ¢ɍɈɒɂ¢ɆɎ¢ɉɏ«ɀɁɎɔɓ«ɎɑɆɀɍɈəɄ¢ɇɓɌɋ

 ¥łʱ đو˕ ġŗ˃ر  ¢è
ȳɀɓɈɎɍɀɋ ȨɄɍɓɄɑ ɎɅ ȮɍɂɈɃɄɍɓ ȷɄɀɃɈɍɄɒɒ ɀɍɃ ȸɓɑɀɓɄɆɘ ɅɎɑ ȨɘɁɄɑɒɄɂɔɑɈɓɘ¤ ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȫɑɀɌɄɖɎɑɊ Ɉɍ ɓɇɄ 
ȬɎɕɄɑɍɌɄɍɓ ɎɅ ȯɀɏɀɍ §ɇɀɍɃɎɔɓ¨¤ ȸɄɏɓɄɌɁɄɑ ȞȜȝȥ¢
ȟ¢  ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȨɎɔɍɂɈɋ 
Ƞ¢  ȨɎɌɏɔɓɄɑ ȪɌɄɑɆɄɍɂɘ ȷɄɒɏɎɍɒɄ ȹɄɀɌ 
ȡ¢  ȳɀɓɈɎɍɀɋ ȮɍɒɓɈɓɔɓɄ ɎɅ ȮɍɅɎɑɌɀɓɈɎɍ ɀɍɃ ȨɎɌɌɔɍɈɂɀɓɈɎɍɒ ȹɄɂɇɍɎɋɎɆɘ 
Ȣ¢  ȮɍɅɎɑɌɀɓɈɎɍ­ȹɄɂɇɍɎɋɎɆɘ ȵɑɎɌɎɓɈɎɍ ȦɆɄɍɂɘ 

 ¥łʱ đو˕ ġŗ˃ر  ¢í
ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȸɓɑɀɓɄɆɘ Ɉɍ ȯɀɏɀɍ¥ ȵɑɄɒɄɍɓ ȸɈɓɔɀɓɈɎɍ ɀɍɃ ȨɇɀɋɋɄɍɆɄɒ¤ ɏɑɄɒɄɍɓɀɓɈɎɍ ɃɄɋɈɕɄɑɄɃ Ɂɘ ȹɎɌɎɎ 
ȾɀɌɀɔɂɇɈ¤ ȩɄɏɔɓɘ ȩɈɑɄɂɓɎɑ ȬɄɍɄɑɀɋ¤ ȳȮȸȨ¤ ɓɎ ɓɇɄ ȫɎɑɄɈɆɍ ȵɑɄɒɒ ȨɄɍɓɄɑ ɎɅ ȯɀɏɀɍ¤ Ƞ ȯɔɋɘ ȞȜȝȥ¤
ɇɓɓɏɒ¥««Ʌɏɂɉ¢ɉɏ«ɖɏ«ɖɏ­ɂɎɍɓɄɍɓ«ɔɏɋɎɀɃɒ«ȞȜȝȥ«Ȝȣ«ȝȥȜȣȜȠ­ȨɘɁɄɑɒɄɂɔɑɈɓɘ­ȸɓɑɀɓɄɆɘȫɎɑɄɈɆɍ­ȵɑɄɒɒ 
­ȨɄɍɓɄɑ­ȝ¢ɏɃɅ
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Ĕʩن˜امی   ʕ˓ąą˂  ɦاąą  ɦłąąėر م˫ایđ یąąن˜ام ˓ąą˂  ɦایبریąąارت سąą˜ی و نąąماندهĔ  ˭˼ąąͅا  ̀ đر

 ĺʩ˫ʬėماندهی مĔ  ˭ʥďت ç ȨȠ هایsĺʬėʩماندهی سĔ  ˭đاʬس £èææî ĵر ساđ ¢ʥاس Ĕتs˨ ʩģ˙

Đ łملsłهای   ɦʿاس  rهای ن˜امی وsłįب  ̞ Ĕا هد˦ ن˜ارت ب  ɦو èĭĔʬ˔روهای مʩن đاʬس Ėʩʸر

 ġا˭đ دĐارای واđ ˼ͅهای ارت˓ ˋاsł˅اˊ ˕ا Įد¢ هری˕ Ėʩتاس ġا˭đ ارتˊŖ Ğسایبری توس

ąąبsłįها و سsĺʬąąėʩهای اĤňĠاتی   ̞ʥ̻امن ˼ąąʩتام ʥʩĸوʯąąėم łک ʥąąاس sاییˎąąˀایبری مąąس

اͅ˼ واĐد  Ŗsłʱیˏđ Łر بĔابĐ Ĕملsłهای سایبری đا˅لی را بŃĤĔدđ Łارندđ ¢éر مارèæçï ĕ£ ارت˓̀ 

đ˭اġ سąąایبری منsł˫ğای را Ĥsłʱنوا˺ ąą˔˂ʱی اˊ سʪاˤ Łربی نʩروهای ˊمʩنی đ˭اġ اˊ ˅وđ ˋاͅ˼ 

 £ʥąąاس đو  ˅ġŗر نđ đاŃن ˼ʩĸاو łد کĐای˼ وا ¢đاđ Ķʩįąą˔رو تʩن Ĕąą˪ن ìæ đدوąąĐ اąą  ɦو ê)ȯȬȸȩȫ(

¢ëđارđ ŁدŃĤĔهای ارت˓ ˋاͅ˼ را بsłįها و ˕بsĺʬėʩ̻بانی اˊ سʬ˔ʳ و ġا˭đ ł˪ʩ˝و

 Ķر کđ سایبری ġا˭đ سازی Ĳا هد˦ هماهن  ɦسایبری ġا˭đ ŁروĴ Įی ˎʩن èæçê ĕر مارđ

 đداģاید ت  ɦنیʩب ˓ ̲ د کĠ łب˱ͅ   ̞Ķʩį˔ر تŗ˔اتی کĤňĠهای ا ʥ˅ساĔاˊ زی ġا˭đ ارت˓ و

کارکنا˺ ʔ˺ تا سąąاèæèç ĵ اˊ èèæ ن˪èïæ łʱ Ĕ ن˪Ĕ ا˭ˎای˓ یا˭ʱ łʬا˕ąąدì¢ منابĢ رسąąانł ای Đاũی اˊ 

 Ĕ˪ن ëææ Ĕب ˠĸا  ɦèæèê ĵاąąاͅ˼ تا س ˂˓ đ˭اġ سąąایبری ارت˓̀   ɦایąąروهʩن Ķک łąąند کʬąąėه ˺ʔ

 ¢íđواهد بو˅

1¢  ȨȠ ȸɘɒɓɄɌɒ ȨɎɌɌɀɍɃ 
2¢  ȯɎɈɍɓ ȸɓɀɅɅ ȴɅɅɈɂɄ 

¥łʱ đو˕ ġŗ˃اͅ˼£ رˋ ġا˭đ ارتˊŖ  ¢é
¾ȷɄɆɀɑɃɈɍɆ ȷɄɒɏɎɍɒɄ ɓɎ ȨɘɁɄɑ ȦɓɓɀɂɊ¿¤ ɔɍɃɀɓɄɃ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɌɎɃ¢ɆɎ¢ɉɏ«Ʉ«ɏɔɁɋ«ɀɍɒɖɄɑɒ«ɂɘɁɄɑ«ɈɍɃɄɗ¢ɇɓɌɋ
Ƞ¢  ȼɄɒɓɄɑɍ ȦɑɌɘ ɎɅ ɓɇɄ ȯɀɏɀɍ ȬɑɎɔɍɃ ȸɄɋɅ­ȩɄɅɄɍɒɄ ȫɎɑɂɄ 

 ¥łʱ đو˕ ġŗ˃ر  ¢ë
ȫɑɀɍə­ȸɓɄɅɀɍ ȬɀɃɘ ɀɍɃ ȾɔɊɀ ȰɎɒɇɈɍɎ¤ ¾ȯɀɏɀɍ ɀɍɃ ȨɘɁɄɑ ȨɀɏɀɁɈɋɈɓɈɄɒ¥ ȭɎɖ Ȳɔɂɇ Ȯɒ ȪɍɎɔɆɇɜ¿¤ ȲɈɋɈɓɀɑɘ 
ȧɀɋɀɍɂɄ ɁɋɎɆ¤ ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȮɍɒɓɈɓɔɓɄ ɅɎɑ ȸɓɑɀɓɄɆɈɂ ȸɓɔɃɈɄɒ¤ ȞȤ ȦɔɆɔɒɓ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɈɈɒɒ¢ɎɑɆ«ɁɋɎɆɒ«ɌɈɋɈɓɀɑɘ­ɁɀɋɀɍɂɄ«ȞȜȞȜ«ȜȤ«ɉɀɏɀɍ­ɂɘɁɄɑ­ɂɀɏɀɁɈɋɈɓɈɄɒ¢

¥łʱ đو˕ ġŗ˃ر  ¢ì
¾ȯɀɏɀɍ ȪɌɁɑɀɂɄɒ ȦȮ ȹɎɎɋɒ ɓɎ ȫɈɆɇɓ ȨɘɁɄɑɀɓɓɀɂɊɒ ɖɈɓɇ ȺȸɞȞȟȣ ȲɈɋɋɈɎɍ ȮɍɕɄɒɓɌɄɍɓ¿¤ ȨȮȸȴ ȲɀɆɀəɈɍɄ¤ Ȣ ȦɏɑɈɋ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɂɈɒɎɌɀɆ¢ɄɂɂɎɔɍɂɈɋ¢ɎɑɆ«ɉɀɏɀɍ­ɄɌɁɑɀɂɄɒ­ɀɈ­ɓɎɎɋɒ­ɓɎ­ɅɈɆɇɓɂɘɁɄɑɀɓɓɀɂɊɒ­ɖɈɓɇ­ɔɒȞȟȣ­Ɍɍ­ɈɍɕɄɒɓɌɄɍɓ

¥łʱ đو˕ ġŗ˃ر  ¢í
ȩɀɈɒɇɈ ȦɁɄ¤ ¾ȱɀɆɆɈɍɆ ȨɇɈɍɀ ɀɍɃ ɓɇɄ Ⱥȸ¤ ȯɀɏɀɍ ɓɎ ɁɄɄɅ ɔɏ ɂɘɁɄɑɃɄɅɄɍɒɄ¿¤ ȳɈɊɊɄɈ ȦɒɈɀ¤ ȞȜ ȯɔɍɄ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɀɒɈɀ¢ɍɈɊɊɄɈ¢ɂɎɌ«ȵɎɋɈɓɈɂɒ«ȱɀɆɆɈɍɆ­ȨɇɈɍɀ­ɀɍɃ­ɓɇɄ­Ⱥȸ­ȯɀɏɀɍ­ɓɎ­ɁɄɄɅ­ɔɏ­ɂɘɁɄɑɃɄɅɄɍɒɄ¢
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توانمندی های محوری در زمینه اطلاعات سایبری 

Ňđ łąąʱیĶ سʩاسąąی م˂ʬلąą˨ اˊ˃ملł م˪اđ قانŗ˺ اساسąąی ˋاͅ˼ کĖąąʳ ł اˊ ˃نŃ˃ Ĳانی 

đوĹ تĔąą̲ʩˢ کđĔ£ انداˊŁ و بوł˃đ سąąاˊما˺sهای اĤňĠاتی ای˼ کŗ˔ąąر کمĔʬ اˊ đیĔĳ ک˔ŗرهای 

همĔąąʬاˊ ʔ˺ اسĤsłʱ ¢ʥąąنąąوا˺ مʭاĵ£ مąąʩˎا˺ ˃مŖʔsĢری اąąĤňĠات سĳʩناąąĸی و đرنłˀʩʬ ا˃Ĕای 

słمو˃ʣ مąąاèç Łđ قانŗ˺ اساسąąی ای˼   ɦ˼ąąͅا  ̀ʥąąĸوđ ایĔąąایی بąąناس Ĥملʩاتsهąąای رąąĜد و̞ 

 ŁˊŗĐ ˼ر ایđ ĵاģ˭ ˺اͅ˼ ˄ندی˼ ساˊماˋ £ĵاĐ ˼ا ایʱ ¢ʥąąاسsŁد˕ đدوďدت مąą˕słʱ رŗ˔ک

 Ķک Łارđنی اģی ˺ʔ łĤموˀمĔاˊما˺ زیąąتری˼ سsıو ب̣ر ç)ȩȮȭ¨ یĤا˭đ اتĤňĠا đاʬąąس łک đارđ

 ʥąąاسŃĸای˼£ ˋاͅ˼ ساĔب ŁوňĤ ¢ندʬąąėه ˺ʔ هایsłارˊتری˼ نمونʱ è)ȩȸȮ¨ یĸناĳʩات سąąĤňĠا

کł مʱ̣ʩا˺ تاسąąėʩات اąąĤňĠات سĳʩناĸی ایاŇت مďʬدđ Łر ˄ار˄ąąوʞ توا˭˱sنامł همįاری 

 ¢ʥر اسŗ˔و کđ ˼ʩاتی بĤňĠا

اͅ˼ مģاĵđ سąąاˊما˺ امنʥ̻ ملی ʔمریįا و سʬاđ ارتباĠات  اđارŁ کĶ اĤňĠات سĳʩąąناĸی̀ 

 ĵاˊ سا Ķتا قب ¢ʥو اسđ ˺ʔ ˊا Ĕت Į˄ار کوʩėʱ Łˊاندا Ĕ˜اˊ ن łند ک˄ Ĕه £ʥاسʩانʬبری ʥĸوđ

 Ė  rاما £đĔری می کŖʔđĔĴ اتیĔهای م˂اب Łاˊ ماهوار Łđا˪ʬąąا اس  ɦات راĤňĠاˊما˺ اąąای˼ س èæçè

اˊ ʱ ˺ʔا کمĮ سąąاˊما˺ امنʥ̻ ملی ʔمریįا اĤňĠات را کʣąąė می کند ¨đر ˤʔاˊ ای˼ همįاری 

ا ʔنłį ای˼ ساˊما˺ đر ساèæèæ ĵ اˊ đوʥĸ ت˫ا˙ای ا˭ˎای˓   ɦ¢§éʥąą˕اđ یąą˔مایˊʔ łنب ĔĜ˭ا˃ 

 ˱˫ďم Ĕای˼ ام ˊŗąąهن §èç Łđما ˫دا˺ منابĢ و نąąʩˎ موانĢ قانونی̈   ˭Ķʩĸđ ł  ɦاąąام £êđĔąąک łąą˃đبو

 ¢ʥاس Łن˔د

 ĵاąąر سđ łąąک ʥąąاس ˼ąąͅی ˋاąąĤا˭đ ˺اˊماąąس ˼ąąتریsıب̣ر §ȩɄɅɄɍɒɄ ȮɍɓɄɋɋɈɆɄɍɂɄ ȭɄɀɃɐɔɀɑɓɄɑɒ¨ یąąĤا˭đ اتąąĤňĠا đاʬąąس  ¢ç
¢ʥąą˕اđ ی کارŖرʩن Ĕąą˪ن èæææ ˊا ˓ąąʩب èæèæ

2¢  ȩɈɑɄɂɓɎɑɀɓɄ ɅɎɑ ȸɈɆɍɀɋ ȮɍɓɄɋɋɈɆɄɍɂɄ 
 ¥łʱ đو˕ ġŗ˃ر  ¢é

ȸɀɌɔɄɋɒ¤ ȸɏɄɂɈɀɋ ȩɔɓɘ¥ Ȧ ȭɈɒɓɎɑɘ ɎɅ ɓɇɄ ȯɀɏɀɍɄɒɄ ȮɍɓɄɋɋɈɆɄɍɂɄ ȨɎɌɌɔɍɈɓɘ¤ ɏ¢ ȞȟȞ¢
¥łʱ đو˕ ġŗ˃اͅ˼£ رˋ ġا˭đ ارتˊŖ  ¢ê

ȩɄɅɄɍɒɄ ȵɑɎɆɑɀɌɒ ɀɍɃ ȧɔɃɆɄɓ ɎɅ ȯɀɏɀɍ¥ ȴɕɄɑɕɈɄɖ ɎɅ ȫȾȞȜȞȜ ȧɔɃɆɄɓ ȷɄɐɔɄɒɓ¤ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɌɎɃ¢ɆɎ¢ɉɏ«Ʉ«Ƀɢɀɂɓ«ɃɢɁɔɃɆɄɓ«ɏɃɅ«ȞȜȜȞȞȡɀ¢ɏɃɅ¢



   ارزیابی کلی توانمندی های سایبری و قدرت ملی  

200

   ارزیابی کلی توانمندی های سایبری و قدرت ملی  

200

ŗبی بŗ˅Ĕرđار اسʥąą نʩˎ ن˫˓  اđارŁ اąąĤňĠات و تąą˫ʩ˫ďات کابʩنçłąą کł اˊ بوł˃đ نąąėبʬا˅ 

ł ن˂Ŗ ʥėزیĴ Ĕˎار˒   ɦĺʩ˫ʬėر مŗĠ ł  ɦđاŃازی می کند¢ ای˼ ن  ɦ˼ͅا مŃمی đر łĜĔĤ سایبری̀ 

 ¢đارđ ŁدŃĤĔر را بŗ˔اتی کĤňĠا łģام˃ đĔįملĤ ی و ارزیابیĳهماهن ʥʩĸوʯėهد و مđ می

ŗąąĠ łʱر کلąąی£ توانمندی هąąای بومąąی ˋاđ ˼ąąͅر ąą˂ʱ˓ اĤňĠات سąąایبری نʳŗاسʥąą و ای˼ 

 Ĕʬąą˔ʩایبری بąąات سĤňĠا ŁˊŗĐ توانمندی های łģąąی و توسʬʩģاهی موقū ʔ łنʩر ˊمđ رŗąą˔ک

 ¢ʥاسįمریʔ ŁˏیŖ łʱ đ̲ͅما˺ ˅و ĺرهای هŗ˔ک łʱ łʬėʱوا

توانمندی و وابستگی سایبری

 ˰ŖندĜ łģĸاğم ʽąąایʬن ¢ʥąąاسʩنđ ایبریąąری های سŖنا˭ łĜĔĤ ˺اˊاʬąą˔̲ͅ ˊی اįی ˼ąąͅاˋ

˼ اĸمللąąی èæçï( èĵŗąąͅ§ ن˔ąąا˺ می đهنąąد کłąą اقąąěʬاđ đیąąʬʩˀاĵ ˋاđ êï ˼ąąͅرąąĜد اˊ توąąʩĸد  ʩب

 éæ ˼ʩ˄ رđ د وąąĜرđ ìæ ĺای˼ رق Łدďʬت مŇاąąر ایđ¨ هدđ می Ķʩįąą˔را ت ˺ʔ یąąا˅لđ Ěąąĸنا˅ا

 ʥکĔąą˕ çæ ˼ʬąą˕اđ اʱ ˼ͅاˋ £èæèæ ĵاąąر سđ ëææ ˺ŗ˄رŗ˭ انیŃ˃ ندیʱ łر رتبđ ¢é§ʥąąد اسĜرđ

˄ʩ˼ و مˀمġŗ ک˔ŗąąرهای   ̈ʥ˭ĔĴ ارĔق Ĺوđ Łاĳای  ˃ Ĕąąکđ §ʥر  ̞çì اʱ  ̈Łدďʬت مŇاˊ ایا Ėʳ

 ¢ê§ندʬ˕اđ ارĔق Ĺسو Łاĳر ˃ایđ ʥکĔ˕ î اʱ Įی Ĕا هʳŖار łیđاďات

ˋاͅ˼ ب̣رı تری˼ توʩĸدکنندŁ رʱات های Ĝنʬģی و اˊ đ ĺ˄Ĕͅارا˺ توسłģąą زیĔسąąا˅ʥ های 

đیąąʬʩˀاĵ اسʥąą¢ ر˕ąąد ˭ˎاینąąدŁ اقąąěʬاđ ˋاͅ˼ łąąʱ کمĮąą ˭ناŖری هąąای اąąĤňĠات و ارتباĠات 

1¢  ȨɀɁɈɍɄɓ ȮɍɓɄɋɋɈɆɄɍɂɄ ɀɍɃ ȷɄɒɄɀɑɂɇ ȴɅɅɈɂɄ
2¢  ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȲɎɍɄɓɀɑɘ ȫɔɍɃ 

¥łʱ đو˕ ġŗ˃ر  ¢é
ȱɎɍɆɌɄɈ ȿɇɀɍɆ ɀɍɃ ȸɀɋɋɘ ȨɇɄɍ¤ ¾ȨɇɈɍɀ¿ɒ ȩɈɆɈɓɀɋ ȪɂɎɍɎɌɘ¥ ȴɏɏɎɑɓɔɍɈɓɈɄɒ ɀɍɃ ɑɈɒɊɒ¿¤ ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȲɎɍɄɓɀɑɘ 
ȫɔɍɃ ȼɎɑɊɈɍɆ ȵɀɏɄɑ¤ ɍɎ¢ ȼȵ«ȝȥ«ȝȢ¤ ȝȣ ȯɀɍɔɀɑɘ ȞȜȝȥ¤ ɏ¢ Ƞ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɈɌɅ¢ɎɑɆ«Ʉɍ«ȵɔɁɋɈɂɀɓɈɎɍɒ«ȼȵ«ȮɒɒɔɄɒ«ȞȜȝȥ«Ȝȝ«ȝȣ«ȨɇɈɍɀɒ­ȩɈɆɈɓɀɋ­ȪɂɎɍɎɌɘ­ȴɏɏɎɑɓɔɍɈɓɈɄɒ 
­ɀɍɃ­ȷɈɒɊɒ­ȠȢȠȡȥ¢

 ¥ł  ɦđو  ̞ġŗ˃ری رŖنا Ĕکsʥهای˭   ̞Łارʱرđ Ĕʬ˔ʩات بĤňĠا ʣėای کĔب  ¢ê
ɇɓɓɏɒ¥««ɅɎɑɓɔɍɄ¢ɂɎɌ«ɆɋɎɁɀɋȡȜȜ«ȞȜȞȜ«ɒɄɀɑɂɇ«ɜɒɄɂɓɎɑ²ȹɄɂɇɍɎɋɎɆɘ¢

¥ł  ɦđو  ̞ġŗ˃اتی رĔهای م˂ابsʥکĔ  ̞Łارʱرđ Ĕʬ˔ʩات بĤňĠا ʣėای کĔب
ɇɓɓɏɒ¥««ɅɎɑɓɔɍɄ¢ɂɎɌ«ɆɋɎɁɀɋȡȜȜ«ȞȜȞȜ«ɒɄɀɑɂɇ«ɜɒɄɂɓɎɑ²ȹɄɋɄɂɎɌɌɔɍɈɂɀɓɈɎɍɒ¢



¢  ˼      í  ˋاͅ

201

¢  ˼      í  ˋاͅ

201

 łʱ ʥاس łʬėر توانŗ˔ای˼ ک ¢ʥاس Łد˕ ˎʩری ها نŖای˼ ˭نا łʱ ˺ʔ ی ˕دیدĳʬėʱوا ʣ˃مو

قدرتی مğل˱ đر ˊمʩنł توʩĸد ریˎتĔا˕łąą ها تبدیąą˕ ĶوŗĠ łʱ £đری کĔąą˕ łکʥ های توکʩو اوکا 

مįʩاđ éĵر توʩĸد م˫اومʥ های نŗری  تąąėو ک� رŗͅری˔è˼ąą و ˕ʩ˼­ ا� ʔ ĕر ک� ی ا� �˃  £ç)ȹȴȰ¨ وʩĳ ک�

 ¢ëندʬėری ̲ͅ˔رو هʬنانوم ʥ˪های ه ł˕اĔت ʥ˅ای ساĔب ê)ȪȺȻ¨ ن˪˓ ˕دیدʱ ĆراŖما

ˋاŃ˄ ˼ąąͅارمąąĴ ˼ąąʩروŁ بąą̣رı م˂ابĔاتąąی đنʩا یģنąąی تلĔĳا˦ و تل˪ąą˼ نì)ȳȹȹ¨ ˺ŗąą̳ʩ را đر 

˺ تی تąąیí ¨ارتباĠات  ا˅ąąʩʬار đارđ کł مĶįąą˔ʬ اˊ ˕ʣģąą مąąģʬدđی مانند ˕Ĕąąکʥ ارتباĠات ا�

§ و ˕Ĕąąکʥ مŃندسąąی đریایąąی  ˺ تی  تąąی đوموکąąوî ¨ارتباąąĠات سʩąąار ˼ اĸمللąąی§£ ˕Ĕąąکʥ ا� ʩب

 Ğąąتوس Łدąą˕ łʸهای اراsŁđاđ ¢çæʥąąنی§ اسʩهای ˊمsĶداری کابŃĳن« Ĕʩمģو ت ʣěن¨ ïتیsتیs˺ ا�

موسʔ łąąėیsͅیŖsیđ çç Ȣر سąąاèæçï ĵ ن˔ąąا˺ میđsهنąąد کłąą همʳ łąąنʽ اĔąąͅاتŗر اĜلی ˅دمات 

 §˺ سąąیsا�
�
ʩ̾ʩوȢ و ا ˦ ن� sĹا� ˺sایی£ ا� ąąیsͅیsا� �˃  £ʟوąąĸsĲʩب £Ėąąįʩبsبی Ķامąą˕¨ ˼ąąͅر ˋاđ ʥąąنĔʬاین

˺sتیsتی  بومی هʬąąėندçè¢ ناوĴا˺ کو˄Į ک˔ʬąąیsهای کابĴsĶˈار ˕Ĕąąکʥ مŃندسąąی đریایی ا�

1¢  ȹɎɊɘɎ ȴɇɊɀ ȰɎɆɘɎ ȨɎ¢¤ ȱɓɃ¢
2¢  ȯȸȷ ȨɎɑɏɎɑɀɓɈɎɍ
ȟ¢  ȸɇɈɍ­Ȫɓɒɔ ȨɇɄɌɈɂɀɋ 
Ƞ¢  ȪɗɓɑɄɌɄ Ⱥɋɓɑɀ ȻɈɎɋɄɓ 

 ¥łʱ đو˕ ġŗ˃ر  ¢ë
ȭɈɑɎɒɇɈ ȫɔɉɈɖɀɑɀ¤ ¾ȼɇɘ ȯɀɏɀɍ ɋɄɀɃɒ ɈɍɃɔɒɓɑɈɀɋ ɑɎɁɎɓ ɏɑɎɃɔɂɓɈɎɍ¿¤ ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȫɄɃɄɑɀɓɈɎɍ ɎɅ ȷɎɁɎɓɈɂɒ 
§Ȯȫȷ¨¤ ȝȣ ȩɄɂɄɌɁɄɑ ȞȜȝȤ¤
ɇɓɓɏɒ¥««ɈɅɑ¢ɎɑɆ«ɏɎɒɓ«ɖɇɘ­ɉɀɏɀɍ­ɋɄɀɃɒ­ɈɍɃɔɒɓɑɈɀɋ­ɑɎɁɎɓ­ɏɑɎɃɔɂɓɈɎɍ
Ȣ¢  ȳɈɏɏɎɍ ȹɄɋɄɆɑɀɏɇ ɀɍɃ ȹɄɋɄɏɇɎɍɄ
ȣ¢  ȳȹȹ ȨɎɌɌɔɍɈɂɀɓɈɎɍɒ
Ȥ¢  ȳȹȹ ȩɎɌɎɂɎ
ȥ¢  ȳȹȹ ȼɎɑɋɃ ȪɍɆɈɍɄɄɑɈɍɆ ȲɀɑɈɍɄ ȨɎɑɏɎɑɀɓɈɎɍ

¥łʱ đو˕ ġŗ˃ر  ¢çæ
ȳɈɏɏɎɍ ȹɄɋɄɆɑɀɏɇ ȹɄɋɄɏɇɎɍɄ §ȳȹȹ¨ ȬɑɎɔɏ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɍɓɓ¢ɂɎ¢ɉɏ«ɈɍɃɄɗɢɄ¢ɇɓɌɋ
11¢  ȮȵɕȢ
12¢  ȧɁɈɗ¤ ȧɈɆɋɎɁɄ¤ ȯɏɍɄ¤ ȲɅ­ɍɀɓɈɕɄȢ ɀɍɃ ȴɂɍ

¥łʱ đو˕ ġŗ˃ر
ȮɏɕȢ ȹɄɒɓ¤ ¾ȮȵɕȢ Ɉɍ ȯɀɏɀɍ¿¤ ȴɂɓɎɁɄɑ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««ɈɏɕȢ­ɓɄɒɓ¢ɂɎɌ«ɒɓɀɓɒ«ɂɎɔɍɓɑɘ«ȯȵ
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نąąʩˎ ˋاąąͅ˼ را قąąاđر سا˅słʬاسʥąą کłąą زیĔسąąا˅ʥ اĜلąąی م˂ابĔاتąąی ˅ąąوđ را ŗĜsłąąʱرت بومی و 

 ¢çهدđ łģتوس Ķ˫ʬėم

ąąا سąąایĔ اąą˘Ĥای سąąاˊما˺ همįąąاری   ɦłąąėر م˫ایđ łąąرانŖنا اąąͅ˼ اˊ ن˜Ĕąą بŖ ŁĔąąŃری˭   ̀łąąʬبĸا

įا˦ نʩاˊمند سĔمایĴ łˈاری  بĔا˺ ای˼̞  اقěʬاđی و توسłģ و˙ʥʩģ مناسبی ندارđ و بĔای˃ 

 ˼ʩر بđ ŁˏیŖ łʱ ĵاʬʩˀیđ های Ěě˂ارت ها و تŃانی و ارت˫ای مėان Ģمناب łģر توسđ Ĕʬ˔ʩب

 Ĕ̲ͅ Ķėوا˺ و ن˃ Ķąąėن ˼ʩب ĵاʬʩˀیđ ˦اį˕ £Ģرواقđ ¢èʥąąاس ˼ąąėو م ĵاąąėانʩا˺ مĔĴکار

 ˎĴĔه łک ˼ đر ˋاͅ˼ ʩąąėʱار زیاđ اسʥąą و اĔʬĤا˦ ŖزیĔ امنʥ̻ سایبری ˋاͅ˼ đر ساłʱ èæçî ĵ ای

 ¢éʥاس ʥʩģی اˊ ای˼ واقđنما £ʥاس ŁđĔįن Łđا˪ʬاس łاˊ رایان

ŗبی بŗ˅Ĕرđار اسđ ¢ʥąąر  ˋاąąͅ˼ اˊ ن˜Ĕąą توانمندی های هąąو˒ مěنوĤی اˊ رقاʳ ʥʱˈیری˅ 

رتبʱ łنąąدی ک˔ŗąąرها اˊ ن˜Ĕ تģداđ م˫اŇت đر đو کن˪ĔانĖąą ت˂ěěی ŁˊŗĐ هو˒ مěنوĤی 

đر ساèæèæ ĵ£ ˋاͅ˼ ˃ایĳاŁ نĺŃ را đر بëæ ˼ʩ ک˔ŗر بĔتłʱ Ĕ ˅وđ ا˅ěʬاđ ęاĔ˕ ¢ê đکʥ های 

 çææ ˼ʩر بđ یąąنʳاˋ ʥکĔąą˕ ï ند وʬąąėه ĵاąąģ˭ ارʩąąėʱ یąąĤنوěو˒ مąąات هąą˫ʩ˫ďر تđ یąąنʳاˋ

Ĕک̵ی   ̞ňĜا łو هند ک ʥکĔąą  ̞ì ا  ɦبیŗن  ˃ŁĔا ک  ɦłąąėر م˫ایđ łارند کđ ارĔا قʩنđ ĔتĔب ʥکĔąą˕

 ʥا˺ م˔ارکˎʩم Ĕ˜اͅ˼ اˊ نˋ łʬبĸا ¢ʥاس ĔʬŃار بʩėʱ ˼ͅاˋ ʥʩģ˙و £đندی ندارʱ Łđر ای˼ رđ

 ¢ëʥاس Ĕت ʣ˫Ĥ بیŗن˃ ŁĔاˊ ک ˊŗی هنĤنوěات هو˒ م˫ʩ˫ďر تđ ʥģنĜ ˓˂ʱ

 ¥łʱ đو˕ ġŗ˃ر  ¢ç
ȳȹȹ ȼȪ ȲɀɑɈɍɄ¤ ¾ȨɀɁɋɄ­ȱɀɘɈɍɆ ȻɄɒɒɄɋɒ¿¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɍɓɓɖɄɌ¢ɂɎ¢ɉɏ«ɄɍɆɋɈɒɇ«ɒɇɈɏ¢

 ¥ł  ɦđو  ̞ġŗ˃ر £łģی و توسđاěʬاری اقįساˊما˺ هم  ¢è
ȴȪȨȩ ȪɂɎɍɎɌɈɂ ȸɔɑɕɄɘɒ¤ ȦɏɑɈɋ ȞȜȝȥ¤ ɏ¢ ȠȠ

¥łʱ đو˕ ġŗ˃سی£ رsبیsا˅بار بی  ¢é
¾ȯɀɏɀɍ¿ɒ ɂɘɁɄɑ­ɒɄɂɔɑɈɓɘ ɌɈɍɈɒɓɄɑ ɇɀɒ ¼ɍɄɕɄɑ ɔɒɄɃ ɀ ɂɎɌɏɔɓɄɑ½¿¤ ȝȡ ȳɎɕɄɌɁɄɑ ȞȜȝȤ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɁɁɂ¢ɂɎ¢ɔɊ«ɍɄɖɒ«ɓɄɂɇɍɎɋɎɆɘ­ȠȢȞȞȞȜȞȢ¢

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȬɋɄɁ ȨɇɔɕɏɈɋɎ¤ ¾ȦȮ ȷɄɒɄɀɑɂɇ ȷɀɍɊɈɍɆɒ ȞȜȞȜ¥ Ȩɀɍ ɓɇɄ ȺɍɈɓɄɃ ȸɓɀɓɄɒ ȸɓɀɘ ȦɇɄɀɃ ɎɅ ȨɇɈɍɀɜ¿¤ Ȟȝ ȩɄɂɄɌɁɄɑ 
ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɂɇɔɕɏɈɋɎ¢ɌɄɃɈɔɌ¢ɂɎɌ«ɀɈ­ɑɄɒɄɀɑɂɇ­ɑɀɍɊɈɍɆɒ­ȞȜȞȜ­ɂɀɍ­ɓɇɄɔɍɈɓɄɃ­ɒɓɀɓɄɒ­ɒɓɀɘ­ɀɇɄɀɃ­ɎɅ­ɂɇɈ-
ɍɀ­ȢȝɂɅȝȠɁȝȞȝȢ¢

ë¢  هما˺
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đر   Ĺاąąˤđا  ʥąąʩ˭Ĕ˝ Łوąą˫ĸاʱ ŗąąĠ łʱر   ˼ąąͅاˋ  ĵاąąʬʩˀیđ ایąąری هŖاˊ ˭نا زیąąاđی  ˓ هąąای  ˂ʱ

 ¢đندار Ĕای˼ ام ł  ɦندانی  ˄Ķتمای Ĕ˙اĐ ĵاąąĐ رđ ˼ͅا  ̀ʥĸوđ ارند£ اماđ ی راąąای ن˜امąąهđĔکارک

đر اسąąناĺąą˔˄ đ انداˊ سąąاŇنł ˋاͅ˼ نʩˎ ا˕ąąاراتی łʱ رŖیđĔįهای ˃Ńانی نėبłʱ ʥ واĳʬėʱی 

đیąąʬʩˀاđ ĵر Ĥملʩات هąąای ن˜امąąی و ˙ąąرŖرت ارت˫ąąای تąąاŖʔ ʞری سąąامانł های ˭Ĕماندهąąی و 

 ¢çʥاس Łد˕ ĵرʬکن

č   هایی را  đر راسʬąąای ت˫ŗیʥąąʩ˭Ĕ˝ ʥąą ماهوارŁ های بومąąی£ اđارŁ کابʩنđ łر سąąاĠ èææè ĵر

بĔای łʱ کارʩĴری و توسłģ سامانł های ماهوارŁ ای کوازی ˊنʱ è)ȶȿȸȸ«ȲɈɂɇɈɁɈɊɈ¨ ʦʩا رهبری 

 ĵنباđ łʱ د و˕ ʞتاĔͅ èæçæ ĵر ساđ Łماهوار ˼ʩĸاو ¢é đĔک ʣیŗěا˦ هوا˭˘ا ت˔̵ũساˊما˺ ا

 ʦʩهای کوازی ˊن Łماهوار ¢ʥ˭ĔĴ ارĔر مدار قđ Ĕĳیđ Łماهوار łس èæçî تا èæçì های ĵر ساđ ˺ʔ

کđ łر اłʱ ĶĜ من˜ŗر ت˫ŗیʥ سąąامانł موقʥʩģ یابی ˃Ńانی ¨ê)Ȭȵȸ ایاŇت مďʬدĤ Łملʩاتی 

وđم˂ʬاری اąąğĤا می کنند و همˎمąąا˺ بĔای همł منʔ ł˫ğسʩąąا   ˅ اąąͅ˼ سďğąąی اˊ  ̀łąą  ɦ£دندąą˕

˼ اĸمللąąی  ʩاˊما˺ بąąر سđ łامانąąس ˼ąąای £ Ĕąą˙اĐ ĵاąąĐ رđ ¢ëندʬąąėد هąąʩ˪م ˎąąʩن łʩąąانوسʩو اق

 ¢îʥبررسی اس ʥسđ رđ íییŗیđبری راŖانی ناŃ˃ łر سامانđ ʥبʶ ʥŃ˃ ìیđرŗریانđ

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȨɀɁɈɍɄɓ ȴɅɅɈɂɄ¤ ¾ȯɔɍɓɄɍɂɇōɄɈɒɄɈ ɒɇɈɒɔɓɄɌɔ ɍɈ ɓɒɔɈɓɄ¿¤ ɔɍɃɀɓɄɃ¤
ɇɓɓɏɒ¥««ɖɖɖȤ¢ɂɀɎ¢ɆɎ¢ɉɏ«ɒɏɀɂɄ«ɐəɒ«ɐəɒ¢ɇɓɌɋ
2¢  ȶɔɀɒɈ­ȿɄɍɈɓɇ ȸɀɓɄɋɋɈɓɄ ȸɘɒɓɄɌ 
ȟ¢  ȦɄɑɎɒɏɀɂɄ ȪɗɏɋɎɑɀɓɈɎɍ ȦɆɄɍɂɘ 

¥łʱ đو˕ ġŗ˃ر
ȶɔɀɒɈ­ȿɄɍɈɓɇ ȸɀɓɄɋɋɈɓɄ ȸɘɒɓɄɌ §ȶȿȸȸ¨¤ ¾ȴɕɄɑɕɈɄɖ ɎɅ ɓɇɄ ȶɔɀɒɈ­ȿɄɍɈɓɇ ȸɀɓɄɋɋɈɓɄ ȸɘɒɓɄɌ §ȶȿȸȸ¨¿¤ 
ɇɓɓɏɒ¥««ɐəɒɒ¢ɆɎ¢ɉɏ«Ʉɍ«ɎɕɄɑɕɈɄɖ«ɒɄɑɕɈɂɄɒ«ɒɕȜȝɢɖɇɀɓ¢ɇɓɌɋ¢

Ƞ¢  ȬɋɎɁɀɋ ȵɎɒɈɓɈɎɍɈɍɆ ȸɘɒɓɄɌ 
¥łʱ đو˕ ġŗ˃ر  ¢ë

ȶɔɀɒɈ­ȿɄɍɈɓɇ ȸɀɓɄɋɋɈɓɄ ȸɘɒɓɄɌ §ȶȿȸȸ¨¤ ¾µȷɄɏɎɑɓ¶ ȩɄɋɈɁɄɑɀɓɈɎɍɒ Ɏɍ ȶȿȸȸ ɀɓ ɓɇɄ ȣɓɇ ȸɄɒɒɈɎɍ ɎɅ ɓɇɄ ȮȲȴ¿ɒ 
ȳȨȸȷ¿¤ ȡ Ȳɀɑɂɇ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɐəɒɒ¢ɆɎ¢ɉɏ«Ʉɍ«ɄɕɄɍɓɒ«ɈɌɎɢȞȜȜȟȜȡ¢ɇɓɌɋ¢
Ȣ¢  ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȲɀɑɈɓɈɌɄ ȴɑɆɀɍɈəɀɓɈɎɍ 
ȣ¢  ȼɎɑɋɃɖɈɃɄ ȷɀɃɈɎ ȳɀɕɈɆɀɓɈɎɍ ȸɘɒɓɄɌ 

¥łʱ đو˕ ġŗ˃ر £ġا˭đ ارتˊŖ   ¢î
ȩɄɅɄɍɒɄ ɎɅ ȯɀɏɀɍ ȞȜȞȜ¤ ɏɏ¢ ȞȢȢ­ȣ¢
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ˋاͅ˼ تمĔکˎ زیاđی بĔ ˃نبł امنʥ̻ ملی ˭˘ا đارđ و توانمندی های مو˕įی کŁĔ ˕ماĸی 

و قąąدرت ن˜امąąی ˭ˎاینąąدʩ˄ Ł˼ مو˃ʣ نĔĳانی ای˼ ک˔ŗąąر ˕ąąدŁ اند¢ اˊ ایąą˼ رو£ ˋاͅ˼ ŗĠ łʱر 

˃ąąدی đرąąĜدđ ارت˫ای توانمندی های ˭˘ایی ˅وđ بʔĔمدŁ اسđ ¢ʥąąر همʩ˼ راسʬąąا£ ˋاͅ˼ đر 

سąąاèæèæ ĵ سʬąąاđ راهبđĔąąی سʩاسʥąą ˭˘ایی ملąąیç را đر اđارŁ کابʩنł و ʱا هąąد˦ بĔنامł ری̣ی 

 èæèè ĵاąąر سđ ˼ąąͅاˋ £˼ąąای Ĕąąب ŁوňąąĤ ¢đاđ Ķʩįąą˔ی تąąای˘˭ ŁˊŗąąĐ ĭĔʬąą˔ای مąąات هʩملĤ

ūاهی موقʬʩģی  ʔ łری سامانʩĴکار łʱ ایĔد˺ ب˕ Łđماʔ ʥŃ˃ را èات ˭˘اییʩملĤ ˺راđاįاس

 ¢đĔک đاˀای éایی˘˭

امنیت و تاب آوری سایبری

˭ناŖری های đیʬʩˀاĵ و سąąایبری ن˫˓ مŗďری đر اقěʬاđ و ˃امłģ ˋاͅ˼ ʱازی می کنند 

ąąاŇی ارتباĠات đیąąʬʩˀاĵ و نʳŗابوđ˺ ک˔ŗąąر اˊ ن˜Ĕ تاŖʔ ʞری سąąایبری   ɦĎğąąس ł  ɦłąą˃ا توąą  ɦو

 łʱ Ĕˀر منŗąą˔های ک ʥ˅اąąسĔزی łʱ Ĕمʬąąėایبری مąąهای س łملĐ ġŗوق łک ʥ˭ریاđ ˺می توا

¢êهای ˕دیدی ˅واهد ˕د ʣʩسʔ

 Ĕʩʶتا ʥďت Ĕʬąą˔ʩایبری بąąری سŖʔ ʞاąąای تąą˫ارت ʥąąŃ˃رđ ˼ąąͅا بĔنامł ری̣ی هąąا و اقدامąąات̀ 

مąąėاʱ˫ات اĸمĮąą̲ʪ و ʳاراĸمèæèæ Įąą̲ʪ توکąąʩو ąąˤʔاˊ ˕ąąد¢ سʩاسʥąą امنʥąą̻ سąąایبری بĔąąای 

 ˼ąąر ایđ ˼ąąͅاˋ ĶąąمĤ ایąąند راهنمąąوا˺ سąąنĤ łʱ ë)èæçî¨ یąąاتʩĐ های ʥ˅اąąسĔاˊ زی ʥąą˝ا˪Đ

 ˓˂ʱ ی وĜوě˅ ˓˂ʱ های ʥارکąą˔اˊ م Łđا˪ʬąąند اسąąای˼ س ¢đوąą˕ می ʞوąąėďم ŁˊŗĐ

ʩąąėار   ɦایبری راąąهای س łملĐ ˊا Ė  rها ʥ˅اąąسĔای زیʩĐری و اŖʔ ʞتا ʥیŗ˫ت ʥąąŃ đوąąʬĸی˃ 

1¢  ȸɓɑɀɓɄɆɈɂ ȭɄɀɃɐɔɀɑɓɄɑɒ ɅɎɑ ȳɀɓɈɎɍɀɋ ȸɏɀɂɄ ȵɎɋɈɂɘ 
2¢  ȸɏɀɂɄ ȴɏɄɑɀɓɈɎɍɒ ȸɐɔɀɃɑɎɍ 
ȟ¢  ȸɏɀɂɄ ȸɈɓɔɀɓɈɎɍɀɋ ȦɖɀɑɄɍɄɒɒ ȸɘɒɓɄɌ 

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȳɀɓɈɎɍɀɋ ȨɄɍɓɄɑ ɎɅ ȮɍɂɈɃɄɍɓ ȷɄɀɃɈɍɄɒɒ ɀɍɃ ȸɓɑɀɓɄɆɘ ɅɎɑ ȨɘɁɄɑɒɄɂɔɑɈɓɘ¤ ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȸɓɑɀɓɄɆɘ¤ Ȟȣ ȯɔɋɘ ȞȜȝȤ¢
ȡ¢  ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȵɎɋɈɂɘ ɅɎɑ ȨɑɈɓɈɂɀɋ ȮɍɅɑɀɒɓɑɔɂɓɔɑɄ ȵɑɎɓɄɂɓɈɎɍ 
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ناŖری اĤňĠات و ارتباĠات  ˼ کđ ïæ łرĜد đارایی هąąای˭  ł ای  ɦł˃ا تو  ɦ¢çدąąانđ می ʥąąʩاهمˎʸاĐ

¢èʥی اس˫ğمن ňکام Ĕای˼ ام £đارđ ˱لģت ˺ʔ یĜوě˅ ˓˂ʱ łʱ ˼ͅاˋ

˺ های هĺ تĔاˊ ˅وđ đر đیĔĳ ک˔ŗرها  Ĵروʳ Łاسŗ˭ ʿری رایانł ای ˋاͅ˼ ¨ʱ §ȯȵȨȪȷȹا ساˊما

 Ĳی ˋاͅ˼ هماهنąąʬĸوđ ˓˂ʱ ی وĜوě˅ ˓ąą˂ʱ رđ ریŗ˭ ʿąąاسʳ یįʩ̵ũای تاąąه ŁروĴ ˎąąʩو ن

 ʥ̻امن đĔąąو راهب łʶđاĐ یąąĴđماʔ ملی ˎąąکĔنی مģی یʬĸوđ ای łąąری رایانŗąą˭ ʿąąاسʳ ŁروĴ ¢ʥąąاس

 ʥʩĸوʯąąėم łک ʥąąاس ˎʩن éʥĸوđ یʬ̻ات  امنʩملĤ یĳهماهن ĺʩا˺ تąąʱ̣ʩم §ȳȮȸȨ¨ ایبریąąس

ŗąąری رایانł ای را   ˭ʿąąاس  rهای ŁروĴ ارʬ˅اąąر سđ اتĤňĠا ĹاĳąąنŃو ب ˱ąąʩقđ اریˈĴ ŨاĔʬąą˕ا łąąʱ

 ¢êđارđ ŁدŃĤĔب

نبąąوđ اراŁđ کا˭ąąی بĔای łʱ ا˕ĔʬąąاĴ Ũˈاری đاŁđ های مربąąوĐ łʱ ĝواʡđ سąąایبری Ĥ łʱنوا˺ 

 Ĕای˼ ام ¢đوąą˕ می ŁđĔمąą˕Ĕی بĜوě˅ ˓˂ʱ رđ ایبریąąری سŖʔ ʞاąąت đوąąبŃر بđ یąąلĜا Ģąąمان

ūاهی مدیĔا˺ ار˕ąąد ˕Ĕąąکʥ ها اˊ  ʔنا ¥đارđ یąą˪لʬ˂ی مąąĳهنĔ˭ اری وʬ˅اąąس ĶąąوامĤ رđ łąą˔ری

 ʥ̻امن ˼ʩای تامĔąąی بʬĸوđ هایđاŃن łąą  ɦدĐ ˊا ˓ʩی بĳʬąąėʱایبری£ واąąس Ķʸاąąėم ʥąąʩاهم

 ¢ëʥهاس ʥکĔ˕ ˼ʩاری بįهم Ģمان łر ˋاͅ˼ کđ ارتˀی تʬسایبری و رو˒ سن

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȳɀɓɈɎɍɀɋ ȨɄɍɓɄɑ ɎɅ ȮɍɂɈɃɄɍɓ ȷɄɀɃɈɍɄɒɒ ɀɍɃ ȸɓɑɀɓɄɆɘ ɅɎɑ ȨɘɁɄɑɒɄɂɔɑɈɓɘ¤ ¾ȸɔɌɌɀɑɘ ɎɅ ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȵɎɋɈɂɘ 
ɅɎɑ ȨȮȵ §Ƞɓɇ ȪɃɈɓɈɎɍ¨¿¤ Ȟȡ ȯɔɋɘ ȞȜȝȤ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɍɈɒɂ¢ɆɎ¢ɉɏ«ɄɍɆ«ɏɃɅ«ɂɒɢɏɎɋɈɂɘɢɂɈɏɢɄɍɆɢɕȠɢɒɔɌɌɀɑɘ¢ɏɃɅ¢

 ¥łʱ đو˕ ġŗ˃ر  ¢è
ȲɈɇɎɊɎ ȲɀɓɒɔɁɀɑɀ¤ ¾Ȧ ȬɋɈɌɏɒɄ ɈɍɓɎ ȵɑɈɕɀɓɄ ȸɄɂɓɎɑ ȸɄɂɔɑɈɓɘ Ɉɍ ȯɀɏɀɍ¿¤ ȱɀɖɅɀɑɄ¤ ȞȢ ȯɔɍɄ ȞȜȝȤ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɋɀɖɅɀɑɄɁɋɎɆ¢ɂɎɌ«ɆɋɈɌɏɒɄ­ɏɑɈɕɀɓɄ­ɒɄɂɓɎɑ­ɂɘɁɄɑɒɄɂɔɑɈɓɘ­ɉɀɏɀɍ
ȟ¢  ȬɎɕɄɑɍɌɄɍɓ ȸɄɂɔɑɈɓɘ ȴɏɄɑɀɓɈɎɍ ȨɎɎɑɃɈɍɀɓɈɎɍ ȹɄɀɌ 

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȳɀɓɈɎɍɀɋ ȨɄɍɓɄɑ ɎɅ ȮɍɂɈɃɄɍɓ ȷɄɀɃɈɍɄɒɒ ɀɍɃ ȸɓɑɀɓɄɆɘ ɅɎɑ ȨɘɁɄɑɒɄɂɔɑɈɓɘ¤ ¾ȹɇɄ ȬɔɈɃɀɍɂɄ Ɏɍ ȴɏɄɑɀɓɈɎɍɒ ɎɅ 
ȮɍɅɎɑɌɀɓɈɎɍ ȸɄɂɔɑɈɓɘ ȲɄɀɒɔɑɄɒ ɎɅ ȬɎɕɄɑɍɌɄɍɓ ȦɆɄɍɂɈɄɒ ɀɍɃ ȷɄɋɀɓɄɃ ȦɆɄɍɂɈɄɒ¿¤ ȟȝ ȦɔɆɔɒɓ ȞȜȝȢ¤ ȷɄɕɈɒɄɃ 
Ȟȡ ȯɔɋɘ ȞȜȝȤ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɍɈɒɂ¢ɆɎ¢ɉɏ«ɄɍɆ«ɏɃɅ«ɒɇɈɒɇɈɍȟȜ­Ʉɍ¢ɏɃɅ¢

¥łʱ đو˕ ġŗ˃ات£ رĤňĠری اŖساˊما˺ ارت˫ای ˭نا  ¢ë
ȮɍɅɎɑɌɀɓɈɎɍ ȹɄɂɇɍɎɋɎɆɘ ȵɑɎɌɎɓɈɎɍ ȦɆɄɍɂɘ¤ ¾ȫɀɂɓ­ɅɈɍɃɈɍɆ ɒɔɑɕɄɘ Ɏɍ ɂɎɑɏɎɑɀɓɄ ȨȮȸȴɒ ɀɍɃ ɏɑɎɌɎɓɈɎɍ ɎɅ 
ɒɄɂɔɑɈɓɘ ɌɄɀɒɔɑɄɒ¿¤ Ȟȡ Ȳɀɑɂɇ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢Ɉɏɀ¢ɆɎ¢ɉɏ«ɒɄɂɔɑɈɓɘ«ɅɘȞȜȝȥ«ɑɄɏɎɑɓɒ«ȞȜȝȥȩȱɢɈɍɃɄɗ¢ɇɓɌɋ¢
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راهنمąąای مدیریʥąą امنʥąą̻ سąąایبری توسŖ Ğąąˊارت اقąąěʬاđ£ تąąˀارت و Ĝنçʥąąģ و یąąįی 

اˊ زیĔمˀموłĤ هąąای ʔ˺ یģنąąی سąąاˊما˺ ارت˫ąąای ˭ناŖری اąąĤňĠاتłʱ è من˜ŗر کمłʱ Įąą ارت˫ای 

اقدامات و اسʬąąاندارđهای امنʥ̻ سąąایبری đر ě˅ ˓˂ʱوĜی من̾˔Ĕąą ˕دŁ اسéʥąą¢ ای˼ 

 êŁدďʬت مŇری ایاŖنا ار˄وʞ امنʥ̻ سایبری موسłė ملی اسʬاندارđ و˭   ˄ĕاساĔب ĵŗĜا

 ʥ̻امن łĜĔĤ رđ اįمریʔ đĔįیŖاˊ ر Łđا˪ʬاس łʱ ˼ͅاˋ Ķتمای Ĕĳانʩب £łˀʩʬرنđ اند و Łد˕ łʩŃت

 łʩŃای تĔبی بŗ˄ار  ˄£˼ąąایĔب ŁوňĤ ¢ʥąąاس łنʩم ˫دا˺ نوŖʔری بومی đر ای˼́   ˭ ˎąąʩایبری و نąąس

اسʬąąاندارđهای امنʥ̻ سąąایبری łʱ ناĹ اسʬąąاندارđهای م˔ĭĔʬąą اقدامąąات امنʥ̻ اĤňĠات 

 ¢ʥاس łʬ˭ĔĴ Ķį˕ ˼ͅاˋ ʥĸوđ رđ èæçì ĵاˊ سا ëĞتبĔهای مđاŃی و نʬĸوđ های ˺ بĔای ساˊما

ŗąąĠ łʱر کلąąی£ ˋاđ ˼ąąͅر بąą˅Ĕی اˊ łĜĔĤ هąąای امنʥąą̻ سąąایبری و ąą˂ʱ˓ ˭نąąاŖری اąąĤňĠات و 

ارتباĠات توسłģąą یا˭łʬ ˅وŗ˘Đ đر نąąėبʬا قŗی đارđ و đر ˕ąąا˅Ń˃ Ěانی امنʥ̻ سایبری 

¢ìکند ʣėر کŗ˔ک çíê ˼ʩر بđ را çê łرتب ʥاس łʬėتوان §èæçî(

˺ ها  ʔ  ˼ ˓ های امنʥ̻ سایبری مģʬدđی نʩˎ بĴĔˎار می کند کł یįی اˊ ب̣رı تری đوʥĸ رˊمای

ŗرای   ̞Ķʩįąą˔د¢ تąą  ̞ ěوĜی و đوʬĸی بĴĔˎار  ˅đاŃن ëæææ ˊا ˓ʩب ʥارکąą˔ا م  ɦèæçï Ĕر نوامبđ

 łی نمونĤا˭đ ارį̲مان  ͅŁđ đدوĐ ʥا م˔ارک  ɦġا˭đ ارتˊŖ Ğتوس èæçé ĵر ساđ íسایبری ġا˭đ

đیĳری اˊ همįاری و م˔ارکđ ʥوʱ ʥĸا ě˅ ˓˂ʱوĜی اسʥ¢ ای˼ ˕ŗرا و˝ł˪ʩ هماهنĳی 

1¢  ȲɈɍɈɒɓɑɘ ɎɅ ȪɂɎɍɎɌɘ¤ ȹɑɀɃɄ¤ ɀɍɃ ȮɍɃɔɒɓɑɘ 
2¢  ȮɍɅɎɑɌɀɓɈɎɍ­ȹɄɂɇɍɎɋɎɆɘ ȵɑɎɌɎɓɈɎɍ ȦɆɄɍɂɘ 

 ¥łʱ đو˕ ġŗ˃ر £ʥģنĜ ارت وˀت £đاěʬارت اقˊŖ  ¢é
¾ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȲɀɍɀɆɄɌɄɍɓ ȬɔɈɃɄɋɈɍɄɒ ȷɄɕɈɒɄɃ¿¤ ɏɑɄɒɒ ɑɄɋɄɀɒɄ¤ ȝȢ ȳɎɕɄɌɁɄɑ ȞȜȝȣ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɌɄɓɈ¢ɆɎ¢ɉɏ«ɄɍɆɋɈɒɇ«ɏɑɄɒɒ«ȞȜȝȣ«ȝȝȝȢɢȜȜȝ¢ɇɓɌɋ¢
Ƞ¢  ȳɀɓɈɎɍɀɋ ȮɍɒɓɈɓɔɓɄ ɎɅ ȸɓɀɍɃɀɑɃɒ ɀɍɃ ȹɄɂɇɍɎɋɎɆɘ 
ȡ¢  ȨɎɌɌɎɍ ȸɓɀɍɃɀɑɃɒ Ɏɍ ȮɍɅɎɑɌɀɓɈɎɍ ȸɄɂɔɑɈɓɘ ȲɄɀɒɔɑɄɒ ɅɎɑ ȬɎɕɄɑɍɌɄɍɓ ȦɆɄɍɂɈɄɒ ɀɍɃ ȷɄɋɀɓɄɃ ȦɆɄɍɂɈɄɒ 

¥łʱ đو˕ ġŗ˃ر  ¢ì
ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȹɄɋɄɂɎɌɌɔɍɈɂɀɓɈɎɍ ȺɍɈɎɍ¤ ¾ȬɋɎɁɀɋ ȨɘɁɄɑɒɄɂɔɑɈɓɘȮɍɃɄɗ ȞȜȝȤ¿¤ ɏ¢ ȢȞ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢Ɉɓɔ¢Ɉɍɓ«ɃɌɒɢɏɔɁ«Ɉɓɔ­Ƀ«ɎɏɁ«ɒɓɑ«ȩ­ȸȹȷ­ȬȨȮ¢Ȝȝ­ȞȜȝȤ­ȵȩȫ­Ȫ¢ɏɃɅ
ȣ¢  ȨɘɁɄɑ ȩɄɅɄɍɒɄ ȨɎɔɍɂɈɋ 
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 ¢çđارđ ŁدŃĤĔایبری را بąąهای س ˓ تبąąاĵđ اąąĤňĠات بđ ˼ʩوʥąąĸ و Ĝنایđ Ģ˭اġ و بąąĴĔˎاری رˊمای

رهبری جهانی در عرصه سایبری

̲ͅ˔ĳامی đر đی̳لماسی سایبری اˊ اهدا˦ کلʩدی ˋاͅ˼ łʱ ˕مار می ʔید¢ đر ای˼ راسʬا£ 

˼ اĸمللی را  ʩر ˭˘ای سایبری بđ ها ʥĸوđ ارʬ˭ر łʱ ĝمربو ˼ʩارها و قوانˀاͅ˼ می کو˕د هنˋ

 đĔبąą˔̲ͅ đدĜرđ ˼ͅهد¢ ˋاđ ʽیŖتر ʥنĔʬانی اینĔمįĐ رđ ی راģ˪ندˆین˄ ĵکند و مد ʥʩ̶̺ت

 ˼ąąʩنˁو هم łąąنŇđاĤ و ˼ąąایم £đاˊʔ ایبریąąای سąą˘˭ đاąąˀای ʥąąŃ˃ یąąمللĸا ˼ ʩی بąąی̳لماسđ

ت˫ŗیʥ همįاری بʩ˼ ک˔ŗرها اسŗĠ łʱ ¢èʥر کلی£ ای˼ سʩاسʥ بĔ سł مŗďر اĜلی اسʬوار 

˘ای سąąایبری£ ĔʬėĴ˒ اقدامات اʬĤماđا˭ˎا و ا˭ˎای˓   ˭ اسʥąą¥ ترŖیĐ ʽاũمʥʩ قانđ ˺ŗر

˼ اĸمللی đر ˊمʩنʥʩ˭Ĕ˝ ł سازی¢  ʩاری بįهم

  łʬ˕اđ ʥم˔ارک éĶاˊما˺ ملąąی سʬĸوđ ˺اąąکار˕ناس ŁروĴ ˊا ˓˂ʱ ʽنʳ رđ ˺ŗنũاͅ˼ تاˋ

 ʞر ˄ار˄وđ ر ˭˘ای سایبریđ سازیđماʬĤو ا ˺ŗقان ʥʩمũاĐ ʽیŖای ترʬر راسđ Łو هموار

ساˊما˺ ملĶ تň˒ کŁđĔ اسňĤ ¢êʥوŁ بĔ ای˼£ توکʩو ʱا ĴروŁ کار˕ناسی سایبریë ساˊما˺ 

¥łʱ đو˕ ġŗ˃ر  ¢ç
¾ȯūɘō ɈɍɅɔɑɀ ȝȠ Ɂɔɍ¿ɘɀ ɍɈ ɘɎɑɔ Ɂɔɍ¿ɘɀ ōɃɀɍ­ɓɄɊɈ Ʉɍɒɇū Ɏ ɊɀɈɒɀɈ¤ ɘɀɊɔ ȡ¤ ȜȜȜ­ɌɄɈ Ɇɀ ɒɀɍɊɀ §ȳȮȸȨ¨¿¤ 
ȸɂɀɍȳɄɓȸɄɂɔɑɈɓɘ¤ ȝȞ ȳɎɕɄɌɁɄɑ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɒɂɀɍ¢ɍɄɓɒɄɂɔɑɈɓɘ¢ɍɄ¢ɉɏ«ɀɑɓɈɂɋɄ«ȞȜȝȥ«ȝȝ«ȝȞ«ȠȟȞȝȣ¢ɇɓɌɋ¢

 ¥łʱ đو˕ ġŗ˃ر  ¢è
¾ȮɍɀɔɆɔɑɀɓɈɎɍ ɀɍɃ ȮɍɈɓɈɀɓɈɕɄɒ ɎɅ ɓɇɄ ȨɘɁɄɑ ȩɄɅɄɍɒɄ ȨɎɔɍɂɈɋ¿¤ ȯɀɏɀɍ ȩɄɅɄɍɒɄ ȫɎɂɔɒ¤ ɍɎ¢ ȠȠ¤ ȸɄɏɓɄɌɁɄɑ ȞȜȝȟ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɌɎɃ¢ɆɎ¢ɉɏ«Ʉ«ɉɃɅ«ɒɏ«ɍɎȠȠ«ɒɏɢɀɂɓɈɕɈɓɈɄɒ¢ɇɓɌɋɝɀɑɓɈɂɋɄȜȟ¢

 ¥ł  ɦđو  ̞ġŗ˃د£ رďʬم Ķساˊما˺ مل  ¢é
Ⱥȳ ȴɅɅɈɂɄ ɅɎɑ ȩɈɒɀɑɌɀɌɄɍɓ ȦɅɅɀɈɑɒ¤ ¾ȩɄɕɄɋɎɏɌɄɍɓɒ Ɉɍ ɓɇɄ ɅɈɄɋɃ ɎɅ ɈɍɅɎɑɌɀɓɈɎɍ ɀɍɃ ɓɄɋɄɂɎɌɌɔɍɈɂɀɓɈɎɍɒ 
Ɉɍ ɓɇɄ ɂɎɍɓɄɗɓ ɎɅ ɈɍɓɄɑɍɀɓɈɎɍɀɋ ɒɄɂɔɑɈɓɘ¿¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɔɍ¢ɎɑɆ«ɃɈɒɀɑɌɀɌɄɍɓ«Ɉɂɓ­ɒɄɂɔɑɈɓɘ

¥ł  ɦđو  ̞ġŗ˃د£ رďʬم Ķساˊما˺ مل  ¢ê
ȷɄɏɎɑɓ ɎɅ ɓɇɄ ȬɑɎɔɏ ɎɅ ȬɎɕɄɑɍɌɄɍɓɀɋ ȪɗɏɄɑɓɒ Ɏɍ ȩɄɕɄɋɎɏɌɄɍɓɒ Ɉɍ ɓɇɄ ȫɈɄɋɃ ɎɅ ȮɍɅɎɑɌɀɓɈɎɍ ɀɍɃ 
ȹɄɋɄɂɎɌɌɔɍɈɂɀɓɈɎɍɒ Ɉɍ ɓɇɄ ȨɎɍɓɄɗɓ ɎɅ ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȸɄɂɔɑɈɓɘ¤ ȞȞ ȯɔɋɘ ȞȜȝȡ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɔɍ¢ɎɑɆ«Ɇɀ«ɒɄɀɑɂɇ«ɕɈɄɖɢɃɎɂ¢ɀɒɏɜɒɘɌɁɎɋ²Ȧ«ȣȜ«ȝȣȠ
ȡ¢  ȨɘɁɄɑ ȪɗɏɄɑɓ ȬɑɎɔɏ 
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˺ های منł˫ğ ای اˊ˃ملʔ łسʔ ł˺ همای˓ و ʥ˪Ĵ وĴوهای  ا ساˊما  ɦو đارđ اریįهم ˎʩن íی˃

مģʬدđی đر ˊمʩنł امنʥ̻ سąąایبری بĴĔˎار می کندç¢ ˋاͅ˼ Ĥ˘و کنوانĔ˃ ˺ŗʩąąėاĺʸ سąąایبری 

 ʥیŗ˫ر تđ یģمللی سĸا ˼ ʩهای ب ĕň˃ر اđ ˺ŗʩėای˼ کنوان ʽیŖا تب̻̲˼ و ترʱ و ʥėه ˎʩن

 ¢èđارđ سایبری ĺʸاĔ˃ ŁˊŗĐ مللیĸا ˼ ʩب ˼ʩقوان

đر سđ Ďğąąی̳لماسąąی منł˫ğ ای نʩˎ ˋاͅ˼ ʱا ک˔ŗرهای Ĥ˘و ʔسđ ˺ʔ łر ˊمʩنĐ ł˪ا˝ʥ اˊ 

زیĔسا˅ʥ های ʩĐاتی و ʳاسʿ سریĐ łʱ Ģواʡđ سایبری همįاری می کندé و یįی اˊ اĤ˘ای 

 ¢đمار می رو˕ łʱ ˺ʔ łسʔ ای łری رایانŗ˭ ʿاسʳ ĺʩت Ķʩį˔ر تđ Ĕʶمو

 ĵر ساđ ê)ȵɅȵ¨ ĎلĜ ʥو ̲ͅما˺ م˔ارک˘Ĥ انی ناتو وŃ˃ کایĔ˕ ˊی اįنوا˺ یĤ łʱ ˼ͅاˋ

 ĺŃاˊ اهدا˦ م łک ìʥ̲وس ë)ȨȨȩ ȨȴȪ ناتوͅ  ł مĔکˎ Ĥاĸی همįاری های đ˭اġ سایبری̈   ɦèæçï

 ʥ̻امن ŁˊŗĐ اتĤňĠاری اˈĴ ŨاĔʬąą˕ر اđ ˓کایĔąą˕ ای ناتو و˘Ĥا ˼ʩاری بįąąای همąą˫ارت ˺ʔ

ł ای˼ نŃاđ را توسđ łģąąان˓ ک˔ŗąąر   ɦ˼ʬąą̲وس  ͅ اąąͅ˼ هد˦ اˊ  ̀ġاąą˭đ ارتˊŖ ¢ʥąąایبری اسąąس

đر ˊمʩنł نďوŁ همįاری ʱا ناتو đر đ ŁˊŗĐ˭اġ سąąایبری و بŃبوđ مŃارت های تاįʩ̵ũی Ŗˊارت 

 ¢íʥاس ŁđĔک ĹňĤو ارت˓ ˋاͅ˼ ا ġا˭đ

èæçï £˼ͅاˋ ġا˭đ ارتˊŖ  ¢ç
 ¥łʱ đو˕ ġŗ˃ا£ رʳŖرای ارŗ˕  ¢è

¾ȯɀɏɀɍ ɉɎɈɍɒ ȧɔɃɀɏɄɒɓ ȨɎɍɕɄɍɓɈɎɍ¿¤ ɏɑɄɒɒ ɑɄɋɄɀɒɄ¤ ȟ ȯɔɋɘ ȞȜȝȞ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɂɎɄ¢Ɉɍɓ«Ʉɍ«ɖɄɁ«ɂɘɁɄɑɂɑɈɌɄ«ɍɄɖɒ«­«ɀɒɒɄɓɢɏɔɁɋɈɒɇɄɑ«ȸȣȟȼȼɗɒɂȴɔȿȡ«ɂɎɍɓɄɍɓ« ɉɀ-
ɏɀɍ­ɉɎɈɍɒ­ɁɔɃɀɏɄɒɓ­ɂɎɍɕɄɍɓɈɎɍɜɈɍɇɄɑɈɓȷɄɃɈɑɄɂɓ²ɅɀɋɒɄ

¥łʱ đو˕ ġŗ˃ر  ¢é
¾ȦɒɄɀɍ ɂɘɁɄɑɒɄɂɔɑɈɓɘ ɂɄɍɓɑɄ ɎɏɄɍɒ Ɉɍ ȧɀɍɆɊɎɊ¿¤ ȧɀɍɆɊɎɊ ȵɎɒɓ¤ ȝȠ ȸɄɏɓɄɌɁɄɑ ȞȜȝȤ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɁɀɍɆɊɎɊɏɎɒɓ¢ɂɎɌ«ɖɎɑɋɃ«ȝȡȠȜȜȤȞ«ɒɎɔɓɇɄɀɒɓ­ɀɒɈɀɍ­ɂɘɁɄɑ­ɒɄɂɔɑɈɓɘ­ɂɄɍɓɑɄ­ɎɏɄɍɒ 
­Ɉɍ­ɓɇɀɈɋɀɍɃ
Ƞ¢  ȵɀɑɓɍɄɑɒɇɈɏ ɅɎɑ ȵɄɀɂɄ 
ȡ¢  ȨɎɎɏɄɑɀɓɈɕɄ ȨɘɁɄɑ ȩɄɅɄɍɒɄ ȨɄɍɓɄɑ ɎɅ ȪɗɂɄɋɋɄɍɂɄ 

 ¥łʱ đو˕ ġŗ˃ر  ¢ì
ȳȦȹȴ ȨɎɎɏɄɑɀɓɈɕɄ ȨɘɁɄɑ ȩɄɅɄɍɒɄ ȨɄɍɓɑɄ ɎɅ ȪɗɂɄɋɋɄɍɂɄ¤ ¾ȦɁɎɔɓ Ⱥɒ¿¤ 
ɇɓɓɏɒ¥««ɂɂɃɂɎɄ¢ɎɑɆ«ɀɁɎɔɓ­ɔɒ¢

 ¥łʱ đو˕ ġŗ˃ر £ġا˭đ ارتˊŖ  ¢í
¾ȵɀɑɓɈɂɈɏɀɓɈɎɍ Ɉɍ ȳȦȹȴ ȨɘɁɄɑ ȩɄɅɄɍɒɄ ȪɗɄɑɂɈɒɄ ¼ȨɘɁɄɑ ȨɎɎɑɃɈɍɀɓɈɎɍ ȞȜȝȥ½¿¤ ɏɑɄɒɒ ɑɄɋɄɀɒɄ¤ Ȟȣ ȳɎɕɄɌɁɄɑ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɌɎɃ¢ɆɎ¢ɉɏ«ɉ«ɏɑɄɒɒ«ɍɄɖɒ«ȞȜȝȥ«ȝȝ«Ȟȣɀ¢ɇɓɌɋ¢
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 łʱ łąą˃اتوʱ ¢ʥąąاس Łدąąďʬت مŇاąąا ایąąʱ ˼ąąͅایبری ˋاąąس ˦ňąąʬʸا ˼ąąی تریŗو ق ˼ąąقدیمی تری

˼ کʔ łąąمریįąąا ˙امąą˼ نŃایąąی امنʥąą̻ ˋاąąͅ˼ اسʥąą£ مناسąąبات کنونąąی بąąʩ˼ ˋاąąͅ˼ و ایاŇت  ای

ąąامʥ˪Ĵ Ķ وŗĴی سąąایبری ایاŇت مďʬد­Łˋاͅ˼ç و ʥ˪Ĵ وŗĴی همįاری سʩاسʬی   ̞Łدďʬم

đرąąʱارŁ اقąąěʬاđ اینĔʬنʥąą ایąąاŇت مďʬد­Łˋاè˼ąąͅ اˊ اهمŖ ʥʩیŁˏąą ای بĔای đوʥĸ ای˼ ک˔ŗąąر 

بŗ˅Ĕرđار هʬąąėند¢ ʬ˪Ĵنی ʔنłį کارĴروŁ سʩاسđ ʥąą˭اġ سąąایبریé توسŖ Ğąąˊارت đ˭اġ ˋاͅ˼ 

 Ĺاˀات£ انĤňĠاری اˈĴsŨاĔʬąą˕اsłʱ ˱ʩمģت ¥ʥąąاسsŁاندازی ˕دsŁرا Ĕąąا اهدا˦ زیąąʱ ˺ŗūاąąʬنʳ و

 ˒ˊŗمʔ łنʩر ˊمđ اریįی و ا˭ˎای˓ همʬاسʩوهای سĴوsʥ˪Ĵ ˒ĔʬėĴ و ĭĔʬ˔رˊمای˓ م

 ¢êسایبری ʥ̻کار˕ناسا˺ امن

 łنʩر ˊمđ اریįتوا˭˱ هم ˎʩا نʩĸاĔʬąąایی مانند هند و اسʩąąسʔ رهایŗąą˔ک Ĕایąąا سʱ ˼ͅاˋ

 ˼ʩ˄ ی وąąبŗن˃ ŁĔاˊ ک đوąą˅ ˺ایاʬا همąąʱ ĵاąąس Ĕąąی هąąنʳات ˋاąąو م˫ام đارđ ایبریąąس ʥąą̻امن

 łامانąąس­ȹȸȺȧȦȲȪ ŁˋŖرąąͅ رđ ˼ͅا£ ˋاąąه ˼ ʥ˪Ĵ وĴوهایąąی را بąąĴĔˎار می کننąąد¢ ňąąĤوŁ بĔąą ای

 łąąنʩمˊ đر   ë)ȦȵȨȪȷȹ¨  łʩąąانوسʩاق ʔسʩąąا  رایانłąą ای  ˭ŗąąری   ʿąąاسʳ  ĺąąʩت تĔا˭ąąʱ­Įʩا  رąąĜد 

łʱ ا˕ĔʬąąاĴ Ũˈاری đاŁđ هąąا ąąʱا تĺʩ هąąای ʳاسŗąą˭ ʿąąری رایانłąą ای èé ک˔ŗąąر đیĔąąĳ همįąąاری 

می کنąąدĤ ¢ìلی رĺąąˤ همįąąاری نˎđیĮąą تĺʩ هąąای ʳاسŗąą˭ ʿąąری رایانłąą ای ˋاąąʱ ˼ąąͅا همʬایąąا˺ 

ʔمریįایی و ʔسʩąąایی£ ای˼ تĺʩ ها همįąąاری ˄ندانی ʱا تĺʩ های ارʳŖایی ندارند¢ 

 ĺąąر̠ی هنąąد£  ĸʔمąąا˺£   £łąąėانĔ˭ اسʬąąونی£  اسĔʬąąاʩĸا£  ąąʱا   łąąو˃انبđ sʥąą˪ĴوŗĴی   çç  ˼ąąͅاˋ

ʩŃĜونʬąąėʩی£ روسłąąʩ£ کąą˃ ŁĔąąنŗبی£ اĔũایąą˼£ بریʬانąąʩا و ایاŇت مąąďʬدŁ و نʩˎ اتďاđیłąą ارʳŖا 

1¢  ȯɀɏɀɍ­Ⱥȸ ȨɘɁɄɑ ȩɈɀɋɎɆɔɄ
2¢  ȯɀɏɀɍ­Ⱥȸ ȵɎɋɈɂɘ ȨɎɎɏɄɑɀɓɈɎɍ ȩɈɀɋɎɆɔɄ Ɏɍ ɓɇɄ ȮɍɓɄɑɍɄɓ ȪɂɎɍɎɌɘ
ȟ¢  ȨɘɁɄɑ ȩɄɅɄɍɒɄ ȵɎɋɈɂɘ ȼɎɑɊɈɍɆ ȬɑɎɔɏ 

èæçï £˼ͅاˋ ġا˭đ ارتˊŖ  ¢ê
ȡ¢  ȦɒɈɀ­ȵɀɂɈɅɈɂ ȨɎɌɏɔɓɄɑ ȪɌɄɑɆɄɍɂɘ ȷɄɒɏɎɍɒɄ ȹɄɀɌ 

¥łʱ đو˕ ġŗ˃ر  ¢ì
ȦɒɈɀ ȵɀɂɈɅɈɂ ȨɎɌɏɔɓɄɑ ȪɌɄɑɆɄɍɂɘ ȷɄɒɏɎɍɒɄ ȹɄɀɌ¤ ¾ȹȸȺȧȦȲȪ ȼɎɑɊɈɍɆ ȬɑɎɔɏ¿¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɀɏɂɄɑɓ¢ɎɑɆ«ɀɁɎɔɓ«ɒɓɑɔɂɓɔɑɄ«ɓɒɔɁɀɌɄ­ɖɆ«ɈɍɃɄɗ¢ɇɓɌɋ
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 ʥąą̻امن ʥąąاسʩس ĕň˃ر اđ ʥکĔąą˕ Ĕąąب ŁوňĤ د وąąکنsار میˎąąĴĔایبری بąąس łąąنʩر ˊمđ وąąو نات

 ˎʩبی نŗن  ˃ŁĔąąو ک ˼ʩ ا˄   ɦ£ʥąąازی اسąąسsʥʩ˭Ĕ  ̋ Ĕب ˎąąکĔتم ˺ʔ رđ łąąک ç˼ͅاˋ­˺ʔsłąąسsʔ ایبریąąس

sʥ˪ĴوĴوهای سsł˃انبsłای ʱا نĳاŖ ŁیˏĤ łʱ Łملʩاتsهای کŁĔ ˕ماĸی بĴĔˎار میsکندè¢ بریʬانʩا 

و اتďاđیł ارʳŖا ˃لąąėات مģʬدđی đر سŖ Ďğąąزرا و کار˕ناسąąا˺ ʱا ˋاͅ˼ بĴĔˎار میsکنند و đر 

 đروsار می˜ʬان ¢éدąąارنđ اریįهم ˼ąąͅا ا̀   ɦ ˎʩنی ن  ˭ʥارکąą˔و م ĭĔʬąą˔ازی مąąسsʥʩ˭Ĕ  ̋łąąنʩمˊ

ł تای̲د م˫امات ملی   ɦ دŖ˺ نʩاˊ  ɦŁđاđ ĵđتبا łنʩم  ́ ا کمŗʩėʩ˺ ارʳŖا đر  ɦ˼ͅا Ėʳ اˊ توا˭˱̀ 

 Ĕای˼ ام łد کʱیاs ˒ĔʬąąėĴ Łđاđ ˊا ʥ˝ا˪Đ ŁˊŗĐ رđ اʳŖار łیđاďاری ˋاͅ˼ و اتįرها£ همŗ˔ک

 ¢êđو˕sمی Ĕˀها منs˺ʔ ˼ʩب Łđاđ یĜوě˅ ĺریĐ م˫ررات ĶʩŃėت łʱ đو˅ łʱŗنsłʱ ˎʩن

توانمندی های سایبری تهاجمی

Ġبąą˱ قانŗ˺ اساسąąی ˋاĖʳ ˼ąąͅ اˊ ˃نŃ˃ Ĳانی đوđ £Ĺوʥĸ ای˼ ک˔ŗąąر Đ˱ سąąا˅ʥ و 

 ˺ʔ ˼ͅا توسłģąą توانمندی هąąای ن˜امąąی تŃا˃مąąی را نąąدارđ ¢đرواقĢ£ مąąاï Łđ قانŗ˺ اساسąąی̀ 

را اˊ đ ˱ąąĐا˕ʬąą˼ هĔąą نġŗąą نʩرŖی ن˜امąąی مďروĹ می کنąąد¢ اł˄Ĕū ایąą˼ ماŁđ اˊ سąąاʱ çïëê ĵا 

 łار کʱا هرąąام £ʥąąاس Łد˕ łʬ˭ĔĴ Łدąąیđنا ëđاˊ ˅و ġاąą˭đ یąąای ن˜امąąی هŖرʩن ˺ŗąąقان ʣąąیŗěت

đامنģ˭ łاʥʩĸ ها و توا˺ نʩروهای ن˜امی ˋاͅ˼ ا˭ˎای˓ می یاʱد£ đوʥĸ ها مˀبŗر می ˕ąąوند 

1¢  ȦȸȪȦȳ­ȯɀɏɀɍ ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȵɎɋɈɂɘ ȲɄɄɓɈɍɆ
 ¥ł  ɦđو  ̞ġŗ˃ر Ĕʬ˔ʩات بʩʸˎ  ˃ʣėای کĔد¢ ب  ̞ انبđ łر đسامبèæèæ Ĕ بĴĔˎار s˃łوهای سĴوsʥ˪Ĵ ˼ر ایŖđ ˼ری˅ʔ  ¢è

ȲɈɍɈɒɓɑɘ ɎɅ ȫɎɑɄɈɆɍ ȦɅɅɀɈɑɒ ɎɅ ȯɀɏɀɍ¤ ¾ȹɇɄ ȡɓɇ ȹɑɈɋɀɓɄɑɀɋ ȨɘɁɄɑ ȵɎɋɈɂɘ ȨɎɍɒɔɋɓɀɓɈɎɍ¿¤ ȝȜ ȩɄɂɄɌɁɄɑ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɌɎɅɀ¢ɆɎ¢ɉɏ«ɏɑɄɒɒ«ɑɄɋɄɀɒɄ«ɏɑɄɒɒȞȠɄɢȜȜȜȜȝȥ¢ɇɓɌɋ

¥łʱ đو˕ ġŗ˃ر  ¢é
ȼɈɋɇɄɋɌ Ȳ¢ ȻɎɒɒɄ¤ ¾ȯɀɏɀɍ¿ɒ ȨɘɁɄɑ ȩɈɏɋɎɌɀɂɘ¿¤ ȷɄɒɄɀɑɂɇ Ɉɍ ȫɎɂɔɒ¤ ȪȺ ȨɘɁɄɑ ȩɈɑɄɂɓ¤ ȴɂɓɎɁɄɑ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɄɔɂɘɁɄɑɃɈɑɄɂɓ¢Ʉɔ«ɖɏ­ɂɎɍɓɄɍɓ«ɔɏɋɎɀɃɒ«ȞȜȝȥ«ȝȜ«ɕɎɒɒɄɢɑɈɅɢɓɎɏɔɁɋɈɒɇ¢ɏɃɅ¢

¥łʱ đو˕ ġŗ˃ا£ رʳŖار ˺ŗʩėʩکم  ¢ê
¾ȪɔɑɎɏɄɀɍ ȨɎɌɌɈɒɒɈɎɍ ɀɃɎɏɓɒ ɀɃɄɐɔɀɂɘ ɃɄɂɈɒɈɎɍ Ɏɍ ȯɀɏɀɍ¤ ɂɑɄɀɓɈɍɆ ɓɇɄ ɋɀɑɆɄɒɓ ɀɑɄɀ ɎɅ ɒɀɅɄ
Ƀɀɓɀ ɅɋɎɖɒ¿¤ ɏɑɄɒɒ ɑɄɋɄɀɒɄ¤ ȞȞ ȯɀɍɔɀɑɘ ȞȜȝȥ¤
ɇɓɓɏɒ¥««Ʉɂ¢ɄɔɑɎɏɀ¢Ʉɔ«ɂɎɌɌɈɒɒɈɎɍ«ɏɑɄɒɒɂɎɑɍɄɑ«ɃɄɓɀɈɋ«Ʉɍ«ȮȵɢȝȥɢȠȞȝ¢
ȡ¢  ȸɄɋɅ ȩɄɅɄɍɒɄ ȫɎɑɂɄ Ȧɂɓ
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ąąʱا ʦďʱ هąąای ʩˁ̲ͅدĐ Ł˫وقی و سʩاسąąی ˃امłģ مدنی را اقناġ کنند¢ اˊ سąąاèæçë ĵ نʩˎ ˋاͅ˼ 

 đو˅ łرتی کŗĜرđ یʬĐ ˺̲ͅمانا ĺه łʱ Įا˺ کمįام ˺ŗهای ˃دید اˊ قانĔʩė˪ا تʱ می کو˕د

مąąģی و đ˭اđ ġر   ˃ġا˭đ دąąمی توان ŁاĴدąąیđ ˓˅Ĕ Ĕاهĺąą کنąąدç¢ ای˼˄  تĐ ʥąąďملłąą نبا˕ąąد را˭ 

 ¢èکند łʩ˃تو ˎʩای سایبری را ن˘˭

ňĤوŁ بĔąą ای˼£ đر اسąąناđ رسąąمی ای˼ کŗ˔ąąر ن˔ąąانsłهایی اˊ تĔ̲ʩˢ ˝ری˨ سʩاسsʥąąها اˊ 

słʱ ˦Ĕسąąمģ˭ ʥاsʥʩĸهای تŃا˃میsتĔ نʩˎ م˔ąąاهدŁ میąą˕sوĤsłʱ ¢đنوا˺ نمونđ £łر  �Ĝ ġا˭đ

سąąند سʩاسsʥąąهای đ˭اąąĤی èæèæ بąąĐ Ĕ˱ نʩروهای ارت˓ ˋاąąͅ˼ بĔąąای ا˅đ ĵňر Ĥملʩاتsهای 

دsŁاسéʥąą¢ بĔ˅ی اˊ سʩاسĴsʥˈارا˺  ł ای˼ ک˔ŗر تاʩũد̞   ɦłملĐ ˺ما  ́ سąąایبری ąą˕đم˼ đر

اˊđارندŁ© را đر   ɦłąąلʱم˫اª ł̣ینĴ یąąا˃مŃایبری تąąهای سsدند توانمندی˫ʬģم ˎąąʩن ˼ąąͅا ار˕ąąد̀ 

 łʬبĸا ¢êđوąą˕ ʞوąąėďم ˺ʔ یįąą˕مو ġا˭đ ˊی اąą˔˂ʱ تواندsمی łهند کđsار میĔار ˋاͅ˼ قʩʬ˅ا

 ¢ëʥی ˋاͅ˼ اسĤا˭đ های ن˜امیsیŖرʩن ˺ŗقان Ĕ̲ʩˢت Ĺˎلʬėم Ĕای˼ ام ˱˫ďت

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȫɑɀɍə­ȸɓɄɅɀɍ ȬɀɃɘ¤ ¾ȹɎɎɓɇɋɄɒɒ ɓɈɆɄɑ¥ ȯɀɏɀɍ ȸɄɋɅ­ȩɄɅɄɍɒɄ ȫɎɑɂɄɒ¿¤ ȧȧȨ ȳɄɖɒ¤ ȝȠ ȴɂɓɎɁɄɑ ȞȜȝȡ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɁɁɂ¢ɂɎɌ«ɍɄɖɒ«ɖɎɑɋɃ­ɀɒɈɀ­ȟȠȠȤȡȥȢȢ

¥łʱ đو˕ ġŗ˃ر  ¢è
ȩɀɈɒɔɊɄ ȦɊɈɌɎɓɎ¤ ¾ȨɘɁɄɑɒɄɂɔɑɈɓɘ ɀɍɃ ȯɀɏɀɍ¿ɒ ȷɈɆɇɓ ɓɎ ȸɄɋɅ­ȩɄɅɄɍɒɄ¿¤ ȮɍɒɓɈɓɔɓɄ ɅɎɑ ȸɄɂɔɑɈɓɘ ɀɍɃ ȩɄɕɄɋɎɏɌɄɍɓ 
ȵɎɋɈɂɘ¤ ɔɍɃɀɓɄɃ¤ 
ɇɓɓɏɒ¥««ɈɒɃɏ¢Ʉɔ«ɂɘɁɄɑɒɄɂɔɑɈɓɘ­ɉɀɏɀɍɒ­ɑɈɆɇɓ­ɓɎ­ɒɄɋɅ­ɃɄɅɄɍɒɄ¢
słʱ  ¢éن˫Ķąąą اˊ رسąąانsłهای ˅بری đر سąąاŖ £èæçï ĵˊارت đ˭اġ ˋاͅ˼ قĔارđاđی ʱا ě˅ ˓˂ʱوĜی بĔای سąąا˅ʥ توانمندیsهای 
 ġŗ˃ر Ĕʬąą˔ʩات بąąʩʸˎ˃ ʣąąėای کĔąąب ¢ʥąąاسsŁđĔد کąą˫ģی منąąĤا˭đ ایąąهsاتʩملĤ رđ Łđا˪ʬąąد˦ اسąąا هąąʱ یąąا˃مŃایبری تąąس

¥łąąʱ đوąą˕
¾ȯɀɏɀɍ ɓɎ ɃɄɕɄɋɎɏ ȝɒɓ ɃɄɅɄɍɒɄ ɔɒɄ ɂɎɌɏɔɓɄɑ ɕɈɑɔɒ ɀɆɀɈɍɒɓ ɂɘɁɄɑɀɓɓɀɂɊɒ¿¤ ȰɘɎɃɎ ȳɄɖɒ¤ ȟȜ ȦɏɑɈɋ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««ɄɍɆɋɈɒɇ¢ɊɘɎɃɎɍɄɖɒ¢ɍɄɓ«ɍɄɖɒ«ȞȜȝȥ«ȜȠ«ɄȥɄȠɃɅȥȡȜɃȟɃ­ɉɀɏɀɍ­ɓɎ­ɃɄɕɄɋɎɏ­ȝɒɓ­ɃɄɅɄɍɒɄɔɒɄ 
­ɂɎɌɏɔɓɄɑ­ɕɈɑɔɒ­ɀɆɀɈɍɒɓ­ɂɘɁɄɑɀɓɓɀɂɊɒ¢ɇɓɌɋ¢

¥đو˕ ġŗ˃اͅ˼£ رˋ ġا˭đ ارتˊŖ  ¢ê
ȩɄɅɄɍɒɄ ɎɅ ȯɀɏɀɍ ȞȜȞȜ¤ ɏ¢ ȞȝȤ¢

 ¥łʱ đو˕ ġŗ˃ر  ¢ë
ȫɑɀɍə­ȸɓɄɅɀɍ ȬɀɃɘ ɀɍɃ ȾɔɊɀ ȰɎɒɇɈɍɎ¤ ¾ȯɀɏɀɍ ɀɍɃ ȨɘɁɄɑ ȨɀɏɀɁɈɋɈɓɈɄɒ¥ ȭɎɖ Ȳɔɂɇ Ȯɒ ȪɍɎɔɆɇɜ¿¤ ȲɈɋɈɓɀɑɘ 
ȧɀɋɀɍɂɄ ɁɋɎɆ¤ ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȮɍɒɓɈɓɔɓɄ ɅɎɑ ȸɓɑɀɓɄɆɈɂ ȸɓɔɃɈɄɒ¤ ȞȤ ȦɔɆɔɒɓ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɈɈɒɒ¢ɎɑɆ«ɁɋɎɆɒ«ɌɈɋɈɓɀɑɘ­ɁɀɋɀɍɂɄ«ȞȜȞȜ«ȜȤ«ɉɀɏɀɍɂɘɁɄɑ­ɂɀɏɀɁɈɋɈɓɈɄɒ¢
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đرمˀمąą˕ £ġŗąąواهد کنونی ن˔ąąا˺ می đهنąąد ˋاͅ˼ đر ˊمʩنʳ łاسʿąą تŃا˃مąąی Đ łʱمňت 

 łک ʥąąاس Ĕąąکˆ łąąʱ ĹˊŇ ¢ʥąąاس łʬąąėʱا واįąąمریʔ اąąʱ ˦ňąąʬʸا łąąʱ Ķąąر کامŗąąĠ łʱ ˊŗąąایبری هنąąس

đر راهنمąąای همįąąاری đ˭اąąĤی ʔمریįąąا و ˋاèæçë¨ ˼ąąͅ§ یąą˂ʱ Įąą˓ کامłʱ Ķąą ˭˘ای سąąایبری 

 ¢çʥاس Łد˕ ˼̲ʩģایبری تąąس ġا˭đ رđ ˼ͅاˋ łʱ اįمریʔ Įکم ĞایĔąą˕ ˺ʔ رđ و łʬ˭یا ęاěʬ˅ا

đر ʱدبʩنانł تریąą˼ ت˪Ĕʩąąė اˊ ایąą˼ سąąند£ کمʔ Įąąمریįąąا łąąʱ ˋاąą˭đ łʱ ˼ąąͅاġ اˊ زیĔسąąا˅ʥ های 

 ¢đوąą˕ می đدوďمی کنند£ م Łđا˪ʬąąها اس ˺ ʔ ˊا اįمریʔ روهای ن˜امیʩن łک ˺ʔ اتیʩĐ اتیĤňĠا

 łونĴĔا˕د و ه  ɦ̲ما˺ ناتو  ͅʽن  rŁđنی ماģم ł  ɦی می تواندʬĐ ای˼ سند £ Ĕĳیđ ریʩė˪ر تđ اما

 ¢đناتو تل˫ی ˕و łʱ łملĐ ˼ͅاˋ łʱ łملĐ

 ¥łʱ đو˕ ġŗ˃ر  ¢ç
Ⱥȸ ȩɄɏɀɑɓɌɄɍɓ ɎɅ ȩɄɅɄɍɒɄ¤ ¾ȹɇɄ ȬɔɈɃɄɋɈɍɄɒ ɅɎɑ Ⱥ¢ȸ¢­ȯɀɏɀɍ ȩɄɅɄɍɒɄ ȨɎɎɏɄɑɀɓɈɎɍ¿¢
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 łک đنو łąąهđ رđ ¢ندʬąąėاتی هĤňĠا ʞň˫ąąان ˱˫ďت ĵنباđsł  ɦʥąąدی ąąا˃   ɦ˼ąąʩ رهبĔąąا˺˄ 

˄ąąʩ˼ توسłģąą ˭ناŖریsهąąای اĤňĠاتąąی را ąąˤʔاˊ کđĔąą£ ای˼ کŗ˔ąąر đر م˫ایąąʱ łąąėا ک˔ŗرهای 

توسsłģąąąیا˭đ łʬر و˙ʥąąąʩģ مناسąąąبی نبąąąوđ£ امąąا łąąʱ کمĮąąą ر˕ąąąد اقąąąěʬاđی سąąąریĢ و 

ŗĠsłریsکł اąąũنŗ˺ یįی اˊ   ɦ£دąąکن ʥ˭Ĕąą˔̲  ͅʥĤĔąąسsł  ɦʥąąėتوان ʺ ąąار  ˅ نąąاŖری اˊ  ˭ĵاąą˫ʬان

sŁđĔʬėĴتری˼ و قŗیsتری˼ ن˜اsĹهای ʳای˓ و سانŗėر سایبری ʱا ن˜ارت ˕دید đوʬĸی را 

ʱنʩا˺ Ĵˈا˕słʬاسʥ¢ تمایʩ˄ Ķ˼ بĔای تبدیsĶ˕د˺ łʱ قدرت سایبری đر راهبđĔ ن˜امی 

لندͅرواˊانsłای   ɦ˦داąąاه ˼ʩ  ˄¢ʥąąاسsłʬ˭یا ʞاˊتا  ɦ˺ʔ èæçì ایبریąąس ʥ̻امن đĔąąو راهب èæçë

بĔąąای توʩĸد بومی ˭ناŖریsهای مŗďąąری اینĔʬنsłʱ ʥمن˜ŗر قĔارđ ˼ʬ˭ĔĴر بĳąą˔̲ͅ ˼ʩاما˺ 

ای˼ łĜĔĤ تا سąąاđ èæéæ ĵارʱ ¢đا ای˼ Đاđ £ĵ˭اġ سąąایبری ˄ʩ˼ هنđ ˊŗر م˫ایʱ łėا ایاŇت 

 ˎʩن ˺ʔ اتیʩĐ هایsʥ˅اąąسĔایبری زیąąری سŖʔsʞهای تاsʥąąاسʩو س ʥąąاس ˨ʩģ  ̇Łدďʬم

ا ایاŇت مďʬدŁ و هsĺ̲ͅمانان˓   ɦèæææ łهđ Ķاˊ اوای ˼ʩ ŗĠsłʱر کامĶ توسłģ نʩا˭słʬاند¢˄ 

 ˓ąąا˭ˎای Ķąąʩĸđsłʱ اĔąąʩ˅و ا ʥąąاس Ĺداوąąم ʥąąʱر رقاđ یąąانŃ˃ ایبریąąس ʥąąʩمũاĐ ŁˊŗĐ رđ

 łʱ ریʬąą˔ʩب ʥونąą˔˅ و ʥا ˃دیʱ اįمریʔ £ایبریąąر ˭˘ای سđ ˼ąąʩ˄ łąąمانě˅ ایąąارهʬ˭ر

اĤماĵ تďریĤ ĺلĔąą˕ łʩکsʥهای ˭ناŖری ˄ʩنی میđĔͅsاˊʩ˄ ¢đ˼ ساsĵهاسʥąą کʱ łا هد˦ 

کŗ˫Đ ʣąąė˰ ماį˭ ʥʩįĸری£ ا˭ˎای˓ ن˪وˆ سʩاسąąی£ ˃اسوسąąی اˊ đوsʥĸهای đیĔĳ و 

 ˦ňʬ˅ا ˊŖرت برŗĜ رđ ʞĔ˂ا˃می و مŃهای سایبری تsر توانمندیđ ˼ʬąą˕اđ Ňا  ɦʥąąسđ

ا   ɦ¢هدđsمی Ĺاˀر انŗ˔اˊ ک ʺ ار  ˅ ʱا سąąایĔ ک˔ŗرها£ Ĥملʩاتsهای سąąایبری sŁđĔʬąąėĴای đر

ناŖریsهای đیąąʬʩˀاĵ میsتوا˺ ʥ˪Ĵ ای˼   ˭ đ ˼ʩر نąąʩا˺ Ĝنʬģی˄   ɦŁایندˎ ł ر˕ąąد˭   ɦłąą˃تو

 Įیđˎن Łیندʔ رđ đزیا ĵماʬĐا łʱ đارđ ارĔقدرت سایبری ق Ĺوđ Łđر رđ ˺ŗنũاsĺه łر کŗ˔ک

 ¢ʥواهد ̲ͅوس˅ ĵŖا Łđر رđ Łدďʬت مŇایا łʱ
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ین( راهبرد و مبنای نظری )دکتر

ʩąąėار مʬاĔʶ اˊ   ɦایبریąąای سąą˘ نبł هąąای امنąąʬ̻ی˭   ˃łąą  ɦʥبąąėن ˼ąąʩ رŖیđĔąąį راهبđĔąąی˄ 

 ʥąąʩ̶̺و ت ʥąąاس Łدąąďʬت مŇاąąای ʣąąی اˊ ˃انąąی و ن˜امđاąąěʬی£ اقąąį̠یŗĸوʸای ایدąąدیدهŃت

زوđهنĳاĹ مبنای ن˜ری سایبری ن˜امی ʔمریįا đر đهł نوđ£ اسʬ˪اʔ Łđمریįا اˊ توا˺ سایبری 

 Ĕąąی بąąی مب̾نąąاسʩت سŇوąąďاˊ ت ˺ʔ ʥąąمایĐ و §çïïï¨ ˰اĔąąĤ Ĳąąو ˃ن §èææé¨ وŖزŗąąک Ĳąąر ˃نđ

˭˘ای اینĔʬنđ ʥر ک˔ŗرهای ʱلوĭ ˕ر˰ ارʳŖا و ˕ماʔ ĵ˭ری˫ا نمونł های ʱارˊ ʔ˺ هʬėند¢  

ʩ˼£ بʬąą˔ʩری˼ ˤđدłˤ راهبđĔی ای˼  ل˱˄  مŗŃری˅   ˃Ķʩįąą˔ت ĵŖهای اsĵاąąاˊ هما˺ س

ک˔ŗر مربوłʱ ĝ مėاđ Ķʸا˅لی ˭˘ای سایبری ŖsłʱیˏŁ ˃لوʩĴری اˊ ن˪وˆ ا˭įار ʩĸبĔاˤ ĵربی 

łʱ ک˔ŗر اˊĠری˱ ˭˘ای اینĔʬنʥ بوđ¢ اˊ ساèææé ĵ تاũنʩ˄ £˺ŗ˼ هموارđ Łر ساˊما˺ ملĶ اˊ 

 ʥنĔʬملی این ˓˂  ɦ Ĕب Ĕʬ˔ʩب ĵرʬکن ˼ʬ˕اđ Ĕب ĵاđ łکند کsمی ʥمایĐ دار سایبریʬاق ĶĜا

اسđ ¢ʥąąر همʩ˼ سąąاʩ˄ ĵ˼ اˊ ͅرŁˋŖ سňĠ Ĕʪąąییç نʩˎ رونمایی کđĔ¢ ای˼ بĔنامł کđ łʱ łیوار 

 ʥاس ˼ʩ  ˄łدرانʬ˫م ĵرʬکن ʥąąاسʩس ˱˫ďا ت  ɦوėهم £ʥąąاسsłʬ˭ت یاĔŃąą  ̞è˼ʩ˔تʔ ıب̣ر

و امįا˺ ن˜ارت و سąąانŗėر سĔąąاسری اˊĠری˱ ˭˘ای اینĔʬنʥ را بĔای đوĔ˭ ʥĸاهĺ میsکند¢ 

đر همʩ˼ راسʬا£ ˄ʩ˼ اˊ ساđ èææï ĵر تň˒ اسʥ بĔ˅ی اˊ اʳلs˼˔ʩįʩهای ʔمریįایی مانند 

˭sĖʩبوĭ£ تŗیĔʬ̲ و یوتʩوʞ را Ķʩĸđsłʱ مˢایĔت ʱا قوانʩ˼ سانŗėر ˅وđ مďدوđ کند¢ 

đر سąąاèæçé ĵ یģنąąی Łđ سąąاĖąąʳ ĵ اˊ ˕رġŖ تs˒ňهąąای ˄ąąʩ˼ بĔąąای اąąĐňĜات نąąėبی 

 ʣ˃مو ˺đنوąąاس đوارđهای اsریūاąą˔˭ا £ słʱمنŗ˜ąąر ارت˫ąąای توانمندیsهąąای سąąایبری کŗ˔ąąر

 Ďğąąا و سįąąمریʔ درتąąا˺ قˎąąʩاˊ م é)ȨȨȵ¨ ˼ąąʩ˄ ʥąąėʩکمون ʞˎąąĐ ˺اĔąąی رهبĴđˊsʥ˪ĳąą˕

ʔسʳsʣʩˈیری ˄đ ˼ʩر بĔابąą˕ ˺ʔ Ĕد¢ اĤňĠات ا˭˔ا˕ąąدĐ Łاũی اˊ ʔ˺ بوđ کł توانمندیsهای 

1¢  ȬɎɋɃɄɍ ȸɇɈɄɋɃ
2¢  ȬɑɄɀɓ ȫɈɑɄɖɀɋɋ
ȟ¢  ȨɇɈɍɄɒɄ ȨɎɌɌɔɍɈɒɓ ȵɀɑɓɘ 
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سąąایبری ˄ʩ˼ اˊ ایاŇت مďʬدŖsłʱ Łیˏđ Łر đ ŁˊŗĐ˭اĤی ¨اˊ ن˜đ Ĕ˭اġ اˊ ˕ąąبsłįها و نĔĜ ł˭ا 

 Ĳąą̲ͅنs˼ʩ˃ sیąą˕ رŗŃąąم˃sĖʩʸر £èæçê ĵاąąر سđ ¢ʥąą˕اđ یđاąąزی łąąلĜارت§ ˭اąą˜و ن ĵرʬąąکن

 ł  ɦ˼ʩ  ˄Ķąąا هد˦ تبدیąą  ɦد راąąدی مˀموsłąąĤای اˊ اąąĐňĜات سąąاˊمانی و قوانąąʩ˼ و مąą˫ررات˃ 

đ ˼ʩر   ˄ʥėʩکمون ʞˎĐ لیĜا đاŃا£ سازوکار نʬراس ˼ʩر همđ ¢đĔک ʣیŗěقدرتی سایبری ت

˘ای سایبری   ˭Łارđا Ĺنا ł  ɦدیدی د و نŃاđ đوʬĸی˃   ̞čňĜا çایبریąąهای سsʥąąاسʩس ŁˊŗĐ

 ŁˊŗĐ رđ یđدģʬهای سایبری مđĔاقدامات و راهب £˺ʔ ĵنباđsłʱ ¢د˕ Ėʩتاس è)ȨȦȨ¨ ˼ʩ˄

د   ̞ Ĕ˔̾من èæçì ĵاąąر سđ é˼ʩ ˘ای سąąایبری˄  ąąد¢ اوʩĸ˼ راهبđĔ ملی˭  Ĕʩˤن˜امی نʩˎ ا˃Ĕا̞ 

 đĔای˼ راهب ¢êیدđĔĴ ʥʩ̶̺ت èæçí ĵاąąر سđ ˼ʩ˄ ایبریąąس ʥ̻امن ˺ŗقان ˼ʩĸاو ʣیŗěا تʱ łک

م˔ʬąąمĶ بï Ĕąą مامŗریʥ اĜلąąی بوđ و تاʩũد ŖیˏsŁای بĐ Ĕ˪˛ اقąąʬدار و ارت˫ای ĤناĔĜ موđ Ĕʶر 

 ¢ëʥ˕اđ §˒ˊŗمʔ و ʥģنĜ¨ سایبری ʥ̻امن

ا˃Ĕąąای راهبđĔąą سąąا˅èæèë ˼ąąʩ˄ ʥ را می تąąوا˺ مĺŃ تریąą˼ اقąąداđ ˼ąąʩ˄ Ĺر ˊمʩنłąą ارت˫ąąای 

Ĝنʥąąģ بąą˕ĔمđĔ کđ łąąر سąąاèæçë ĵ اراąą˕ łʸد¢ ąąʱا تو˃łʱ ł واĳʬąąėʱی زیąąاłąąʱ ˼ʩ˄ đ وارđات 

 đĔای˼ راهب £đوąą˕ می ʞوąąėďم ˺ʔ ˨ģ˙ łğ˫تری˼ ن ıب̣ر łک ʥąąنĔʬی اینąąلĜای اąąری هŖنا˭

 ĵاąąرا تا س ʥنĔʬری های اینŖنا  ˭ł  ɦ˼ʩ ˃اĠ Łلبانł قěد đارđ تا đ íæرĜد واĳʬąąėʱی وارđات˄ 

˺sهąąای ʞˎąąĐ کمونąąʩ˄ ʥąąėʩ˼ تبدیąą˕ Ķąąد و Ĥنąąوا˺ کمŗʩėąąʩ˺ مĔąąک̣ی  ŗʩėʩی اˊ کمąąįی łąąʱ èæçî ĵاąąر سđ đاąąŃن ˼ąąای  ¢ç
اĤňĠات و امنʥ̻ سąąایبری ¨ȨɄɍɓɑɀɋ ȨɎɌɌɈɒɒɈɎɍ ɅɎɑ ȮɍɅɎɑɌɀɓɈɎɍ ɀɍɃ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ § را đ ¢ʥ˭ĔĴر زʱا˺ انĳلąąėʩی 
 ˼ąąʩ˄ ایبریąąای سąą˘˭ Łارđا ʥąąĸوđ رđ ˺ʔ Ĕąą˝ناʬم đاąąŃن ¢đوąą s̞می đاąąایبری یąąر سŗک̣ی امĔąąم ˺ŗʩėąąʩکم Ĺاąąا نąąʱ ʣąąلˤا ˺ʔ ˊا

¢đارđ را ˺ŗʩėąąʩکم ˼ąąای łąąان˅Ĕʩبđ ˓ąą˫ن łąąک ʥąąاس
2¢  ȨɘɁɄɑɒɏɀɂɄ ȦɃɌɈɍɈɒɓɑɀɓɈɎɍ ɎɅ ȨɇɈɍɀ

èæçì £ای سایبری˘˭ ʥ̻ملی امن đĔراهب £˼ʩ˄ ای سایبری˘˭ Łارđا ¥łʱ đو˕ ġŗ˃ر  ¢é
ɇɓɓɏɒ¥««ɂɇɈɍɀɂɎɏɘɑɈɆɇɓɀɍɃɌɄɃɈɀ¢ɖɎɑɃɏɑɄɒɒ¢ɂɎɌ«ȞȜȝȢ«ȝȞ«Ȟȣ«ɍɀɓɈɎɍɀɋ­ɂɘɁɄɑɒɏɀɂɄ­ɒɄɂɔɑɈɓɘ­ɒɓɑɀɓɄɆɘ¢

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȷɎɆɈɄɑ ȨɑɄɄɌɄɑɒ¤ ȵɀɔɋ ȹɑɈɎɋɎ ɀɍɃ ȬɑɀɇɀɌ ȼɄɁɒɓɄɑ¤ ¾ȹɑɀɍɒɋɀɓɈɎɍ¥ ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȱɀɖ ɎɅ ɓɇɄ ȵɄɎɏɋɄ¿ɒ 
ȷɄɏɔɁɋɈɂ ɎɅ ȨɇɈɍɀ §ȪɅɅɄɂɓɈɕɄ ȯɔɍɄ ȝ¤ ȞȜȝȣ¨¿¤ ȳɄɖ ȦɌɄɑɈɂɀ¤ ȞȜȝȤ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɍɄɖɀɌɄɑɈɂɀ¢ɎɑɆ«ɂɘɁɄɑɒɄɂɔɑɈɓɘ­ɈɍɈɓɈɀɓɈɕɄ«ɃɈɆɈɂɇɈɍɀ«ɁɋɎɆ«ɓɑɀɍɒɋɀɓɈɎɍ­ɂɘɁɄɑɒɄɂɔɑɈɓɘ 
­ɋɀɖ­ɏɄɎɏɋɄɒ­ɑɄɏɔɁɋɈɂ­ɂɇɈɍɀ¢

¥łʱ đو˕ ġŗ˃ر  ¢ë
ȬɑɄɆ ȦɔɒɓɈɍ¤ ȨɘɁɄɑɒɄɂɔɑɈɓɘ Ɉɍ ȨɇɈɍɀ¥ ȹɇɄ ȳɄɗɓ ȼɀɕɄ §ȳɄɖ ȾɎɑɊ¥ ȸɏɑɈɍɆɄɑ¤ ȞȜȝȤ¨¤ ɏ¢ Ȥ¢
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èæèë کاه˓ đهد و ای˼ ک˔ŗر را تا ساđ èæéæ ĵر ˊمʬ˔̲ͅ ŁĔاˊا˺ ای˼ łĜĔĤ قĔار đهد¢ اįʬʱار 

 Łđا  ˃Ĺنا ł  ɦیąąĐĔĠ Ķامąą  ̞łک ʥąąاس èæèë ˼ʩ  ˄ʥ˅اąąس đĔراهب Ķمįم Łرا Įند یʱکمر Įąąی

ابری˔đ ĺąąیʬʩˀاąą˔Ĵ ʥŃ˃ ĵوʱ ˺đاˊارهای ک˔ŗąąرهای đرĐاĵ توسłʱ łģąą رŖی ˭ناŖری های 

 ¢đنی می ˕وʩ˄

 ˓ąąکاه łąąدند کąą˕ èæèæ ĵاąąا سąąی تđاąąزی ʥąą̺ʭم ʽąąایʬن łąąʱ Ĕąąˀات منąąاقدام ˼ąąی ایąąتمام

 £ĵاĐ ˼ąąا ایąąʱ ¢دąąیʔ مار میąą˕ łąąʱ ˺ʔ ˊارąąʱ łąąنمون çیąąا˅لđ ایبریąąس ĺąąʸاĔ˃ ˺اˎąąʩم łąą˃تو Ķقاب

 ŁˏیŖ łʱ نیʩ˄ های ʥسای ʞو łʱ ˆابری ن˪وĔبŖđ ˓مانند ا˭ˎای ˎʩاری نʩėʱ ت ˃دیňį˔م

˓ ها و  ĸا ˄اąąʱ ˼ʩ˄ ایبریąąس đĔای راهبĔąą˃ا ¢è ʥąą˕اđ đا˺ و˃وąąنˁی همąąʬĸوđ ایąąه ĵرتاŗͅ

ł توسłģąą مŃارت های امنʥ̻ سąąایبری đر   ɦکا˭ی łąą˃تو ĹدĤ ی مانندđدąąģʬی مąąا˅لđ Ģąąموان

ن˜اʔ Ĺمąą˕ˊŗی و موسąąėات ʔمąą˕ˊŗی رŖبرو بوéđ¢ مĺŃ تری˼ مانĢ بʩرونی نʩˎ اňʬʸ˦ ایاŇت 

مďʬدŁ و هĺ ̲ͅمانان˓ Ĥلʩ˄ łʩ˼ بĔای مďدوđسازی توسĜ łģنʥģ سایبری ای˼ ک˔ŗر 

ارˊتری˼ نموđهای   ɦ Ĕکʥ هوŖʔی یįی اˊ  ̞ł  ɦłąą˕اĔری ریˎتŖنا رو˒˭   ˭ʥʩĤممنو łک ʥąąاس

ąą˕ łʱ ˺ʔمار مąąی روđ¢ ̲ͅامدهای ˄نʩ˼ اقداماتی هنŗĠ łʱ ˊŗر کامĶ م˔Ě˂ąą نʥąąėʩ£ وĸی 

 èæèë ˼ąąʩ˄ ʥ˅اąąس đĔراهب đĔبąą˔̲ͅ ایĔب ˼ʩ˄ ˨ąąĤم˘ا ˒ňąąد تąąمی توان ˺ʔ اتĔąąʶی اˊ اąąįی

 Ĕکارب đارąąʩلʩم ĺʩار و نąąŃ˄ ˊا Ĕ˪ن đارąąʩلʩم Įی đدوąąĐ¨ đی ˅وąąا˅لđ ı̣رąąاˊار بąąʱ ˊا Łđا˪ʬąąو اس

 łʱ ˼ʩ˄ ری هایŖرات ˭ناđاĜ ˒ĔʬėĴ ˼ʩنˁند§ و همʬėر هŗ˔ر ای˼ کđ ʥنĔʬانی اینŃ˃

ک˔ŗرهای đرĐاĵ توسłģ اˊĠری˱ اįʬʱار یĮ کمرʱند یĮ راʱ Łا˕د¢ 

 íè-é ¢ĚąąĜ £èæçï ʥąąوسūʔ £˼ąąʩ˄ رđ ʥąąنĔʬاین łģąąار توسąąمʔ £˼ąąʩ˄ ʥąąنĔʬاین łįبąą˕ اتąąĤňĠا ˎąąکĔم ¥łąąʱ đوąą˕ ġŗ˃ر  ¢ç
¢§đوąą s̞می èæçï ĵŖا Łاąąم ì Ķامąą˕ ˒ارˎąąĴ¨

ɇɓɓɏɒ¥««ɂɍɍɈɂ¢ɂɎɌ¢ɂɍ«Ȯȩȷ«ȷɄɏɎɑɓȩɎɖɍɋɎɀɃɒ«ȞȜȝȥȝȝ«ȵȜȞȜȝȥȝȝȝȞȡȟȥȣȥȠȥȢȜȢȤȣ¢ɏɃɅ¢ 
¢íê ę £˺هما  ¢è
¥łʱ đو˕ ġŗ˃ر  ¢é

ȬɑɄɆ ȦɔɒɓɈɍ ɀɍɃ ȼɄɍəɄ ȱɔ¤ ¾ȫɈɕɄ ȾɄɀɑɒ ɎɅ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȪɃɔɂɀɓɈɎɍ ȷɄɅɎɑɌ Ɉɍ ȨɇɈɍɀ¿¤ Ɉɍ ȬɑɄɆ ȦɔɒɓɈɍ §ɄɃ¢¨¤ 
ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȪɃɔɂɀɓɈɎɍ¥ ȵɑɈɍɂɈɏɋɄɒ ɀɍɃ ȵɎɋɈɂɈɄɒ §ȦɁɈɍɆɃɎɍ¥ ȷɎɔɓɋɄɃɆɄ¤ ȞȜȞȜ¨¢
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Ėąą اˊ سąąاèæææ ĵ£ ا˃Ĕąąای Ĥملʩات های   r˼ʩ نبł هąąای راهبđĔąą سąąایبری˄   ˃ یąąįی đیĔąąĳ اˊ

ʺ اˊ ک˔ŗąąر łʱ من˜ŗر اʶرąą˔˂ʱی راهبđĔی اسĤ łʱ ¢ʥąąنوا˺ مʭاĵ£ ای˼ ک˔ŗر  سąąایبری đر ˅ار

تاũنĤ ˺ŗملʩات های ˃اسوسی Ĝنʬģی ʩėʱاری بĔای کŗ˫Đ ʣė˰ ماį˭ ʥʩįĸری تˀاری 

و đسĔʬسąąی łʱ اĤňĠات ˕ě˂ąąی ا˭Ĕاđ انˀاđ ĹاŁđ اسʥ¢ اĸبĤ ˼ʩ˄ łʬملʩات های سایبری 

˺ ها  ʔ دتąą تŃا˃می»ت˂ریبąąی زیąąاđی نʩˎ انˀاĹ می đهد£ اما هموارŁ سģąąی می کند đامنł و̞ 

ąąدید نđđĔąąĳ¢ تň˒ بĔąąای مدا˅لđ łر   ̞łیانŗ˃ ی˭ňاقدامات ت łąą  ɦ Ĕˀمن łąąد کąą˕ا  ɦدیąąĐ رđ

 ¢ʥای˼ اقدامات اس łات تایوا˺ اˊ ˃ملʱا˂ʬروند ان

مʩنł اسʬąą˪اŁđ ن˜امی اˊ توانمندیsهای سایبری   ́ đ ˼ʩر سąąاł˫ʱ راهبđĔ و مبنای ن˜ری˄ 

 ˱ąąریĠˊی اąąلďای مąąهsĲر ˃نđ زیŖ̲ͅرª Ĕąąی بąąمبن èææê đĔąąراهب łąąک đđĔąąĴsمیĔب èæææ łąąهđ łąąʱ

 đĔąąراهب  ˼ąąای ʔ˺ مąąėďوʞ میąą˕sوđ ¢đر  اوąąʩĸ˼ نمونsłهąąای  اˊ  توانمندیsهąąای اĤňĠاتąąی© 

 ŁˊŗĐ و sŁدąą ̲˓sبʩنی̞  ģاsʥʩĸهای ن˜امąąیͅ   ˭đاąąģʱا łąąر همđ اتąąĤňĠری اŖاąąن słąąʱکارʩĴری˭ 

اĤňĠات ʱ˂˓ ت˪sĮʩįناʳˈیĔ همsŁˊŗĐ łهای ˊمʩنی£ đریایی و هوایی ˭ģاsʥʩĸهای ن˜امی 

 £đاđ Ĕ̲ʩˢرا ت ˼ąąʩ˄ مبنای ن˜ری ن˜امی èææë ĵاąąر سđ ĶĜای˼ ا ¢ʥąąاسsŁد˕ łąąʬ˭ĔĴ Ĕąą˜ر نđ

Đ Ėąą˪ا˝ʥąą اˊ سąąامانsłهای اĤňĠاتąąی یąąا ت˂ریs˺ʔ ʣąąهąąا میsتوانʥąąė اˊ   r˺ʔ ˊا łąąکsریŗĠsłʱ

رو˒sهای ˃نĳی ارت˓ ʔˊاđیʱs˂˓ ˅ل˱ ¨ʱ ç)ȵȱȦا˕د¢

 łįبąą˕ اąąʱ  ĞąąتبĔای مąąه ʥʩĸاģ˭ ˼ąąʩ˄ یąąری ن˜امąą˜ای نąąر مبنđ ʥąąاس Ĕąąکˆ łąąʱ  ĹˊŇ

 Ĳن˃ ĔĜناĤ ˊا £§đمی ˕و Łدʩایبری نامąąات های سʩملĤ رهاŗąą˔ک Ĕĳیđ رđ łی کĤمو˙و¨

اĤňĠاتی مąąėďوʞ می ˕ąąوندè¢ ارت˓ ˄ʩ˼ ˃نĲ اĤňĠاتی را نوĤی نبĤ đĔلąą˕đ łʩمنا˺ 

1¢  ȵɄɎɏɋɄ¿ɒ ȱɈɁɄɑɀɓɈɎɍ ȦɑɌɘ 
¥ł  ɦđو  ̞ġŗ˃ات ارت˓ رĔ̲ʩˢت Łارʱرđ Ĕʬ˔ʩات بĤňĠا ʣėر کŗ˜منsłʱ

ȬɑɄɆ ȦɔɒɓɈɍ¤ ¾ȨɇɈɍɀ¿ɒ ȸɄɂɔɑɈɓɘ Ɉɍ ɓɇɄ ȮɍɅɎɑɌɀɓɈɎɍ ȦɆɄ¿¤ Ɉɍ ȱɎɖɄɋɋ ȩɈɓɓɌɄɑ ɀɍɃ ȲɀɎɂɇɔɍ Ⱦɔ §ɄɃɒ¨¤ ȷɎɔɓɋɄɃɆɄ 
ȭɀɍɃɁɎɎɊ ɎɅ ȨɇɈɍɄɒɄ ȸɄɂɔɑɈɓɘ §ȦɁɈɍɆɃɎɍ¥ ȷɎɔɓɋɄɃɆɄ¤ ȞȜȝȡ¨¤ ɏɏ¢ ȟȡȡ­ȣȜ¢

¥łʱ đو˕ ġŗ˃ر  ¢è
Ⱦɀɍ ȼɄɈɅɄɍɆ¤ ȨɎɍɆ ȲɄɈɉɔɍ ¾ɊɎɍɆɇɀɈ ɘɈɓɈ əɇɀɍ¿ ɆɎɔɗɈɀɍɆ Ɋɀɍ əɇɀɍɘɈ Ʌɀəɇɀɍ §ȧɄɈɉɈɍɆ¥ ȭɀɈɂɇɀɎ ȵɑɄɒɒ¤ ȞȜȝȢ¨¤ ɏ¢ ȝȥȣ¢
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بĔąąای کʣąąė بĔتری đر توʩĸد و ن˔Ĕąą اąąĤňĠات łʱ من˜ŗąąر تď˫˱ اهدا˦ راهبđĔąąی می đاند 

و تąą˫ď˱ ایąą˼ امĔąą یģنی ˅نʭی سąąازی یا مďدوđسąąازی اقدامات ąą˕đمنا˺ đر ای˼ ŁˊŗĐ را 

 ¢ç اتی© می نامدĤňĠا Ğلėتª

 łک đارđ ها łامانąąیی سŖیارŖنی رģری یĳیđ نیʩ˄ ĹوŃ˪ا مʱ یįیđˎن ĝاąąارتب ĹوŃ˪م ˼ąąای

 )çïïç-çïïæ¨ ĕار˭ ̔ ʩل˅ ĵŖا Ĳąąر ˃نđ Łدďʬت مŇزی ایاŖ̲ͅر ĶامĤ ˊا ˼ąąʩ˄ یąą˫تل łąąˀʩʬن

اˊĠری˱ ت˂ریʣ سąąامانĔ˭ łماندهی و کنʬرĤ ĵملʩات ĔĤا˰ اسèʥąą¢ هما˺ ŗĠر کđ łر سند 

 Ĕį˪ت ˼ąąیđاʩنʱ ĵŗąąĜی اˊ اįی یʬąąسđ ˓ ̲ͅ £ʥąąاس Łد˕ č Ĥلĺąą راهبđĔąą ن˜امąąی ˄ʩ˼ مąąğر

 ¥đوąą˕ و˄ندا˺ میđ ˺ʔ ʥʩاتی اهمĤňĠا Ĳر ˃نđ łک đمار می روąą˕ łʱ رŗąą˔ن˜امی ای˼ ک

 ʥĤĔąąرت سŖر˙ £ĵرʬی و کنąąماندهĔ˭ łامانąąس łąąʱ ŁđĔʬąąėĴ łąąملĐ ĔąąابĔر بđ یریˈʳ ʣʩąąسʔ

 ¢éهدđ را ا˭ˎای˓ می ĵŖا łʱر˙ ˺đرŖʔ đر ˭روđ ĶąąمĤ

 đĔراهب ˼ʩĸر اوđ £ĵاʭنوا˺ مĤ ł  ɦ¢د  ̞Ĕʬ˔ʩی ب  ̞ ŁĔʬėĴ ای˼ ت˪đ Ĕįر ŖđرŁ رĖʩʸ ˃مŗŃر

ł سʩاسʥąą راهبđĔی و ن˜امی   ɦایبری راąąای س˘ ار˭   ɦ˼ʩĸای اوĔب łک §èæçë ĵاąąس  ̈˼ʩ ن˜امی˄ 

 ʥėʩا ابˎاری توانمندساˊ ن˭ĔĜ اتĤňĠا łک ʥąąاس Łد ˄ʩ˼ وارđ کđĔ£ بĔ ای˼ مąąėاłĸ تاʩũد̞ 

ąąای  s˃łʱ §ɖɀɍɆɋɔɎ ɊɎɍɆɉɈɀɍ¨ ایsłįبąą˕ ایąą˘˭ £˱ąąل˅ ˓ąą˂ sɦیđاˊʔ ˓ąąر ارتđ Łđا˪ʬąąاسđرŗم Ĕąą˝ناʬم ĺąąʩم˪اه Ĕąąĳیđ ˊا  ¢ç
ąąبsłįای Ĥبąąارت اسʥąą اˊ   ̞Ĳąąن  ˃£˱ąąل  ˅˓ąą˂ sɦیđاˊʔ ˓ąąی ارتąąات ن˜امąąĐňğĜا ʥąąˢĸ ĲąąهنĔ  ˭ ˭˘ąąای سąąایبری اسđ ¢ʥąąر
م˼  ˺sها̇  ʔ đĔąąر کارکđ ĵňʬąą˅م˼ و اąą˕đ ایsłįبąą ąąبsłįای و اĤňĠات̞  łąą قąąěد نابąąوđی سąąامانsłهای̞   ɦłąąایی کąąهsاتʩملĤ

¥łąą  ɦđوąą  ̞ġŗ˃وند¢ رąą s̞می Ĺاąąˀر انŗ˔ąąی کąąا˅لđ ایsłįبąą ąąبsłįای و اąąĤňĠات̞  Đ˪ا˝ʥąą اˊ سąąامانsłهای̞ 
ȹɄɑɌɈɍɎɋɎɆɘ ȨɎɌɌɈɓɓɄɄ¤ ȦɂɀɃɄɌɘ ɎɅ ȲɈɋɈɓɀɑɘ ȸɂɈɄɍɂɄɒ¤ ȲɈɋɈɓɀɑɘ ȹɄɑɌɈɍɎɋɎɆɘ ɎɅ ɓɇɄ ȵɄɎɏɋɄ¿ɒ ȱɈɁɄɑɀɓɈɎɍ 
ȦɑɌɘ §ȧɄɈɉɈɍɆ¥ ȦȲȸ ȵɔɁɋɈɒɇɈɍɆ¤ ȞȜȝȝ¨¤ ɏ¢ ȞȤȢ¢ 

¥łʱ đو˕ ġŗ˃ر  ¢è
ȩɄɀɍ ȨɇɄɍɆ¤ ¾ȼɈɍɍɈɍɆ ȼɈɓɇɎɔɓ ȫɈɆɇɓɈɍɆ¥ ȹɇɄ ȨɇɈɍɄɒɄ ȵɒɘɂɇɎɋɎɆɈɂɀɋ ȼɀɑɅɀɑɄ ȨɇɀɋɋɄɍɆɄ¿¤ ȹɇɄ ȭɄɑɈɓɀɆɄ 
ȫɎɔɍɃɀɓɈɎɍ¤ ȝȞ ȯɔɋɘ ȞȜȝȟ¤ ɏ¢ Ȟ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɇɄɑɈɓɀɆɄ¢ɎɑɆ«ɆɋɎɁɀɋ­ɏɎɋɈɓɈɂɒ«ɑɄɏɎɑɓ«ɖɈɍɍɈɍɆ­ɖɈɓɇɎɔɓ­ɅɈɆɇɓɈɍɆ­ɓɇɄ­ɂɇɈɍɄɒɄ ­ɏɒɘ-
ɂɇɎɋɎɆɈɂɀɋɖɀɑɅɀɑɄ­ɂɇɀɋɋɄɍɆɄ«ɝɢɅɓɍȝ

¥łʱ đو˕ ġŗ˃ر  ¢é
ȯɄɅɅɑɄɘ ȪɍɆɒɓɑɎɌ¤ ¾ȸɘɒɓɄɌɒ ȨɎɍɅɑɎɍɓɀɓɈɎɍ ɀɍɃ ȸɘɒɓɄɌɒ ȩɄɒɓɑɔɂɓɈɎɍ ȼɀɑɅɀɑɄ¥ ȭɎɖ ɓɇɄ ȵɄɎɏɋɄ¿ɒ 
ȱɈɁɄɑɀɓɈɎɍ ȦɑɌɘ ȸɄɄɊɒ ɓɎ ȼɀɆɄ ȲɎɃɄɑɍ ȼɀɑɅɀɑɄ¿¤ ȷȦȳȩ ȨɎɑɏɎɑɀɓɈɎɍ¤ ȞȜȝȤ¤ ɏ¢ȝȜ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɑɀɍɃ¢ɎɑɆ«ɂɎɍɓɄɍɓ«ɃɀɌ«ɑɀɍɃ«ɏɔɁɒ«ɑɄɒɄɀɑɂɇɢɑɄɏɎɑɓɒ«ȷȷȝȣȜȜ«ȷȷȝȣȜȤ«ȷȦȳȩɢȷȷȝȣȜȤ¢ɏɃɅ
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ʩėاری   ɦ£èæçï ĵتا سا ¢çا˕د  ɦłʬąą˕اđ ریŗďهای ن˜امی ن˫˓ م ʥʩĸاģ  ˭Ĺر تماđ ʥąąاس ĹˊŇ و

ʥĜĔ های  ل˱ اʬĐماĵ می đاđند تėریĢ روند تĔ̲ʩˢات ارت˓ و˭   ˅˓˂ʱ یđاˊʔ ˓ارت Ģاˊ مناب

łąą مąąėاł˫ʱ تąąėلďʩاتی بĔąąای هو˕مند سąąازی یģنی اسʬąą˪اŁđ اˊ   ɦدąąد می تواننąąدی  ˃łąąرانŖنا˭

 ¢èوند  ̞Ĕˀری منʩĴ ĺʩمěات و تĤňĠری اŖʔđĔĴ £ات های ن˜امیʩملĤ رđ یĤنوěهو˒ م

ąąدŁ اند£ مʬąąėلˎĴ Ĺˈر  ˓ بʩنی̞  ̲  ͅ˼ʩ نʩ˼ تĔ̲ʩˢاتی کđ łر đیدĴاŁ ن˜امی˄   ˄ġŗوق łʬبĸا

 đاˀای łنʩم  ́ ąąوđ đر ˺ های˅  مانی ŖیŁˏąą ای بĔای تʔ ˱ąą˫ďرما  ́ĵŖدąą  ˃˼ʩ  ˄¢ʥąąی اسđاąąا˺ زیąąمˊ

اید اĐňĜات   ɦèæéë ĵتا سا ˺ʔ ˱بĠ łک ʥاس ŁđĔی کĐاĔĠ èæëæ ĵانی تا ساŃ  ˃ĕňر کđ ارت˔ی

ąąʩ˼ نʩˎ هماننąąد ایاŇت   ˄¢éوندąą  ̞Ĺاˀای ارت˓ انąąروهʩار نʬ˅اąąر سđ Ĕąą̲ʩˢد تąąاˊمانی ماننąąس

 ˼ʩ  ˄£ĵاĐ ˼ا ای  ɦ¢đˊسا ˱˫ďای سایبری را م˘ مďʬدŁ می کو˕د راهبđĔ تėلĞ اĤňĠاتی đر˭ 

 ¢ʥاس ˺ʔ روهای ن˜امیʩار نʬ˅ونی ساĴĔĴđ Ĺˎلʬėای˼ هد˦ م ˱˫ďت łاند کđ بی میŗ˅ łʱ

حکمرانی، فرماندهی و نظارت

اˊ ساèæçê ĵ£ رĖʩʸ ˃مŗŃر ˕ی đر همł امŗر ˭˘ای سایبری اĺĤ اˊ ن˜امی و Ĕʩˤن˜امی 

˓ هąąای ن˜امąąی و  ˂ʱ ایبریąąس ʥąąاسʩر سđ یąą˕ łąąاˊمانی کąąات سĔąą̲ʩˢت ¢đارđ Ĺاąąار تąąʩʬ˅ا

 ʥ˭Ĕ˔̲ ł روند تĔ̲ʩˢات وͅ   ɦ˺دʩ˔˂  ɦʥĤĔای سĔاو ب Ķتمای £ʥاس ŁđĔک ĵماĤن˜امی اĔʩˤ

 ¥łʱ đو˕ ġŗ˃ر  ¢ç
ȨɇɈɍɀ ȦɄɑɎɒɏɀɂɄ ȸɓɔɃɈɄɒ ȮɍɒɓɈɓɔɓɄ¤ Ȯɍ ȹɇɄɈɑ ȴɖɍ ȼɎɑɃɒ¥ ȫɎɑɄɈɆɍ ȲɈɋɈɓɀɑɘ ȹɇɎɔɆɇɓ ­ ȸɂɈɄɍɂɄ ɎɅ ȲɈɋɈɓɀɑɘ 
ȸɓɑɀɓɄɆɘ ȞȜȝȟ¤ Ȥ ȫɄɁɑɔɀɑɘ ȞȜȞȝ¤ ɏɏ¢ ȡȤ¤ ȝȢȜ­ȝ¤ ȞȞȝ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɀɈɑɔɍɈɕɄɑɒɈɓɘ¢ɀɅ¢ɄɃɔ«ȵɎɑɓɀɋɒ«ȝȜ«ȨȦȸȮ«ɃɎɂɔɌɄɍɓɒ«ȹɑɀɍɒɋɀɓɈɎɍɒ«ȞȜȞȝ­ȜȞ­ȜȤɣȞȜ ȨɇɈ-
ɍɄɒɄɣȞȜȲɈɋɈɓɀɑɘɣȞȜȹɇɎɔɆɇɓɒ­ɣȞȜȮɍɣȞȜɓɇɄɈɑɣȞȜɎɖɍɣȞȜɖɎɑɃɒɣȞȜȸɂɈɄɍɂɄɣȞȜɎɅɣȞȜ ȲɈɋɈ-
ɓɀɑɘɣȞȜȸɓɑɀɓɄɆɘɣȞȜȞȜȝȟ¢ɏɃɅɜɕɄɑ²ȳɗȦȼɆȠȧȵɖɢȳɘɋȪɉɗɀɇɀȤȦɖɣȟɃɣȟɃ

¥łʱ đو˕ ġŗ˃ر  ¢è
ȸɓɀɓɄ ȨɎɔɍɂɈɋ ȮɍɅɎɑɌɀɓɈɎɍ ȴɅɅɈɂɄ ɎɅ ɓɇɄ ȵɄɎɏɋɄ¿ɒ ȷɄɏɔɁɋɈɂ ɎɅ ȨɇɈɍɀ¤ ¾ȨɇɈɍɀ¿ɒ ȲɈɋɈɓɀɑɘ ȸɓɑɀɓɄɆɘ¿¤ Ȳɀɘ ȞȜȝȡ¤ 
ɇɓɓɏ¥««ɄɍɆ¢ɌɎɃ¢ɆɎɕ¢ɂɍ«ȩɀɓɀɁɀɒɄ«ȼɇɈɓɄȵɀɏɄɑɒ«ȞȜȝȠ¢ɇɓɌ¢

¥łʱ đو˕ ġŗ˃ر łنوا˺ نمونĤ łʱ  ¢é
¾ȷéɍɆōɍɆ əɇìɍéɍɆ ɉūɍɁèɈ ɉìɍɆɒàɈ əɇèɍɆəàɈ ɐɈǎɎɑáɍ ɗīɍɆɐǐ¿¤ ȨɇɈɍɀ ȾɎɔɓɇ ȩɀɈɋɘ¤ ȝȣ ȴɂɓɎɁɄɑ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««Ɍ¢ɂɇɈɍɀɍɄɖɒ¢ɂɎɌ«ɖɀɏ«ɃɄɓɀɈɋ«əɖ«Ɇɍ«ȞȜȝȥ«ȝȜ­ȝȣ«ȤȥȤȝȞȞȠ¢ɒɇɓɌɋ¢
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ąąبłį ها را ن˔ا˺ می đهد¢   ̞ł  ɦˆت و ن˪وňمĐ ĔابĔر بđ ˼ʩ مʩنł کاه˓ ʔسʳ ʣʩąąˈیری˄   ́ đر

đر Ĕʩˤ ˓˂ʱن˜امی£ اđارŁ ˭˘ای سąąایبری ˄ʩ˼ مĢ˃Ĕ اĜلی đر تماĹ سʩاسʥąą های ˭˘ای 

سąąایبری ک˔ŗąąر اسʥąą¢ نŃاđهای قدرتمند مđ Ķ˫ʬąąėیĳری نđ ˎʩر ای˼ ŗ˘Đ ŁˊŗąąĐر đارند 

کŖ łąąˊارت امنĤ ʥąą̻مومی ¨Ŗ £ç)Ȳȵȸˊارت امنʥ̻ ک˔ŗąąر ¨è)MSS و Ŗˊارت Ĝنʥģ و ˭ناŖری 

اąąĤňĠاتé اˊ˃ملłąą ایąą˼ نŃاđهąąا ąą˕ łąąʱمار می ʔینąąد¢ اđارąą˘˭ Łای سąąایبری ˄đ ˼ʩسŗʬąąرکار 

ł ا˃Ĕا Ĵˈا˕łʬąą و Ĕʬ˭đهای اسʬąąانی م˂ʬل˪ی đر éç اسʬąąا˺   ɦم˫ررات ملی ʣąąĸر قاđ دیąąدی˃

 ¢ʥاس ŁđĔک Ėʩر تاسŗ˔ک

 łʱ یĴدʩای رسĔرا ب ê)ȸȸȫ¨ یđĔ̻بانی راهبʬąą˔ʳ یŖرʩن èæçë ĵاąąر سđ یąą˕ رŗŃم˃ Ėʩʸر

امŗąąر سąąایبری ن˜امąąی ایˀاđ کđĔ کłąą هĺ اũنŗ˺ مĔکˎ بĔʬąą˔ʩ توانمندی های سąąایبری ارت˓ 

ʔˊاđی ąą˂ʱ˓ ˅ل˱ مąąėďوʞ می ˕ąąوđ ¢đرواقĢąą£ نʩرŖی ʬąą˔ʳ̻بانی راهبđĔąąی واĐد ˃دیدی 

˺ đهی مąąˀدđ نʩروهąąای ارتʔ ˓ąąˊاđی ąąʩ˄ ˓˂ʱ˼ و اˤđاĹ و  نʱ £ʥąąėʩلĐ łąąįاĶąąĜ سąąاˊما

 £ Ĕ˙اĐ ĵاąąĐ رđ ¢ëʥąąاس ĭĔʬąą˔ماندهی مĔ یʪįار˄ł سąąازی بąą˅Ĕی اˊ نʩروهąąا đر یĮąą واąąĐد˭ 

 łی کąąهای ˭˘ای łامانąąد سąąĐوا ¥ʥąąی اسąąلĜا ĔąąěنĤ وđ ارایđ یđĔąą̻بانی راهبʬąą˔ʳ یŖرąąʩن

 ʥʩĸوʯėم łای ک łįب ˘ایی را بŃĤĔدđ Łارđ و واĐد سامانł های̞  مʯėوĤ ʥʩĸملʩات های˭ 

Ĥملʩات هąąای اĤňĠاتąąی راهبđĔąąی را بąąŃĤĔدđ Łارđ¢ ت˔Ķʩįąą نąąʩرŖی ʬąą˔ʳ̻بانی راهبđĔąąی اˊ 

ʩąąėار Đاʸˎاهمʥʩ اسʥąą کł تĤ ʥąąďاĸی تری˼ نŃاđ تěمąąʩĴ ĺʩری ن˜امی یģنی   ɦʥŃ  ˃˼ąąای

کمŗʩąąėʩ˺ مĔک̣ی ارت˓ ˭ģاʥʩĸ می کند و توانłʬė اسʥąą همł توانمندی های Ĕͅاũندđ Łر 

 ¢đرŖʔ đĔĴ ا˃ Įار ارت˓ را یʬ˅سا

1¢  ȲɈɍɈɒɓɑɘ ɎɅ ȵɔɁɋɈɂ ȸɄɂɔɑɈɓɘ 
2¢  ȲɈɍɈɒɓɑɘ ɎɅ ȸɓɀɓɄ ȸɄɂɔɑɈɓɘ 
ȟ¢  ȲɈɍɈɒɓɑɘ ɎɅ ȮɍɃɔɒɓɑɘ ɀɍɃ ȮɍɅɎɑɌɀɓɈɎɍ ȹɄɂɇɍɎɋɎɆɘ 
Ƞ¢  ȸɓɑɀɓɄɆɈɂ ȸɔɏɏɎɑɓ ȫɎɑɂɄ 

£©ʥی اسŗارت˓ ق ʥ˅ار ساʬی ˅واس˕ª ˺نواĤ اʱ واŃنʩ˕ łنامˊŖر èæçí Ĕ̵بũا èì ʼ ë¢  ر˃ġŗ ˕وłʱ đ¥ م˫اłĸ مŗر
ɇɓɓɏ¥««ɖɖɖ¢ɗɈɍɇɔɀɍɄɓ¢ɂɎɌ««ɄɍɆɋɈɒɇ«ȞȜȝȣ­ȝȜ«ȞȢ«ɂɢȝȟȢȣȜȤȝȠȞ¢ɇɓɌ
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راهبđĔąąąی  ʬąąą˔ʳ̻بانی  نʩرŖی  đر   ˓ąąąارت سąąąایبری  کارکđĔهąąąای   łąąąهم یʪįار˄słسąąąازی 

«ĺąąąʩم˪اه  ˨ąąąʩĠ اˊ   ˱ąąąل˅  ˓ąąą˂ʱsیđاˊʔ  ˓ąąąارت ˃دیąąąد   ĭرđ و   ˒Ĕąąąĳن  Ĕąąą̲ʩˢت słʱمģنąąąی 

đر   đĔąąą˭słʱرěďمن sŁˊŗĐای  Ĥsłʱنąąąوا˺  اįĸ̵رومˢناąąąėʩĠی  و   Ĕایبąąąس ˭˘ąąąا£  کارکđĔهąąąای 

 ¢çʥąąąی اسąąąĳای ˃نąąąهsŁˊŗĐ Ĕąąąĳیđ ʥąąąر ˅دمđ اریˎąąąا ابąąą˭ĔĜ łąąąی و نąąąĳای ˃نąąąهsاتʩملĤ

کارکđĔąąą نʩرŖی ʬąąą˔ʳ̻بانی راهبđĔąąąی بĔąąąای توانمندیsهąąąای سąąąایبری ن˜امąąąی ˄đ ˼ąąąʩو ąąąģʱد 

 łąąąک ʥąąąای اسsŁدąąąʩˁ̲ͅ دی وąąąģʱای ˄ندąąąهsاتʩملĤ ایĔąąą˃ا łąąąʱ رđاąąąد قąąąĐی واŖرʩن ˼ąąąای ¥đارđ

 £ Ĕąąąĳیđ ارتąąąبĤsłʱ ¢دąąąکنsری̣ی میsłąąąنامĔب Łدąąąینʔ ایąąąهđĔای نبĔąąąب ˼ąąąʩ˄ ˓ąąą˂ʱsیđاˊʔ ˓ąąąارت

 Įąąąی ʣąąąĸر قاđ دąąąتواننsی میąąąį̣یʩ˭ ی وąąąįʩ̵رونįĸایبری£ اąąąی£ سąąąای روانąąąهsʥʩĸاģ˭ Ĺاąąąتم

راهبđĔąąą ˃نĳی­اĤňĠاتąąąی واąąąĐد تˀمąąą˕ Ģąąąʩوند تąąąا هریĮąąą بĔąąąای هد˭ąąąی ˅ąąąاę و đر ˊمانąąąی 

 ¢èوندąąą˕ Łđا˪ʬąąąاس Ĳąąąا ˃نąąąا˺ یĔąąąďʱ رđ اوتąąą˪ʬم

 đوąąبŃرا ب ˼ąąʩ˄ یąąĳی ˃نąąĴđماʔ دąąتوانsو می đارđ ĝاąąی ارتبąąĳوا˺ ˃نąąت łąąʱ Ĕąąĳیđ đĔąąکارک

ąą˔˂ʱد و łąąʱ تĔąą̲ʩˢ راsʥĐتĔąą و˙ʥʩģ ارت˓ اˊ Ĝلłąąʱ Ď ˃نĲ کمĮ کنąąد¢ đرواقĢ£ ارت˓ 

ʔˊاđیąąʱ ˼ąąʩ˄ ˓ąą˂ʱsا تĔکʣʩ کارکđĔهای ˃اسوسąąی و Đملđ łر واĐدهąąای ˃نĲ ˭˘ایی»

سایبری و ʱا تˀمs˺ʔ Ģʩها đر یĔ˭ Įماندهی واĐد قěد đارđ ˙م˼ ارت˫ای ن˜ارت و ʳای˓ 

مąąʩدا˺ نبđĔąą£ امįąąا˺ ا˃Ĕای Ĥملʩاتsهąąای ن˜امی تĔکʩبی و đسsʥąąیابی łąąʱ توانمندیsهای 

 ĺاهĔ˭ را Ģسری Ĺری و اقداʩĴsĺʩمěت Ĺˎلʬąąėهای مsʥʩģموق«ĞایĔąą˕ اʱ ʣąąناسʬای مsŁˏیŖ

کنąąدé¢ ایąą˼ امĔ میsتواند ˕ąąامĶ سąąا˅ʥ و توسʱ łģąąدا˭ˎارها و سąąایĔ سsčňهای سąąایبری 

ʱا˕ąąد کđ łر Ĥملʩاتsهای ˕ناسąąایی»ʳای˓ و تŃا˃می słʱکار łʬ˭ĔĴ میs˕وند¢ 

 łʬ˅ناąą˕ §əɇɄɍ ɆɎɍɆɅɀɍɆ ɘɈɓɈɇɔɀ¨ łąą˄ارʪįی ġاąą˭đ و łąąملĐ £اییąąناس˕ ʥąąʩلʱوا˺ قاąąنĤ اąąʱ یąąن˜ام đĔąąراهب ĺąąلĤ رđ  ¢ç
¥łąąʱ đوąą˕ ġŗ˃ر ¢đوąą s̞می

ȨɎɒɓɄɋɋɎ ɀɍɃ ȲɂȷɄɘɍɎɋɃɒ¤ ¾ȨɇɈɍɀ¿ɒ ȸɓɑɀɓɄɆɈɂ ȸɔɏɏɎɑɓ ȫɎɑɂɄ¥ Ȧ ȫɎɑɂɄ ɅɎɑ ɀ ȳɄɖ Ȫɑɀ¿¤ ɏ¢ ȝȞ¢
êæ ˺هما  ¢è

¢êæ-ç ˺هما  ¢é
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˔ʬ̻بانی   rیŖرʩر نđ ˼ʩ  ˄˓˂ʱ یđاˊʔ ˓ی ارتđĔاتی راهبĤňĠی»اĳن ʱاʔنłį واĐدهای˃ 

 ŁˊŗĐ ˼ا ایʱ ĞتبĔای مąąهđĔا و˝ای˨ و کارکʱ دهاییĐوا ˊŗąąاند£ اما هن Łدąą˕ Ģʩمˀی تđĔąąراهب

 ł˪ʩ˝و Ĺاąąˀان çđĔدا˺ نبąąʩم ĭĔʬąą˔م §Ėʩąąتاس Łˊماندهی های ¨تاĔ˭ ʥąąďت łد کąąارنđ đوąą˃و

می کننąąد¢ اĸبłąąʬ اĤňĠاتąąی đرʱارŁ مąąʩˎا˺ کارایی ایąą˼ واĐدهąąا و همˁنʩ˼ مąąʩˎا˺ هماهنĳی 

˺ ها ʱا نʩرŖی ʬąą˔ʳ̻بانی راهبđĔی đر đسʥąą نʥąąėʩ¢ مğاب˱  ʔ ات هایʩملĤ ا وąąه ʥریŗمام

 ˓˂ʱ یđاˊʔ ˓ارت Ğتوس łی کđĔ̻بانی راهبʬ˔ʳ یŖرʩن đĔįملĤ های  ارزیابی ˒ یįی اˊ Ĵˎار

˄ʩ˼ من̾˔Ĕąą ˕دŁ اسʥąą£ روند اĐňĜات و سąąاˊماندهی واĐدهای اˤđاĹ ˕دŗ˅ łʱ Łبی đر 

ąąĐاĵ ا˃Ĕاسʥąą¢ اĸبłąąʬ مąąʬďوای ای˼ Ĵˎار˒ ن˔ąąا˺ می đهند کłąą ای˼ تĔąą̲ʩˢات و اĐňĜات 

هنđ ˊŗر مĔاĶĐ اوłʩĸ هʬąąėند و ʱنابĔای˼ نʩرŖی ʬąą˔ʳ̻بانی راهبđĔی اʬĐماŇ قاđر łʱ ا˃Ĕای 

 ¢đمدت ن˂واهد بو ˺ موĤ Ĕʶملʩات های ˄ندģʱدی اĤňĠاتی ˃نĳی đر کوتاŁ مدت یا مʩا

توانمندی های محوری در زمینه اطلاعات سایبری 

˄ąąʩ˼ نŃاđهąąای اĤňĠاتąąی ˅ąąوđ را مʬناسʱ ʣąąا ن˜ąąاĹ سʩاسąąی منěďرđĔąą˭ łʱ و نʩاˊهای 

Ĥ ˼ąąʩبارتنąąد  ˺ đهی کŁđĔ اسʥąą¢ اوŗĸیʥ هąąای نŃاđهąąای اĤňĠاتąąی˄  ąąوđ سąąاˊما راهبđĔąąی˅ 

¥ Đ ˛ąą˪ĐاũمʞˎĐ ʥąąʩ کمونʩ˄ ʥąąėʩ˼£ ن˜Ĥ ĺąąمومąąی£ اĤňĠات اقěʬاđی و سʩاسąąی£  اˊ

اąąĤňĠات ˭نی و Ĥلمی£ اąąĤňĠات ن˜امی و Ĥملʩات های ʳنŃانی ¨˕ąąامĤ Ķملʩات های ن˪وˆ 

˺ های م˂ʬل˪ی تď˫˱ می یاʱند¢ بĔ˅ی اˊ ای˼  سʩاسąąی§¢ ای˼ اهدا˦ اĤňĠاتی توسĞ سąąاˊما

 ʥ̻ارت امنˊŖ دąąلی مانن˫ʬąąėی و مěě˂ی تąąʬ̻ی امنąąاتĤňĠای اąąهđاŃن Ķامąą˕ ها ˺ سąąاˊما

ک˔ŗąąرè و Ŗˊارت امنĤ ʥąą̻مومąąی و نʩرŖی ʬąą˔ʳ̻بانی راهبđĔąąی đر ارتʔ ˓ąąˊاđی ʱ˂˓ ˅ل˱ 

هʬąąėند¢ بň˅Ĕ˦ نŃاđهای مʬنا˝đ Ĕر ک˔ŗąąرهای ˤربی£ ای˼ نŃاđهای ˄ʩنی همĳی ن˫˓ 

1¢  ȯɎɈɍɓ­ȹɇɄɀɓɑɄ ȨɎɌɌɀɍɃɒ
¢ʥن˜امی اسĔʩ  ʕاسوسی د˃  اسوسی و̇   ˃ŁˊŗĐ رđ لیĜا đاŃر نŗ˔ک ʥ̻ارت امنˊŖ  ¢è
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˺ هąąا ˅دمات تďلʩلی­ ʔ کار Ķمįارند و مđ ا˅لیđ ʥąą̻امن ˼ʩر تامđ یąąŃ˃تو Ķی قابąąاتʩملĤ

اˊ˃ملłąą اđارŁ امŗر   ̈˱ąąل  ˅ʥąąėʩکمون ʞˎąąĐ لیĜای اąąه ˓ ˂  ɦĞąąتوس łąąک ʥąąی اسąąاتĤňĠا

تایąąوا˺£ واąąĐد ˃بłąąŃ مďʬد£ کمŗʩąąėʩ˺ مĔک̣ی امŗąąر ˭˘ای سąąایبریç£ کمŗʩąąėʩ˺ مĔک̣ی 

سʩاسʥ و قانŗ˺ و کمŗʩėʩ˺ مĔک̣ی ن˜امیè§ اراłʸ می ˕وند¢ 

 ˺ʔ ˓نũوا ĶĜاĐ دیąąĐتا ˼ʩ˄ رđ یąąا˅لđ ˓ایʳ«ن˜ارت Ĺاąą˜ن ˼ąąقدرتمندتری đاąąˀای

łʱ سʩاسąą˔Ĵ ʥąąوđ ˺đرهای ک˔ŗر łʱ رŖی đنʩا اˊĠری˱ đسĔʬسąąی łʱ اینĔʬنʥ و ا˭ˎای˓ 

 ĺũاĐ Ĺن˜ا ęاąą˅ هایsʥąąاسʩس Ķʩĸđsłʱ ˎʩدی نĐ و تا ʥąąمللی اسĸاs˼ʩت بŇđاąąمب ġواąąان

đر ایąą˼ ک˔ŗر اسʥąą¢ توانمندیsهای اĤňĠاتąąی đا˅لی ˄ʩ˼ نłˀʩʬ کار ˕ąąبʩˁ̲ͅ łįدsŁای 

اˊ سąąازوکارهای ا˃Ĕąąایی و نŃاđهąąای امنąąʬ̻ی ˭s˰ŗاĸˈکĔ اسʥąą کŗĠsłʱ łąąر مąąوازی ʱا هĺ کار 

میsکننąąد¢ کمŗʩėąąʩ˺ مĔąąک̣ی ن˜ĺ و ʱازرسąąیé زیĔمˀموʞˎĐ łĤ کمونʩ˄ ʥąąėʩ˼ یįی اˊ 

 ¢đˊاđĔͅsمی ʞˎĐ ای˘Ĥا Łارʱرđ اتĤňĠری اŖʔsĢم˃ łʱ łک ʥąąازوکارها اسąąتری˼ ای˼ سsĺŃم

 łر همđ łک ʥąąاˊ ای˼ سازوکارهاس Ĕĳیđ یąąįی ˼ʩ˄ ʥąąėʩکمون ʞˎĐ ایąąهsłʬʩکم łįبąą˕

سđ čŗğąąوĔąą˕ £ʥąąĸکsʥهای تˀاری ب̣رı£ بʩمارسʬąąا˺sها£ مąąدارĕ و đان˔ĳąąاsŁها ŗ˘Đر 

 łʱ اتĠات و ارتباąąĤňĠری اŖاąąاˊ ˭ن Łđا˪ʬąąا اسąąʱ ییňĠ Ĕʪąąس ŁˋŖا£ ͅرąąهs˼ای Ĕąąب ŁوňĤ ¢đارđ

 Įکم ˼ʩ˄ یąąʬ̻های امنs˺اˊماąąر سđ اتĤňĠا ĵاąą˫ʬو ان Ķąąʩلďری£ تŖʔsĢąąای رو˒ ˃مąą˫ارت

میsکنąąد¢ ˄ąąʩ˼ اįʬʱارهای مģʬدđ đیĳری نʩˎ بĔای ارت˫ąąای توانمندیsهای ن˜ارتی ˅وđ ا˃Ĕا 

کsŁđĔاسʥąą¢ ˕بłį اسįąąایsنêʥ کąą˕ łامĐ Ķداقèææ Ķ مʩلŖđ ˺ŗʩربđ ˼ʩر سĔاسĔ ک˔ŗر 

¢é ʥ˕انوʳ łʱ đو˕ ġŗ˃ر  ¢ç
2¢  ȴɅɅɈɂɄ ɅɎɑ ȹɀɈɖɀɍ ȦɅɅɀɈɑɒ¤ ȺɍɈɓɄɃ ȫɑɎɍɓ ȩɄɏɀɑɓɌɄɍɓ¤ ȨɄɍɓɑɀɋ ȨɘɁɄɑɒɏɀɂɄ ȦɅɅɀɈɑɒ ȨɎɌɌɈɒɒɈɎɍ¤ ȨɄɍɓɑɀɋ 
ȨɎɌɌɈɒɒɈɎɍ ɅɎɑ ȵɎɋɈɓɈɂɒ ɀɍɃ ȱɀɖ ɀɍɃ ȨɄɍɓɑɀɋ ȲɈɋɈɓɀɑɘ ȨɎɌɌɈɒɒɈɎɍ
ȟ¢  ȨɄɍɓɑɀɋ ȩɈɒɂɈɏɋɈɍɄ ɀɍɃ ȮɍɒɏɄɂɓɈɎɍ ȨɎɌɌɈɒɒɈɎɍ
Ƞ¢  ȸɊɘɍɄɓ 
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 đو˕sمی ʞوąąėďم ʥنsایįąąاس łĤموˀمĔزی łک è بĔای ن˜ارت تŗěیری اسçʥąą و ˕ąąارʔsʟیˎ

 ĵرʬی کنĤنوěو هو˒ م Łđاđs˺ňاˊ ک Łđا˪ʬا اسʱ و ʥąąایی اسʬąąروس ˱Ġای˓ مناʳ ŁˏیŖ و

ا˃ʬماąąĤی را ت˫ŗیʥ میsکندé£ اˊ˃ملł ای˼ اįʬʱارها ąą˕ łʱمار میʔsیند¢ 

ňĤوŁ بs˺ʔ Ĕها£ ˄ʩ˼ مłʱ ˎŃˀ سąąامانł سĔąąاسری اسʥąą کʱ łا یʪįار˄słسąąازی đاsŁđهای 

Ĕʬąąėʱهای ن˜ارتąąی م˂ʬلđ ˨ąąر ˅ʩاʱا˺sهąąا£ s˓˂ʱهąąای ˅ěوąąĜی و đوąąʬĸی و Ĵˎار˒sهąąای 

ʥąąĜĔ را đر ا˅ąąʩʬار م˫امąąات کŗ˔ąąر قĔąąار   ˭˼ąąروندا˺ ایŃąą  ̞łąąهم Łارąąʱرđ ʥąąĸوđ یąąĸاʬʩˀیđ

 łان˪ąąاسʬیابی کنند¢ مđی رģازی و واقąąˀای مąąهsا˘  ˭łر همđ و łąą˜ďĸ رđ را đاĔąą˭ا اąąد تąąهđsمی

بĔاسąąاąą˕ ĕواهد مو˃وđ نمیsتوا˺ اĤňĠات زیاđی đر مŗرđ مʩˎا˺ کارایی یا ˃امʥʩģ ای˼ 

 ¢đĔک ʣėک łسامان

 Ďğąąر سđ ایبریąąات سĤňĠا łنʩر ˊمđ یąąیŇاʱ دیąąارای توانمنđ ˼ąąʩ˄ łąąک ĵاąąĐ ˼ąąʩĤ رđ

 ˎʩار˃ی ن اسوسąąی đ ŁđĔʬąąėĴر ک˔ŗąąرهای˅  ʩ˼ اˊ ای˼ توانمندی ها بĔای˃   ˄£ʥąąا˅لی اسđ

بŁĔŃ بđĔاری می کند¢ ʱا ʔنłį اقدامات اĤňĠاتی ˄ʩ˼ بĔʬ˔ʩ اˊ ن˜ĺˀĐ Ĕ قابĶ تو˃ł هʬėند 

تا سĎğąą ت˂Ěě و ʩˁ̲ͅدĴی£ اما łʬ˪Ĵ می ˕ąąوʩ˄ đ˼ ممį˼ اسĖʳ ʥąą اˊ ا˭˔اūری های 

˺ ها  ʔ ˊا ňģ ا˕ąąد و˭   ɦŁđĔک ĕباʬی اقąąرب  ʕرهایŗąą˔ی کąąاتĤňĠای اąąاˊ توانمندی ه ˺đنوąąاس

˼ کđ łر ĺˀĐ سąąنʩĳ˼ سąąایĤ Ĕملʩات ها­Ĕʩˤت˂ěěی­اˊ đید  رونمایی نʱ ŁđĔįا˕ąąد و یا ای

¢êا˕دʱ Łا˺ ماندŃنʳ

 ¥łʱ đو˕ ġŗ˃ر  ¢ç
ȧɑɄɍɃɎɍ ȭɎɍɆ¤ ¾ȹɇɄ ȦɌɄɑɈɂɀɍ ȲɎɍɄɘ ȧɄɇɈɍɃ ȧɋɀɂɊɋɈɒɓɄɃ ȨɇɈɍɄɒɄ ȦȮ ȨɎɌɏɀɍɈɄɒ¿¤ ȩɀɈɋɘ ȧɄɀɒɓ¤ Ȟ ȯɀɍɔɀɑɘ ȞȜȞȝ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɓɇɄɃɀɈɋɘɁɄɀɒɓ¢ɂɎɌ«ɓɇɄ­ɀɌɄɑɈɂɀɍ­ɌɎɍɄɘ­ɁɄɇɈɍɃɁɋɀɂɊɋɈɒɓɄɃ­ɂɇɈɍɄɒɄ­ɀɑɓɈɅɈɂɈɀɋ­ɈɍɓɄɋɋɈɆɄɍɂɄ 
­ɂɎɌɏɀɍɈɄɒ
2¢  ȸɇɀɑɏ ȪɘɄɒ 

¥łʱ đو˕ ġŗ˃ر  ¢é
ȯɎɒɇ ȷɔɃɎɋɏɇ¤ ¾ȸɇɀɑɏɄɑ ȪɘɄɒ¥ ȸɔɑɕɄɈɋɋɈɍɆ ɓɇɄ ȸɔɑɕɄɈɋɋɄɑɒ §ȵɀɑɓ ȝ¨¿¤ ȨɇɈɍɀ ȩɈɆɈɓɀɋ ȹɈɌɄɒ¤ ȥ ȸɄɏɓɄɌɁɄɑ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««ɂɇɈɍɀɃɈɆɈɓɀɋɓɈɌɄɒ¢ɍɄɓ«ȞȜȝȥ«Ȝȥ«ɒɇɀɑɏɄɑ­ɄɘɄɒ­ɒɔɑɕɄɈɋɋɈɍɆ­ɓɇɄ­ɒɔɑɕɄɈɋɋɄɑɒ­ɏɀɑɓ­ȝ¢

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȳɈɂɇɎɋɀɒ ȪɅɓɈɌɈɀɃɄɒ¤ ȨɇɈɍɄɒɄ ȮɍɓɄɋɋɈɆɄɍɂɄ ȴɏɄɑɀɓɈɎɍɒ §ȦɁɈɍɆɃɎɍ¥ ȷɎɔɓɋɄɃɆɄ¤ ȞȜȝȣ¨¢
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 ˺ʔ یąąلĜا˺ اąą̲ͅمانsĺو ه Łدąąďʬت مŇاąąای Łˊداąąانsłʱ ˼ąąʩ˄ رđ اتąąĤňĠار اąą˔ʬو ان Ķąąʩلďت

 Łđاđ ˊی اąąمʩ˜Ĥ ĺˀĐ ˼ʩ˄ łįنʔ اąąʱ دند˫ʬģی مąąʬ̻ی اˊ م˫امات امنąą˅Ĕب ¢ʥąąėʩن łʬ˭Ĕąą˔̲ͅ

 Ĕʶاری موđĔبsŁĔŃا˺ بįا امąąام £đارđ ارʩʬ˅ر اđ đاتی ˅وĤňĠا ŁđĔʬąąėĴ هایsی ن˜ارتsłąąˀʩʬرنđ

 ʥʩماه ¢đدارąąن đر و˃وŗ˔ک ˼ąąای Łđˊsʥąąاسʩدت سąą˕słʱ اتیĤňĠا Ğʩďم Ķąąʩĸđsłʱ اąąهs˺ʔ ˊا

زیsʥėبوĹ اĤňĠات ˄ʩ˼ اˊ ن˜Ĕ نŃاđی و ˭ĔهنĲ ساˊمانی łʬėʱ و سĔکوĔĴsʞ اسʥ و ای˼ 

 ˎʩن Ĕدیدت˕ èæçè ĵاąąر ˕ی اˊ سŗŃم˃sĖʩʸر đاąąė˭د˙ ˼ąą˔˅ و ŁđĔʬąąėĴ ˓یŗͅ اʱ یĴˏیŖ

˕دsŁاسʳ ¢ʥąąاąąėũازی هˎارا˺ ن˪Ĕ اˊ م˫امات سąąاˊما˺sهای امنʬ̻ی و اĤňĠاتی ˄ʬĐ ˼ʩی đر 

ŗĠsłر کلی£ ن˜اĹ تďلĶʩ اĤňĠات   ɦ¢đو˕sمی ʞوąąėďی˓ مŗ اŇ یįی اˊ نʬایʽ ای˼ͅ   ɦčŗğąąس

đر ˄ąąʱ ˼ąąʩا ک˔ŗرهای ˤربی ʩėʱار ت˪ąąاوت đارđ و Ķʩĸđsłʱ ایدʸوŗĸ̠یsمŗďر بوąą˕słʱ ˺đدت 

 ¢ʥاسی اسʩن˪وˆ س Ĕʩʶتاssʥďت

توانمندی و وابستگی سایبری

ąąد   ̞ ناŖری اĤňĠات و ارتباĠات اˊ سąąاˤʔ çïîê ĵاˊ Ńانی˭   ˃ʥąąģنĜ رđ ˼ąąʩ  ˄ʥارکąą˔م

 łąą  ɦ§ʥ˭اąąروسįو مای Ňروŗąąد موتąąمانن  ̈Łدąąďʬت مŇاąąر ایđ Ĕ˫ʬąąėهای م ʥکĔąą  ̞Įąąا کمąą  ɦو

́�مç˼ʩ  کł بĔ تĜ ĵŗďنʬģی اˊĠری˱   Ĳانʩ ˕įو˭ایی رسʩد¢ اقدامات رĖʩʸ ˃مŗŃر ساب˱˃ 

 łģلی توسĜا ĶوامĤ ˊی اįرا می توا˺ ی ʥ˕اđ دʩũات تاĤňĠری اŖو ˭نا Įʩ̵رونįĸری اŖنا˭

 ʣ˃ات موĤňĠری اŖاąąن  ˭ Ĕمب̾نی ب łģąąای توسĔب Ĳąąانʩ ˒ های˃  ňت ¢đĔمąą˕Ĕب ˓ąą˂  ɦ˼ąąای

 ʥ̻و ˙ام˼ امن ĵŗمąą˕ łای هم Łدیدʳ اتیĤňĠا łąąģام˃ łد کąą˕ ˼ʩ˄ رđ Ĕį˪ای˼ ت ʽąąیŖتر

 ˼ʩ˄ ایʳŗی نĜوě˅ ˓˂ʱ £§èæææ تا đنو łهđ¨ ˺ماˊ ˺ʔ رđ ¢èʥąąاس Łیندʔ رđ رŗąą˔و رون˱ ک

1¢  ȯɈɀɍɆ ȿɄɌɈɍ
¥łʱ đو˕ ġŗ˃ر  ¢è

ȬɑɄɆ ȦɔɒɓɈɍ¤ ȨɘɁɄɑ ȵɎɋɈɂɘ Ɉɍ ȨɇɈɍɀ §ȨɀɌɁɑɈɃɆɄ¥ ȵɎɋɈɓɘ¤ ȞȜȝȠ¨¤ ɏ¢ ȝ¢
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 ĵر ساđ çاʱاʱ لیĤ ʥکĔ˕ £ĵاʭنوا˺ مĤ łʱ ¢ʥ˕اđ ĵاʬʩˀیđ ریŖنا˭ łģر توسđ ریʶن˫˓ مو

 ĵŗˤ łĤموˀمĔهای زی ʥکĔąą˕ ˊی اįا ˅ریداری یʱ èææë ĵاąąر سđ èوŗن �ĸ و đĔکار ک łʱ ˊاˤʔ çïïï

Ė اˊ   r˼ʩ ˼ تĔتʣʩ£ رهبĔąąا˺˄  ʩهم ł  ɦ¢ʥąą˭یا ʥąąسđ ریʩĳمąą˔ ł ر˕ąąد˄   ɦĹ ˭نąąاŖری ʔی بی ا�

 èæçê ĵاąąر سđ ¥đاđ ʼ ˃ʩانĲąą نąąʩˎ راŁ او را اđامđ łąąاđنąąد و đر Ŗđرąą˕ Łی đو ̲ͅ˔ʥ˭Ĕąą مĺąąŃ ر

 ĵر ساđ و đĔک ĹňĤایبری را اąąقدرت س ł  ɦ˺دąą  ̞Ķتبدی Ĕمی هد˦ مبنی بąąر رسŗĠ ł  ɦʥĸوđ

èæçë نʩˎ اˊ راهبĜ đĔنʬģی سا˅èæèë ˼ʩ˄ ʥ رونمایی ˕د¢ 

 ŁرŖđ رŗąą˔ای˼ ک £èæèæ ĵاąąر سđ میąąهای رس ˒ Ġب˱ ا˝Ńارات đوđ ˼ʩ˄ ʥĸر یįی اˊ Ĵˎار

 đو وار łʬąą˕اˈĴ Ĕąąس ʥąą˔ʳ ات راąąĠات و ارتباąąĤňĠری اŖاąąی ˭نąąبوم ʥąąģنĜ Ģریąąس łģąąتوس

مĐĔلđ łąąیʬʩˀاĵ سąąازی ˭ĔاĔʩū ˃امłģ و اقěʬاđ ˕دŁ اسňĤ ¢éʥąąوŁ بĔ ایĴ ˼ąąˎار˒ đوʬĸی£ 

 Įʩ̵رونįĸارت اˀر تđ ˼ʩ˄ ˊاʬ˔̲ͅ Łاĳای˃ łʱ đار˒ ˅وˎĴ رđ ˎʩن ĵŗͅ مللیĸا ˼ ʩب ˰ŖندĜ

 ʼ ˼ تĮ§ ا˕ąąارŁ کŁđĔ و ˄ąąʩ˼ را đارای سąąریĢ تری˼ نر ʩ˭¨ یąąĸری ماŖاąąای ˭نąąه ŁˊŗĐ ˊی اąą˅Ĕو ب

 ˠĸاʱ èæçï ĵر ساđ ˼ʩ˄ ĵاʬʩˀیđ đاěʬاق Łđارˊ˒ ا˭̣و ¢êʥاس ŁđĔی ک˭Ĕģازی مąąس ĵاʬʩˀیđ

§ بąąوđ کąąĐ łąąدوđ éì«è đرąąĜد اˊ توʩĸد  مąąģاë«çè ĵđ تریلŇđ ˺ŗąąʩر بéë«î Ĕąą تریلŗąąʩ˺ یąąوا˺̈ 

نا˅اđ Ěĸا˅لی را đربĔمی ʥ˭ĔĴ¢ اł˄Ĕū ای˼ رقĺ بĔʬ˔ʩ اˊ ک˔ŗرهای برزیĶ£ هند و ʔ˭ری˫ای 

ناŖری   ˭˓ąą˂  ɦنیʩارˊ˒ ت˂م ¢ëđوąąب Ĕąąʬد§ کمąąĜرđ ëæ  ̈Łدąąďʬت مŇاąąا اˊ ایąąام £đوąąی بąąبŗن˃

1¢  ȦɋɈɁɀɁɀ
2¢  ȱɄɍɎɕɎ

¥łʱ đو˕ ġŗ˃ر  ¢é
ȨɇɈɍɀ ȦɂɀɃɄɌɘ ɎɅ ȮɍɅɎɑɌɀɓɈɎɍ ɀɍɃ ȨɎɌɌɔɍɈɂɀɓɈɎɍɒ ȹɄɂɇɍɎɋɎɆɘ¤ ¾ȿɇōɍɆɆɔó ɒɇùəì ɉīɍɆɉì Ʌāəɇǎɍ 
ɁáɈɏíɒɇū¿¤ Ȳɀɘ­ȯɔɋɘ ȞȜȞȜ¤ ɏɏ¢ Ƞȥ­ȡȜ¤ 
ɇɓɓɏ¥««ɖɖɖ¢ɂɀɈɂɓ¢ɀɂ¢ɂɍ«Ɋɗɘɉ«ɐɖɅɁ«Ɂɏɒ«ȞȜȞȜȜȣ«ȵȜȞȜȞȜȜȣȜȟȟȝȤȞȡȢȢȟȣȜȞȜ¢ɏɃɅ¢

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȹɀɇɒɈɍ ȸɀɀɃɈ ȸɄɃɈɊ¤ ¾ȦɒɈɀ¿ɒ ȩɈɆɈɓɀɋ ȷɄɕɎɋɔɓɈɎɍ¿¤ ȫɈɍɀɍɂɄ ɟ ȩɄɕɄɋɎɏɌɄɍɓ¤ ɕɎɋ¢ ȡȡ¤ ɍɎ¢ ȟ¤ ȸɄɏɓɄɌɁɄɑ ȞȜȝȤ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɈɌɅ¢ɎɑɆ«ɄɗɓɄɑɍɀɋ«ɏɔɁɒ«Ʌɓ«ɅɀɍɃɃ«ȞȜȝȤ«Ȝȥ«ɀɒɈɀ­ɃɈɆɈɓɀɋ­ɑɄɕɎɋɔɓɈɎɍ­ɒɄɃɈɊ¢ɇɓɌ¢

¥łʱ đو˕ ġŗ˃ر  ¢ë
ȨɇɈɍɀ ȦɂɀɃɄɌɘ ɎɅ ȮɍɅɎɑɌɀɓɈɎɍ ɀɍɃ ȨɎɌɌɔɍɈɂɀɓɈɎɍɒ ȹɄɂɇɍɎɋɎɆɘ¤ ¾ȿɇōɍɆɆɔó ɒɇùəì ɉīɍɆɉì Ʌāəɇǎɍ 
ɁáɈɏíɒɇū¿¤ ɏ¢ Ȥ¢
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 § اĤňĠات و ارتباĠات ˄ʩ˼ نđ ˎʩر سąąاèæçï ĵ مģاí«ç ĵđ تریلŗʩ˺ یوا˺ ¨یا ç«æè تریلŇđ ˺ŗʩر

 ¢đاđ می Ķʩį˔را ت ˺ʔ ا˅لیđ Ěĸد نا˅اʩĸد اˊ توĜرđ í اŃتن łک đبو

˄Ķʩĸđ łʱ ˼ąąʩ توسłģąą یا˭ĳʬی Ĕʬąąėʱهای بąą˅ Ğ˅Ĕوđ توانłʬė اسđ ʥąąر اقěʬاŃ˃ đانی 

ũاđمąąی ˭ناŖری  ʔ ˊا Ķąą˫ن łʱ ¢دąą˕اʱ łʬąą˕اđ یŃ˃تو Ķوˆ قابąą˪ات نąąĠات و ارتباąąĤňĠری اŖاąąن˭

اĤňĠات و ارتباĠات ˄ʩ˼£ ای˼ ک˔ŗąąر đر Ĕʬąąėʱ ˓˂ʱهای بʱ Ğ˅Ĕا سĴĔروهی ˕Ĕکʥ های 

Ĥلی ʱاʱا و تنėنçʥ توانłʬė اسʥ اˊ سĎğ ت˫لʩد łʱ سʬ˔̲ͅ Ďğازی đر نوŖʔری ˃Ńانی ارت˫ا 

 £đˎʩ˅Ĕب ˼ʩ˄ اʱ łلʱم˫ا łʱ èæèæ ĵاąąر سđ Łدďʬت مŇایا łک ˼ یاąąʱدĤ łʱ ¢èنąąوا˺ مʭاĵ£ قبĶ اˊ ای

˕Ĕکʩ˄ ʥنی تĮʩ تاéŨ توانđ ʥėر Ŗ łĜĔĤیدʸوهای کوتاŁ ان˫ňبی ˃Ńانی بʳ Ĕا کند¢ 

ʱا و˃وđ سʩاسʥ سا˅èæèë ˼ʩ˄ ʥ و تاʩũد همĳ˔ʩی đوʥĸ اˊ ˤʔاˊ ت˔Ķʩį ˃مŗŃری 

رو˕ندĴا˺   ˭ł  ɦ ناŖری بومی£ واĳʬąąėʱی رŖˊا˭Ŗ̣˺ ای˼ ک˔ŗąąر ʩ˼ بĔ توسĤ łģąąلĺ و˭  ˅ل˱˄ 

˅ار˃ąąی بĔąąای تامʩ˼ ˭ناŖری های اĜلی اینĔʬنʥ ب̣رı تری˼ مانĢ ر˕ąąد سąąایبری ąą˕ łʱ ˺ʔمار 

می ʔید¢ رسąąانł های ˄ʩنی Ĥبارت ªه˔ʥąą ˃نŗˀĳی نŃĳبا˺© را بĔای ˕Ĕکʥ های ʔمریįایی 

 £ĶĴوąąĴ سįąąėʩو£   £Ķąąͅا  ¥êدąąان ŁđĔک  ġداąąʱا  ˼ąąʩ˄ م˂ابĔاتąąی  زیĔسąąا˅ʥ های   Łدąąکنن ˼ ʩتام

ł ای˼   ɦ˼ʩ راĶũ و کواąąįĸوëĹ¢ ای˼ امĔ بĤ Ĕم˱ واĳʬąąėʱی˄ 
�
Ĺ£اینĶąąʬ£ مایįروسąąا˭ʥ£ ا ʔی بی ا�

 ¢đارđ ʥĸŇđ ها ʥکĔ˕

đرواقđ £Ģąąوʩ˄ ʥĸ˼ می đاند واĳʬąąėʱی Ĕąą˕ łʱ ˺ʔکʥ های ˭نąąاŖری ˅ار˃ی ʱلند مدت 

˺ ها مانند مایįروسا˭ʥ£ اینĶʬ و ʔی بی اĤđ Ĺوت  ʔ ˊی ا˅Ĕاˊ ب ʥلĤ ˼ʩهم łʱ و đواهد بو˅

1¢  ȹɄɍɂɄɍɓ 
اʱا و تنąąėنsłʱ ʥتĔتʣʩ رتبsłهای  sɦلیĤ هایsʥکĔąą˕ £§èæèæ¨ ˺ŗ˄رŗ˭ انیŃ˃ ĔتĔب ʥکĔąą˕ ëææ ʥąąسĔŃ˭ رđ ¢èí ę ˺هما  ¢è

ąąوđ ا˅ąąěʬاđ ęاsŁđانąąد¢   ˅łąą  ɦرا çïí و çéè
ȟ¢  ȹɈɊȹɎɊ

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȸɇɀɍɍɎɍ ȹɈɄəəɈ¤ ¾ȳɄɖ ȷɄɏɎɑɓ ȭɈɆɇɋɈɆɇɓɒ ȨɇɈɍɀ¿ɒ ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȳɈɆɇɓɌɀɑɄ¿¤ ȩɈɏɋɎɌɀɓ¤ ȝȤ ȫɄɁɑɔɀɑɘ ȞȜȝȡ¤ 
ɇɓɓɏɒ¥««ɓɇɄɃɈɏɋɎɌɀɓ¢ɂɎɌ«ȞȜȝȡ«ȜȞ«ɍɄɖ­ɑɄɏɎɑɓ­ɇɈɆɇɋɈɆɇɓɒ­ɂɇɈɍɀɒ­ɂɘɁɄɑɒɄɂɔɑɈɓɘ­ɍɈɆɇɓɌɀɑɄ
ȡ¢  ȦɏɏɋɄ¤ ȨɈɒɂɎ¤ ȬɎɎɆɋɄ¤ ȮȧȲ¤ ȮɍɓɄɋ¤ ȲɈɂɑɎɒɎɅɓ¤ ȴɑɀɂɋɄ ɀɍɃ ȶɔɀɋɂɎɌɌ
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کŁđĔ اسʥąą تا đر ˊمʩنł تłʩŃ اسʬąąاندارđهای ملی امنʥ̻ سایبری ʱا مĔا˃ʩ˄ Ģنی همįاری 

˼ تĔتąąʩ˄ £ʣąąʩ˼ ˅واهąąد توانʥąąė ن˜ąąارت بąąʬŃری بĔąą اسʬąą˪اŁđ اˊ ˭ناŖری هąąای  کننąąد¢ ʱدی

˒ های  ňت łهم ĺˤلی رĤ ˼ʩ˄ £˼ای Ĕب ŁوňĤ ¢ا˕دʱ łʬąą˕اđ đهای ˅و łįبąą˕ رđ اییįمریʔ

˅ąąوđ بĔąąای مąą˕ Ķ˫ʬąąėد˺ اˊ سĤ  ĺʬąąėʩامŖ ĶąąینąąدĔąą˕¨ ˊŖکʥ مایįروسąąا˭ʥ§£ هنŗˊ تا 

سąąا˅ʥ سĤ  ĺʬąąėʩامĶ بومی کʬʱ łواند ˃ایĳ̣ی˼ اĶͅ و مایįروسąąا˭ʥ ˕وđ£ راĠ ŁوŇنی 

¢çđارđ ˓̲ͅ رđ

 èæçí ĵاąąر سđ و ʥąąی اسąą˕ ʥĸوđ رđ ارđsʥیŗĸای اوąąهsŁˊŗĐ ˊی اąąįی یąąĤنوěو˒ مąąه

 èæéæ ĵتا سا łĜĔĤ ˼ر ایđ امیĳ˔̲ ا هد˦ͅ   ɦی راĤنوěهو˒ م ŁˏیŖ łģتوس đĔراهب ˼ʩĸاو

 ˎʩن ˼ʩ˄ §èæèæ-èæèë¨ łģąąتوس łĸاąąسsʽنʳ łنامĔب ˼ʩهمđارŃ˄ łĜň˅ رđ ¢èʥąą˕اˈĴ اĔ˃ا łʱ

هو˒ مěنوĤی đر ˭ĔŃسʥąą ˭ناŖریsهای راهبđĔی و ʔیندsŁنĔĳ مانند م˂ابĔات کوانʬوĹ و 

مŃندسąąی زیʬąąėی قĔار đارđ کʱ łاید ŗĠsłʱر ŖیˏŁ توسłģąą یاʱندʱ ¢éا ʔنĔ˕ łįکsʥهای ˄ʩنی 

đر بąą˅Ĕی sŁˊŗĐها مانند ت˔ŁĔŃ˄ Ěʩ˂ąą ̲ͅ˔رو هʬąąėند£ امąąا đر اˤلsŁˊŗĐ ʣهای đیĔĳ اˊ 

 łģر توسđ ˺اũا کماįمریʔ ¢ارندđ ارʩėʱ łلĜا˭ ʥ˭روساįو مای ĶĴوĴ هایی مانندsʥکĔ˕

Ĕʬąąėʱها و مģمąąاری ʬąą˔ʳ̻با˺ هو˒ مěنوĤی ̲ͅ˔ʬąąاˊ اسʥąą و ˄đ ˼ʩر ąąʩėʱاری اˊ ای˼ 

sŁˊŗĐها اˊ sʣ˫Ĥ ˺ʔتĔ اسĤsłʱ ¢ʥنوا˺ مʭاđ ˼ʩ˄ £ĵارای سđ çé ĺŃرĜدی اˊ نsĹĔا˭ˎارهای 

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȩɀɕɄɘ ȼɈɍɃɄɑ¤ ¾ȨɇɈɍɀ ȵɑɄɏɀɑɄɒ ɓɎ ȩɑɎɏ ȲɈɂɑɎɒɎɅɓ ȼɈɍɃɎɖɒ¤ ȧɋɀɌɄɒ Ⱥȸ ȭɀɂɊɈɍɆ ȹɇɑɄɀɓ¿¤ ȫɎɑɁɄɒ¤ ȟȜ Ȳɀɘ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɅɎɑɁɄɒ¢ɂɎɌ«ɒɈɓɄɒ«ɃɀɕɄɘɖɈɍɃɄɑ«ȞȜȝȥ«Ȝȡ«ȟȜ«ɂɇɈɍɀɏɑɄɏɀɑɄɒ­ɓɎ­ɃɑɎɏ­ɌɈɂɑɎɒɎɅɓ­ ɖɈɍ-
ɃɎɖɒ­ɁɋɀɌɄɒ­ɔ­ɒ­ɇɀɂɊɈɍɆɓɇɑɄɀɓ«ɜɒɇ²ɃȜɀȜȜȞȤȞɂȡȜɃ

¥łʱ đو˕ ġŗ˃ر  ¢è
ȸɓɀɓɄ ȨɎɔɍɂɈɋ ɎɅ ɓɇɄ ȵɄɎɏɋɄ¿ɒ ȷɄɏɔɁɋɈɂ ɎɅ ȨɇɈɍɀ¤ ¾ȳɎɓɈɂɄ ɎɅ ɓɇɄ ȸɓɀɓɄ ȨɎɔɍɂɈɋ ȮɒɒɔɈɍɆ ɓɇɄ ȳɄɖ ȬɄɍɄɑɀɓɈɎɍ 
ɎɅ ȦɑɓɈɅɈɂɈɀɋ ȮɍɓɄɋɋɈɆɄɍɂɄ ȩɄɕɄɋɎɏɌɄɍɓ ȵɋɀɍ¿¤ ȸɓɀɓɄ ȨɎɔɍɂɈɋ ȩɎɂɔɌɄɍɓ ɍɎ¢ ȟȡ¤ Ȥ ȯɔɋɘ ȞȜȝȣ¤ 
ɇɓɓɏɒ¥««ɅɋɈɀ¢ɎɑɆ«ɖɏ­ɂɎɍɓɄɍɓ«ɔɏɋɎɀɃɒ«ȞȜȝȣ«Ȝȣ«Ȧ­ȳɄɖȬɄɍɄɑɀɓɈɎɍ­ɎɅ­ȦɑɓɈɅɈɂɈɀɋ­ȮɍɓɄɋɋɈɆɄɍɂɄ­ ȩɄ-
ɕɄɋɎɏɌɄɍɓ­ȵɋɀɍ­ȝ¢ɏɃɅ¢

¥łʱ đو˕ ġŗ˃ر  ¢é
Ȳɀɓɓ ȭɎ¤ ¾ȨɇɈɍɀ¿ɒ ȭɈ­ȹɄɂɇ ȩɈɑɄɂɓɈɎɍ ɅɎɑ ɓɇɄ ɍɄɗɓ ȫɈɕɄ ȾɄɀɑɒ¿¤ ȸɎɔɓɇ ȨɇɈɍɀ ȲɎɑɍɈɍɆ ȵɎɒɓ¤ ȝȝ ȳɎɕɄɌɁɄɑ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɒɂɌɏ¢ɂɎɌ«ɍɄɖɒ«ɂɇɈɍɀ«ɏɎɋɈɓɈɂɒ«ɀɑɓɈɂɋɄ«ȟȝȜȥȟȝȢ«ɂɇɈɍɀɒ­ɇɈ­ɓɄɂɇɃɈɑɄɂɓɈɎɍ­ɍɄɗɓ­ɅɈɕɄ­ɘɄɀɑɒ
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 ¢çʥąąد اسĜرđ ìì Łدďʬت مŇای ایاĔب ĺای˼ رق łįنʔ ĵاĐ £ʥąąی اسĤنوěاˊ هو˒ مʱsĢمنب

همˁنʩ˼£ مʩˎا˺ سĔąąمایĴsłˈاری ě˅ ˓˂ʱوĜی ˄đ ˼ʩر هو˒ مěنوĤی đر م˫ایʱ łėا 

 ĭار اندʩėʱ £ʥ˕اđ ارʩʬ˅ر اđ èæçç ĵر ساđ ا˺ راŃ˃ اریˈĴsłمایĔس Ķک Ĺوسوđ łا کįمریʔ

اسèʥąą¢ اĸبģʱ ˼ʩ˄ łʬد اˊ ایاŇت مďʬدŁ رتبđ łوĹ را đر رتبʱsłندی èæèæ اˊ ن˜Ĕ م˔ąąارکđ ʥر 

đو کن˪ĔانĖ مʬģبĔ هو˒ مěنوĤی łʱ ˅وđ ا˅ěʬاđ ęاsŁđاسđ ¢éʥąąر ŁˊŗĐ مďاسąąبات 

 ʥ˅اąąس łąąʱ ˱ąą˭مو èæçí ĵاąąر سđ رŗ˔ąąک ˼ąąای ¥đارđ بیŗ˅ ʥąąʩģ˙و ˼ąąʩ˄ ˎąąʩی نąąومʬکوان

رایانsłąąای Łđ کŗʩبąąʬʩی ˕ąąد کłąą رکŗرđ رایانłąą نłąą کŗʩبʬʩی ĴوĶĴ را ˕ʥąąėį¢ اĸبĴ łąąʬوĶĴ و 

 £ĵاąąĐ ˼ąąا ایąąʱ ¢دندąą˕ èæçï ĵاąąر سđ یąąʬʩبŗʩک ëê ایąąهsłنمون ʥ˅اąąس łąąʱ ˱ąą˭مو Ĺاsبیsیʔ

 ʥاسsłʬėو توان ʥąąاˊ اسʬąą˔̲ͅ Ĺوʬات کوانĔم˂اب łģąąو توس ˱ʩ˫ďت łĜĔĤ رđ ˊŗهن ˼ʩ˄

§ را بįʳ ˼ʩ˼ و ˕ąąانŃĳای نʣě کند و  Ĕʬلومʩک èæææ¨ ومیʬی کوانąąاتĔم˂اب Ķąąکاب ˼ąąلندتریʱ

 ĵاąąر سđ نیʩ˄ ˺ا˫˫ďم ¢êʥąąاسsŁđĔار کĔقĔب ˎʩتری نsĮ˄کو ł˫ğر منđ ای راsŁماهوار ĝارتبا

 Ĕąąʬلومʩک ê¤ìææ ĵŗĠ łąąʱ یąąومʬی کوانąąاتĔم˂اب łįبąą˕ ʥ˅اąąس łąąʱ ˱ąą˭د موąąنđĔک ĹňĤا èæèç

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȯɄɅɅɑɄɘ ȩɈɍɆ¤ ¾ȨɇɈɍɀ¿ɒ ȨɔɑɑɄɍɓ ȨɀɏɀɁɈɋɈɓɈɄɒ¤ ȵɎɋɈɂɈɄɒ ɀɍɃ ȮɍɃɔɒɓɑɈɀɋ ȪɂɎɒɘɒɓɄɌ Ɉɍ ȦȮ ­ ȹɄɒɓɈɌɎɍɘ ɁɄɅɎɑɄ ɓɇɄ 
Ⱥ¢ȸ¢­ȨɇɈɍɀ ȪɂɎɍɎɌɈɂ ɀɍɃ ȸɄɂɔɑɈɓɘ ȷɄɕɈɄɖ ȨɎɌɌɈɒɒɈɎɍ ȭɄɀɑɈɍɆ Ɏɍ ȹɄɂɇɍɎɋɎɆɘ¤ ȹɑɀɃɄ¤ ɀɍɃ ȲɈɋɈɓɀɑɘ­ȨɈɕɈɋ 
ȫɔɒɈɎɍ¥ ȨɇɈɍɀ¿ɒ ȵɔɑɒɔɈɓ ɎɅ ȦɑɓɈɅɈɂɈɀɋ ȮɍɓɄɋɋɈɆɄɍɂɄ¤ ȳɄɖ ȲɀɓɄɑɈɀɋɒ¤ ɀɍɃ ȳɄɖ ȪɍɄɑɆɘ¿¤ Ⱥȸ­ȨɇɈɍɀ ȪɂɎɍɎɌɈɂ 
ɀɍɃ ȸɄɂɔɑɈɓɘ ȷɄɕɈɄɖ ȨɎɌɌɈɒɒɈɎɍ¤ ȣ ȯɔɍɄ ȞȜȝȥ¤ ɏ¢ Ƞ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɔɒɂɂ¢ɆɎɕ«ɒɈɓɄɒ«ɃɄɅɀɔɋɓ«ɅɈɋɄɒ«ȯɔɍɄɣȞȜȣɣȞȜȭɄɀɑɈɍɆɢȵɀɍɄɋɣȞȜȝɢȯɄɅɅɑɄɘɣȞȜȩɈɍɆɢȨɇɈɍɀ¿ɒ 
ɣȞȜȨɔɑɑɄɍɓɣȞȜȨɀɏɀɁɈɋɈɓɈɄɒ¤ɣȞȜȵɎɋɈɂɈɄɒ¤ɣȞȜɀɍɃɣȞȜȮɍɃɔɒɓɑɈɀɋɣȞȜȪɂɎɒɘɒɓɄɌɣȞȜɈɍɣȞȜȦȮ¢ɏɃɅ¢

¢êæ ę £˺هما  ¢è
¥łʱ đو˕ ġŗ˃ر  ¢é

ȬɋɄɁ ȨɇɔɕɏɈɋɎ¤ ¾ȦȮ ȷɄɒɄɀɑɂɇ ȷɀɍɊɈɍɆɒ ȞȜȞȜ¥ Ȩɀɍ ɓɇɄ ȺɍɈɓɄɃ ȸɓɀɓɄɒ ȸɓɀɘ ȦɇɄɀɃ ɎɅ ȨɇɈɍɀɜ¿¤ Ȟȝ ȩɄɂɄɌɁɄɑ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɂɇɔɕɏɈɋɎ¢ɌɄɃɈɔɌ¢ɂɎɌ«ɀɈ­ɑɄɒɄɀɑɂɇ­ɑɀɍɊɈɍɆɒ­ȞȜȞȜ­ɂɀɍ­ɓɇɄɔɍɈɓɄɃ­ɒɓɀɓɄɒ­ɒɓɀɘ­ɀɇɄɀɃ­ɎɅ­ɂɇɈ-
ɍɀ­ȢȝɂɅȝȠɁȝȞȝȢ¢

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȵɑɈɘɀɍɊɀɑ ȧɇɔɍɈɀ¤ ¾ȼɎɑɋɃ¿ɒ ɋɎɍɆɄɒɓ ɔɍɇɀɂɊɀɁɋɄ ɂɎɌɌɔɍɈɂɀɓɈɎɍɒ ɋɈɍɊ ɎɏɄɍɄɃ ɁɄɓɖɄɄɍ ȧɄɈɉɈɍɆ ɀɍɃ 
ȸɇɀɍɆɇɀɈ¿¤ ȴɏɄɍȬɎɕȦɒɈɀ¤ ȞȤ ȴɂɓɎɁɄɑ ȞȜȝȣ¤ 
ɇɓɓɏɒ¥««ɎɏɄɍɆɎɕɀɒɈɀ¢ɂɎɌ«ɖɎɑɋɃɒ­ɋɎɍɆɄɒɓ­ɔɍɇɀɂɊɀɁɋɄ­ɂɎɌɌɔɍɈɂɀɓɈɎɍɒ­ɋɈɍɊ­ɎɏɄɍɄɃɁɄɓɖɄɄɍ­ɁɄɈɉɈɍɆ 
­ɀɍɃ­ɒɇɀɍɆɇɀɈ
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 ¢çđواهد بو˅ Łđا˪ʬاس Łđماʔ مای˔یˊʔ اتʩملĤ ĵاąąو سđ ˊا Ėʳ łاند کsŁدąą˕

 ˼ʩ˄ ای˘˭ Ĕهای سایبری مب̾نی بsی توانمندیĳʬ˭یاsłģąąتوس Ďğąąها£ سs˼ای Ĕب ˺Ŗ̣˭ا

مğلąąوʞ اسʥąą¢ ایąą˼ ک˔ŗر êçæ ماهąąوارđ Łر نąąاوĴا˺ ˭˘ایی ˅ąąوđ đارèđ و słʱمąąدđ ناوĴانی 

ąąʱا çéè ماهąąوارŁ ت˂ąąěěی ن˜امąąی کđ łومąąʩ˼ ناوĴا˺ ب̣رđ ıنąąʩا ģʱد اˊ ʔمریįاسʥąą£ توا˺ 

ąąʱاŇیی đر ا˃Ĕąąای Ĥملʩاتsهąąای اĤňĠاتąąی£ ن˜ارتąąی و ˕ناسąąایی ¨đ §ȮȸȷارĠ ¢éđب˱ Ĵˎار˒ 

ساˊما˺ اĤňĠات đ˭اĤی ʔمریįا đر ساèæçï ĵ£ ماهوارsŁهای اĤňĠاتی£ ن˜ارتی و ˕ناسایی 

§ê و نŖʔđĔĴ ˎʩری  ˄ąąʩ˼ قاʱلʥąąʩ تŗěیربđĔاری اįĸ̵ریąąįی»نŗری و راđار đهانł تĔکʩبی ¨سąąار

đاŁđ اįĸ̵رونĮąąʩ و سĳʩناąąĸی را đارنąąدĤsłʱ ¢ëنوا˺ نمونł میsتوا˺ łąąʱ ناوĴا˺ì ماهوارsŁهای 

đوکارŁ یاʸوĴا˺í و ماهوارsŁهای اقʩانوسی هایانîĲ ا˕ارŁ کđĔ کł بĔای ˕ناسایی و رđیابی 

 ¢ïروندsکار می łʱ ن˜امیĔʩˤ رهای ن˜امی وŖناąą˕

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȱɈɔ ȿɇɄɍ¤ ¾ȨɇɈɍɀ¿ɒ ɄɗɏɄɑɈɌɄɍɓ Ɉɍ ɐɔɀɍɓɔɌ ɂɎɌɌɔɍɈɂɀɓɈɎɍɁɑɈɍɆɒ ȧɄɈɉɈɍɆ ɂɋɎɒɄɑ ɓɎ ɂɑɄɀɓɈɍɆ ɀ ɇɀɂɊ­ɏɑɎɎɅ 
ɍɄɓɖɎɑɊ¿¤ ȸɎɔɓɇ ȨɇɈɍɀ ȲɎɑɍɈɍɆ ȵɎɒɓ¤ ȥ ȯɀɍɔɀɑɘ ȞȜȞȝ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɒɂɌɏ¢ɂɎɌ«ɍɄɖɒ«ɂɇɈɍɀ«ɒɂɈɄɍɂɄ«ɀɑɓɈɂɋɄ«ȟȝȝȣȜȜȡ«ɂɇɈɍɀɒ­ɄɗɏɄɑɈɌɄɍɓɐɔɀɍɓɔɌ­ɂɎɌɌɔɍɈɂɀɓɈɎɍ 
­ɁɑɈɍɆɒ­ɁɄɈɉɈɍɆ­ɂɋɎɒɄɑ¢

¥łʱ đو˕ ġŗ˃ر  ¢è
ȺɍɈɎɍ ɎɅ ȨɎɍɂɄɑɍɄɃ ȸɂɈɄɍɓɈɒɓɒ¤ ¾ȺȨȸ ȸɀɓɄɋɋɈɓɄ ȩɀɓɀɁɀɒɄ¿¤ ɔɏɃɀɓɄɃ ȝ ȯɀɍɔɀɑɘ ȞȜȞȝ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɔɂɒɔɒɀ¢ɎɑɆ«ɑɄɒɎɔɑɂɄɒ«ɒɀɓɄɋɋɈɓɄ­ɃɀɓɀɁɀɒɄ

¥łʱ đو˕ ġŗ˃ر  ¢é
ȮȮȸȸ¤ ȹɇɄ ȲɈɋɈɓɀɑɘ ȧɀɋɀɍɂɄ ȞȜȞȝ §ȦɁɈɍɆɃɎɍ¥ ȷɎɔɓɋɄɃɆɄ ɅɎɑ ɓɇɄ ȮȮȸȸ¤ ȞȜȞȝ¨¤ ɏɏ¢ ȠȤ¤ ȝȥȝ¤ ȞȡȜ¢
Ƞ¢  ȸɘɍɓɇɄɓɈɂ ȦɏɄɑɓɔɑɄ ȷɀɃɀɑ §ȸȦȷ¨

¥łʱ đو˕ ġŗ˃ر  ¢ë
ȩɄɅɄɍɒɄ ȮɍɓɄɋɋɈɆɄɍɂɄ ȦɆɄɍɂɘ¤ ¾ȨɇɀɋɋɄɍɆɄɒ ɓɎ ȸɄɂɔɑɈɓɘ Ɉɍ ȸɏɀɂɄ¿¤ ȯɀɍɔɀɑɘ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɃɈɀ¢ɌɈɋ«ȵɎɑɓɀɋɒ«Ȟȣ«ȩɎɂɔɌɄɍɓɒ«ȳɄɖɒ«ȲɈɋɈɓɀɑɘɣȞȜȵɎɖɄɑɣȞȜȵɔɁɋɈɂɀɓɈɎɍɒ«ȸɏɀɂɄɢȹɇɑɄɀɓ 
ɢȻȝȠɢȜȞȜȝȝȥɢɒɌ¢ɏɃɅ

¥łʱ đو˕ ġŗ˃ر  ¢ì
ȦɍɃɑɄɖ ȹɀɓɄ¤ ¾ȨɇɈɍɀ ɈɍɓɄɆɑɀɓɄɒ ɋɎɍɆ­ɑɀɍɆɄ ɒɔɑɕɄɈɋɋɀɍɂɄ ɂɀɏɀɁɈɋɈɓɈɄɒ¿¤ ȯɀɍɄ¿ɒ ȮɍɓɄɋɋɈɆɄɍɂɄ ȷɄɕɈɄɖ¤ ɕɎɋ¢ Ȟȥ¤ 
ɍɎ¢ ȝȞ¤ ȩɄɂɄɌɁɄɑ ȞȜȝȣ¢ ȸɄɄ ɀɋɒɎ ȹɈɌɎɓɇɘ ȭɄɀɓɇ¤ ¾ȨɇɈɍɀ¿ɒ ȵɔɑɒɔɈɓ ɎɅ ȴɕɄɑɒɄɀɒ ȸɄɂɔɑɈɓɘ¿¤ ȷȦȳȩ ȨɎɑɏɎɑɀɓɈɎɍ¤  
ȞȜȝȤ¤ ɏ¢ ȟȜ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɑɀɍɃ¢ɎɑɆ«ɂɎɍɓɄɍɓ«ɃɀɌ«ɑɀɍɃ«ɏɔɁɒ«ɑɄɒɄɀɑɂɇɢɑɄɏɎɑɓɒ«ȷȷȞȞȜȜ«ȷȷȞȞȣȝ«ȷȦȳȩɢȷȷȞȞȣȝ¢ɏɃɅ¢
ȣ¢  ȩɔɀɋ­ɔɒɄ ȾɀɎɆɀɍ ɒɀɓɄɋɋɈɓɄ
Ȥ¢  ȭɀɈɘɀɍɆ ɒɄɑɈɄɒ

¥łʱ đو˕ ġŗ˃ر  ¢ï
¾ȭɀɈɘɀɍɆ­Ȟ §ȭȾ­Ȟ Ɏɑ ȴɂɄɀɍ­Ȟ¨¿¤ ȬɋɎɁɀɋɒɄɂɔɑɈɓɘ¢ɎɑɆ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɆɋɎɁɀɋɒɄɂɔɑɈɓɘ¢ɎɑɆ«ɒɏɀɂɄ«ɖɎɑɋɃ«ɂɇɈɍɀ«ɇɘ­Ȟ¢ɇɓɌ
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 ʥąąهدای łąąنʩر ˊمđ ʥąąاس łʬėتوان çدوąąʩای ب Łوارąąری ماهąąبŖنا łامانąąس ʥ˅اąąا سąąʱ ˼ąąʩ˄

مو˕Įąą  نłʱ ˎʩ ˅وđک˪ایی بĔسąąد و đیĔĳ واłʱ łʬąąėʱ ˭ناŖری ʔمریįایی ˃ی ͅی اĕ نبا˕ąąد¢ 

 èæèæ ĵسا Ğر اواسđ و łʩąąانوسʩا و اقʩąąسʔ ł˫ğمن èæçè ĵاąąر سđ ʥąąاس łʬėدو توانʩب łįبąą˕

 ˼ʩ˄ łک ˼ همđ łąąنąąʩا را ͅو˕đ ˓ąąهد¢ تďلĔąąĴ Ķʩا˺ ن˜امی ˄ʩ˼ اˆąąĤا˺ đارند ʱاتو˃łąąʱ ł ای

 ĝن˫ا £đارđ ایبریąąای ˭˘ایی و سąąتوانمندی ه łąąʱ یđی زیاĳʬąąėʱوا Łدďʬت مŇاąąد ایąąهمانن

 ¢èʥ˕اđ واهد˅ łĤˊمنا ˊŖرت برŗĜ رđ ˎʩی نŃم˔اب ˨ģ˙

đرمąąˀمʱ ġŗایąąد ˅اĔĠن˔ąąا˺ سąąا˅ʥ کąąʱ łąąا ʔنsʥ˭Ĕąą˔̲ͅ łąąʱ ˼ąąʩ˄ łąąįهای زیąąاđی đر 

 ˼ʩ˄ اریˀت Ĳąąن˃ łر کŗĠs˺ا هماąąام £ʥąąاسsłʬ˭یا ʥąąسđ ریŗďایبری مąąهای سsتوانمندی

و ʔمریįąąا đر ˊمąąا˺ تĔامʤ ن˔ąąا˺ đاđ£ ای˼ ک˔ŗر همˁنا˺ đر ąąʩėʱاری اˊ ˭ناŖریsهای اĜلی 

اینĔʬنʔ łąąʱ ʥąąمریįا واłʬąąėʱ اسđ ˼ąąʩ˄ ¢ʥąąارای م̣یsʥهąąای مąąģʬدđی اˊ˃ملąąʱ łاˊار đا˅لی 

ب̣رı اسʥąą کł سąąوĔ˭ đاوانی đر ʱاˊار đیʬʩˀاĵ نʔ ʣʩě˺ میsکند¢ اما Ġب˱ اĔʬĤا˦ ˕ąąی đر 

ا˝ąąŃارات ˅ąąوđ đر سąąاʩ˄ £èæçï ĵ˼ راهی ĠوŇنąąی đر ̲ͅ˓ đارéđ و đر م˫اʱلʱ łąąا ˄اs˓ĸهای 

ʔمریįا ʱاید ˊما˺ و انر̠ی زیاđی ĔĜ˦ کند¢ 

1¢  ȧɄɈɃɎɔ
¥łʱ đو˕ ġŗ˃ر  ¢è

ȰɄɕɈɍ ȱ¢ ȵɎɋɋɏɄɓɄɑ¤ ȲɈɂɇɀɄɋ ȸ¢ ȨɇɀɒɄ ɀɍɃ ȪɑɈɂ ȭɄɆɈɍɁɎɓɇɀɌ¤ ¾ȹɇɄ ȨɑɄɀɓɈɎɍ ɎɅ ɓɇɄ ȵȱȦ ȸɓɑɀɓɄɆɈɂ ȸɔɏɏɎɑɓ 
ȫɎɑɂɄ ɀɍɃ Ɉɓɒ ȮɌɏɋɈɂɀɓɈɎɍɒ ɅɎɑ ȨɇɈɍɄɒɄ ȲɈɋɈɓɀɑɘ ȸɏɀɂɄ ȴɏɄɑɀɓɈɎɍɒ¿¤ ȷȦȳȩ ȨɎɑɏɎɑɀɓɈɎɍ¤ ȞȜȝȣ¤ ɏ¢ ȣ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɑɀɍɃ¢ɎɑɆ«ɂɎɍɓɄɍɓ«ɃɀɌ«ɑɀɍɃ«ɏɔɁɒ«ɑɄɒɄɀɑɂɇɢɑɄɏɎɑɓɒ«ȷȷȞȜȜȜ«ȷȷȞȜȡȤ«ȷȦȳȩɢ ȷȷȞȜȡȤ¢
ɏɃɅ
ȟ¢  ȱɎɍɆ Ȳɀɑɂɇ 

¥łʱ đو˕ ġŗ˃ر
¾ȨɇɈɍɀ¿ɒ ȽɈ ȯɈɍɏɈɍɆ ɖɀɑɍɒ ɎɅ ɍɄɖ ¼ɋɎɍɆ Ɍɀɑɂɇ½ ɀɒ ɓɑɀɃɄ ɖɀɑ ɖɈɓɇ Ⱥȸ ɈɍɓɄɍɒɈɅɈɄɒ¿¤ ȸɓɑɀɈɓɒ ȹɈɌɄɒ¤ 
ȞȞ Ȳɀɘ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɒɓɑɀɈɓɒɓɈɌɄɒ¢ɂɎɌ«ɀɒɈɀ«Ʉɀɒɓ­ɀɒɈɀ«ɂɇɈɍɄɒɄ­ɏɑɄɒɈɃɄɍɓ­ɗɈ­ɉɈɍɏɈɍɆɖɀɑɍɒ­ɎɅ­ɍɄɖ­ 
ɋɎɍɆ­Ɍɀɑɂɇ­ɀɒ­ɓɑɀɃɄ­ɖɀɑ­ɈɍɓɄɍɒɈɅɈɄɒ
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امنیت و تاب آوری سایبری

ʩ˼ بوŁđ£ اما تمĔکˎ   ˄ʥąąĸوđ های ʥیŗĸاˊ او ˺ŗنũتا đنو łهđ ˊات اąąĤňĠا ʥąą̻امن łąą˄Ĕūا

£ سانŗąąėر اĤňĠات سʩاسąąی đر ˭˘ای  Ĕĳیđ بارتĤ łʱ وا وʬďم ʥ̻امن Ĕب Łهموار ˺ʔ لیĜا

 ʥاس ĺũاĐ ʞˎĐ رŗď̠ی مŗĸوʸهای اید ʥąąاسʩس ʞاˊتاʱ đĔįیŖای˼ ر ¢ʥąąاس Łđایبری بوąąس

کłąą همąąوارąą˅ Łوđ را đر مĔąąģ˖ تŃدیąąد می بʩندłʱ ¢ç ن˜Ĕąą می رسąąد تمĔکˎ بĔ امنʥąą̻ مʬďوا و 

تď˫˱ اهدا˦ سانŗėر مو˃Ŗđ ʣر ا˭ʬاʩ˄ ˺đ˼ اˊ توسłģ سایĔ توانمندی های امنʬ̻ی đر 

 ¢đارđ łامđنا˺ اˁهم ˨ģ˙ ˼و ای ʥاس Łد˕ łįب˕ ŁˊŗĐ

نŁĔąąʩˀ ای اˊ ات˪اقات đر سąąاĵ های   ́ Ĕʩʶتا ʥďت łįبąą  ̞ʥąą̻امن ł  ɦʥبąąėن ˼ąąʩ  ˄đĔąąįیŖر

ا   ɦاید  ɦ˼ąąʩ  ˄£èæçé ĵاąąر سđ ˺đنوąąری اسūاąą˔˭اˊ ا Ėąą  r¢ʥąąاس łʬ˭یا Ĕąą̲ʩˢدی تąąĐ اąąت Ĕąąʩ˅ا

واąąĐد ìçéïî§ ارت˓  اسوسąąی سąąایبری̈  ایąą˼ واقʥʩģ تʔĔʩ˫ďمʩˎ رŖبرو می ˕ąąد کł واĐد˃ 

 đیداŖر ˼ąąای ¢đبو Łدąą ناسąąایی̞   ̞èʥایی ماندیانįمریʔ ʥکĔąą  ̞Ğąąتوس ˼ąąʩ  ˄˓ąą˂ʱ یđاˊʔ

د˺   ̞ňمĔما˺£ ب ʩ˼ را į˕ʔار سا˅đ ¢ʥر هما˺́  ˕įا˦ Ĥمʩ˱ امنʥ̻ سایبری đر ارت˓˄ 

ما˃Ĕای اسĔʬąąا˰ سąąمĢ اˊ رهبĔا˺ ار˕ąąد ˄đ łʱ ˼ʩسŗʬر یįی اˊ ا˭Ĕąąėا˺ امنđ ʥ̻ا˅لی ای˼ 

ʺ اˊ کنʬرđ ĵوʥĸ مĔک̣ی  ار اسوسąąی˅   ˃ Ĕğ سąąاʔ £§èæçè ĵسʳ ʣʩˈیری Đاũمʥʩ و˅   ̈ ک˔ŗąąر

 ¢éđĔمی ک đˎ˕وĴ را

 ĵاąąر سđ đار˒ ˅وˎĴ رđ ˎąąʩن ê)ȨȳȨȪȷȹ¨ ای łąąرایان łįبąą˕ ریŗąą˭ ʿąąاسʳ ی ملیąąن˭ ĺąąʩت

ʩąąėار مąąʬداĵŖ و ʬĐی ąąĤاđی توʩĜ˨ می کđĔ و   ɦار˃ی را Đ £èæçíملłąą اˊ سŗąąی ک˔ŗąąرهای˅ 

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȪɋɋɈɎɓɓ ȿɀɀɆɌɀɍ¤ ¾ȨɘɁɄɑ ȸɎɕɄɑɄɈɆɍɓɘ ɀɍɃ ɓɇɄ ȵȷȨ¿ɒ ȻɈɒɈɎɍ ɅɎɑ ȬɋɎɁɀɋ ȮɍɓɄɑɍɄɓ ȬɎɕɄɑɍɀɍɂɄ¿¤ ȨɇɈɍɀ ȧɑɈɄɅ¤ 
ɕɎɋ¢ ȝȤ¤ ɍɎ¢ ȝȜ¤ ȡ ȯɔɍɄ ȞȜȝȤ¤ 
ɇɓɓɏɒ¥««ɉɀɌɄɒɓɎɖɍ¢ɎɑɆ«ɏɑɎɆɑɀɌ«ɂɘɁɄɑ­ɒɎɕɄɑɄɈɆɍɓɘɀɍɃ­ɓɇɄ­ɏɑɂɒ­ɕɈɒɈɎɍ­ɅɎɑ­ɆɋɎɁɀɋ­ɈɍɓɄɑɍɄɓ­ɆɎɕɄɑɍɀɍɂɄ¢
2¢  ȲɀɍɃɈɀɍɓ 

¥łʱ đو˕ ġŗ˃ر  ¢é
ȷɎɆɄɑ ȫɀɋɈɆɎɓ¤ ȨɇɈɍɄɒɄ ȸɏɈɄɒ¥ ȫɑɎɌ ȨɇɀɈɑɌɀɍ ȲɀɎ ɓɎ ȽɈ ȯɈɍɏɈɍɆ §ȲɄɋɁɎɔɑɍɄ¥ ȸɂɑɈɁɄ¤ ȞȜȝȥ¨¤ ɏ¢ ȟȥȡ¢
Ƞ¢  ȳɀɓɈɎɍɀɋ ȨɎɌɏɔɓɄɑ ȳɄɓɖɎɑɊ ȪɌɄɑɆɄɍɂɘ ȷɄɒɏɎɍɒɄ ȹɄɂɇɍɈɂɀɋ ȹɄɀɌ
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 ł  ɦدید Ĝ łدمąąات˃   ɦŁارąą˕ا ا  ɦ˒ارˎĴ ˼ąąای ¢ʥąąėانđ ی میąąمل ʥąą̻ای امنĔąąدی بąąدیŃرا ت ˺ʔ

˺ ها  ʔ ˊی ا˅Ĕب łąąی­کʬģنĜ ĵرʬهای کن łامانąąس ł  ɦتňمĐ đداģت £ĺąąʸاĔ Ĕاوانąąی˃  đاŁđ هąąا و˭ 

 łماه ˓ ʩąąėʱار ˃دی و ʱااهمʥʩ نʩˎ بوđند­را رو łʱ ر˕ąąد ن˔ąąا˺ می đاçđ¢ اĴ ł˄Ĕūˎار˒ ˕

مĔکˎ اĤňĠات ˕ąąبłį اینĔʬنđ ˼ʩ˄ ʥر سąąاđ èæèæ ĵاĵ بĔ ا˭ˎای˓ امنʥ̻ سایبری ˕˂ěی 

Ŗ łʱیđ Łˏąąر ˊمʩنĔ˃ łąąاĺąąʸ بĞ˅Ĕ بوđ£ وĸی Ġبđ ˱ąąاŁđ های ʔ˺ و˙ʥʩģ کلی امنʥ̻ سąąایبری 

ک˔ŗąąر سĔʩ ن̣وĸی đا˕èʥ¢ بĔاساĕ ای˼ Ĵˎار˒£ تģداđ وʞ سایʥ های قرʱانی Đملł های 

ąąĸوʱ łąąʱ Łđدا˭ˎارهایąąی اˊ نđ ġŗąąرʬąą˔ʳ ʞی  ʔ اąąه ˺ ʔ ˊی اąą˅Ĕو ب đوąąب łʬ˭یا ˓ąąایبری ا˭ˎایąąس

 Ĕğ˅ ˖Ĕģر مđ های ĺʬąąėʩیری سˈʳ ʣʩąąسʔ ˺اˎʩای˼£ م Ĕب ŁوňĤ ¢éندđبو Łدąą˕ § ¨Ŗđ Įʱر

 ¢êđبو Łد˕ ĔابĔبŖđ ˎʩن Ňاʱ

تģداđ زیاđ ساˊما˺sها£ قوانʩ˼£ م˫ررات و đسŗʬرات ˃دیدی کł اˊ ساĤ èæçê ĵملʩاتی 

˕ąąدsŁاند بʩانĔĳ ای˼ اسʥąą کʩ˄ ł˼ هنđ ˊŗر مĔاĶĐ اʬʱدایی سąąا˅ʥ تاŖʔsʞری سایبری و 

ارت˫ąąای ʔماĴđی سąąایبری قĔار đارđ ¢đوĜ £ʥĸنʥģ و đان˔ĳąąاsŁهای ˄ʩ˼ تģامňت نŃاđی 

 Ĕام ˼ʩد و همąąانsŁđاđ ˓ąąایبری ا˭ˎایąąس ʥąą̻امن ˼ąąمˀان Ķʩįąą˔ا تąąʱ èæçì ĵاąąرا اˊ س đوąą˅

 ˼įʳ £˼ای Ĕب ˺Ŗ̣˭ا ¢ëʥąąاسsŁد˕ ĭĔʬąą˔اهدا˦ م ĵŗĐ هاs˺ʔ یąąĳای هماهنąą˫ارت ʣąą˃مو

đر سąąاèæçì ĵ اĐňĜاتąąی را đر سąąا˅ʬار کمłʬʩ ˭نąąی ملی اسʬاندارđسąąازی امنʥ̻ اĤňĠات 

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȨɇɈɍɀ ȳɀɓɈɎɍɀɋ ȨɎɌɏɔɓɄɑ ȳɄɓɖɎɑɊ ȪɌɄɑɆɄɍɂɘ ȷɄɒɏɎɍɒɄ ȹɄɀɌ¤ ¾ȞȜȝȢ ȳɈáɍ ɖǒɆɔó ɇùɋɈáɍɖǎɍɆ ɖǎɍɆɋɔò 
āɍɐɔáɍ ɓàɈɒɇì əòɍɆɒɇù¿¤ ȳɀɓɈɎɍɀɋ ȨɎɌɏɔɓɄɑ ȳɄɓɖɎɑɊ ȪɌɄɑɆɄɍɂɘ ȹɄɂɇɍɎɋɎɆɘ ȵɑɎɂɄɒɒɈɍɆ ȨɎɎɑɃɈɍɀɓɈɎɍ 
ȨɄɍɓɄɑ¤ ȦɏɑɈɋ ȞȜȝȣ¤ ɏɏ¢ ȝȠ­ȞȜ¤ 
ɇɓɓɏ¥««ɖɖɖ¢ɂɀɂ¢ɆɎɕ¢ɂɍ«ɖɗɁɢɏɃɅ«ȨȳȨȪȷȹȞȜȝȣ«ȞȜȝȢɒɈɓɔɀɓɈɎɍ¢ɏɃɅ

¢çë ę £˺هما  ¢è
 ʣąąěا نąąات یąąĤňĠا łąą  ɦیąąسĔʬسđ ˺اįąąا امąąهsłی رایانąąʬ̻امن ĺʬąąėʩس ˺đ ąąا Ŗđر́   ɦłąąار کˎąą˭دا  ɦیąąĤنو ¥§ȧɀɂɊɃɎɎɑ  ̈ ŖđsĮąąر  ɦ ¢é

¥łąą  ɦđوąą  ̞ġŗ˃د¢ رąąکنsمی ĺąąاهĔ نŃانąąی˭   rرتŗĜsłąą  ɦا راąąدا˭ˎارهʱ
ȨɇɈɍɀ ȮɍɓɄɑɍɄɓ ȳɄɓɖɎɑɊ ȮɍɅɎɑɌɀɓɈɎɍ ȨɄɍɓɄɑ¤ ¾ȸɓɀɓɈɒɓɈɂɀɋ ȷɄɏɎɑɓ Ɏɍ ȮɍɓɄɑɍɄɓ ȩɄɕɄɋɎɏɌɄɍɓ Ɉɍ ȨɇɈɍɀ¿¤ 
ȸɄɏɓɄɌɁɄɑ ȞȜȞȜ¤ ɏ¢ Ȣȥ¤ 
ɇɓɓɏɒ¥««ɂɍɍɈɂ¢ɂɎɌ¢ɂɍ«Ȯȩȷ«ȷɄɏɎɑɓȩɎɖɍɋɎɀɃɒ«ȞȜȞȜȝȞ«ȵȜȞȜȞȜȝȞȜȝȡȟȜȜȞȟȠȝȝȢȠȠ¢ɏɃɅ¢

¢íæ-è ĚĜ £˺هما  ¢ê
¢íé ę £˺هما  ¢ë



¢  ˼ ʩ˄    î   

237

¢  ˼ ʩ˄    î   

237

)ç)ȳȮȸȸȹȨ اĤمąąاĵ کđĔąą کłąą مو˃ʣ م˔ąąارکʥ نمایندĴانąąی اˊ đوĜ £ʥĸدها ˕Ĕąąکʩ˄ ʥنی 

 éææ دąą˕ ˱˭مو èæçî ĵاąąر تا سŗمˈک łąąʬʩد¢ کمąą˕ ˺ʔ رđ یąą˃های ˅ارsʥکĔąą˕ ˊی اđداąąģو ت

اسʬąąاندارđ ˃دید امنʥ̻ سąąایبری را đر ˊمʩنĐ ł˪ا˝ʥ اˊ زیĔسا˅sʥهای ʩĐاتی اĤňĠاتی£ 

Đ č˪ا˝ʥ ˄ندسďğąąی  بررسąąی مĵŗěąąď و ŁĔąąʩˤ من̾˔Ĕąą کنąąدđ ¢èر đسąąامبèæçï Ĕ نĠ ˎąąʩر

é)èÅæ Ȳȱȵȸ( è ا˃Ĕąąا ˕ąąد کłąą ˙مąą˼ ا˭̣وđ ˺đامنłąą مąą˫ررات اĔͅاتŗرهąąای ˕ąąبłį£ اĸˎامات 

تن˜Ĵsĺąąʩری را هĺąą ا˭ˎایđ ˓ąąاsłʱ ˼ąąʩ˄ ¢êđمنŗ˜ąąر ت˫ŗیʥąą امنʥąą̻ زیĔسąąا˅sʥهای ʩĐاتی 

 łک đĔک Ĕąą˔̾من èæèæ ĵاąąر سđ را ëایبریąąس ʥąą̻ابی امنąąات ارزیąąند اقدامąąس đوąą˅ یąąاتĤňĠا

م˔ʬąąمĶ بĔąą مˀموsłąąĤای اˊ قوانʥąąŃ˃ ˼ąąʩ مدیریʥąą ارزیąąابی امنʥąą̻ و قاʱلsʥʩاĠمʩنا˺ 

 ʥĸوđ ¢ìđها بوsʥ˅اąąسĔرهای زیŗاتĔͅا Łđا˪ʬąąاسđرŗت و ˅دمات مŇوěďم ł˙ĔĤ ŁĔʩˀنˊ

 Ėیŗنs˓̲ͅ و íŁđاđ ʥ̻امن ˺ŗقان Ėąąیŗنs˓̲ͅ ʣʩتĔتsłʱ ˎʩن èæèæ Ĕąą̵بũو ا èæèæ یŇوąą˃ رđ

1¢  ȳɀɓɈɎɍɀɋ ȮɍɅɎɑɌɀɓɈɎɍ ȸɄɂɔɑɈɓɘ ȸɓɀɍɃɀɑɃɈəɀɓɈɎɍ ȹɄɂɇɍɈɂɀɋ ȨɎɌɌɈɓɓɄɄ
¥łʱ đو˕ ġŗ˃ر  ¢è

ȸɀɌɌ ȸɀɂɊɒ ɀɍɃ ȷɎɁɄɑɓ ȴ¿ȧɑɈɄɍ¤ ¾ȼɇɀɓ ɓɎ ȲɀɊɄ ɎɅ ɓɇɄ ȳɄɖɋɘ ȪɒɓɀɁɋɈɒɇɄɃ ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȦɒɒɎɂɈɀɓɈɎɍ ɎɅ 
ȨɇɈɍɀ¿¤ ȨɄɍɓɄɑ ɅɎɑ ȸɓɑɀɓɄɆɈɂ ɀɍɃ ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȸɓɔɃɈɄɒ¤ Ȟȡ Ȳɀɘ ȞȜȝȢ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɂɒɈɒ¢ɎɑɆ«ɀɍɀɋɘɒɈɒ«ɖɇɀɓ­ɌɀɊɄ­ɍɄɖɋɘ­ɄɒɓɀɁɋɈɒɇɄɃɂɘɁɄɑɒɄɂɔɑɈɓɘ­ɀɒɒɎɂɈɀɓɈɎɍ­ɂɇɈɍɀ¢
ȟ¢  ȲɔɋɓɈ­ɋɄɕɄɋ ȵɑɎɓɄɂɓɈɎɍ ȸɂɇɄɌɄ

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȩɎɑɀ ȼɀɍɆ¤ ȨɇɀɑɌɈɀɍ Ȧɖ ɀɍɃ ȨɈɍɃɘ ȸɇɄɍ¤ ¾Ȳȱȵȸ Ȟ¢Ȝ¥ ȨɇɈɍɀ¿ɒ ȪɍɇɀɍɂɄɃ ȩɀɓɀ ȸɄɂɔɑɈɓɘ ȲɔɋɓɈ­ȱɄɕɄɋ 
ȵɑɎɓɄɂɓɈɎɍ ȸɂɇɄɌɄ ɀɍɃ ȷɄɋɀɓɄɃ ȪɍɅɎɑɂɄɌɄɍɓ ȺɏɃɀɓɄɒ¿¤ ȷɄɄɃȸɌɈɓɇ¤ ȥ ȴɂɓɎɁɄɑ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɑɄɄɃɒɌɈɓɇ¢ɂɎɌ«Ʉɍ«ɏɄɑɒɏɄɂɓɈɕɄɒ«ȞȜȝȥ«ȝȜ«Ɍɋɏɒ­ȞȜ­ɂɇɈɍɀɒ­ɄɍɇɀɍɂɄɃ­Ƀɀɓɀ­ɒɄɂɔɑɈɓɘ 
­ɌɔɋɓɈ­ɋɄɕɄɋ­ɏɑɎɓɄɂɓɈɎɍ¢
ȡ¢  ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȷɄɕɈɄɖ ȲɄɀɒɔɑɄɒ

¥łʱ đو˕ ġŗ˃ر  ¢ì
ȱɀɔɑɄɍ ȩɔɃɋɄɘ Ʉɓ ɀɋ¢¤ ¾ȨɇɈɍɀ¿ɒ ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȷɄɕɈɄɖɒ ȪɘɄ ¼ȸɔɏɏɋɘ ȨɇɀɈɍ ȸɄɂɔɑɈɓɘ½ Ɉɍ ¼ȨɑɈɓɈɂɀɋ½ ȮɍɃɔɒɓɑɈɄɒ 
µȹɑɀɍɒɋɀɓɈɎɍ¶¿¤ ȳɄɖ ȦɌɄɑɈɂɀ¤ Ȟȣ ȦɏɑɈɋ ȞȜȞȜ¤ 
ɇɓɓɏ¥««ɍɄɖɀɌɄɑɈɂɀ¢ɎɑɆ«ɂɘɁɄɑɒɄɂɔɑɈɓɘ­ɈɍɈɓɈɀɓɈɕɄ«ɃɈɆɈɂɇɈɍɀ«ɁɋɎɆ«ɂɇɈɍɀɒ­ɂɘɁɄɑɒɄɂɔɑɈɓɘɑɄɕɈɄɖɒ ­ɄɘɄ­ɒɔɏ-
ɏɋɘ­ɂɇɀɈɍ­ɒɄɂɔɑɈɓɘ­ɂɑɈɓɈɂɀɋ­ɈɍɃɔɒɓɑɈɄɒ­ɓɑɀɍɒɋɀɓɈɎɍɛ
ȸɀɌɌ ȸɀɂɊɒ ɀɍɃ ȲɀɍɘɈ Ȱɀɓɇɘ ȱɈ¤ ¾ȭɎɖ ȨɇɈɍɄɒɄ ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȸɓɀɍɃɀɑɃɒ ȮɌɏɀɂɓ ȩɎɈɍɆ ȧɔɒɈɍɄɒɒ Ɉɍ ȨɇɈɍɀ¿¤ 
ȨȸȮȸ¤ Ȟ ȦɔɆɔɒɓ ȞȜȝȤ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɂɒɈɒ¢ɎɑɆ«ɀɍɀɋɘɒɈɒ«ɇɎɖ­ɂɇɈɍɄɒɄɂɘɁɄɑɒɄɂɔɑɈɓɘ­ɒɓɀɍɃɀɑɃɒ­ɈɌɏɀɂɓ­ɃɎɈɍɆ­ɁɔɒɈɍɄɒɒ­ɂɇɈɍɀ¢

¥łʱ đو˕ ġŗ˃ر  ¢í
ȪɌɌɀ ȷɀɅɀɄɋɎɅ Ʉɓ ɀɋ¢¤ ¾ȹɑɀɍɒɋɀɓɈɎɍ¥ ȨɇɈɍɀ¿ɒ ȩɀɓɀ ȸɄɂɔɑɈɓɘ ȱɀɖ §ȩɑɀɅɓ¨¿¤ ȳɄɖ ȦɌɄɑɈɂɀ¤ Ȟ ȯɔɋɘ ȞȜȞȜ¤
ɇɓɓɏ¥««ɍɄɖɀɌɄɑɈɂɀ¢ɎɑɆ«ɂɘɁɄɑɒɄɂɔɑɈɓɘ­ɈɍɈɓɈɀɓɈɕɄ«ɃɈɆɈɂɇɈɍɀ«ɁɋɎɆ«ɓɑɀɍɒɋɀɓɈɎɍ­ɂɇɈɍɀɒ­Ƀɀɓɀ­ɒɄɂɔɑɈɓɘ ­ɋɀɖ­
ɃɑɀɅɓ¢
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 ˼ʩ˄ Ģم˫ررات ˃ام ˼ʩĸاو £Ģرواقđ łک đĔک Ĕąą˔̾ی را منě˂ąą˕ اتĤňĠاˊ ا ʥ˝ا˪Đ ˺ŗقان

 ¢çوند˕sمی ʞوėďی مě˂ąą˕ Łđاđ ʥ̻امن ŁˊŗĐ رđ

Ĝنʥģ امنʥ̻ سąąایبری ˄ʩąąėʱ ˼ʩار کو˄Į تĔ اˊ ایاŇت مďʬدŁ اسĠ ¢ʥب˱ اĤňĠات 

 đارʩلʩم ëè«æï Ĕب ˠĸاʱ èæçï ĵاąąر سđ ʥģنĜ ˼مد ایʔرđ Ķک £˼ʩ˄ ایبریąąس ʥ̻م˼ امنˀان

 ¢éđایبری بوąąس ʥ̻انی امنŃ˃ ʥģنĜ ˊد اĜرđ í ˊا Ĕʬنی کمģی è§ یوا˺ ¨î«æï مʩلʩارŇđ đر

đر م˫ایąąʱ łąąėا ʔمریįąąا£ ˕Ĕąąکʥ های اĜلąąی امنʥąą̻ سąąایبری ˄đ ˼ąąʩرʔمąąد کمąąʬری đارند و 

˺ ها کمĔ نĲ تĔ اسĤ łʱ ¢ʥąąنوا˺ نمونĔąą˕ £łکʥ های سįąąėʩو  ʔ یąąانŃ˃ رŗąą˘Đ £łąąˀʩʬرنđ

ąąʬĸو نŖ ʥرکĖąą و ˭ŗرتđ êʥąą̽ʩر سłąą ماهł اłʱ èæèæ ĵŖ تĔتí«î £ï«ç ʣąąʩ و  ʔوĸاʳ £ سʬąąėʩمˎ

 đدوĐ انیŃ˃ اˊارąąʱ ˊا اįمریʔ ĺŃąąس Ķو ک ëندʬąą˕اđ ارʩʬ˅ر اđ ی راąąانŃ˃ اˊارąąʱ ˊد اąąĜرđ ë«ï

 ¢ìđد بوĜرđ êæ

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȧɑɘɀɍ ȨɀɕɄ¤ ¾ȨɇɈɍɀ¿ɒ ȩɑɀɅɓ ȵɄɑɒɎɍɀɋ ȮɍɅɎɑɌɀɓɈɎɍ ȵɑɎɓɄɂɓɈɎɍ¤ ȱɀɖ¥ ȼɇɀɓ ȧɔɒɈɍɄɒɒɄɒ ȸɇɎɔɋɃ ȰɍɎɖ¿¤ 
ȱɄɗɎɋɎɆɘ¤ Ȟ ȩɄɂɄɌɁɄɑ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɋɄɗɎɋɎɆɘ¢ɂɎɌ«ɋɈɁɑɀɑɘ«ɃɄɓɀɈɋ¢ɀɒɏɗɜɆ²ɅȣɅȣɁȤȡɂ­ȡȠȡɀ­ȠɅɁɄ­ɀȝȝȠ­ȤȟȟȜȠȠȢȜȟȣȡȜ
دمąąات  رو˒ مąąěďوŇت و˅  ˺sهąąا اˊ˭  ʔ دąąمʔرđ Ķد کąąĜرđ ëæ ĶąąداقĐ łąąک ʥąąهایی اسsʥکĔąą đ łąąرʔمąąد̞   ɦĝوąąمرب ĺąąرق ˼ąąای  ¢è
ایđsłʱ ˓ąą˂ʱ ˼ąąسʥąą میʔsیąąد¢ ąąʱا تو˃łąąʱ łąą اینđ łąąįاsŁđهąąای ایąąĴ ˼ąąˎار˒ اˊ ąąĐدوĔąą˕ ëææ đکʥ امنʥąą̻ سąąایبری ŖʔđĔąąĴری 

¥łąąʱ đوąą˕ ġŗ˃ر ¢ʥąąاس đاąąمʬĤاsĶقاب đوąą˃ای موąąهs˼ ʩت˂م Ĕایąąا سąąʱ łąąėر م˫ایđ ˺ʔ باتąąاسďم £ʥąąاسsŁد˕
ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȦɒɒɎɂɈɀɓɈɎɍ ɎɅ ȨɇɈɍɀ §ȨȦȮȨȹ¨¤ ¾ȞȜȞȜ ȳɈáɍ əɇōɍɆɆɔó ɖǎɍɆɋɔò āɍɐɔáɍ ɂɇǎɍɘè ɓǒɍɆɉì 
ɁàɎɆà¿¤ ɏ¢Ȥ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɂɘɁɄɑɒɀɂ¢ɂɍ«ȳɄɖɒ«ɆɄɓȳɄɖɒȩɄɓɀɈɋ«ɈɃ«ȝȡȠȡ

¥łʱ đو˕ ġŗ˃ر   ¢é
ȬɀɑɓɍɄɑ¤ ¾ȬɀɑɓɍɄɑ ȫɎɑɄɂɀɒɓɒ ȼɎɑɋɃɖɈɃɄ ȸɄɂɔɑɈɓɘ ɀɍɃ ȷɈɒɊ ȲɀɍɀɆɄɌɄɍɓ ȸɏɄɍɃɈɍɆ ȬɑɎɖɓɇ ɓɎ ȸɋɎɖ Ɂɔɓ 
ȷɄɌɀɈɍ ȵɎɒɈɓɈɕɄ Ɉɍ ȞȜȞȜ¿¤ ȝȣ ȯɔɍɄ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɆɀɑɓɍɄɑ¢ɂɎɌ«Ʉɍ«ɍɄɖɒɑɎɎɌ«ɏɑɄɒɒ­ɑɄɋɄɀɒɄɒ«ȞȜȞȜ­ȜȢ­ȝȣ­ɆɀɑɓɍɄɑ­ɅɎɑɄɂɀɒɓɒ­ 
ɖɎɑɋɃɖɈɃɄɒɄɂɔɑɈɓɘ­ɀɍɃ­ɑɈɒɊ­ɌɀɍɀɆɄɌ¢
Ƞ¢  ȨɈɒɂɎ ȸɘɒɓɄɌɒ¤ ȵɀɋɎ ȦɋɓɎ ȳɄɓɖɎɑɊɒ ɀɍɃ ȫɎɑɓɈɍɄɓ

¥łʱ đو˕ ġŗ˃ر  ¢ë
ȸɓɀɓɈɒɓɀ¤ ¾ȱɄɀɃɈɍɆ ɂɘɁɄɑɒɄɂɔɑɈɓɘ ɕɄɍɃɎɑɒ Ɂɘ ɌɀɑɊɄɓ ɒɇɀɑɄ ɖɎɑɋɃɖɈɃɄ ɅɑɎɌ ȞȜȝȣ ɓɎ ȞȜȞȜ¿¤ Ȟ ȯɔɋɘ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɒɓɀɓɈɒɓɀ¢ɂɎɌ«ɒɓɀɓɈɒɓɈɂɒ«ȥȥȝȟȜȤ«ɖɎɑɋɃɖɈɃɄ­ɂɘɁɄɑɒɄɂɔɑɈɓɘ­ɓɎɏ­ɂɎɌɏɀɍɈɄɒ­ɁɘɌɀɑɊɄɓ 
­ɒɇɀɑɄ

ì¢  هما˺¢
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 çíë ˺اʩر مđ èí łąąرتب ʣąąėک łʱ ˱˭مو èæçî ایبریąąس ʥ̻ی امنąąانŃ  ˃Ě˅اąą  ̞ ˄đ ˼ąąʩر

ąąʩ˼ یģنی  łąą توسłģąą  مąąďدوđ مˀموĜ łąąĤنʥģ سąąایبری˄   ɦłąą˃ا توąą  ɦ¢çدąą ąąŃا˺̞   ˃ ک˔ŗąąر

 ʥ̻ای امنąąری هŖنا  ˭ʥ˅اąąی و سąąĐاĔĠ رđ ارˈąąĴĔʩʶارا˺ تاˈĴ łمایĔąąا˺ و سąą˫˫ďها£ م ʥکĔąą˕

ʥʩ˭Ĕ زیاđی بĔای بŃبوđ امنʥ̻ سایبری đر کوتاŁ مدت   ̋ سایبری می توا˺ ʥ˪Ĵ ای˼ ک˔ŗر

˺ مąąدت نąąدارđ¢ ا˭Ŗ̣ąą˺ بʔ £˺ʔ Ĕمŗąąˊ˒ و ̤ͅوهąą˓ امنʥ̻ سąąایبری đر ˄ąąʩ˼ هنđ ˊŗر  تąąا مʩا

 èæçï ĵر ساđ è˼ʩ˄ اهیĳąą˔انđ ˺ňʩěďʬĸا ˞ سĎğąą اʬʱدایی اسʥąą و رتبʱ łندی انˀم˼ ˭ار

 ĕňر کđ های Łاĳ˔انđ ŁروĴ رđ رŗąą˔های ای˼ ک Łاĳąą˔انđ ˊا Įی ʾ ʩه łک ʥąąاس ˺ʔ ˊی اũاĐ

 ¢éار ندارندĔانی قŃ˃

رهبری جهانی در عرصه سایبری

˼ اĸمللی م˂ʬل˨ مانند سąąاˊما˺ ملĶ و  ʩهای ب ˺ اˊ سąąاèææè ĵ تاũنđ ˼ąąʩ˄ £˺ŗąąر سąąاˊما

˼ اĸمللی  ʩارهای ˃دید بˀم˫ررات و هن łąąʩŃت łنʩر ˊمđ §ȮȹȺ¨ اتĔمللی م˂ابĸا ˼ ʩب łąąیđاďات

ąąا هąąد˦ ت˔ąąدید سانŗąąėر đوąąʬĸی و ا˭ˎایąą˓ اقąąʬدار و   ɦایبریąąای سąą˘  ˭ đر ŁˊŗąąĐ ر˭ąąʬار đر

مانند روسłʩ و اĤ˘ای ساˊما˺ همįاری   ̈ Ĕį˭ ĺرهای هŗ˔ا ک  ɦسایبری łĜĔĤ رđ ĵň˫ʬاس

˕ąąانŃĳای§ همįąąاری می کنąąدĐ ¢êداقĶąą اˊ سąąاèæçæ ĵ کłąą هňʩری کلŖ ˺ŗąąʬ̽ʩزیĔ وقʥąą امŗر 

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȹɄɋɄɂɎɌɌɔɍɈɂɀɓɈɎɍ ȺɍɈɎɍ¤ ¾ȬɋɎɁɀɋ ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȮɍɃɄɗ ȞȜȝȤ¿¤ ɏ¢ Ȣȟ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢Ɉɓɔ¢Ɉɍɓ«ɃɌɒɢɏɔɁ«Ɉɓɔ­Ƀ«ɎɏɁ«ɒɓɑ«ȩ­ȸȹȷ­ȬȨȮ¢Ȝȝ­ȞȜȝȤ­ȵȩȫ­Ȫ¢ɏɃɅ
2¢  ȨɇɈɍɄɒɄ ȺɍɈɕɄɑɒɈɓɘ ȦɋɔɌɍɈ ȦɒɒɎɂɈɀɓɈɎɍ

 ¥łʱ đو˕ ġŗ˃ر  ¢é
ȦɔɒɓɈɍ ɀɍɃ ȱɔ¤ ¾ȫɈɕɄ ȾɄɀɑɒ ɎɅ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȪɃɔɂɀɓɈɎɍ ȷɄɅɎɑɌ Ɉɍ ȨɇɈɍɀ¿¢
 ʥąą˭یا Ĕąąزی Ģąąر منبđ Łđاđ ایąąهsŁاĳایʳ یąąانŃ˃ ایąąارهˀهن ˼ąą̲ʩģر تđ ˼ąąʩ˄ ʥارکąą˔ا˺ مˎąąʩم Łارąąʱرđ Ĕʬąą˔ʩات بąąĤňĠا  ¢ê

¥đوąą s̞می
ȬɑɄɆ ȦɔɒɓɈɍ¤ ¾ȮɍɓɄɑɍɀɓɈɎɍɀɋ ɋɄɆɀɋ ɍɎɑɌɒ Ɉɍ ɂɘɁɄɑɒɏɀɂɄ¥ ȪɕɎɋɔɓɈɎɍ ɎɅ ȨɇɈɍɀ¿ɒ ɍɀɓɈɎɍɀɋ ɒɄɂɔɑɈɓɘ ɌɎɓɈɕɀɓɈɎɍɒ¿¤ 
Ɉɍ Ȧɍɍɀ ȲɀɑɈɀ ȴɒɔɋɀ ɀɍɃ ȭɄɍɑɘ ȷɎɈɆɀɒ §ɄɃɒ¨¤ ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȨɘɁɄɑ ȳɎɑɌɒ¥ ȱɄɆɀɋ¤ ȵɎɋɈɂɘ ɟ ȮɍɃɔɒɓɑɘ 
ȵɄɑɒɏɄɂɓɈɕɄɒ §ȹɀɋɋɈɍɍ¥ ȳȦȹȴ ȨȨȩȨȴȪ ȵɔɁɋɈɂɀɓɈɎɍɒ¤ ȞȜȝȢ¨¤ ɏɏ¢ ȝȣȞ­ȞȜȝ¢
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˅ار˃łąą ایąąاŇت مďʬدŁ سąą˂نĔانی đرʱارʔ Łˊاđی اینĔʬنʥąą ایĔاđ کđ ˼ʩ˄ £đĔریا˭ʥ کįąą˕ łا˦ 

نبł های امنʬ̻ی و هنˀارهای   ˃£ Ĕąą˔  ɦ˰ŗ˫Đ Ĕ˜ربی اˊ ن  ʕرهایŗąą˔ا ک  ɦی˫ʩمĤ یį̠یŗĸوʸاید

 ¢çđارđ ای سایبری˘˭

 Łنمایند £ĵاąąʭنوا˺ مĤ ł  ɦ¢đارđ ˱ąą˭ی تواąąمللĸا ˼ ʩب łąąģام ąąا˃   ɦیđدوąąģم đوارąąر مđ ˼ąąʩ˄

 ˺ŗقان Łارʱرđ یģم ˄đ ˼ʩر ĴروŁ کار˕ناسąąا˺ đوʬĸی سąąاˊما˺ ملđèĶر ساèæçé ĵ اˊ توا˭˱˃ 

 Łارʱرđ یąąģم˃ Ĕ˜ا نʱ èæçë ĵاąąر سđ اąąو ی đĔک ʥąąمایĐ ایبریąąا ˭˘ای سąąʱ ĞąąتبĔی مąąمللĸا ˼ ʩب

 łک ˼ łąą ای  ɦł˃اتو  ɦاąąام ¢đĔąąک ʥąą˫˭ایبری مواąąای سąą˘ تąą̲ʩģ˼ هنˀارهąąای đاوĠلبانłąą بĔąąای˭ 

 Ģم˃ łʱ £ʥėʩن ˺ʔ ˦ا اهداʱ ʣناسʬی مʬĸوđ ˺اąąکار˕ناس ŁروĴروند کار ʥąąėانđ می ˼ʩ˄

ا   ɦ اˊ  ɦ˺ایا  rŁروĴند¢ کارđبو é)ȴȪȼȬ  ̈ اˊ  ɦ˺ایا  rŁروĴکار đاˀدار ای˭ĔĠ łک ʥ̲وس ک˔ŗرهاییͅ 

هد˦ کاه˓ ن˪وˆ ک˔ŗąąرهای ˤربی و ˭Ĕاهĺ کŗ˘Đ ʥĜĔ˭ ˺đĔر بی ͅروای همł ک˔ŗąąرها 

đر ˭Ĕایندهای مŗرĐđمایʥ سąąاˊما˺ ملđ Ķر سąąاèæçî ĵ ت˔Ķʩįąą ˕دê و ˭ģاʥʩĸ ˅وđ را đر 

 ¢đĔاˊ کˤʔ ر رسمیŗĠ łʱ èæçï ĵسا

ا˅ąąʱ ˼ąąʩ˄ ˦ňąąʬا ا˃مąąاĤ ġمومąąی đر ن˔ʥąąė های سąąاˊما˺ ملđ ĶąąرąąʱارŁ هنˀارهąąای 

˭˘ای سąąایبری£ đر ˭ģاʥʩĸ های đی̳لماتđ ˺ʔ ĮʩرʱارŁ ترŖیʽ نوĤی đسŗʬąąرکار ˃Ńانی بĔای 

 ¥łʱ đو˕ ġŗ˃ر  ¢ç
Ⱥȸ ȩɄɏɀɑɓɌɄɍɓ ɎɅ ȸɓɀɓɄ¤ ¾ȷɄɌɀɑɊɒ Ɏɍ ȮɍɓɄɑɍɄɓ ȫɑɄɄɃɎɌ¿¤ ȭɈɋɋɀɑɘ ȷɎɃɇɀɌ ȨɋɈɍɓɎɍ¤ ȸɄɂɑɄɓɀɑɘ ɎɅ ȸɓɀɓɄ¤ 
ȼɀɒɇɈɍɆɓɎɍ ȩȨ¤ Ȟȝ ȯɀɍɔɀɑɘ ȞȜȝȜ¤ 
ɇɓɓɏɒ¥««ȞȜȜȥ­ȞȜȝȣ¢ɒɓɀɓɄ¢ɆɎɕ«ɒɄɂɑɄɓɀɑɘ«ȞȜȜȥȞȜȝȟɂɋɈɍɓɎɍ«ɑɌ«ȞȜȝȜ«Ȝȝ«ȝȟȡȡȝȥ¢ɇɓɌ¢

 ¥łʱ đو˕ ġŗ˃ر  ¢è
Ⱥȳ ȴɅɅɈɂɄ ɅɎɑ ȩɈɒɀɑɌɀɌɄɍɓ ȦɅɅɀɈɑɒ¤ ¾ȩɄɕɄɋɎɏɌɄɍɓɒ Ɉɍ ɓɇɄ ɅɈɄɋɃ ɎɅ ɈɍɅɎɑɌɀɓɈɎɍ ɀɍɃ ɓɄɋɄɂɎɌɌɔɍɈɂɀɓɈɎɍɒ 
Ɉɍ ɓɇɄ ɂɎɍɓɄɗɓ ɎɅ ɈɍɓɄɑɍɀɓɈɎɍɀɋ ɒɄɂɔɑɈɓɘ¿¤
 ɇɓɓɏɒ¥««ɖɖɖ¢ɔɍ¢ɎɑɆ«ɃɈɒɀɑɌɀɌɄɍɓ«Ɉɂɓ­ɒɄɂɔɑɈɓɘ¢
ȟ¢  ȴɏɄɍ­ȪɍɃɄɃ ȼɎɑɊɈɍɆ ȬɑɎɔɏ 
 ʥ̻امن Ĕ˜ات اˊ منĔąąات و م˂ابĤňĠا ŁˊŗĐ هایsʥ˭Ĕąą˔̲  ͅ¥èæçî Ĕامبąąسđ ë رđ Ķąąاˊما˺ ملąąی سąąمومĤ Ģąąمˀم łąąنامģğق  ¢ê
˼sاĸمللąąی£ قģğنامđ çç £íé«èí łąąسąąامبɇɓɓɏɒ¥««ɔɍɃɎɂɒ¢ɎɑɆ«Ʉɍ«Ȧ«ȷȪȸ«ȣȟ«Ȟȣ èæçî Ĕ¢ نąąاĹ کامĶąą ایąą˼ کارĴروĤ Łبąąارت  ʩب
 ʣąąėای کĔąąی¢ بąąمللĸاs˼ ʩب ʥąą̻امن Ĕąą˜ات اˊ منĔąąات و م˂ابąąĤňĠا ŁˊŗĐ هایsʥ˭Ĕąą˔̲ͅ Łارąąʱرđ ˊاąąʱ ˺اąąایʳ ŁروĴکار ¥ اسʥąą اˊ

¥łąąʱ đوąą˕ ġŗ˃ر Ĕʬąą˔ʩات بąąʩʸˎ˃
ȺɍɈɓɄɃ ȳɀɓɈɎɍɒ ȴɅɅɈɂɄ ɅɎɑ ȩɈɒɀɑɌɀɌɄɍɓ ȦɅɅɀɈɑɒ¤ ¾ȴɏɄɍ­ɄɍɃɄɃ ȼɎɑɊɈɍɆ ȬɑɎɔɏ¿¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɔɍ¢ɎɑɆ«ɃɈɒɀɑɌɀɌɄɍɓ«ɎɏɄɍ­ɄɍɃɄɃ­ɖɎɑɊɈɍɆ­ɆɑɎɔɏ¢
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 ¢ʥąąاس łʬ˭یا đنمو ˎʩن đارđ ریʬąą˔ʩاری بĴˊاąąر سŗąą˔ای˼ ک Ģ˭ا مناąą  ɦłąąک ʥąąنĔʬی اینąąانĔمįĐ

 łĤموˀم łʱ ʿاسʳ رđ łنی ˊمانی کģی ʥ˕اđĔب èæçê ĵر ساđ ا راʬر ای˼ راسđ ĹاĴ ˼ʩĸاو ˼ʩ˄

کن˪ĔانĖ هąąای įĐمĔانąąی اینĔʬنʥ کđ łر سąąاèæçç ĵ توسĞąą بریʬانąąʩا و هĔį˭ ĺان˓ đر ĸند˺ 

 ¢đĔار کˎĴĔرا ب ç˺̠ŖŖ ʥنĔʬاین ĕň˃اری ˕د£ اˈĴ ˺ ʱنʩا

 ĭĔʬąą˔م ŗąąĠ łʱر   ˎąąʩن  ˼ąąʩ˄ đوąąʬĸی  اینĔʬنąąʬی  اąąĤňĠات   Łارđا و   łąą˃ار˅ امŗąąر  Ŗˊارت 

 Ĕąą˔̾من èæçí ĵاąąر سđ را èایبریąąای سąą˘˭ رđ اریįąąی همąąمللĸا ˼ ʩب đĔąąانداˊ راهب ĺąą˔˄

 £ʥąąنĔʬی اینąąاساس Ģąąی منابąąانŃ˃ یąąانĔمįĐ یąąکنون Ĺاąą˜ن łąąک đوąąب ˺ʔ Ĕąąĳانʩب łąąد کąąنđĔک

˅واسłʬąą ها و منا˭Ģąą همłąą ک˔ŗąąرها را đر بĔنمی éđĔąąʩĴ¢ مąąėاłĸ اقʬدار سąąایبری اˊ مبانی 

مĺąąŃ ایąą˼ سąąند اسʥąą¥ اłąą˄Ĕū هنąąįʳ ˊŗ˼ م˪ąąŃوĹ اقʬدار سąąایبری را đ łąąʱرسʬąąی تب̻̲˼ 

نŁđĔį اسʥąą£ امąąا تąąا ąąĐدی بʩانĔąąĳ ایąą˼ مو˙ġŗąą اسʥąą کđ łąąوʥĸ هąąا ʱایąąد بĔąą مąąʬďوا و 

 èæèæ Ĕامبʬʪر سđ ˼ʩ˄ £اʬراس ˼ʩر همđ ¢êندąą˕اʱ Ğلąąėم đمرˊهای ˅و ˺Ŗرđ های łįبąą˕

˼ اĸمللąąی ąąįʳ˼ کđ łر سĎğąą م˫اĹ های Ĥاĸی رتبł ک˔ŗąąرها بĴĔˎار ˕ąąد  ʩب Ĺزیوŗʪمąąی سąąĠ

 Ķقب Łما łąąنامĔا بʱ Ķąąکام đر ت˘اđ łąąک đاđ đاŃنąą˔̲ͅ را ëیąąانŃ˃ Łđاđ ʥąą̻ار امنįąąʬʱا ˎąąʩن

 ˦ĔĠ بی đĔąąįیŖاˊ ر ʥمایĐ ˼ąąم˙ ˼ąąʩ˄ ارįʬʱا ¢ìđوąąب Ũاʳ łįبąą˕ یąąنģی Łدąąďʬت مŇاąąای

و همąą˕ łمđ ĵŗر مąąėاĶʸ امنđ ʥąą̻اŁđ£ بĔąą اĔąąʬĐاŗąą˫Đ łąąʱ Ĺ˰ مدیریʥ امنʥąą̻£ اقʬدار 

1¢  ȼɔəɇɄɍ ȮɍɓɄɑɍɄɓ ȫɎɑɔɌ 
2¢  ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȸɓɑɀɓɄɆɘ ɎɅ ȨɎɎɏɄɑɀɓɈɎɍ Ɉɍ ȨɘɁɄɑɒɏɀɂɄ

¥łʱ đو˕ ġŗ˃ر  ¢é
ȹɀɈ ȲɈɍɆ ȨɇɄɔɍɆ¤ ¾ȹɇɄ ɑɈɒɄ ɎɅ ȨɇɈɍɀ ɀɒ ɀ ɂɘɁɄɑɒɄɂɔɑɈɓɘ ɈɍɃɔɒɓɑɈɀɋ ɏɎɖɄɑ¥ ȧɀɋɀɍɂɈɍɆ ɍɀɓɈɎɍɀɋ ɒɄɂɔɑɈɓɘ¤ 
ɆɄɎɏɎɋɈɓɈɂɀɋ¤ ɀɍɃ ɃɄɕɄɋɎɏɌɄɍɓ ɏɑɈɎɑɈɓɈɄɒ¿¤ ȯɎɔɑɍɀɋ ɎɅ ȨɘɁɄɑ ȵɎɋɈɂɘ¤ ɕɎɋ¢ ȟ¤ ɍɎ¢ ȟ¤ ȞȜȝȤ¤ ɏ¢ ȟȝȟ¢

 ¥łʱ đو˕ ġŗ˃ر  ¢ê
ȿɀɀɆɌɀɍ¤ ¾ȨɘɁɄɑ ȸɎɕɄɑɄɈɆɍɓɘ ɀɍɃ ɓɇɄ ȵȷȨ¿ɒ ȻɈɒɈɎɍ ɅɎɑ ȬɋɎɁɀɋ ȮɍɓɄɑɍɄɓ ȬɎɕɄɑɍɀɍɂɄ¿¢
ȡ¢  ȬɋɎɁɀɋ ȩɀɓɀ ȸɄɂɔɑɈɓɘ ȮɍɈɓɈɀɓɈɕɄ 

¥łʱ đو˕ ġŗ˃ر  ¢ì
Ȩɇɔɍ ȭɀɍ ȼɎɍɆ¤ ¾ȨɇɈɍɀ ȱɀɔɍɂɇɄɒ ȮɍɈɓɈɀɓɈɕɄ ɓɎ ȸɄɓ ȬɋɎɁɀɋ ȩɀɓɀ­ȸɄɂɔɑɈɓɘ ȷɔɋɄɒ¿¤ ȼɀɋɋ ȸɓɑɄɄɓ ȯɎɔɑɍɀɋ¤ 
Ȥ ȸɄɏɓɄɌɁɄɑ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɖɒɉ¢ɂɎɌ«ɀɑɓɈɂɋɄɒ«ɂɇɈɍɀ­ɓɎ­ɋɀɔɍɂɇ­ɈɍɈɓɈɀɓɈɕɄ­ɓɎ­ɒɄɓɆɋɎɁɀɋ­Ƀɀɓɀ­ɒɄɂɔɑɈɓɘ­ɑɔɋɄɒ 
­ȝȝȡȥȥȡȜȞȥȣȠ¢
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 ¢çد می کندʩũتا­˼ʩ˄ Ĕąą˜نđرŗایبری مąąدار سʬاق łĸاąąėنی هما˺ مģرها ­یŗąą˔ار کʩʬ˅و ا

ąąįʳ˼ قوانʩنąąی ماننąąد قانŗ˺ امنʥąą̻ ک˔ŗąąر ¨èæçë§ و قانŗąą˺ امنʥ̻ سąąایبری ¨èæçí§ را 

˺ ها ˕Ĕąąکʥ های ˅ار˃ی  ʔ ʣ˃مو łʱ łک ʥąąاس ŁđĔک ʣیŗěا˅لی تđ Łđاđ ʥ̻امن łنʩر ˊمđ

 £ĕاąąėĐ ریį˭ ʥʩįĸما ˰ŗ˫Đ د وąąکنن ŁĔʩ˅ˆ یąąا˅لđ رهایŖرąąر سđ ا راąąه Łđاđ دąąمو˝˪ن

 ˺ŗقان Ķʩاˊقب Ĕĳیđ ˼ʩهند¢ قوانđ Ķیŗďت ˼ʩ˄ Ģ˃اĔم łʱ تای̲د و ارزیابی را Ģąąای منبąąکده

رمˎنĳąąاری ملąąی ¨èæçï§ نĐ ˎąąʩ˪˛ منا˭Ģąą امنʥ̻ ملی اˊ ن˜Ĕąą کنʬرĵ ˭ناŖری هąąای اĤňĠاتی را 

ʩ˼ قěد   ˄łند کʬėارهایی هˀهن ġŗن Ĕĳانʩب Ģرواقđ م˫ررات łونĴ ˼ ت˘مʩ˼ می کنندè¢ ای

 ʥʩįĸما ˰ŗąą˫Đ ʥقĔąąس Ĕğ˅ ĶمĤ رđ اند وąąسĔب ʣیŗěت łąąʱ یąąمللĸا ˼ ʩب Ģąąامˀر مđ đارđ

˼ اĸمللی  ʩهای بđاŃر نđ đدģʬات مĐňĜا ĵماĤا اʱ ˼ʩ˄ ¢هندđ را ا˭ˎای˓ می đاĔ˭ری اį˭

ماننąąد مˀمįĐ ĢąąمĔانی اینĔʬنé)ȮȬȫ¨ ʥ سąąاˊما˺ ملĶ می کو˕ąąد تا ˝ʥąąʩ˭Ĕ تěمʩĴ ĺʩری 

 Ķاری ساˊما˺ ملˈĴ ˺ ŗارت˫ای قان ʥąąد اس˫ʬģم ˼ʩ˄ £ʥ˫ʩ˫Đرđ ¢êدąą˔˂ʱ ʥیŗ˫را ت đو˅

đر łĜĔĤ سąąایبری đر ˃ʥŃ ترŖیʽ رŖیđ đĔįوʥĸ مŗďر đر įĐمĔانی اینĔʬنʥ اسʥąą کʱ łا 

 ¢ëđارđ ˗ات تناقĤňĠا đاˊʔ ˺دار ˃ریا˭ĔĠ ربیˤ رهایŗąą˔ک ŁاĴیدđ

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȨɇɈɍɀ ȲɈɍɈɒɓɑɘ ɎɅ ȫɎɑɄɈɆɍ ȦɅɅɀɈɑɒ¤ ¾ȶɔáɍɐɈú ɒɇùɉù āɍɐɔáɍ ɂɇàɍɆɘì¿¤ Ȥ ȸɄɏɓɄɌɁɄɑ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɅɌɏɑɂ¢ɆɎɕ¢ɂɍ«ɖɄɁ«ɖɉɁəɇɃ«ɓȝȤȝȞȥȠȥ¢ɒɇɓɌɋ¢

¥łʱ đو˕ ġŗ˃ر  ¢è
ȳɀɓɈɎɍɀɋ ȵɄɎɏɋɄ¿ɒ ȨɎɍɆɑɄɒɒ ɎɅ ɓɇɄ ȵɄɎɏɋɄ¿ɒ ȷɄɏɔɁɋɈɂ ɎɅ ȨɇɈɍɀ¤ ¾ȿɇōɍɆɇɔá ɑéɍɌíɍ ɆòɍɆɇéɆɔó ɌìɌǎ Ʌǎ 
§ȞȜȝȥ ɍɈáɍ ȝȜ ɘɔè ȞȢ ɑì Ƀì ɒɇíɒāɍ ɉɈè ɐɔáɍɆɔó ɑéɍɌíɍ ɃàɈɁɈǎɎ Ƀàɇɔì ɂɇáɍɆɖù ɖěɈɘɔáɍɇɔì Ƀì ɒɇíɒì ɂì ɇɔìɘì 
ɓōɍɆɆɔò¿¨¤ ȞȢ ȴɂɓɎɁɄɑ ȞȜȝȥ¤ 
ɇɓɓɏ¥««ɖɖɖ¢ɍɏɂ¢ɆɎɕ¢ɂɍ«ɍɏɂ«ɂȟȜȤȟȠ«ȞȜȝȥȝȜ«ȢɅȣɁɄȣɃɃȡɀɄȡȠȡȥɀȤɃɄȤɁɀɅȟȢȞȥȢɁɂȣȠ¢ɒɇɓɌɋ¢
ȟ¢  ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȬɎɕɄɑɍɀɍɂɄ ȫɎɑɔɌ 

 ĵاąąر سđ Ķąąاˊما˺ ملąąات سąąĤňĠا łąąģی ˃امąąانŃ˃ ˓ąąهمای ʞوąą˄ر ˄ارđ łąąک ʥąąی اسąąģ˪ی ˄ندˆینąąمنˀان Ģąąمˀم ˼ąąای  ¢ê
¥łąąʱ đوąą˕ ġŗ˃ر Ĕʬąą˔ʩات بąąĤňĠا ʣąąėای کĔąąد¢ بąą˕ اریˈąąĴs˺ ʱ èææìنʩا

¾ȹɇɄ ȮɍɓɄɑɍɄɓ ȬɎɕɄɑɍɀɍɂɄ ȫɎɑɔɌ §ȮȬȫ¨¿¤ Ⱥȳ ȮɍɓɄɑɍɄɓ ȬɎɕɄɑɍɀɍɂɄ ȫɎɑɔɌ¤ ȞȠ ȯɔɍɄ ȞȜȝȡ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɈɍɓɆɎɕɅɎɑɔɌ¢ɎɑɆ«ɂɌɒ«ȞȜȝȡ«ȮȬȫ¢ȞȠ¢ȜȢ¢ȞȜȝȡ¢ɏɃɅ¢

¥łʱ đو˕ ġŗ˃ر  ¢ë
ȦɃɀɌ ȸɄɆɀɋ¤ ¾ȼɇɄɍ ȨɇɈɍɀ ȷɔɋɄɒ ɓɇɄ ȼɄɁ¥ ȹɄɂɇɍɎɋɎɆɘ Ɉɍ ȸɄɑɕɈɂɄ ɎɅ ɓɇɄ ȸɓɀɓɄ¿¤ ȫɎɑɄɈɆɍ ȦɅɅɀɈɑɒ¤ ɕɎɋ¢ ȣ¤ ɍɎ¢ ȡ¤ 
ȸɄɏɓɄɌɁɄɑ­ȴɂɓɎɁɄɑȝȜȞ ȹɇɄ ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȮɍɒɓɈɓɔɓɄ ɅɎɑ ȸɓɑɀɓɄɆɈɂ ȸɓɔɃɈɄɒ ȞȜȝȤ¤ ɏɏ¢ ȝȜ­ȝȠ¤ ȝȢ­ȝȤ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɅɎɑɄɈɆɍɀɅɅɀɈɑɒ¢ɂɎɌ«ɀɑɓɈɂɋɄɒ«ɂɇɈɍɀ«ȞȜȝȤ­ȜȤ­ȝȟ«ɖɇɄɍ­ɂɇɈɍɀ­ɑɔɋɄɒ­ɖɄɁ¢
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تاĔąąʩʶ مąąدąą˔̲ͅ ĵنŃاđی ˄ʩ˼ بĔąąای įĐمĔانی اینĔʬنđ ʥąąر đیĔĳ ک˔ŗرهąąای اقʬدارĔĴا 

 łنʩر ˊمđ یŃم˔اب ˼ʩقوان ˎʩها نs˺ʔ łˁنان˄ £ʥاس đوŃ˔م ňکام ĹناʬیŖ و łʩمانند روس

تن˜ĺąąʩ اینĔʬنʥąą تŗěیʣąą کsŁđĔانąąد¢ ˄ʩ˼ اąąũنđ ˺ŗر ˊمʩنłąą ˭ناŖریsهای ن˜ارتی ̲ͅ˔ʬąąاˊ 

 Ĕąąĳیđ رđ łانĔĴsʞکوĔąąات سąąدید اقدامąą˔ت ʣąą˃ا موąąهsریŖنا˭ ˼ąąرات ایđاąąĜ اąąʱ و ʥąąاس

ک˔ŗرهąąا ˕دsŁاسĤsłʱ ¢ʥąąنوا˺ مʭاĔąą˕ £ĵکʥ هوŖʔی ʱا نʩروهای امنąąʬ̻ی زیمبابوŁ بĔای 

 ŁđĔʬąąėĴ راتđاĜ اʱ کند وsاری میįąąهم Ĕąąیŗěدا و تĜ Ěʩ˂ąą˔های تsłامانąąس ʥ˅اąąس

و  مěنوąąĤی  هąąو˒   £Łđاđs˺ňک ˭ناŖریsهąąای  اˊ  هو˕ąąمند­تĔکʩبی   ĔŃąą˕ ˭ناŖریsهąąای 

ˆ˅đ ŁĔąąʩاłąąʱ­Łđ ک˔ŗرهای đیĔĳ سģąąی میsکند ˝ʥʩ˭Ĕ ن˜ارت و کنʬąąرĵ ا˃ʬماĤی s˺ʔها 

را ا˭ˎای˓ đهد¢ 

č راŁ ابری˔đ ĺąąیąąʬʩˀاĵ ¨اˊ  ąąįʳ˼ تąą˫ď˱ منا˭Ģąą سąąایبری ˅ąąوđ را اˊĠریąą˱ ا˃Ĕąąای Ġر

słʱ čمنˎłąąĸ اįʬʱاری  زیĔمˀموsłĤهąąای اįąąʬʱار یĮąą کمرʱند یĮąą راđ §Łنباĵ میsکنąąد¢ ای˼ Ġر

 ĵاʬʩˀیđ łąą˙ĔĤ ŁĔʩˀنˊ ʣąąğق łʱ ˼ʩ˄ Ķد˦ تبدیąąا هʱ łąąک ʥąąی اسđاąąěʬایی»اقʩ˭اĔˢ˃

اˊ ˅دمąąات و کاŇهąąای đیąąʬʩˀاąąʩ˄ ĵ˼ و همˁنąąʩ˼ زیĔسąąا˅sʥها£   Łđا˪ʬąąا اسąąʱ ˃Ńانąąی 

اسʬąąاندارđها و قوانʩ˼ اراąą˕ łʸدŁ توسʩ˄ Ğąą˼ راsŁاندازی ˕دsŁاسʱ ¢ʥąąا ʔنłį ای˼ اįʬʱار 

هنđ ˊŗر مĔاĶĐ اوłʩĸ اسʥąą£ وĸی ˕Ĕąąکsʥهای ˄ʩنی توانsłʬąąėاند کاŇها و ˅دمات ˅وđ را 

đر زیĔسąąا˅sʥهای ʩĐاتی م˂ابĔاتی ʩėʱاری اˊ ک˔ŗرها ł˙ĔĤ کنند¢ 

 łی اˊ˃ملđاąąی زیʬĸوđ هایsʥمایĐ ا وąąاˊهʩʬی اˊ امąąنʩ˄ اتĤňĠری اŖاąąهای ˭نsʥکĔąą˕

đر قاʣąąĸ یارانłąą و Ŗروđیsهąąای تʩ˫ď˱ و توسłģąą بŗ˅Ĕرđارنąąد£ ŗĠsłʱریsکĔąą˕ łکʥ هوŖʔی 

 ¢ʥąąاسsŁد˕ Ķąąا تبدیąąʩنđ رđ §ȡȬ¨ ĺąąˀنʳ Ķąąėن ʥąąنĔʬری اینŖاąąدارا˺ ˭نąąم˄Ĕͅ ˊی اąąįی łąąʱ

˝Ĕąą˕ ʥąąʩ˭Ĕکsʥهای ˄ʩنąąی đر تامąąʩ˼ ˭نąąاŖری اینĔʬنʥąą نʳ Ķąąėنąąʱ ĺąąˀا واũنąą˕ ˓ąąدید 

بąą˅Ĕی اˊ ک˔ŗرهąąای ˤربی موا˃ł ˕دsŁاسđ ¢ʥąąراقĢąą£ ای˼ ک˔ŗرها اˊ ˝ʥʩ˭Ĕ ˃اسوسąąی£ 
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ن˪ąąوˆ و ˅Ĕąąğات امنąąʬ̻ی کłąą ˭ناŖریsهای ˄ʩنی ممį˼ اسđ ʥąąر بđĔا˕ʱ łʬąąا˕ąąند£ نĔĳا˺ 

هʬąąėندç¢ اŗͅ ł˄Ĕūی˓ ک˔ŗرهای ˤربی Ĥلłʩ هوŖʔی đر اواسĞąą سąąاąąė˅ èæèæ ĵارتsهای 

 łģمدˊایی و توسʔرđ Ģمان ʥėوانʬاما ن £đĔک đرها وارŗ˔ر ای˼ کđ ˺ʔ وکارsʣėک łʱ یđزیا

 ¢đوąą˕ Ĕĳیđ رهایŗ˔ر کđ ˺ʔ هایsʥʩĸاģ˭

£ ˄đ ˼ąąʩر تąą̲ʩģ˼ اسʬąąاندارđهای ˃Ńانąąی ˭ناŖریsهąąای نʳŗدیąąد ماننąąد  Ĕąą˙اĐ ĵاąąĐ رđ

 ˓ąą˫ن  ĺąąˀنʳ  Ķąąėن  ʥąąنĔʬاین و   è)Ȯȵɕì¨  ʥąąنĔʬاین  Ķįąąͅروت  ì  ł˂ąąėن ا˕ąąʩا£   ʥąąنĔʬاین

 đاندارʬąąمللی اسĸاs˼ʩهای بs˺اˊماąąر سđ میŃم Łاĳاˊ ˃ای ˼ʩنˁهم ˼ʩ˄ ¢đارđ قدرتمندی

 Įʩنį̵روتįĸمللی اĸاs˼ʩب ˺ŗʩėʩکم £é)Ȯȸȴ¨ سازیđاندارʬمللی اسĸاs˼ʩاˊما˺ بąąمانند س

)ê)ȮȪȨ و اتďاđیłąą بs˼ʩاĸمللąąی م˂ابĔąąات بŗ˅Ĕرđار اسʱ ¢ëʥąąا ای˼ همłąą£ ک˔ŗرهای ˤربی و 

هsĺ̲ͅمانąąا˺ نˎđیs˺ʔ Įąąهąąا ʱا بŗ˅Ĕرđاری اˊ ˕Ĕąąکsʥهای ب̣رđ ıر ایŁˊŗĐ ˼ąą اˊ ن˪وˆ ʱاŇیی 

بŗ˅Ĕرđار هʬąąėند¢ đر ˭ĔŃسĔąą˕ ëææ ʥąąکʥ بĔتŃ˃ Ĕąąانی ˭ŗر˄ąąʩ˄ £§èæèæ¨ ˺ŗ˼ تنŃا đارای 

î نماینąąدŁ اسđ £ʥąąر Đاąąĸی کĔąą˕ êéłąąکđ ʥر ایĔŃ˭ ˼ąąسʥąą مģʬلłʱ ˱ąą ایąąاŇت مďʬدŁ و 

 ¢ìʥدان˓ اسďʬم

 ¥łʱ đو˕ ġŗ˃ر  ¢ç
ȳɈɆɄɋ ȮɍɊɒɓɄɑ¤ ȨɇɈɍɀ¿ɒ ȨɘɁɄɑ ȵɎɖɄɑ¤ ȦɃɄɋɏɇɈ ȠȡȢ §ȦɁɈɍɆɃɎɍ¥ ȷɎɔɓɋɄɃɆɄ ɅɎɑ ɓɇɄ ȮȮȸȸ¤ ȞȜȝȡ¨¢
2¢  ȮɍɓɄɑɍɄɓ ȵɑɎɓɎɂɎɋ ȻɄɑɒɈɎɍ Ȣ
ȟ¢  ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȴɑɆɀɍɈəɀɓɈɎɍ ɅɎɑ ȸɓɀɍɃɀɑɃɈəɀɓɈɎɍ 
Ƞ¢  ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȪɋɄɂɓɑɎɓɄɂɇɍɈɂɀɋ ȨɎɌɌɈɒɒɈɎɍ 

¥łʱ đو˕ ġŗ˃ر  ¢ë
ȰɑɈɒɓɈɍ ȸɇɈ­ȰɔɏɅɄɑ ɀɍɃ ȲɀɑɄɈɊɄ ȴɇɋɁɄɑɆ¤ ¾ȨɇɈɍɀ¿ɒ ȩɈɆɈɓɀɋ ȷɈɒɄ¥ ȨɇɀɋɋɄɍɆɄɒ ɅɎɑ ȪɔɑɎɏɄ¿¤ ȲȪȷȮȨȸ ȵɀɏɄɑɒ Ɏɍ 
ȨɇɈɍɀ¤ ɍɎ¢ ȣ¤ ȦɏɑɈɋ ȞȜȝȥ¤ ɏ¢ Ȟȝ¤ ɇɓɓɏɒ¥««ɌɄɑɈɂɒ¢ɎɑɆ«ɒɈɓɄɒ«ɃɄɅɀɔɋɓ«ɅɈɋɄɒ«ȞȜȞȜȜȢ«ȲȵȴȨɢȳɎ¢ȣɢȨɇɈɍɀɒȩɈɆɈɓɀɋ-
ȷɈɒɄɢɖɄɁɢɅɈɍɀɋɢȞ¢ɏɃɅ

¥ł  ɦđو  ̞ġŗ˃ری رŖنا Ĕکsʥهای˭   ̞Łارʱرđ Ĕʬ˔ʩات بĤňĠا ʣėای کĔب ¢ì
¾ȬɋɎɁɀɋ ȡȜȜ¿¤ ȫɎɑɓɔɍɄ¤ 
ɇɓɓɏɒ¥««ɅɎɑɓɔɍɄ¢ɂɎɌ«ɆɋɎɁɀɋȡȜȜ«ȞȜȞȜ«ɒɄɀɑɂɇ«ɜɒɄɂɓɎɑ²ȹɄɂɇɍɎɋɎɆɘ¢ 

¥ł  ɦđو  ̞ġŗ˃ر ʥسĔŃ Ĕکsʥهای م˂ابĔاتی ای˼˭   ̞Łای م˔اهدĔب
¾ȬɋɎɁɀɋ ȡȜȜ¿¤ ȫɎɑɓɔɍɄ¤ 
ɇɓɓɏɒ¥««ɅɎɑɓɔɍɄ¢ɂɎɌ«ɆɋɎɁɀɋȡȜȜ«ȞȜȞȜ«ɒɄɀɑɂɇ«ɜɒɄɂɓɎɑ²ȹɄɋɄɂɎɌɌɔɍɈɂɀɓɈɎɍɒ
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توانمندی های سایبری تهاجمی

˄ʩ˼ نʩˎ مانند روسđ łʩąąر Ĥملʩات های اĤňĠاتی»ن˪وˆی ˊما˺ ĜلŗĠ łʱ Ďر ŁđĔʬąąėĴ اˊ 

˒ ها  توانمندی های سایبری سʳ Ďğای̲˼ اسʬ˪اŁđ می کند و đرنłˀʩʬ£ تˀرłʱ زیاđی đر رو

واهد مو˃وđ£ اʬĐماŇ ای˼ ک˔ŗر  ʩ˼ و̞  نŗ˺ ای˼ đ ŁˊŗĐارĠ ¢đب˱ đیدĴاŁ های رسمی˄  و˭ 

 ¢ʥاس łʬ˭یا ʥąąسđ Ĳر ˊما˺ ˃نđ Łđا˪ʬąąای اسĔب ˎʩری نʶا˃می موŃایبری تąąابˎارهای س łʱ

 đا˃می ˅وŃایبری تąąای سąąتوانمندی ه łąąʱ ای Łارąą˕می اąąر رسŗąąĠ łʱ ŁاĴ ʾ ąąʩه ˼ąąʩ˄ łąą˄Ĕūا

نŁđĔį اسʥąą£ امąąا ʱاتو˃łʱ ł اĤđاهąąای بĔ˅ی م˫امات ارت˓ ʔˊاđی ʩ˄ ˓ąą˂ʱ˼ ˝اهĔا đارای 

 đĔراهب ĺلĤ ندąąس èæçé ł˂ąąėر نđ £ĵاʭنوا˺ مĤ łʱ ¢çدąą˕اʱ می ŁˊŗĐ ˼ر ایđ توانمندی هایی

ن˜امąąی ąą˂ʱ˓ مˀˎایąąی łʱ بŗąą˅Ĕرđ đر ˭˘ای سąąایبری ا˅ěʬاđ ęاąą˕ ŁđدŁ و Ĥملʩات ها 

 łʬسđ وđ łاند ک Łدąą˕ ندیʱ ĺʩąąė˫ی تĴارندđˊاʱ و ġا˭đ £łملĐ £اییąąناس˕ łʬąąسđ ارŃ˄ łʱ

اĵŖ ماهʥąąʩ تŃا˃مąąی đارنąąدđ ¢èر Ĥملʩات های ˕ناسąąایی ąąʱا تʩģ̲˼ ن˫اąą˕đ ˨ģ˙ ĝم˼ 

 £Ģرواقđ ¢đوąą˕ می ĺاهĔ  ˭Ĳن ما˺˃   ́ مʩنłąą بĔای Ĥملʩات هąąای تŃا˃می đر  ́ĎąąلĜ ˺اąąم  ́ đر

 łʱاقداماتی م˔ا Ĺˎلʬėم˼ م˕đ های łامانąąر سđ ˱˭ایی ن˪وˆ موąąات های ˕ناسʩملĤ رđ

 łʱ اییąąات ˕ناسʩملĤ Ĕ̲ʩˢا˺ تįام ʣąąر ˊما˺ مناسđ £و اˊ ای˼ رو ʥąąاس łįبąą˕ łʱ łملĐ

¢éđارđ đا˃می و˃وŃات تʩملĤ

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȰɄɕɈɍ ȵɎɋɋɏɄɓɄɑ¤ ¾ȨɇɈɍɄɒɄ ȼɑɈɓɈɍɆɒ Ɏɍ ȨɘɁɄɑɖɀɑɅɀɑɄ ɀɍɃ ȨɎɄɑɂɈɎɍ¿¤ Ɉɍ ȯɎɍ ȷ¢ ȱɈɍɃɒɀɘ¤ ȹɀɈ ȲɈɍɆ ȨɇɄɔɍɆ ɀɍɃ 
ȩɄɑɄɊ ȸ¢ ȷɄɕɄɑɎɍ §ɄɃɒ¨¤ ȨɇɈɍɀ ɀɍɃ ȨɘɁɄɑɒɄɂɔɑɈɓɘ¥ ȪɒɏɈɎɍɀɆɄ¤ ȸɓɑɀɓɄɆɘ¤ ɀɍɃ ȵɎɋɈɓɈɂɒ Ɉɍ ɓɇɄ ȩɈɆɈɓɀɋ ȩɎɌɀɈɍ 
§ȳɄɖ ȾɎɑɊ¥ ȴɗɅɎɑɃ ȺɍɈɕɄɑɒɈɓɘ ȵɑɄɒɒ¤ ȞȜȝȡ¨¢

¥łʱ đو˕ ġŗ˃ر  ¢è
ȦɌɘ ȨɇɀɍɆ¤ ¾ȼɀɑɑɈɍɆ ȸɓɀɓɄ¥ ȨɇɈɍɀ¿ɒ ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȸɓɑɀɓɄɆɘ¿¤ ȨɄɍɓɄɑ ɅɎɑ ɀ ȳɄɖ ȦɌɄɑɈɂɀɍ ȸɄɂɔɑɈɓɘ¤ 
ȩɄɂɄɌɁɄɑ ȞȜȝȠ¤ ɏ¢ Ȟȡ¤
ɇɓɓɏɒ¥««ɒȟ¢ɔɒ­Ʉɀɒɓ­ȝ¢ɀɌɀəɎɍɀɖɒ¢ɂɎɌ«ɅɈɋɄɒ¢ɂɍɀɒ¢ɎɑɆ«ɃɎɂɔɌɄɍɓɒ«ȨȳȦȸɢȼɀɑɑɈɍɆȸɓɀɓɄɢȨɇɀɍɆɢɑɄɏɎɑɓ 
ɢȜȝȜȢȝȡ¢ɏɃɅɜɌɓɈɌɄ²ȞȜȝȢȜȥȜȢȜȤȞȝȠȞɟɅɎɂɀɋ²ɍɎɍɄ¢

¥łʱ đو˕ ġŗ˃ر  ¢é
ȯɎɄ ȲɂȷɄɘɍɎɋɃɒ¤ ¾ȨɇɈɍɀ¿ɒ ȪɕɎɋɕɈɍɆ ȵɄɑɒɏɄɂɓɈɕɄɒ Ɏɍ ȳɄɓɖɎɑɊ ȼɀɑɅɀɑɄ¥ ȱɄɒɒɎɍɒ ɅɑɎɌ ɓɇɄ ȸɂɈɄɍɂɄ ɎɅ ȲɈɋɈɓɀɑɘ 
ȸɓɑɀɓɄɆɘ¿¤ ȨɇɈɍɀ ȧɑɈɄɅ¤ ɕɎɋ¢ ȝȡ¤ ɍɎ¢ Ȥ¤ ȦɏɑɈɋ ȞȜȝȡ¤ ɏ¢ ȡ¤ 
ɇɓɓɏɒ¥««ɉɀɌɄɒɓɎɖɍ¢ɎɑɆ«ɏɑɎɆɑɀɌ«ɂɇɈɍɀɒ­ɄɕɎɋɕɈɍɆ­ɏɄɑɒɏɄɂɓɈɕɄɒ­Ɏɍ­ɍɄɓɖɎɑɊ­ɖɀɑɅɀɑɄɋɄɒɒɎɍɒ 
­ɅɑɎɌ­ɓɇɄ­ɒɂɈɄɍɂɄ­ɎɅ­ɌɈɋɈɓɀɑɘ­ɒɓɑɀɓɄɆɘ¢
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اˊ  بąąرŖˊ مناˊʩ˭ łąąḤ̂یąąįی می تąąوا˺   ˗ąąďم łʱ  łąąک  ʥąąاس  ˼ąąای  ˼ąąʩ˄ ایبریąąس ŁاĴدąąیđ

Ĥملʩات هąąای تŃا˃مąąی ąą˕ łąąʱبłį اسʬąą˪اŁđ کđĔ و سąąامانł های ąą˕đم˼ را م˂Ķʬ کđ ¢çđĔąąر 

سند Ĥلĺ راهبđĔ ن˜امی نʩˎ تěریĎ ˕دŁ اسʥ کđ łر ˊما˺ مناˊłĤ ¨˃نĲ§ زیĔسا˅ʥ های 

 łąąک ˼ ای  ŁˏąąیŖ łʱ هʬąąėند¦   Łوąą˫ĸاʱ هد˭ąąی  ن˜امąąی  زیĔسąąا˅ʥ های  هماننąąد  Ĕʩˤن˜امąąی 

˺ ها  ʔ łąąʱ łملĐ ند وʬąąėه łʬąąėʱی واąąن˜امĔʩˤ های ʥ˅اąąسĔزی łąąʱ یąąهای ن˜ام ʥ˅اąąسĔزی

ąąی đارđ و đرنłąąˀʩʬ£ هąąد˦ بʬŃری نąąėبłʱ ʥ زیĔسąąا˅ʥ های   ͅ کمĔąąʬ ت˔ąąدید مناˊłąąĤ را đر

 Łđا˪ʬąąاس ˎʩن ˼ʩ˄ ˓˂ʱ یđاˊʔ ˓ارت ¢èوندąą˕ می ʞوąąėďم łįبąą˕ łʱ تňمĐ رđ ن˜امی

 ʺ đر بĔąąای  ˕ąąبłį ای  اįĸ̵رونąąįʩی  ˃نĲ ا˭ˎارهąąای  ماننąąد   łʬ˭Ĕąą˔̲ͅ توانمندی هąąای  اˊ 

اŗĳĸریĺʬ هąąای م˂đ ʞĔąąر ˕ąąبłį های ąą˕đم˼ ąąʬĐی đر ŗĜرت ąąĤدĹ و˃وđ ارتبąąاĝ کاʱلی را 

مد ن˜đ ĔارĤ łʱ ¢đنوا˺ مʭاđ £ĵای کʩنĲ مé˼ʩ اˊ ر˾سąąای سąąاب˱ سʬąąاđ کĶ ارت˓ ˄đ ˼ʩر 

 Ĕمب̾نی ب¨ ĖĸĔایبری وایąąس łملĐ ˊا Łđا˪ʬąąاس ʥʩ˭Ĕ˝ łʱ çïïï ĵاąąر سđ đهای ˅و łʬąą˕نو

 ĵرʬماندهی و کنĔ˭ های łامانąąای یا س Łات ماهوارąąĠارتبا łʱ ˆای ن˪وĔی§ بąąیŗیđات راąąĠارتبا

 ¢êʥاس ŁđĔک Łم˼ ا˕ار˕đ ˓ارت

˼ کł اĤđاهąąای م˫امąąات ˄ʩنی đرąąʱارŁ توانمندی هąąای سąąایبری تŃا˃می  ʱاتو˃łąąʱ łąą ای

Ĵ ʾاđ Łر بوتʔ łˊمای˓ قĔار نłʬ˭Ĕĳ اسʥ£ نمی توا˺ ŗĠ łʱر قģğی đر مŗرđ کارایی و  ʩه ˼ʩ˄

˺ های  ل˱ و ساˊما  ˅˓˂ʱ یđاˊʔ ˓ارت łʬبĸا ¢đĔی ق˘اوت کģواق đĔما˺ نب  ́ ˺ ها đر ʔ  ˓ ن˫

 Łدďʬت مŇاری ایاąąˀی و تʬĸوđ های łįبąą˕ łʱ ای مو˭˫یąąن˪وˆه ˺ŗنũتا ˼ąąʩ˄ یąąاسوس˃

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȵɎɋɋɏɄɓɄɑ¤ ¾ȨɇɈɍɄɒɄ ȼɑɈɓɈɍɆɒ Ɏɍ ȨɘɁɄɑɖɀɑɅɀɑɄ ɀɍɃ ȨɎɄɑɂɈɎɍ¿¤ ɏ¢ ȣ¢

¥łʱ đو˕ ġŗ˃ر  ¢è
ȲɂȷɄɘɍɎɋɃɒ¤ ¾ȨɇɈɍɀ¿ɒ ȪɕɎɋɕɈɍɆ ȵɄɑɒɏɄɂɓɈɕɄɒ Ɏɍ ȳɄɓɖɎɑɊ ȼɀɑɅɀɑɄ¥ ȱɄɒɒɎɍɒ ɅɑɎɌ ɓɇɄ ȸɂɈɄɍɂɄ ɎɅ ȲɈɋɈɓɀɑɘ 
ȸɓɑɀɓɄɆɘ¿¤ ɏ¢ ȡ¢
ȟ¢  ȩɀɈ ȶɈɍɆɌɈɍ

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȵɎɋɋɏɄɓɄɑ¤ ¾ȨɇɈɍɄɒɄ ȼɑɈɓɈɍɆɒ Ɏɍ ȨɘɁɄɑɖɀɑɅɀɑɄ ɀɍɃ ȨɎɄɑɂɈɎɍ¿¤ ɏ¢ Ȥ¢
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 ˰ŗ˫Đ یا Łدąą˕ ندیʱ ł˫بĠ اتĤňĠا ʥقĔąąس łʱ Ĺدا˭ˎارها اقداʱ ریʩĴکار łʱ اʱ اند و łʬąą˕اđ

˼ ĴونĤ łąąملʩات های ن˪وˆی می تواند بĔای اهدا˦  ماį˭ ʥąąʩįĸری ای˼ ک˔ŗąąر کŁđĔ اند¢ ای

 ˨ģ˙ ĝدی ن˫اąąĐ ات ها تاʩملĤ ˼ąąر ایđ łلĜاĐ ʞارąąˀت Įąą˕ و بی đکار رو łąąʱ ˎąąʩی نąąن˜ام

ایاŇت مďʬدŁ را بĔای ˄įąą˕ʔ ˼ʩار کŁđĔ اسʱ ¢çʥąąدیŃی اسʥąą کł ارت˓ ʔˊاđی ʱ˂˓ ˅ل˱ 

˄ąąʩ˼ اˊ توانمنąąدی  و انŁˎąąʩĳ کا˭ąąی بĔąąای ا˃Ĕąąای Ĥملʩات هąąای م˂ʞĔąą و سĔąąقʥ اĤňĠات 

 ¢ʥار اسđرŗ˅Ĕب

çé-çê ¢ĚĜ ˺هما  ¢ç
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s ایąą˼ رو£  راهبđĔąą سąąایبری روسłąąʩ کامň تsʥďتاĔąąʩʶ رقاąąʱ ˺ʔ ʥąąʱا ʞĔąąˤ قĔąąار đارđ و اˊ

Ĥملʩاتsهای سąąایبری را ˃ˎĆ ت˪sĮʩįناʳˈیĔ ˃نĲ اĤňĠاتی میđsاند¢ įĐمĔانی سąąایبری 

đر روسłąąʩ مʬمĔکąąˎ و سلąąėلsłمĔاتبی بąąوŁđ و تsʥďن˜ارت مĺʩ˫ʬąąė رsĖʩʸ˃مŗŃąąر قĔار 

đارđ¢ ایąą˼ ک˔ŗر ąą˕słʱدت واĔąą˕ łʱ łʬąąėʱکsʥهای ˭ناŖری اąąĤňĠات و ارتباĠات ˅ار˃ی 

اسʥąą و اقěʬاđ đیʬʩˀاđ ˺ʔ ĵر م˫ایʱ łąąėا ک˔ŗرهایی مانند ˭Ĕانłąąė و بریʬانʩا ˄ندا˺ 

توسsłģąąیا˭łʬ نʥąąėʩ¢ روسłąąʩ میsکو˕ąąد ˙s˨ģهای Ĥمدąą˅ Łوđ đر امنʥ̻ سąąایبری را 

 ĵاʬʩˀیđ ʥģنĜ łģتوس ʽیŖملی و تر ʥنĔʬاین ʥ˅اąąی و سʬĸوđ م˫ررات ĵماĤری˱ اĠˊا

£ ˄نąąʩ˼ اهدا˭ی  بومąąی بĔąąĠĔ˦ کنąąد¢ اĸبąąʱ łąąʬا تو˃łąąʱ łąą و˙ʥʩģ اقąąěʬاđی ایąą˼ کŗ˔ąąر

słمدت đو đهł روسđ łʩر تň˒ بوsŁđاسʥąą تا اˊĠری˱   ɦ¢دąąرسsمی Ĕ˜ن łąą  ɦłąąنانʩبsĢرواقʩˤ

 łʩد¢ روسąąاهįʱ ایبریąąای س˘˭ Ĕا بįمریʔ ŁˏąąیŖsłʱ ʞĔˤ Ğلąąėاˊ ت Įąąʩی̳لماتđ اتąąاقدام

đارای توانمندیsهąąای سąąایبری تŃا˃مąąی قابsĶتو˃ąąŃی اسʥąą کłąą اˊ s˺ʔها بĔąąای ا˅đ ĵňر 

 ˺ŗنũکند¢ تاsمی Łđا˪ʬąąا اسįمریʔ ęوąąě˅sł  ɦʣʩای رقąąرهŗ˔ات کąąها و اقدامsʥąąاسʩس

ایąą˼ کŗ˔ąąر Ĥملʩاتsهąąای سąąایبری­اĤňĠاتی sŁđĔʬąąėĴای انˀاđ ĹاsŁđاسʥąą کłąą بĔ˅ی اˊ 

 ł  ɦ£ĵاĐ ˼ąąا ای  ɦ¢اندsŁđار بوđرŗ˅Ĕąąب łąąرانŖنا  ˭ʥ˭Ĕąą˔̲ ąąاŇی ت˂Ěąąě وͅ   ɦĎğąąا اˊ سąąهs˺ʔ

ن˜Ĕ میsرسąąد سąąا˅ʥ توانمندیsهای سąąایبری đقʩ˱ و ت˂ěěی سʱ ĎğاŇ کł اˊ اĸˎامات 

 £ġŗمˀرمđ ¢ʥąąėʩن łʩلی روسĜهای اsʥیŗĸروند£ اˊ اوsمار میąą˕słʱ ارʩĤsĹهای تماsĲن˃

روسłʩ یįی اˊ قدرتsهای سąąایبری رđ ŁđوĹ اسʥąą و بĔای ʔنđ łįر رŁđ اđ ĵŖر کنار ʔمریįا 

قĔąąار ʱ đĔąąʩĴایąąد ˙مąą˼ ارت˫ای امنʥ̻ سąąایبری£ سąą˅ ĺŃąąوđ đر ąąʱاˊار đیąąʬʩˀاŃ˃ ĵانی را 

 ¢đˊاėʱ تریs˱ʩقđ و Ĕتsیěě˂ا˃می تŃات ن˜امی سایبری تˎʩŃˀهد و تđ ˓ا˭ˎای
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ین( راهبرد و مبنای نظری )دکتر

 Ķلی ت˫ابĜا ĔĜناĤ ˊهای سایبری اsتوانمندی łʩو مبنای ن˜ری سایبری روس đĔر راهبđ

اĤňĠاتی ʱا ʞĔˤ مąąėďوʞ میs˕وند¢ đر منابĢ روسی اˤلsłʱ ʣ˃ای Ĥبارت ˭˘ای سایبری 

اˊ ąą˘˭ªای اĤňĠاتąąی© اسʬąą˪اŁđ میąą˕sوđ و ت˘مʩ˼ بĔąąتری اĤňĠاتی روسłʩ هąąد˦ اĜلی اˊ 

ا˃Ĕąąای Ĥملʩاتsهąąای سąąایبری ˭نąąی đر کنąąار słąąʱکارʩĴری سąąایĔ رو˒sهąąا و ابˎارهąąا ¨Ĥsłʱنوا˺ 

 łʬ˕ˈĴ ĵسا Łđ رđ ¢đو˕sمی ʞوėďی§ مĤماʬ˃های اsłرسان ĵرʬری˱ ن˜ارت و کنĠˊا łنمون

 ʣʩهای رقsʥĸوđ ĔąąابĔر بđ یđĔدرت راهبąąق ʣąąėای کĔاتی بĤňĠای اąąهsاˊ توانمندی łąąʩروس

łąą قĵŗ واĸری ĔĴاسʩمąąو˦ç رĖʩʸ سʬąąاđ کĶ ارت˓   ɦʥąąاسʩس ˼ąąو ای ʥąąاسsŁđĔک Łđا˪ʬąąاس

 ¢éđارđ ĝارتبا §èæçé  ̈ĎلĜ و Ĳن  ˃˼ʩری© بʬėũا  ˅ł˫ğمنª ĹوŃ˪ا م  ɦدیĐ تا è)ȨȬȸ  ̈łʩروس

 )èæçê-èæçë¨ ˼ایĔũو ا §èææî¨ ˺اʬė˃ĔĴ £§èææí¨ ونیʬąąاس łʩلĤ łʩاتی روسĤňĠهای اsاتʩملĤ

نمونsłهąąایی اˊ ایąą˼ رŖیđĔąąį روسłʩ هʬąąėند کł نا˝Ĕąąا˺ ˤربی s˺ʔها را نوĤی ˃نĲ سąąایبری 

میđsانند¢ اما Ĥملʩات روسĤ łʩلłʩ کمłʬʩ ملی đموکĔات ایاŇت مďʬدđ êŁر سąąاèæçì ĵ یįی 

 ¢đات بوĤňĠا ʥقĔو س Įهای هsاتʩملĤ ˼تری˼ ایs˦روģاˊ م

 łʩąąملی روس ʥ̻امن đĔمانند راهب ˎʩن  ë)èæçì¨ łʩąąات روسĤňĠا ʥ̻ر مبنای ن˜ری امنđ

ì èæçë ایąą˼ ت˪ďĸ Ĕįا˚ ˕دsŁاسʥąą کł کŗ˔ąąر هموارđ Łر مĐ ˖Ĕģملsłهąąای اĤňĠاتی قĔار 

1¢  ȻɀɋɄɑɘ ȬɄɑɀɒɈɌɎɕ
2¢  ȨɇɈɄɅ ɎɅ ɓɇɄ ȬɄɍɄɑɀɋ ȸɓɀɅɅ  ¥łʱ đو˕ ġŗ˃ر  ¢é
ȻɀɋɄɑɘ ȬɄɑɀɒɈɌɎɕ¤ ¾ȹɒɄɍɍɎɒɓ¿ ɍɀɔɊɈ ɕ ɏɑɄɃɕɈɃɄɍɈɈ¿¤ ȻɎɄɍɍɎɏɑɎɌɘɒɇɋɄɍɍɘɈ ɊɔɑɈɄɑ¤ Ȟȣ ȫɄɁɑɔɀɑɘ ȞȜȝȟ¤ 
ɇɓɓɏɒ¥««ɕɏɊ­ɍɄɖɒ¢ɑɔ«ɒɈɓɄɒ«ɃɄɅɀɔɋɓ«ɅɈɋɄɒ«ɏɃɅ«ȻȵȰɢȜȤɢȠȣȢ¢ɏɃɅ¢ ȹɑɀɍɒɋɀɓɈɎɍ ɀɕɀɈɋɀɁɋɄ Ɉɍ ȲɀɑɊ ȬɀɋɄɎɓɓɈɛ
¾ȹɇɄ ¼ȬɄɑɀɒɈɌɎɕ ȩɎɂɓɑɈɍɄ½ ɀɍɃ ȷɔɒɒɈɀɍ ȳɎɍ­ȱɈɍɄɀɑ ȼɀɑ¿¤ Ȯɍ ȲɎɒɂɎɖ¿ɒ ȸɇɀɃɎɖɒ ɁɋɎɆ¤ Ȣ ȯɔɋɘ ȞȜȝȠ¤
ɇɓɓɏɒ¥««ɈɍɌɎɒɂɎɖɒɒɇɀɃɎɖɒ¢ɖɎɑɃɏɑɄɒɒ¢ɂɎɌ«ȞȜȝȠ«Ȝȣ«ȜȢ«ɓɇɄ­ɆɄɑɀɒɈɌɎɕ­ɃɎɂɓɑɈɍɄ­ɀɍɃ­ɑɔɒɒɈɀɍ­ 
ɍɎɍ­ɋɈɍɄɀɑ­ɖɀɑ
Ƞ¢  ȩɄɌɎɂɑɀɓɈɂ ȳɀɓɈɎɍɀɋ ȨɎɌɌɈɓɓɄɄ
ȡ¢  ȮɍɅɎɑɌɀɓɈɎɍ ȸɄɂɔɑɈɓɘ ȩɎɂɓɑɈɍɄ  ¥łʱ đو˕ ġŗ˃ر
ȵɑɄɒɈɃɄɍɓɈɀɋ ȦɃɌɈɍɈɒɓɑɀɓɈɎɍ¤ ¾ȩɎɊɓɑɈɍɀ ɈɍɅɎɑɌɀɓɒɈɎɍɍɎɈ ɁɄəɎɏɀɒɍɎɒɓɈ ȷɎɒɒɈɈɒɊɎɈ ȫɄɃɄɑɀɓɒɈɈ¿¤ Ȣ ȩɄɂɄɌɁɄɑ ȞȜȝȢ¤
ɇɓɓɏɒ¥««ɑɆ¢ɑɔ«ȞȜȝȢ«ȝȞ«ȜȢ«ɃɎɊɓɑɈɍɀ­ɈɍɅɎɁɄəɎɁɀɒɍɎɒɓ­ɒɈɓɄ­ɃɎɊ¢ɇɓɌɋ¢
Ȣ¢  ȞȜȝȡ ȳɀɓɈɎɍɀɋ ȸɄɂɔɑɈɓɘ ȸɓɑɀɓɄɆɘ
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đارçđ¢ مبنąąای نąą˜ری روسèæçì łʩ اˊ ˃نبsłهای زیاđی ˕ąąبłʩ مبنای ن˜ری سąąایĔ ک˔ŗرهای 

مŗرđبررسąąی اسʥąą و ˕ąąامʱ ĶاˊđارندąąĴی راهبđĔąąی£ امنʥąą̻ اĤňĠاتąąی نŃاđهąąای đوąąʬĸی و 

ن˜امąąی£ زیĔسąąا˅sʥهای ʩĐاتąąی ملąąی و ˕Ńąąروندا˺ و م˫اʱلąąʱ łąąا تŃدیدهąąای đوsʥĸهąąای 

 ¥ مʬ˂اĺąąĜ£ ˃نایsʥąąکارا˺ و ترŖریsʥąąėها میąą˕sوđ¢ ت˪اوتsهąąای اĜلąąی ʔ˺ نĤ ˎąąʩبارتنąąد اˊ

 Ĕب ˎąąکĔی و تمąąن˜امĔʩˤ ˓ąą˂ʱ ی وąąن˜ام ˓ąą˂ʱ اتąąĤňĠا ʥąą̻امن ˼ąąʩی بąąģواق ˎąąتمایsĹدĤ

م˫اʱلąąʱ łąąا اقدامąąات اĤňĠاتی و روانąąی Ĥلłʩ ارˊ˒sهąąای تاری˂ی£ مĔͅs˼Ńʩسʬąąانł£ ا˅ňقی و 

مąąģنŗی روسłąąʱ ¢łąąʩ ن˜Ĕąą میsرسąąد روسđ łʩر مłĸʚąąė امنʥ̻ سąąایبری بĔ کنʬąąرĵ اĤňĠات 

و مąąʬďوای مو˃ąąوđ đر ˕ąąبsłįها تاąąʩũد đارĔ˄ £đاłąąũ م˫امąąات روسąąی s˺ʔهąąا را منبĢąą اĜلی 

تŃدیąąد میđsاننąąد¢ đرواقĢąą£ روسłąąʩ تŃدیدهąąای سąąایبری را ąą˔˂ʱی اˊ ŗͅیąą˓ اĤňĠاتąąی 

وسģʩی میđsاند کđ łوsʥĸهای رقʣʩ بĔای تĔ̲ʩˢ سąąا˅ʬار ا˃ʬماĤی łʱ ˺ʔ راs Łاندا˅słʬاند¢ 

 ʥنĔʬاین ʥąąر مدیریđ łąąʩروس ˓ąą˫ن ˓ąąا˭ˎای Ĕąąب èæçì ری˜ąąای نąąر مبنđ £Ķąąʩĸđ ˼ąąʩهم łąąʱ

 £ĕاąąای˼ اسĔو ب ʥąąاسsŁی ˕دđد زیاʩũاتی بومی تاĤňĠهای اsریŖد ˭ناʩĸد توąą˕ر و رŗ˔ک

 łʩلĤ اتیĤňĠهای اs˓یŗͅ اندازیsŁرا łʱ ˊاˀرا م đمنا˺ ˅وąą˕đ اʱ łلʱر م˫اŗ˜منsłʱ łʩروس

 èæçì ندąąمبانی س łʱ ˎʩد نģʱ هایsĵاąąر سđ łʩاتی روسĤňĠا ʥ̻امن đناąąد¢ اسąąانđsا میąąهs˺ʔ

ار˃اĤات ʩėʱاری đارند¢ 

 èsèæçç ĵاąąر سđ ġا˭đ ارتˊŖ ندهایąąی اˊ سįر یđ łایبری کąąای س˘˭ ŁˊŗĐ ن˜امی ĺʩم˪اه

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȰɀɓɑɈ ȵɘɍɍöɍɈɄɌɈ ɀɍɃ ȲɀɑɓɓɈ ȯ¢ ȰɀɑɈ¢ ¾ȷɔɒɒɈɀ¿ɒ ȳɄɖ ȮɍɅɎɑɌɀɓɈɎɍ ȸɄɂɔɑɈɓɘ ȩɎɂɓɑɈɍɄ¥ ȬɔɀɑɃɈɍɆ ɀ ɁɄɒɈɄɆɄɃ 
ɂɘɁɄɑ ɅɎɑɓɑɄɒɒ¿¤ ȫɈɍɍɈɒɇ ȮɍɒɓɈɓɔɓɄ ɎɅ ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȦɅɅɀɈɑɒ¤ ȨɎɌɌɄɍɓ ɍɎ¢ ȞȢ«ȞȜȝȢ¤ ȩɄɂɄɌɁɄɑ ȞȜȝȢ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɅɈɈɀ¢ɅɈ«ɖɏ­ɂɎɍɓɄɍɓ«ɔɏɋɎɀɃɒ«ȞȜȝȣ«ȜȠ«ɂɎɌɌɄɍɓȞȢɢɑɔɒɒɈɀɢɒɢɍɄɖɢɈɍɅɎɑɌɀɓɈɎɍɢɒɄɂɔɑɈɓɘ 
ɢɃɎɂɓɑɈɍɄ¢ɏɃɅ

 ¥łʱ đو˕ ġŗ˃ر £ġا˭đ ارتˊŖ  ¢è
¾ȰɎɍɓɒɄɏɓɔɀɋ¿ɍɘɄ ɕəɆɋɈɀɃɘ ɍɀ ɃɄɈɀɓɄɋ¿ɍɎɒɓ¿ ȻɎɎɑɔəɇɈɎɍɍɘɊɇ ȸɈɋ ȷɎɒɒɈɈɒɊɎɈ ȫɄɃɄɑɀɓɒɈɈ ɕ ɈɍɅɎɑɌɀɓɒɈɎɍɍɎɌ 
ɏɑɎɒɓɑɀɍɒɓɕɄ¿¤ ȞȞ ȩɄɂɄɌɁɄɑ ȞȜȝȝ¤ 
ɇɓɓɏ¥««Ʉɍɒ¢ɌɈɋ¢ɑɔ«ɒɂɈɄɍɂɄ«ɏɔɁɋɈɂɀɓɈɎɍɒ«ɌɎɑɄ¢ɇɓɌɜɈɃ²ȝȜȤȠȡȜȣȠɚɂɌɒȦɑɓɈɂɋɄ¢
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و مبانی ن˜ری ن˜امی روسçsèæçê łʩ نʩˎ ˆکąą˕ ĔدsŁاند£ اسąąاĕ مبنای ن˜ری امنʥ̻ اĤňĠاتی 

روسèæçì łʩ را ت˔Ķʩį میđsهند¢ اł˄Ĕū سند èæçç ن˫˓ نʩروهای ن˜امی đر ˭˘ای سایبری 

 ł  ɦĝات مربوąąĤمو˙و łąą  ɦا˭ĔĜ £Ģąąرواقđ و ʥąąėʩن Ķąąکام ˺ʔ ʣąąĸاğا مąąد£ امąąکنsمی ˼ąą̲̻را تب

Ĥ łملʩاتsهای   ɦایsŁا˕ار ʾʩو ه đˊاđĔͅsروها میʩاˊ ن ʥ˝ا˪Đ دیدها وŃت £ʥʩģاهی اˊ موقū ʔ

 Łارʱرđ میąąای رسsłąąʩانʩب Ĕąąب Ķمʬąą˔م ˺ʔ łąąد¢ م˫دمąąکنsی نمیąąا˃مŃایبری تąąا سąąی یąąاتĤňĠا

 łʩروس ł˃وʬرها مŗ˔ک Ĕاتی سایĤňĠا Ĳن تŃدیدهایی اسʥąą کł اˊ سŗی سʩاسsʥąąهای˃ 

ģاsʥʩĸهای   ˭ł  ɦʥبąąėن łʩر روسŗďمsłʯĠتو ʥ̻هن ąąاهدی đیĔĳ بĔای̂   ̞đو  ˅łک đوąą˕sمی

 ¢èʥربی اسˤ رهایŗ˔ک ŁˏیŖsłʱ رهاŗ˔ک Ĕĳیđ Ğ˅Ĕب

 łąąک ʥąąدر˺ اسąąای مąąه Ĳن˃ ġŗąąن łąąʱ Łارąą˕ا èæçê یąąای ن˜امąąر مبنđ łąą˃تو ʣĸا˃ łąą̵įن

 Ĕایąąی و سąąاتĤňĠی£ اđاąąěʬی£ اقąąاسʩای سąąی و ابˎارهąąای ن˜امąąروهʩاˊ ن می توانąąد تĔکʩبąąی 

ابˎارهąąای Ĕʩˤن˜امąąی ʱا˕ąąد و همĔąąاąąʱ Łا اسʬąą˪اŁđĔʬąąėĴ Łđ اˊ ˝ʥąąʩ˭Ĕ م˂اʥąą˪ĸ مđĔمąąی و 

 ĺهđˊواđ Łđر رđ اتیĤňĠهای اĔğ˅ ندąąر ای˼ سđ ¢éđواهد بو˅ ŁˏیŖ ات هایʩملĤ روهایʩن

 Łđ ندąąر ای˼ سđ ¢ارندđ ارĔا˅لی قđ ایąąدیدهŃت ʥąąسĔŃ˭ ĵŖا Łاĳی و ˃ایąą˃ای ˅ارąąدیدهŃت

 ¢đارđ ĝات ارتباĤňĠا ł  ɦها ˺ ʔ ˊا đرŗم łس łک ʥاس Łد نĲ های مدر˺ بʩا˺̞  ŖیˏĴی  اĜلی˃ 

 ĔابĔر بđ łانĔʩĳąą˔̲ͅ و Łارندđˊاʱ یی اˊ اقداماتŇاʱلندʱ ʥąąسĔŃ˭ یŖاĐ ˼ʩنˁند همąąای˼ س

Đملł ن˜امی łʱ روسłʩ اسʥ کĤ łملʩات های اĤňĠاتی đر رŁđ اĵŖ قĔار đارند¢ 

 ¥łʱ đو˕ ġŗ˃ر  ¢ç
ȰɀɓɑɈ ȵɘɍɍöɍɈɄɌɈ ɀɍɃ ȲɀɑɓɓɈ ȯ¢ ȰɀɑɈ¢ ¾ȷɔɒɒɈɀ¿ɒ ȳɄɖ ȮɍɅɎɑɌɀɓɈɎɍ ȸɄɂɔɑɈɓɘ ȩɎɂɓɑɈɍɄ¥ ȬɔɀɑɃɈɍɆ ɀ ɁɄɒɈɄɆɄɃ 
ɂɘɁɄɑ ɅɎɑɓɑɄɒɒ¿¤ ȫɈɍɍɈɒɇ ȮɍɒɓɈɓɔɓɄ ɎɅ ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȦɅɅɀɈɑɒ¤ ȨɎɌɌɄɍɓ ɍɎ¢ ȞȢ«ȞȜȝȢ¤ ȩɄɂɄɌɁɄɑ ȞȜȝȢ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɅɈɈɀ¢ɅɈ«ɖɏ­ɂɎɍɓɄɍɓ«ɔɏɋɎɀɃɒ«ȞȜȝȣ«ȜȠ«ɂɎɌɌɄɍɓȞȢɢɑɔɒɒɈɀɢɒɢɍɄɖɢɈɍɅɎɑɌɀɓɈɎɍɢɒɄɂɔɑɈɓɘ 
ɢɃɎɂɓɑɈɍɄ¢ɏɃɅ¢

¥łʱ đو˕ ġŗ˃ر  ¢è
ȲɈɍɈɒɓɑɘ ɎɅ ȩɄɅɄɍɒɄ¤ ¾ȰɎɍɓɒɄɏɓɔɀɋ¿ɍɘɄ ɕəɆɋɈɀɃɘ ɍɀɃɄɈɀɓɄɋ¿ɍɎɒɓ¿ ȻɎɎɑɔəɇɈɎɍɍɘɊɇ ȸɈɋ ȷɎɒɒɈɈɒɊɎɈ ȫɄɃɄɑɀɓɒɈɈɕ 
ɈɍɅɎɑɌɀɓɒɈɎɍɍɎɌ ɏɑɎɒɓɑɀɍɒɓɕɄ¿¤ ȞȞ ȩɄɂɄɌɁɄɑ ȞȜȝȝ¤ 
ɇɓɓɏ¥««Ʉɍɒ¢ɌɈɋ¢ɑɔ«ɒɂɈɄɍɂɄ«ɏɔɁɋɈɂɀɓɈɎɍɒ«ɌɎɑɄ¢ɇɓɌɜɈɃ²ȝȜȤȠȡȜȣȠɚɂɌɒȦɑɓɈɂɋɄ¢

¥łʱ đو˕ ġŗ˃ر  ¢é
ȴɅɅɈɂɄ ɎɅ ɓɇɄ ȵɑɄɒɈɃɄɍɓ¤ ¾ȹɇɄ ȲɈɋɈɓɀɑɘ ȩɎɂɓɑɈɍɄ ɎɅ ɓɇɄ ȷɔɒɒɈɀɍ ȫɄɃɄɑɀɓɈɎɍ¿¤ Ȟȡ ȩɄɂɄɌɁɄɑ ȞȜȝȠ¤
ɇɓɓɏɒ¥««ɑɔɒɄɌɁ¢ɎɑɆ¢ɔɊ«ɏɑɄɒɒ«ȞȜȞȥ
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 ĹňĤا đو đsłنباĵ ساsĵها تň˒ بĔای توسłģ نʩروهای اĤňĠاتی˅   ɦłʩروس £èæçí ĵر ساđ

 đار بوĔق Łاʪای˼ س ¢çđو˕sمی ˱ďمل Ďلėروهای مʩن łʱ ©اتیĤňĠهای اsاتʩملĤ Łاʪąąسª đĔک

ا ʔنđ łįر   ɦ¢کند Ĕ ąąد راͅ   ̞Łاهدąą˔ا˺ مʬąąė˃ĔĴ ا  ɦèææî ĵاąąس łĤˊر مناđ łاتی کʩملĤ ˦اįąą˕

رسąąانsłهای ˤربی واĐدهąąای ایąą˼ سʪąąاĤsłʱ Łنąąوا˺ نʩروهای سąąایبری مĔģ˭ی میąą˕sوند£ اما 

ģ˭ ŁˊŗĐاs˺ʔ sʥʩĸها بĔʬąą˔ʩ مʬناسʱ ʣąąا تģری˨ روسłʩ اˊ ˃نĲ اĤňĠاتی اسĤsłʱ ¢ʥąąنوا˺ 

مąąʭاđ £ĵر ˃نĲąą سŗریłąą ای˼ واĐدهąąا اˊ رو˒sهای روانی ماننąąد تŗزیĢ هąąوایی اňĤمsłʩهای 

 Łاʪąąدهای سĐوا ¢èندđĔک Łđا˪ʬąąل˨ اسʬ˂ای مąąهs˺اʱز ł  ɦیąąوتĜ نوارهای ˓ąą˂  rاąąی یˈąąˤکا

 ĵارسا łروندا˺ اˊ˃ملŃ˕ ŁاĔهای همs˼˪تل łʱ یąąسĔʬسđ sʥʩلʱاتی اˊ قاĤňĠهای اsاتʩملĤ

ąą̲ͅاĴ łąąʱ Ĺو˕ąąیsها نąąʩˎ بŗ˅Ĕرđارنąąد و اˊ ای˼Ĵsونłąą رو˒sهąąای اįĸ̵رونĮąąʩ بĔąąای ͅرʳŖاūانąąدا 

 łریŗس Ĳن  ˃ لĞ و ت˘ʩģ˨ روłʩĐ سرʱاˊا˺ Đری˨ đر  ʕاتĤňĠا Ĕ˔ی§£ نąąاسʩازی سąąوس˃¨

 ¢éاندsŁđĔک Łđا˪ʬروهای ناتو اسʩن łʩلĤ ای˼ وĔũو ا

1¢  ȮɍɅɎɑɌɀɓɈɎɍ­ȴɏɄɑɀɓɈɎɍɒ ȹɑɎɎɏɒ 
¥Ķě  ˭ł  ɦđو  ̞ġŗ˃ر

¾ȷɔɒɒɈɀ ɔɍɃɄɑ ȹɇɑɄɀɓ¿ Ɉɍ ȰɄɈɑ ȬɈɋɄɒ¤ ȲɎɒɂɎɖ ȷɔɋɄɒ¥ ȼɇɀɓ ȩɑɈɕɄɒ ȷɔɒɒɈɀ ɓɎ ȨɎɍɅɑɎɍɓ ɓɇɄ ȼɄɒɓ §ȼɀɒɇɈɍɆɓɎɍ 
ȩȨ¥ ȧɑɎɎɊɈɍɆɒ ȮɍɒɓɈɓɔɓɈɎɍ ȵɑɄɒɒ¤ ȞȜȝȥ¨¤ ɏɏ¢ ȟȡ­ȡȤ¢

¥łʱ đو˕ ġŗ˃ر  ¢è
ȲɈɊɇɀɈɋ ȰɋɈɊɔɒɇɈɍ¤ ¾ȵɔɓɈɍ¿ɒ ȦɑɌɘ ȩɄɌɀɍɃɒ ¼ȳȦȹȴ ȸɎɋɃɈɄɑɒ¡ ȭɀɍɃɒ Ⱥɏ¡ ȱɀɘ ȩɎɖɍ ȾɎɔɑ ȼɄɀɏɎɍɒ¡½¿¤ 
ȴɁɒɄɑɕɄɑ¢ ɂɎɌ¤ ȝȥ ȦɔɆɔɒɓ ȞȜȝȢ¤ 
ɇɓɓɏ¥««ɎɁɒɄɑɕɄɑ¢ɂɎɌ«ȞȜȝȢ«ȜȤ«ɏɔɓɈɍɒ­ɀɑɌɘɃɄɌɀɍɃɒ­ɍɀɓɎ­ɒɎɋɃɈɄɑɒ­ɇɀɍɃɒ­ɔɏ­ɋɀɘ­ɃɎɖɍ­ɘɎɔɑ­ɖɄɀɏ-
Ɏɍɒ¢

 ¥łʱ đو˕ ġŗ˃ر  ¢é
ȰɄɈɑ ȬɈɋɄɒ¤ ¾ȦɒɒɄɒɒɈɍɆ ȷɔɒɒɈɀ¿ɒ ȷɄɎɑɆɀɍɈəɄɃ ɀɍɃ ȷɄɀɑɌɄɃ ȲɈɋɈɓɀɑɘ¿¤ ȨɀɑɍɄɆɈɄ ȪɍɃɎɖɌɄɍɓ ɅɎɑ ȮɍɓɄɑɍɀɓɈɎɍɀɋ 
ȵɄɀɂɄ¤ Ȳɀɘ ȞȜȝȣ¤
ɇɓɓɏɒ¥««ɂɀɑɍɄɆɈɄɄɍɃɎɖɌɄɍɓ¢ɎɑɆ«ȞȜȝȣ«Ȝȡ«Ȝȟ«ɀɒɒɄɒɒɈɍɆ­ɑɔɒɒɈɀɒ­ɑɄɎɑɆɀɍɈəɄɃ­ɀɍɃ­ɑɄɀɑɌɄɃ­ɌɈɋɈɓɀɑɘ 
­ɏɔɁ­ȢȥȤȡȟ¢ 

¥ł  ɦđو  ̞ġŗ˃ر łʱهای م˔اs˒ słکارʩĴری رو  ɦŁارʱرđ Ĕʬ˔ʩات بʩʸˎ  ˃ʣėای کĔب ĵاʭنوا˺ مĤ łʱ
ȩɀɒɇɀ ȿɔɁɊɎɕɀ¤ ¾ȩɄɅɄɍɒɄ ȲɈɍɈɒɓɑɘ¥ ȷɔɒɒɈɀ ȸɄɍɃɈɍɆ ȸȲȸ ȲɄɒɒɀɆɄɒ ȦɒɊɈɍɆ ȷɄɒɈɃɄɍɓɒ ɎɅ ȺɊɑɀɈɍɈɀɍ ȧɎɑɃɄɑ 
ȷɄɆɈɎɍɒ ɓɎ ȦɏɏɄɀɑ ɀɓ ȳɄɀɑɄɒɓ ȲɈɋɈɓɀɑɘ ȺɍɈɓɒ¿¤ ȺɊɑɀɈɍɈɀɍ ȳɄɖɒ¤ Ȟȣ ȳɎɕɄɌɁɄɑ ȞȜȝȤ¤ 
ɇɓɓɏɒ¥««ɔɊɑɀɍɄɖɒ¢ɂɎɌ«Ʉɍ«ɍɄɖɒ«ȡȥȤȡȢȡ­ɃɄɅɄɍɒɄ­ɌɈɍɈɒɓɑɘ­ɑɔɒɒɈɀ­ɒɄɍɃɈɍɆ­ɒɌɒ­ɌɄɒɒɀɆɄɒɀɒɊɈɍɆ ­ɑɄɒ-
ɈɃɄɍɓɒ­ɎɅ­ɔɊɑɀɈɍɈɀɍ­ɁɎɑɃɄɑ­ɑɄɆɈɎɍɒ­ɓɎ­ɀɏɏɄɀɑ¢
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Ĕماندهی   ˭˓˂  ɦیʬĐ čŗğس łر همđ ˓سازی ارتsĵاʬʩˀیđ Ďğارت˫ای س ĵاĐ رđ łʩروس

ا ایاŇت   ɦʥʱرقا łąą  ɦواندʬ  ɦłįنʔ ایĔب ʥąąاس łʬ˭ریاđ بیŗ s˅ł  ɦ و ن˜ąąارت اسʥąą¢ زیĔąąا ای˼ کŗ˔ąąر

˺đsهی مˀدđ و اčňĜ سąąا˅ʬار  ̲مانąą˓ بđĔąąʪاˊđ£ نʩاˊمنąąد سąąاˊما sͅĺای هąąرهŗ˔و ک Łدąąďʬم

امłąąģ اسʥąą¢ اł˄Ĕū اˊ سąąاèæçí ĵ تاũنŗ˺ روسłʩ اسąąناđ رسąąمی   ˃Ķی کąąاهĔهم ˎąąʩبری و نąąره

 ʥʩاˊ اهم ġŗ˙اما ای˼ مو £ʥاسsŁđĔک Ĕąą˔̾ی منđĔری̣ی ن˜امی راهبsłنامĔب đرŗرمđ یđدوģم

بری˨§  نانĔĴ łˁاسʩمو˦ رĖʩʸ سʬاđ کđ Ķر Ĵˎار˒̈   ˄¢ʥار اسđرŗ˅Ĕر بŗ˔ای ای˼ کĔی بđزیا

 ˊŖرsłʱزŖای سایبری ر˘ łʱ واsłʬėʱهای ن˜امی đر ساèæèæ ĵ ا˝Ńار đا˕ʥ م˫اʱلł راهبđĔی đر˭ 

Ĕماندهی و ن˜ارت   ˭˓˂  ɦرđ یđĔای راهبsłʬėهای هsłسامان đارđ ˺اįو ام đو s̞می Ĕدیدت˕

 Ğلąąėت ʥąąاس łʬ˪Ĵ ˎʩن łʩا˺ ن˜امی روسĔĴsĶʩلďاˊ ت Ĕĳیđ یąąįی ¢çهدđ ارĔąąق Ĕąąʩʶتاsʥďت ĺąąرا ه

 ¢èʥąąهای مدر˺ اسsĲن ̲رŖزی đر˃   ͅĝĔąą s˓̞ ̲ đر کنąąار قąąدرت ن˜امی§ͅ  ˘ąąای سąąایبری̈  đر˭ 

نsĲهای سąąایبری  ąąنا˅ʬی و روانی˃  نبsłهąąای̞   ˃ Ĕąąب łąąʩی روسąąا˺ ن˜امĔąąĴsĶʩلďی£ تąąرکلŗĠsłʱ

ʩ˼ ن˔ا˺ میđsهند¢  نĲ اĤňĠاتی˄   ˃ł  ɦیđزیا ł˃ارند و توđ دʩũار تاʩėʱ

حکمرانی، فرماندهی و نظارت

رĖʩʸ ˃مŗąąŃر روسłʩąą اˊ ا˅ąąʩʬار کامđ Ķąąر Đاũمʥʩ امنʥ̻ سąąایبری بŗ˅Ĕرđار اسʥąą و 

 đاسنا łįنʔ ا  ɦ¢هدđ می Ĺاˀماندهی و ن˜ارت ملی را انĔ  ˭ŁˊŗĐ ˨و˝ای éʥ̻رای امنŗ اˊĠری˱̞ 

سʩاسʬąąی روسłʱ łʩąą رŖیđĔį ˄ندˆین˪ģی đر مدیریʥ امنʥ̻ سایبری ملی ا˕ارŁ می کنند£ 

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȲɈɍɈɒɓɑɘ ɎɅ ȩɄɅɄɍɒɄ¤ ¾ȳɀɂɇɀɋ¿ɍɈɊ ȬɄɍɄɑɀɋ¿ɍɎɆɎ ɒɇɓɀɁɀ Ȼȸ ȷȫ ɆɄɍɄɑɀɋ ɀɑɌɈɈ ȻɀɋɄɑɈɘ ȬɄɑɀɒɈɌɎɕ ɏɑɎɕɄɋ  
ɁɑɈɅɈɍɆ Ƀɋɘɀ ɈɍɎɒɓɑɀɍɍɘɊɇȝȝȞ ȹɇɄ ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȮɍɒɓɈɓɔɓɄ ɅɎɑ ȸɓɑɀɓɄɆɈɂ ȸɓɔɃɈɄɒ ɀɓɓɀɒɇɄ¿¤ ȞȠ ȩɄɂɄɌɁɄɑ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɅɔɍɂɓɈɎɍ¢ɌɈɋ¢ɑɔ«ɍɄɖɒɢɏɀɆɄ«ɂɎɔɍɓɑɘ«ɌɎɑɄ¢ɇɓɌɜɈɃ²ȝȞȟȟȝȢȢȤɚɄɆȳɄɖɒ

¥łʱ đو˕ ġŗ˃ر £ġا˭đ ارتˊŖ  ¢è
¾ȵɑɄɕɎɒɊɇɎɃɒɓɕɎ ɕ ɊɈɁɄɑɏɑɎɒɓɑɀɍɒɓɕɄ ɒɓɀɍɎɕɈɓɒɘɀ ɎɃɍɈɌ Ɉə ɔɒɋɎɕɈɘ ɏɎɁɄɃɘ ɕ ɕɎɘɍɀɊɇ¿¤ ȞȞ ȦɏɑɈɋ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««ɅɔɍɂɓɈɎɍ¢ɌɈɋ¢ɑɔ«ɍɄɖɒɢɏɀɆɄ«ɂɎɔɍɓɑɘ«ɌɎɑɄ¢ɇɓɌɜɈɃ²ȝȞȞȞȣȜȣȥɚɄɆȳɄɖɒ¢
ȟ¢  ȸɄɂɔɑɈɓɘ ȨɎɔɍɂɈɋ
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اما ن˜اĹ سایبری ای˼ ک˔ŗر đوʬĸی و تʥď ریاسʥ رĖʩʸ ˃مŗŃر اسĠ ¢ʥب˱ مبنای ن˜ری 

 Łارʱرđ رŗąąŃم˃ Ėʩʸر ł  ɦłنŇاąąس ʥąąمو˝˨ اس ʥ̻رای امنŗąą  ̞ Ĕʩبđ £èæçì اتąąĤňĠا ʥąą̻امن

 łʩąąی روسʬąąسđŇاʱ یʬ̻های امنđاŃن łąąهد¢ همđ  ˒ارˎąąĴ رŗąą˔ایبری کąąس ʥ̻امن ʥąąʩģ˙و

 ç)ȫȸȧ  ̈ĵدرا  ˭ʥ̻ساˊما˺ امن Ėʩʸر £ġا˭đ ĔزیŖ ند وʬėه ʥ̻رای امنŗ  ̞ đارای نمایندđ Łر

و رĖʩʸ سʬاđ کèĶ اĤ˘ای đاʸمی ʔ˺ را ت˔Ķʩį می đهند¢  

˝اهĔąąا اˊ ن˜Ĕąą رهبąąری و هماهنąąĳی سʩاسʥąą ها و Ĥملʩات های سąąایبری£ رĖʩʸ ˃مŗŃر 

ͅوتŖ ˼ʩˊارت đ˭اġ را đراوŗĸیʥ قĔار đاŁđ و đرنłˀʩʬ£ اđارŁ اĜلی سʬاđ کéĶ مʯėوʥʩĸ امŗر 

 êĶک đاʬس ĺʬ˔ه Łارđا Ğąąاری توسĳدمات رمˎن˅ ¢đارđ ŁدŃĤĔا˃می را بŃات های تʩملĤ رđ

 ŁدŃĤĔب ˎʩر سایبری را نŗام łʱ ĝار ن˜امی مربوĔąąاس ʥمدیری ʥʩĸوʯąąėم łک đوąą˕ می Ĺاˀان

 ł˪ʩ˝و ˎʩن ʥąąاس łʩąąا˅لی روسđ اتیĤňĠا đاŃلی تری˼ نĜا łک ĵدرا˭ ʥ̻اˊما˺ امنąąس ¢đارđ

 ¢đارđ ŁدąąŃĤĔی ملی را بąąاتʩĐ های ʥ˅اąąسĔی و زیʬĸوđ های łامانąąس łʱ łąąملĐ ĔąąابĔر بđ ġاąą˭đ

łąąʱ تģبąąʩری می تąąوا˺ ʥ˪Ĵ ایąą˼ سąąاˊما˺ مˀری همłąą مʯąąėوʥʩĸ ها و ا˅ąąʩʬارات نŃاđهای 

ąąدند¢   ̞Ķďمن ˼ʩوت اąąĤňĠات سĳʩąąناĸی اسʥąą کđ łąąر سąąاĵ های اوłʩĸ ریاسʥąą ˃مŗŃریͅ 

 đĔک Ėʩرا تاس ëای łرایان ʡđواĐ یĳکˎ ملی هماهنĔم èæçî ĵاąąر سđ ĵدرا  ˭ʥ̻اˊما˺ امنąąس

 ¢íđارđ ŁدŃĤĔب ˎʩرا ن ìŁˏیŖ اتĠو ارتبا Łđاđ ʥ˝ا˪Đ ˎکĔم ʥمدیری ł˪ʩ˝و ˺ʔ ŁماندĔ˭ łک

1¢  ȫɄɃɄɑɀɋ ȸɄɂɔɑɈɓɘ ȸɄɑɕɈɂɄ
 ¥łʱ đو˕ ġŗ˃ر  ¢è

ȵɑɄɒɈɃɄɍɓ ɎɅ ȷɔɒɒɈɀ¤ ¾ȸɄɂɔɑɈɓɘ ȨɎɔɍɂɈɋ ɒɓɑɔɂɓɔɑɄ¿¤ ɇɓɓɏ¥««Ʉɍ¢ɊɑɄɌɋɈɍ¢ɑɔ«ɒɓɑɔɂɓɔɑɄ«ɒɄɂɔɑɈɓɘ­ɂɎɔɍɂɈɋ«ɌɄɌ-
ɁɄɑɒ¢
ȟ¢  ȲɀɈɍ ȩɈɑɄɂɓɎɑɀɓɄ ɎɅ ɓɇɄ ȬɄɍɄɑɀɋ ȸɓɀɅɅ
Ƞ¢  Ȥɓɇ ȩɈɑɄɂɓɎɑɀɓɄ ɎɅ ɓɇɄ ȬɄɍɄɑɀɋ ȸɓɀɅɅ
ȡ¢  ȳɀɓɈɎɍɀɋ ȨɎɎɑɃɈɍɀɓɈɎɍ ȨɄɍɓɄɑ ɅɎɑ ȨɎɌɏɔɓɄɑ ȮɍɂɈɃɄɍɓɒ 
Ȣ¢  ȨɄɍɓɄɑ ɅɎɑ ȩɀɓɀ ȵɑɎɓɄɂɓɈɎɍ ɀɍɃ ȸɏɄɂɈɀɋ ȨɎɌɌɔɍɈɂɀɓɈɎɍ 

¥łʱ đو˕ ġŗ˃ر  ¢í
ȷɔɒɒɈɀɍ ɃɎɌɄɒɓɈɂ ɒɄɂɔɑɈɓɘ ɒɄɑɕɈɂɄ ɋɀɔɍɂɇ ɍɄɖ ɃɄɃɈɂɀɓɄɃ ɂɄɍɓɄɑ ɓɎ ɂɎɔɍɓɄɑ ɂɘɁɄɑɀɓɓɀɂɊɒ¿¤ ȷɔɒɒɈɀ ȹɎɃɀɘ¤ 
ȝȝ ȸɄɏɓɄɌɁɄɑ ȞȜȝȤ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɑɓ¢ɂɎɌ«ɑɔɒɒɈɀ«ȠȟȤȝȠȞ­ɑɔɒɒɈɀɍ­ɒɄɂɔɑɈɓɘ­ɂɘɁɄɑɀɓɓɀɂɊɒ
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 ġاąą˭đ Ŗˊارت  زیĔمˀموłĤ هąąای  اˊ   ç)ȫȸȹȪȰ¨ ąąĜاđرات  و  ˭نąąی   ĵرąąʬکن  ĵدراąą˭ سąąاˊما˺ 

 £ و˝ایąą˨ مąąģʬدđی اˊ˃ملĐ łąą˪ا˝ʥąą اˊ زیĔسąąا˅ʥ های اĤňĠاتی ʩĐاتی đر سĔاسĔąą ک˔ŗąąر

نی اˊ اĤňĠات و   ˭ġا˭đ £ار˃ی ا مبدا˅   ɦر وŗďری مŖنا ąą˭đاđ ġر بĔابĤ Ĕąąملʩات های اĤňĠاتی˭ 

سʩاسĴ ʥˈاری بĔای کنʬرĜ ĵاđرات ˭ناŖری و Ĥملʩات های ˙د˃اسوسی đا˅Ķ روسłʩ را 

 ˎʩاتی ˅ار˃ی نĤňĠری های اŖاˊ ˭نا Łđا˪ʬąąم˫ررات اس ĺʩ˜ای˼£ تنĔب ŁوňĤ ¢èʥąąار اسđ ŁدŃĤ

 ¢đمار می رو˕  łʱ ˺اˊ و˝ای˨ ای˼ ساˊما

Ėąąʳ اˊ مناˊʬąąė˃ĔĴ łąąĤا˺ و مباąąʭĐی کđ łرʱارŁ تاسĖʩąą واĐدهąąای ت˂ěěی Ĥملʩات 

م˼ رđ کđĔąą˺ اĤđای ایąąˀاđ توانمندی های   ̇ĵدراąą  ˭ʥ̻اˊما˺ امنąąمد£ سʔ ˓ąą̲ اąąĤňĠاتͅ 

˼ Ĵونł توانمندی ها را đر ŁˊŗĐ ا˅ʩʬارات ˅وđ đانʱ ¢ʥąąėا ای˼  اĤňĠاتی ن˜امی đر ارت˓£ ای

ąąاهد ایąą˼ مدĤا ن˫˓  ąąĐاĵ£ انąąěďار ای˼ سąąاˊما˺ مدت هاسʥąą کł اˊ بʩ˼ ر˭łʬ اسʥąą و̞ 

 ˎʩو ن ˺ʔ یąąاتĤňĠا Ĳن Ńانąąی˃  ģاʥʩĸ های˃   ˭ سąąایĔ نŃاđهąąای اąąĤňĠات ن˜امąąی روسđ łʩąąر

نی و   ˭ĵرʬکن ĵدرا ł سąąاˊما˺˭   ɦèæçí ĵر ساđ ایبریąąس ġا˭đ ʥąąاسʩس ʥʩĸوʯąąėاری مˈūوا

 ¢đمی ˕و Ķام˕ ˎʩملی را ن ʥاسʩو س đاěʬهای اق ŁˊŗĐ łک ʥرات اسđاĜ

 ʣğق ˼ʩĸد£ اوąą نʩا˺Ĵsˈاری̞   ɦوįąąėر مđ èæçê ĵاąąر سđ łک éġاąą˭đ ʥąąی مدیریąąمل ˎąąکĔم

بانsłرŖزی   ̞ ŗĠsłر  ɦłک ʥات اسĠات و ارتباĤňĠا ŁˊŗĐ رđ ʥĸوđ هایs˺ساˊما łهم ĭĔʬ˔م

łąąʱ ا˃Ĕąąای Ĥملʩاتsهای đ˭اĤی میđĔͅsاˊđ¢ م˫Ĕ ای˼ مĔکđ ˎąąر نˎđیįی کاʼ کĔملʩ˼ قĔار đارđ و 

و˝ایŃ˄ łʱ ˺ʔ ˨ąąار đسłʬąą ت˫ĺʩė میąą˕sوĔ˭ ¥đماندهąąی£ هماهنąąĳی Ĥملʩاتsهای ن˜امی£ 

 łąąاˊ˃مل ĎąąلĜ ˺اąąای ˊمąąهsʥʩĸاģ˭ یąąĳی و هماهنđĔąąای راهبsłʬąąėای هąąروهʩی نąąماندهĔ˭

1¢  ȫɄɃɄɑɀɋ ȸɄɑɕɈɂɄ ɅɎɑ ȹɄɂɇɍɈɂɀɋ ɀɍɃ ȪɗɏɎɑɓ ȨɎɍɓɑɎɋ
¥łʱ đو˕ ġŗ˃ر  ¢è

ȩɄɂɑɄɄ ɍɎ¢ ȡȢȥ ɎɅ Ȟȡ ȳɎɕɄɌɁɄɑ ȞȜȝȣ¤ ¾ȺɊɀə ȵɑɄəɈɃɄɍɓɀ ȷȫ Ɏɓ Ȟȡ ɍɎɈɀɁɑɈɀ ȞȜȝȣ Ɇ¢ ȳ ȡȢȥ ¼ȴ ɕɍɄɒɄɍɈɈ 
ɈəɌɄɍɄɍɈɈ ɕ ȵɎɋɎəɇɄɍɈɄ Ɏ ȫɄɃɄɑɀɋ¿ɍɎɈ ɒɋɔəɇɁɄ ɏɎ ɓɄɊɇɍɈɂɇɄɒɊɎɌɔ Ɉ ɄɊɒɏɎɑɓɍɎɌɔ ɊɎɍɓɑɎɋɈɔ¤ ɔɓɕɄɑəɇɃɄɍɍɎɄ 
ȺɊɀəɎɌ ȵɑɄəɈɃɄɍɓɀ ȷɎɒɒɈɘɒɊɎɈ ȫɄɃɄɑɀɓɒɈɈ Ɏɓ ȝȢ ɀɕɆɔɒɓɀ ȞȜȜȠ Ɇ¢ ȳ ȝȜȤȡ¿½¤ 
ɇɓɓɏ¥««ɈɕɎ¢Ɇɀɑɀɍɓ¢ɑɔ«ɝ«ɃɎɂɔɌɄɍɓ«ȣȝȤȝȤȟȜȞ«ɏɀɑɀɆɑɀɏɇ«ȝ¥Ȝ
ȟ¢  ȳɀɓɈɎɍɀɋ ȩɄɅɄɍɒɄ ȲɀɍɀɆɄɌɄɍɓ ȨɄɍɓɑɄ 
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 đاŃن êï Ĺاąąˤđا اʱ ˎąąکĔای˼ م ¢çʥąą̻ر امنđ Ğąąʱرsای ˆیąąهsارتˊŖ ا وąąهđاŃر نđ ایبریąąس ʥąą̻امن

 ʥĤĔąąس ʥąąاسsłʬėتوان Ķک đاʬąąس ʥďت Ģ˃اĔم Ĕĳیđ ی وđاěʬاری£ اقˈĴsʥąąاسʩن˜امی£ س

واũن˓ و تباĵđ اĤňĠات đوʥĸ را słʱمʩˎا˺ زیاđی بŃبوąą˔˂ʱ đدè¢ اˊ سąąاèæèæ ĵ£ هماهنĳی 

امŗر رˊمای˓sها نłʱ ˎʩ و˝ای˨ ای˼ مĔکˎ ا˭̣وąą˕ Łđد کąą˕ łامĶ هماهنĳی نŃاđهای ʩėʱار 

 ʥکĔąą  ̞˺ʔ رđ đاŃن çìæ łک èæèæ ˊر رˊمای˓ ق˪˫اđ £ĵاąąʭنوا˺ مĤsł  ɦ¢đوąą˕sی میđاąąو زی ġŗنąąʬم

 ¢éđĔک Ĳرا هماهن ĭĔʬ˔م ʥʩĸاģ˭ éîæ ˎکĔند£ ای˼ مʬ˕اđ

توانمندی های محوری در زمینه اطلاعات سایبری 

Ėʳ اˊ ˭رʳŖا˕ی اتďاđ ˃ماهŗ˕ ĔʩرŖی đر ساçïïç ĵ£ نŃاđهای اĤňĠاتی ʱ ˺ʔا سا˅ʬار 

 ʞsŪکا ł  ɦ˦روģąąم êʥĸوđ ʥąą̻امن ˺ŗʩėʩا£ کمʬąąراس ˼ąąʩر همđ ¢دąąنʬ˭اما˺ یاąąدی سąąدی˃

 łنʩر ˊمđ ʞsısکا ˨ąąو˝ای łąąک ĵدرا˭ ʥąą̻اˊما˺ امنąąد¥ سąą˕ ˱ʬąą˔اˊما˺ مąąو سđ łʱ ë)ȰȬȧ(

 ʥʩĸوʯėم łک §ȸȻȷ( íات ˅ار˃یĤňĠو ساˊما˺ ˅دمات ا ìʥ˭ĔĴ ŁدŃĤĔا˅لی را بđ ʥ̻امن

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȷɎɆɄɑ ȲɂȩɄɑɌɎɓɓ¤ ¾ȷɔɒɒɈɀ ȦɂɓɈɕɀɓɄɒ ȳɄɖ ȩɄɅɄɍɒɄ ȲɀɍɀɆɄɌɄɍɓ ȨɄɍɓɄɑ¿¤ ȪɔɑɀɒɈɀ ȩɀɈɋɘ ȲɎɍɈɓɎɑ¤ ɕɎɋ¢ ȝȝ¤ 
ɍɎ¢ ȝȥȢ¤ Ȟ ȳɎɕɄɌɁɄɑ ȞȜȝȠ¤ 
ɇɓɓɏɒ¥««ɉɀɌɄɒɓɎɖɍ¢ɎɑɆ«ɏɑɎɆɑɀɌ«ɑɔɒɒɈɀ­ɀɂɓɈɕɀɓɄɒ­ɍɄɖ­ɃɄɅɄɍɒɄ­ɌɀɍɀɆɄɌɄɍɓ­ɂɄɍɓɄɑ

¥łʱ đو˕ ġŗ˃ر  ¢è
ȰɄɈɑ ȬɈɋɄɒ¤ ¾ȷɔɒɒɈɀ¿ɒ ¼ȳɄɖ½ ȹɎɎɋɒ ɅɎɑ ȨɎɍɅɑɎɍɓɈɍɆ ɓɇɄ ȼɄɒɓ ­ȨɎɍɓɈɍɔɈɓɘ ɀɍɃ ȮɍɍɎɕɀɓɈɎɍ Ɉɍ ȲɎɒɂɎɖ¿ɒ 
ȪɗɄɑɂɈɒɄ ɎɅ ȵɎɖɄɑ¿¤ ȷɔɒɒɈɀ ɀɍɃ ȪɔɑɀɒɈɀ ȵɑɎɆɑɀɌɌɄ¤ ȨɇɀɓɇɀɌ ȭɎɔɒɄ¤ Ȳɀɑɂɇ ȞȜȝȢ¤ ɏ¢ Ȟȡ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɂɇɀɓɇɀɌɇɎɔɒɄ¢ɎɑɆ«ɒɈɓɄɒ«ɃɄɅɀɔɋɓ«ɅɈɋɄɒ«ɏɔɁɋɈɂɀɓɈɎɍɒ«ȞȜȝȢ­Ȝȟ­ɑɔɒɒɈɀ­ɍɄɖ­ɓɎɎɋɒ­ɆɈɋɄɒ¢ɏɃɅ¢

¥łʱ đو˕ ġŗ˃ر  ¢é
ȲɈɍɈɒɓɑɘ ɎɅ ȩɄɅɄɍɒɄ¤ ¾ȳɀɂɇɀɋ¿ɍɈɊ ȳȹɒȺȴ ɆɄɍɄɑɀɋ­ɏɎɋɊɎɕɍɈɊ ȲɈɊɇɀɈɋ ȲɈəɈɍɓɒɄɕ ɕɘɒɓɔɏɈɋ ɒ ɃɎɊɋɀɃɎɌ 
ɍɀ ɊɎɍɅɄɑɄɍɓɒɈɈ ¼ȷɀəɕɈɓɈɘɄ ɒɈɒɓɄɌɘ ɌɄəɇɕɄɃɎɌɒɓɕɄɍɍɎɆɎ ɕəɀɈɌɎɃɄɘɒɓɕɈɘɀ ɕ ɎɁɋɀɒɓɈ ɎɁɎɑɎɍɘ ɕ ȞȜȞȜ 
ɆɎɃɔ½¿¤ ȞȜ ȳɎɕɄɌɁɄɑ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɅɔɍɂɓɈɎɍ¢ɌɈɋ¢ɑɔ«ɍɄɖɒɢɏɀɆɄ«ɂɎɔɍɓɑɘ«ɌɎɑɄ¢ɇɓɌɜɈɃ²ȝȞȟȞȡȣȤȟɚɄɆȳɄɖɒ
Ƞ¢  ȸɓɀɓɄ ȸɄɂɔɑɈɓɘ ȨɎɌɌɈɒɒɈɎɍ 
ȡ¢  ȰɎɌɈɓɄɓ ɆɎɒɔɃɀɑɒɓɕɄɍɍɎɈ ɁɄəɎɏɀɒɍɎɒɓɈ

¥łʱ đو˕ ġŗ˃ر  ¢ì
ȷɔɒɒɈɀɍ ȬɎɕɄɑɍɌɄɍɓ¤ ¾ȫɄɃɄɑɀɋ ȸɄɂɔɑɈɓɘ ȸɄɑɕɈɂɄ¿¤ ɇɓɓɏ¥««ɆɎɕɄɑɍɌɄɍɓ¢ɑɔ«Ʉɍ«ɃɄɏɀɑɓɌɄɍɓ«ȝȝȟ¢
ȣ¢  ȪɗɓɄɑɍɀɋ ȮɍɓɄɋɋɈɆɄɍɂɄ ȸɄɑɕɈɂɄ §ȸɋɔəɇɁɀ ɕɍɄɒɇɍɄɈ ɑɀəɕɄɃɊɈ¨
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ʺ اˊ ک˔ŗر را ŃĤدđsŁار ˕د¢ ʱا ای˼ Đاĵ£ ن˫˓ اđارŁ اĜلی اĤňĠات  امنʥ̻ اĤňĠات đر ˅ار

ارتç)ȬȷȺ¨ ˓ąą اندکąąی تĔ̲ʩˢ کđĔ و تنŃا Ĥنوا˺ đ ˺ʔر سąąاèæçæ ĵ کوتاsŁتąą˕ Ĕد و łʱ اđارŁ اĜلی 

)è)Ȭȷ تĔąą̲ʩˢ یا˭ʥąą¢ نŃاđهąąای اĤňĠاتąąی đر روسłąąʩ اˊ Đمایʥ سʩاسąąی ąąʱاŇیی بŗ˅Ĕرđارند 

 łʬąąėʱها واs˺ʔ ł  ɦ ʩėار  ɦ˓ایĔĴدارʬاق ʥąąومįĐ ای˫  ɦی وąąا˅لđ قدرت ˛ąą˪Đ ایĔąąب ˼ąąʩوت وͅ 

ł ترŖر م˂اĸ˪ا˺   ɦ˺واąąتsاتی میĤňĠاˊ قدرت ا ʥĸوđ ͅروایsبی Łđا˪ʬąąای اسąąهđاˊ نمو ¢ʥąąاس

 ˼ʩͅوت ˊŗˀا مʱ èæçì ĵاąąر سđ Łدďʬت مŇات ایاʱا˂ʬر روند انđ ĵň˅ا ˎʩی و نąą˃ی و ˅ارąąا˅لđ

ʺ اˊ مرˊها  ار  ˅ ģاsʥʩĸهای اĤňĠاتی روسđ łʩر  ˭Łایندˎ  ˭ĺˀĐ و ʥʩماه £Ģرواقđ ¢éđĔک Łا˕ار

 ʞsısی کا˪ąąėل  ˭Ĺن˜ا ʡنا˺ وارˁهم ˺ʔ یʬ̻اتی و امنĤňĠهای اđاŃن łąąک ʥąąای˼ اس Ĕąąب ĵاđ

 Ĳر ˃نđ اتی راĤňĠای اąąهđاŃی و نąąاسʩس ĶمĤ یĤاتی را نوĤňĠهای اsʥʩĸاģ˭ łąąند کʬąąėه

 Įیsوsʥėʩهای قر˺ بsʥʩģا واقʱ دیĐتا ˺ŗنũا łʬبĸا­ʥėانđsمی ʞĔˤ اʱ Ĕمʬėاسی مʩس

 ¢êاندsłʬ˭یا ˱ʩبğت

 łامانąąس  ˱ąąریĠˊا را   Ğąą˅Ĕب ˭ģاʥʩĸ هąąای   łʩąąروس đا˅لąąی£   ʥąą̻امن  ˼ąąʩتام راسʬąąای  đر 

اقدامąąات تąąėėˀی Ĥملʩاتąąی ¨ë)ȸȴȷȲ رąąĜد می کند کł م˔ʬąąمĶ بĔ م˫رراتی بĔąąای رĜد و 

 łامانąąس ˼ąąای ¢đوąą˕ می ì)Ȯȸȵɒ¨ یąąروس ʥąąنĔʬات اینąąدم˅ Łدąąکنن łʸهای ارا ʥکĔąą˕ ĵرąąʬکن

1¢  ȬɋɀɕɍɎɄ ɑɀəɕɄɃɘɕɀɓɄɋ¿ɍɎɄ ɔɏɑɀɕɋɄɍɈɄ
2¢  ȬɋɀɕɍɎɄ ɔɏɑɀɕɋɄɍɈɄ

¥łʱ đو˕ ġŗ˃ر  ¢é
ȺɍɈɓɄɃ ȸɓɀɓɄɒ ȴɅɅɈɂɄ ɎɅ ɓɇɄ ȩɈɑɄɂɓɎɑ ɎɅ ȳɀɓɈɎɍɀɋ ȮɍɓɄɋɋɈɆɄɍɂɄ¤ ¾ȦɒɒɄɒɒɈɍɆ ȷɔɒɒɈɀɍ ȦɂɓɈɕɈɓɈɄɒ ɀɍɃ ȮɍɓɄɍɓɈɎɍɒ 
Ɉɍ ȷɄɂɄɍɓ Ⱥȸ ȪɋɄɂɓɈɎɍɒ¿¤ Ȣ ȯɀɍɔɀɑɘ ȞȜȝȣ¤ ɏ¢ ɈɈ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɃɍɈ¢ɆɎɕ«ɅɈɋɄɒ«ɃɎɂɔɌɄɍɓɒ«ȮȨȦɢȞȜȝȣɢȜȝ¢ɏɃɅ¢
Ƞ¢ ȲɀɑɊ ȬɀɋɄɎɓɓɈ¤ ¾ȷɔɒɒɈɀɍ ɈɍɓɄɋɋɈɆɄɍɂɄ Ɉɒ ɀɓ §ɏɎɋɈɓɈɂɀɋ¨ ɖɀɑ¿¤ ȳȦȹȴ ȷɄɕɈɄɖ¤ Ȳɀɘ ȞȜȝȣ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɍɀɓɎ¢Ɉɍɓ«ɃɎɂɔ«ɑɄɕɈɄɖ«ȞȜȝȣ«ɀɋɒɎ­Ɉɍ­ȞȜȝȣ«ɑɔɒɒɈɀɍ­ɈɍɓɄɋɋɈɆɄɍɂɄ­ɏɎɋɈɓɈɂɀɋ­ɖɀɑ­ɒɄɂɔɑɈɓɘ«Ʉɍ«
ɈɍɃɄɗ¢ɇɓɌ
ȡ¢  ȸɈɒɓɄɌɀ ɎɏɄɑɀɓɈɕɍɎ­ɑɀəɘɒɊɍɘɊɇ ɌɄɑɎɏɑɈɈɀɓɈɈ
Ȣ¢  ȮɍɓɄɑɍɄɓ ȸɄɑɕɈɂɄ ȵɑɎɕɈɃɄɑɒ 

 ¥łʱ đو˕ ġŗ˃ر
ȰɄɈɑ ȬɈɋɄɒ ɀɍɃ ȰɈɌ ȭɀɑɓɌɀɍɍ¤ ¾ȸɎɂɈɎ­ȵɎɋɈɓɈɂɀɋ ȪɅɅɄɂɓɒ ɎɅ ȦɂɓɈɕɄ ȨɘɁɄɑ ȩɄɅɄɍɒɄ ȲɄɀɒɔɑɄɒ¿¤ Ɉɍ ȵ¢ ȧɑɀɍɆɄɓɓɎ¤ 
Ȳ¢ ȲɀɘɁɀɔɌ ɀɍɃ ȯ¢ ȸɓɈɍɈɒɒɄɍ §ɄɃɒ¨¤ Ȣɓɇ ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȨɎɍɅɄɑɄɍɂɄ Ɏɍ ȨɘɁɄɑ ȨɎɍɅɋɈɂɓ¤ ȵɑɎɂɄɄɃɈɍɆɒ §ȹɀɋɋɈɍɍ¥ 
ȳȦȹȴ ȨȨȩȨȴȪ ȵɔɁɋɈɂɀɓɈɎɍɒ¤ ȞȜȝȠ¨¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɂɂɃɂɎɄ¢ɎɑɆ«ɔɏɋɎɀɃɒ«ȞȜȝȤ«ȝȜ«ɃȜɑȜɒȜɢɆɈɋɄɒ¢ɏɃɅ
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انąąواġ ابˎارهąąای ن˜ąąارت سąąایبری را đر ا˅ʩʬار نŃاđهای مąąˀری قانŗ˺ قĔار می đهąąدç و امįا˺ 

 ʥنĔʬاین Įʩ˭اĔو ت §ȸȴȷȲ­ȝ  ̈ʥąąʱا  ʁو ŁاĔąąهای هم ˼ مʬاđیąąʬا§ و مʬďوا اˊ تل˪  ̈ŁđاđاĔąą  ˭ˈąą˅ا

 ˼ʩا˅ˈ ˄ن łʩąąر روسđ ł˄Ĕūا ¢đˊاąąمی س Ĕąąėʩرا م §ȸȴȷȲ­ȟ¨ ها łانąąرس Ĕایąąو س §ȸȴȷȲ­Ȟ(

˺ های امنʬ̻ی روسłʩ ای˼  đاŁđ هایی مʬėلˎđ ĺįĐ ĹاĴđاŁ اسʥ£ اما đر ĤمĶ اˤلʣ ساˊما

مو˙ġŗ را ناđیدŁ می ĔʩĴند¢ 

 Ķʸاėی اˊ مĤماʬ˃های ا łانąąی اˊ رسĸماʬĐا Łđا˪ʬąąاسĆسو ˎʩن łʩąąر روسđ £˼ʩ˄ همانند

لوʩĴری اˊ ن˔Ĕąą اĤňĠات  ąąمŁđĔ می ˕ąąوđ و đرنłąąˀʩʬ£ اقداماتی بĔąąای˃  مĺąąŃ امنʥąą̻ ملی̞ 

˅ĔğناŨ ¨بĔای đوʥĸ§ انˀاĹ می đĔʩĴ¢ قوانʩنی کđ łر اĶĜ بĔای Đ˪ا˝ʥ اˊ đاŁđ و م˫اʱلʱ łا 

 ˼ʩای˼ قوان £Ģرواقđ ¢می کنند ʥیŗ˫را ت łʩąąاند£ قدرت ن˜ارتی روس Łدąą˕ ʣیŗěت ĺąąėریŖتر

˂ěی کاربĔا˺ اˊ˃ملł همł ارتباĠات نو˕ʬاری»Ĝوتی» ˅đ ŁĔʩاŁđ های̞  امįا˺ ŖʔđĔĴری و̂ 

تŗěیری£ đʔرĕ£ اĤňĠات ʳاسŗʪرت£ ˭ĔŃسŗ˅ ʥی˔ا˺»đوسʬا˺ و ʔ˕نایا˺£ ėĐاʞ های 

 Įʩ̵رونįĸهای ا ʥ˅اđĔ  ͅłند و سواب˱ همʬėه Ğلėم łهایی ک ˺ رسانł های ا˃ʬماĤی£ زʱا

را بĔای ˕Ĕکʥ های اراłʸ کنندŁ ˅دمات اینĔʬنĔ˭ ʥاهĺ می Ŗʔرند¢

 łربی کˤ ایąąه ʥĸوđ ها و ʥکĔąą˕ łąąʱ ایبریąąای سąąه łملĐ دąą˕ر łʱŖر đداąąģت łąąʱ łąą˃اتوʱ

منłʱ ʣė̾ اđارŁ اĜلی ¨Ȭȷ§ و سایʱ ĔازیĔĳا˺ روسی هʬėند و اینłį بĔ˅ی اˊ ای˼ Đملł ها 

Ĥملʩات های ʩˁ̲ͅدŁ اĤňĠاتی مėďوʞ می ˕وند£ می توا˺ نʩĴ łˀʩʬری کđĔ کđ łسĔʬسی 

 ¢ʥاس ŁđĔʬėĴ ارʩėʱ łʩات سایبری روسĤňĠا ŁˊŗĐ انی توانمندی هایŃ˃ ای و ł˫ğمن

همانند đیĔĳ ˃نبł های Ĥملʩات های سایبری روسłʩ£ سĎğ ت˂Ěě و ʩˁ̲ͅدĴی ˭نی 

 Ĕ˜ن ł  ɦĺی هđر موارđ łʬبĸو ا ʥاس Ĕت ˼ ای̲  rا رقبا  ɦłėر م˫ایđ ˎʩن ˺ʔ اتیĤňĠات های اʩملĤ

ģاʥʩĸ های  د˺˭   ̞ňمĔای بĔری بʬانی کمĔĳرقبای˓ ن ł  ɦʥبąąėا ن˭ĔĜ łʩąąروس łد کąąمی رس

ç¢  هما˺¢
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˃اسوسąąی ˅ąąوđ đارđ¢ ایąą˼ مąąʬĐ łĸʚąąėی đر مŗąąرĤ đملʩات هąąای اĤňĠات سąąایبری ʩąąėʱار 

 łˁنان ąąد نĜ ˎʩد˰ می کند¢˄  ایا˺ سąąاèæèæ ĵ توسʔ Ğąąمریįا ا˭˔ąąا̞   r مģرو˦ روسłʩąą کđ łر

 ʣری˭  łʬ˭Ĕ˔̲ͅ هایی ˒ روسłʩ سامانł امنʬ̻ی ě˅ ˓˂ʱوĜی ʔمریįا را ʱا اسʬ˪اŁđ اˊ رو

 Įه  ̈đĔąąا کąą˪̵ũات اąąĤňĠری اŖاąąن  ˭ đ ˨ąąģر  ̇ĝاąą˫ی نąą˅Ĕاˊ ب Łđا˪ʬąąاس łąą  ɦĞąą˫  ˭łąąʬبĸو ا đاđ

˂đ ˓ąąوʬĸی و   ɦ Ĕąąکʔ ʥمریįایąąی سąąوŇر Ŗینąąدˊç بĔąąای م˔ʬąąریا˺ زیąąاđی đر  ̞łąąاری کˎąą˭ا ĹĔن

بłį های Ŗˊارت   ̞ł  ɦłʩروس łک èææî ات سایبریʩملĤ رđ £Ķرم˫ابđ ¢è§đبو łʬ˅ی ساĜوě˅

 ¢éدʩمی رس Ĕ˜ن łʱ Ĕت ˱ ʩقđ ارʩėʱ ˺ʔ ریʩĴ ˦ đ˭اʔ ġمریįا ن˪وˆ کđĔ£ هد

ł سĔąąمایĴ łˈاری đر   ɦریʬی کمąąĸما Ģمناب łʩąąروس £˼ʩ ąąا ایąąاŇت مąąďʬدŁ و˄   ɦłąąėر م˫ایđ

بĔا˺  ˒ هایąąی کłąą روسłʩąą بĔąąای˃  توانمندی هąąای اĤňĠاتąąی ت˂Ěąąʩě می đهąąد¢ یąąįی اˊ رو

 łĜĔĤ یʬĸوđĔʩˤ ی وąąʬĸوđ ˺اĔąąĳازیʱ ˼ʩمرˊ ب ˼ʬ˅اąąس Ĳر ن ĺک £đĔąąʩĴ کار می łʱ ˨ąąģ˙ ˼ąąای

 čňğĜا łʱ ایąąهĔįاˊ ه łʩąąروس Łđا˪ʬąąاس £ĵاʭنوا˺ مĤ łʱ ¢êʥąąایبری اسąąای سąąتوانمندی ه

 ʥąąیŗ˫ت łąąʱ یđاąąزی Įąąکم łʬ˭یا ˺ ˼ Ĕͅسʥąą© و ت˂Ěě هąąای ˃Ĕاĺąąʸ سąąایبری سąąاˊما Ġوª

 ĵر ساđ ونیʬاس ł  ɦهای روسیĔįه łملĐ ˺ما  ́ توانمندی های سąąایبری ʔ˺ کŁđĔ اسëʥąą¢ اˊ

1¢  ȸɎɋɀɑ ȼɈɍɃɒ
¥łʱ đو˕ ġŗ˃ر  ¢è

ȩɀɕɈɃ Ȫ¢ ȸɀɍɆɄɑ¤ ȳɈɂɎɋɄ ȵɄɑɋɑɎɓɇ ɀɍɃ ȯɔɋɈɀɍ Ȫ¢ ȧɀɑɍɄɒ¤ ¾Ȧɒ ȺɍɃɄɑɒɓɀɍɃɈɍɆ ɎɅ ȷɔɒɒɈɀɍ ȭɀɂɊɈɍɆ ȬɑɎɖɒ¤ ȸɎ 
ȩɎɄɒ ȦɋɀɑɌ¿¤ ȳɄɖ ȾɎɑɊ ȹɈɌɄɒ¤ Ȟ ȯɀɍɔɀɑɘ ȞȜȞȝ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɍɘɓɈɌɄɒ¢ɂɎɌ«ȞȜȞȝ«Ȝȝ«ȜȞ«ɔɒ«ɏɎɋɈɓɈɂɒ«ɑɔɒɒɈɀɍ­ɇɀɂɊɈɍɆ­ɆɎɕɄɑɍɌɄɍɓ¢ɇɓɌɋ¢

¥łʱ đو˕ ġŗ˃ر  ¢é
ȪɋɋɄɍ ȳɀɊɀɒɇɈɌɀ¤ ¾ȨɘɁɄɑ ȮɍɓɑɔɃɄɑ ȸɏɀɑɊɒ ȷɄɒɏɎɍɒɄ¤ ȩɄɁɀɓɄ¿¤ ȼɀɒɇɈɍɆɓɎɍ ȵɎɒɓ¤ Ȥ ȩɄɂɄɌɁɄɑ ȞȜȝȝ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɖɀɒɇɈɍɆɓɎɍɏɎɒɓ¢ɂɎɌ«ɍɀɓɈɎɍɀɋ«ɍɀɓɈɎɍɀɋ­ɒɄɂɔɑɈɓɘ«ɂɘɁɄɑ­ɈɍɓɑɔɃɄɑɒɏɀɑɊɒ­ɑɄɒɏɎɍɒɄɃɄɁɀɓɄ 
«ȞȜȝȝ«ȝȞ«ȜȢ«ɆȮȶȦɗȱɔȫɆȴɢɒɓɎɑɘ¢ɇɓɌɋ¢

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȦɍɃɑɄɖ ȫɎɗɀɋɋ¤ ¾ȵɔɓɈɍ¿ɒ ȨɘɁɄɑɖɀɑ¥ ȷɔɒɒɈɀ¿ɒ ȸɓɀɓɄɂɑɀɅɓ Ɉɍ ɓɇɄ ȫɈɅɓɇ ȩɎɌɀɈɍ¿¤ ȷɔɒɒɈɀ ȸɓɔɃɈɄɒ ȨɄɍɓɑɄ ȵɎɋɈɂɘ 
ȵɀɏɄɑ ɍɎ¢ ȥ §ȞȜȝȢ¨¤ ȹɇɄ ȭɄɍɑɘ ȯɀɂɊɒɎɍ ȸɎɂɈɄɓɘ¤ Ȳɀɘ ȞȜȝȢ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɒɓɑɀɓɂɎɌɂɎɄ¢ɎɑɆ«ɀɅɎɗɀɋɋ­ɏɔɓɈɍɒ­ɂɘɁɄɑɖɀɑ­ɑɔɒɒɈɀɒ­ɒɓɀɓɄɂɑɀɅɓɅɈɅɓɇ­ɃɎɌɀɈɍ¢

¥łʱ đو˕ ġŗ˃ر  ¢ë
ȨɎɑɘ ȧɄɍɍɄɓɓ¤ ¾ȰɑɄɌɋɈɍ¿ɒ ɓɈɄɒ ɓɎ ȷɔɒɒɈɀɍ ɂɘɁɄɑ ɆɀɍɆɒ ɒɎɖ Ⱥȸ ɂɎɍɂɄɑɍɒ¿¤ ȭɈɋɋ¤ ȝȝ ȴɂɓɎɁɄɑ ȞȜȝȡ¤
ɇɓɓɏ¥««ɓɇɄɇɈɋɋ¢ɂɎɌ«ɏɎɋɈɂɘ«ɂɘɁɄɑɒɄɂɔɑɈɓɘ«ȞȡȢȡȣȟ­ɊɑɄɌɋɈɍɒ­ɓɈɄɒ­ɑɔɒɒɈɀɍ­ɂɘɁɄɑ­ɆɀɍɆɒ­ɒɎɖɔɒ­ɂɎɍɂɄɑɍɒ¢
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èææí£ کĔملʩ˼ اˊ ˭ناŖری و ʬĐی اĤňĠات ˃اسوسąąی ˄نĴ ˼ʩروŁ هایی đر نˎđیįی مرˊهای˓ 

˼ Ĕͅسʥ و مĔˀما˺  Ġهای وĔįه łک ˼ اʔنłį اĤňĠات đقʩ˫ی đر مŗرđ ای  ɦ¢اری می کندđĔب ŁĔŃب

˺ ها  ʔ های ʥʩĸاģ˭ یĸو £ʥėʩن ʥسđ رđ ندĔʩĴ ر میŗʬسđ ˼ʩملĔا˺ اˊ کˎʩم ł˄ łʱ سایبری

 ¢đارđ یđیی زیاŗėهم ʥĸوđ Ģا اهدا˦ و منابʱ

توانمندی و وابستگی سایبری

رونąąد توسłģąą اقěʬاđ đیʬʩˀاđ ĵر روسłʩąą کند اما رłʱŖ ر˕ąąد اسʥąą و Ġبʔ ˱ąąمار انˀم˼ 

ارتباĠات اįĸ̵رونĮʩ روسĜ £ç)ȷȦȪȨ¨ łʩąąنایĢ واłʱ łʬąąėʱ اینĔʬنʥ روسđ èæ łʩرĜد اˊ توʩĸد 

 łند کʬąąėه ˺ʔ ˊی اũاĐ ˼ąąمˀان ˼ąąبات ایąąاسďد¢ مąąهنđ می Ķʩįąą˔را ت ˺ʔ یąąا˅لđ Ěąąĸنا˅ا

ا   ɦŁˊمبار ˼ʩقوان ŁˏیŖ ł  ɦʣیŗěت ʥسđ رđ یا đی اˊ م˫ررات مو˃و˅Ĕب ʥ˂امات سˎĸا Ķʩĸđ łʱ

 đار رکو˄đ łʩروس ĵاʬʩˀیđ đاěʬاق łģتوس ʥاس ˼įمم £Łđاđ ŁĔʩ˅ˆ Łارʱرđ èæçì ĺėریŖتر

 ʥسĔŃ £ رقاʳ ʥʱˈیری đیʬʩˀاĵ روسđ łʩąąر سĎğ مʬوسĞ اسʥ و đر˭  Ĕ˙اĐ ĵاĐ رđ ¢đوąą˕

 łʩروس ł  ɦ˱لģʬک̵ی مĔ  ̞ʾʩه èæèæ ĵاąąر سđ ëææ ˺ŗ˄رŗ ناŖری یا م˂ابĔاتی˭   ˭ ĔتĔب ʥکĔąą  ̞ëç

 ¢èđبو ʥکĔąą  ̞î و çì ʣʩتĔت ł  ɦها ʥکĔąą ʩ˼ اˊ ای˼̞  نبوĐ £đاʔ ĵنłį سĺŃąą ایاŇت مďʬدŁ و˄ 

Ġب˱ ˭Ĕما˺ ͅوتđ ˼ʩر ساèæçí ĵ£ روسʱ łʩاید łʱ ˃امłģ ای اĤňĠاتی تبدیĶ ˕وéđ¢ ای˼ 

1¢  ȷɔɒɒɈɀɍ ȦɒɒɎɂɈɀɓɈɎɍ ɅɎɑ ȪɋɄɂɓɑɎɍɈɂ ȨɎɌɌɔɍɈɂɀɓɈɎɍ 
 ¥ł  ɦđو  ̞ġŗ˃ری رŖنا Ĕکsʥهای˭   ̞Łارʱرđ Ĕʬ˔ʩات بʩʸˎ  ˃ʣėای کĔب  ¢è

¾ȬɋɎɁɀɋ ȡȜȜ¿¤ ȫɎɑɓɔɍɄ¤ 
ɇɓɓɏɒ¥««ɅɎɑɓɔɍɄ¢ɂɎɌ«ɆɋɎɁɀɋȡȜȜ«ȞȜȞȜ«ȨȾȧȪȷ ȨȦȵȦȧȮȱȮȹȮȪȸ Ȧȳȩ ȳȦȹȮȴȳȦȱȵȴȼȪȷ¥ Ȧ ȳɄɓ ȦɒɒɄɒɒɌɄɍɓ 
ȝȝȟɒɄɀɑɂɇ«ɜɒɄɂɓɎɑ²ȹɄɂɇɍɎɋɎɆɘ¢ ȫɎɑ ɓɇɄ ɓɄɋɄɂɎɌɒ ɂɎɌɏɀɍɈɄɒ

¥ł  ɦđو  ̞ġŗ˃اتی رĔهای م˂ابsʥکĔ  ̞Łارʱرđ Ĕʬ˔ʩات بʩʸˎ  ˃ʣėای کĔب
¾ȬɋɎɁɀɋ ȡȜȜ¿¤ ȫɎɑɓɔɍɄ¤ 
ɇɓɓɏɒ¥««ɅɎɑɓɔɍɄ¢ɂɎɌ«ɆɋɎɁɀɋȡȜȜ«ȞȜȞȜ«ɒɄɀɑɂɇ«ɜɒɄɂɓɎɑ²ȹɄɋɄɂɎɌɌɔɍɈɂɀɓɈɎɍɒ

¥łʱ đو˕ ġŗ˃ر  ¢é
ȴɅɅɈɂɄ ɎɅ ɓɇɄ ȵɑɄɒɈɃɄɍɓ¤ ¾ȺɊɀə ȵɑɄəɈɃɄɍɓɀ ȷɎɒɒɈɈɒɊɎɈ ȫɄɃɄɑɀɓɒɈɈ Ɏ ȸɓɑɀɓɄɆɈɈ ɏɎ ɑɀəɕɈɓɈɈ ɈɍɅɎɑɌɀɓɒɈɎɍɍɎɆɎ 
ɎɁɒɇɂɇɄɒɓɕɀ ɕ ȷɎɒɒɈɈɒɊɎɈ ȫɄɃɄɑɀɓɒɈɈ ɍɀ ȞȜȝȣ­ȞȜȟȜ ɆɎɃɘ¿¤ ȝȜ Ȳɀɘ ȞȜȝȣ¤ 
ɇɓɓɏ¥««ɏɔɁɋɈɂɀɓɈɎɍ¢ɏɑɀɕɎ¢ɆɎɕ¢ɑɔ«ȩɎɂɔɌɄɍɓ«ȻɈɄɖ«ȜȜȜȝȞȜȝȣȜȡȝȜȜȜȜȞɜɈɍɃɄɗ²ȜɟɑɀɍɆɄȸɈəɄ²ȝ¢
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 đاěʬاق ʥ˅اąąای سĔب łʩąąهای روس ˓ ĸا˄ łąąک ʥąąاس èææî ندąąوای سʬďا مʱ وąąėا˺ همąąمĔ˭

¥ ĔʬėĴ˒ ˭ناŖری های  đیʬʩˀاĵ قŗی تĔ را بĔمی ˕مđĔ¢ اˊ˃ملł اهدا˦ سند ا˅Ĥ Ĕʩبارتند اˊ

 ʥ˅ری های ساŖنا ا˭   ɦار˃ی ناŖری های اĤňĠات و ارتباĠات˅  ایĳ̣ینی˭   ˃£łʩاری روسĳرمˎن

đا˅Ŗ łʱ¨ Ķąąیđ Łˏąąر زیĔسąąا˅ʥ های ʩĐاتی ملی§ و بŃبąąوđ کارایی ˕ąąبłį های ارتباĠی đا˅لی 

 ¢çłʩروس Įʩ̵رونįĸا łįد ˕بĜو ر ʥکˎ مدیریĔمʬم ł̻بانی اˊ سامانʬ˔ʳ ایĔب

تģداđ کاربĔا˺ اینĔʬنđ ʥر روسʔ łʱ łʩąąهĳʬėی رłʱŖ ر˕د اسĠ ¢ʥب˱ مğاłģĸ ̲ͅمای˔ی 

 Ķقب ʥĤاąąس èê رđ ˺اĴهندđ ʿ ąąاسʳ ˊد اĜرđ ìï £èæèæ ĵاąąر سđ èłʩąąمومی روسĤ ارį˭ا đاʩنʱ

 ʥنĔʬاین ł  ɦیąąسĔʬسđ ایĔب łʩąąر روسđ ¢éندđبو Ğ˅Ĕی بąą˔̲مای  ͅłąąģĸاğم ˼ąąر ایđ ʥکĔąą  ̞ اˊ

 ʼ ˼ ʬʳرزبŗرı نر ąąو و سįąąėهای مĔŃąą˕ ˺ ňر کđ و đوąą˕ می Łđا˪ʬąąاس ŁاĔاˊ تل˪˼ هم Ĕʬąą˔ʩب

ن˪ąąوˆ اینĔʬنʱ ʥąąاŇتĔąą اˊ مʩانąąʩĳ˼ ملąąی اسąąĐ ¥ʥąąدوđ îæ đرĜد đر م˫ایąąʱ łąąėا đ ìæرĜد đر 

مناĠ˱ روسʬąąاییđ ¢êر م˫ایʱ łąąėا سąąایĔ ک˔ŗąąرها£ قʩمʥ اینĔʬنđ ʥر روسłʩąą نąąėبʬا ارˊا˺ 

 łʱ ʥėʩونومũا łلˀندی مʱ łر رتبđ Ĕ˜را اˊ ای˼ ن çè łرتب ʥاس łʬėر توانŗąą˔و ای˼ ک ʥąąاس

˅وđ ا˅ěʬاđ ęهدʱ ¢ëا ای˼ Đاĵ£ روسđ łʩąąر رتبʱ łندی مˀلł اũونومʥąąėʩ اˊ ن˜ʔ ĔماĴđی 

¨˝ʥʩ˭Ĕ ˃مđ ʥʩģر ˊمʩنł مŃارت£ ʳˈیĔ˭ ˒Ĕهنĳی و ʬ˔ʳ̻بانی سʩاسʬی بĔای đسĔʬسی 

 ¢đارđ ارĔق ëï Łاĳر ˃ایđ §ʥنĔʬاین łʱ

 ¥łʱ đو˕ ġŗ˃ر  ¢ç
ȸɄɑɆɄɘ ȸɔɊɇɀɍɊɈɍ¤ ¾ȷɔɒɒɈɀ ȦɃɎɏɓɒ ȳɄɖ ȸɓɑɀɓɄɆɘ ɅɎɑ ȩɄɕɄɋɎɏɌɄɍɓ ɎɅ ȮɍɅɎɑɌɀɓɈɎɍ ȸɎɂɈɄɓɘ¿¤ ȪɔɑɀɒɈɀ ȩɀɈɋɘ 
ȲɎɍɈɓɎɑ¤ ɕɎɋ¢ ȝȠ¤ ɍɎ¢ ȢȢ¤ ȝȢ Ȳɀɘ ȞȜȝȣ¤ 
ɇɓɓɏɒ¥««ɉɀɌɄɒɓɎɖɍ¢ɎɑɆ«ɏɑɎɆɑɀɌ«ɑɔɒɒɈɀ­ɀɃɎɏɓɒ­ɍɄɖ­ɒɓɑɀɓɄɆɘ­ɃɄɕɄɋɎɏɌɄɍɓ­ɈɍɅɎɑɌɀɓɈɎɍɒɎɂɈɄɓɘ
2¢  ȵɔɁɋɈɂ ȴɏɈɍɈɎɍ ȫɎɔɍɃɀɓɈɎɍ 

¥łʱ đو˕ ġŗ˃ر  ¢é
ȫɎɍɃ ɎɁɒɇɂɇɄɒɓɕɄɍɍɎɄ ɌɍɄɍɈɄ¤ ¾ȮɍɓɄɑɍɄɓ Ɉ ɎɍɋɀɈɍ ɒɄɑɕɈɒɘ¿¤ ȟȝ Ȳɀɑɂɇ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɅɎɌ¢ɑɔ«ȸȲȮ­Ɉ­ɈɍɓɄɑɍɄɓ«ȝȠȠȜȞ¢

ê¢  هما˺¢
¥łʱ đو˕ ġŗ˃ر  ¢ë

¾ȹɇɄ ȮɍɂɋɔɒɈɕɄ ȮɍɓɄɑɍɄɓ ȮɍɃɄɗ ȞȜȞȜ¿¤ ȪɂɎɍɎɌɈɒɓ ȮɍɓɄɋɋɈɆɄɍɂɄ ȺɍɈɓ¤ ɇɓɓɏɒ¥««ɓɇɄɈɍɂɋɔɒɈɕɄɈɍɓɄɑɍɄɓ¢ɄɈɔ¢ɂɎɌ«
ɄɗɏɋɎɑɄ«ɂɎɔɍɓɑɈɄɒ«ɏɄɑɅɎɑɌɀɍɂɄɜɂɀɓɄɆɎɑɘ²ɀɅɅɎɑɃɀɁɈɋɈɓɘ
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 ʥ˅اąąس ʥąąŃ˃رđ رŗąą˔ایبری کąąس ĵň˫ʬąąازی و اسąąی توانمندسŖر ʥąąا ˃دیąąʱ łʩąąروس

اینĔʬنđ ʥąąا˅لąąی مąąˀˎا یا همąąا˺ رونʥ ملąąیç مʬمĔکˎ ˕دŁ اسʥąą¢ انʬ˂اʞ مąąˀدđ ͅوتđ ˼ʩر 

سąąاèæçè ĵ بĔای سąąومŖđ ˼ʩر ریاسʥąą ˃مŗŃری łʱ مģنی ˭˔ąąار ˃دی کĔملʩ˼ بĔای ا˭ˎای˓ 

 ʥ˪ĸای ساˊماندهی م˂اĔی بĤماʬ˃های ا łانąąاˊ رس Łđا˪ʬąąاس ¢đا˅لی بوđ ʥنĔʬاین Ĕن˜ارت ب

ūاهی اˊ ن˫˓ ای˼ رسąąانł ها đر ˕ʩĴ Ķįąąری بŃار Ĥربی£  ʔ و èæçç ĵاąąر سđ وįąąėر مđ مومیĤ

رĖʩʸ ˃مŗŃر و ĔĠ˭داران˓ را بđ ˺ʔ Ĕا˕ʥąą کł هł˄Ĕ سąąریĢ تĔ رونʥ را راŁ اندازی کنند¢ đو 

رŖیداđ کĔملʩ˼ را đر تěمĺʩ ˅وđ مěمĺ تĔ کđĔ و ʱاąą˕ ʦĤد ن˜ارت بĔ اینĔʬنʥ را Ĥ łʱنوا˺ 

č کند¥ ا˭˔ąąاūری های اđوارđ اسąąنوđ ˺đر سąąاèæçé ĵ کĺˀĐ łąą و  مłĸʚąąė   امنʥąą̻ ملąąی مğر

ماهʥʩ توانمندی های ŁˊŗĐ اĤňĠات سایبری ʔمریįا را į˕ʔار سا˅ʥ و اĔʬĤا˙ات مʩدا˺ 

ł کمĮ رسąąانł هایی مانند   ɦا وʳŖار ʥمایĐ ا  ɦ˺ʔ رđ łک èæçé-èæçê ĵاąąر سđ ˼ایĔũا ĵň˫ʬąąاس

ąąد کđ łرنŃایʥ£ توانʬąąėند đوĔĠ ʥąąĸ˭دار   ̞Łđنا˺ ا˭̣و ąąمار مąą˙Ĕʬģا˺˄   ̞ Ĕąąب ĭوąąب Ėʩ˭

مįėو Ŗیŗ̵įر یانŖŗįیèʾ را ساقĞ کنند¢ 

ا   ɦĝر ارتباđ §èæçî یĸا èæçè  ̈˼ʩوت بĔʬ˔ʩ م˫ررات مěوđ ʞر ŖđرŁ سوĹ ریاسsʥ˃مŗŃریͅ 

 ʥنĔʬاˊ این ʥداسازی رون اقʬدارĔĴایی اĤňĠاتی هʬėند کł یįی اˊ مsĺŃتری˼ اهدا˦ s˺ʔها˃ 

 ïï ł  ɦیابیsʥąąسđ را đو ˃Ńانی اسŖ ¢ʥąąˊارت ارتباĠات đر سąąاèæçì ĵ یįی اˊ اهدا˦ کلʩدی˅ 

đرĜد تĔا˭đ Įʩا˅لی بĔای اینĔʬنʥ رونʥ تا ساèæèæ ĵ ˆکĔ کéđĔ کł اĸبĔ˝ łʬ˦ یĮ ساĵ ای˼ 

 Ģمان łک ʥėʩا ای˼ ن˭ĔĜ łʩهد˦ روس ʥاس Ĕکˆ łʱ ĹˊŇ ¢ʥ˭د کاه˓ یاĜرđ ïæ łʱ ˦هد

 ˊŖرت برŗĜ رđ đارđ دěر قŗ˔ای˼ ک łįلʱ £đا˅لی ˕وđ رهایŖاˊ سر ʥنĔʬاین Įʩ˭اĔت ʺŖر˅

1¢  ȸɎɕɄɑɄɈɆɍ ȷɔȳɄɓ 
2¢  ȻɈɂɓɎɑ ȾɀɍɔɊɎɕɘɂɇ

¥łʱ đو˕ ġŗ˃ر  ¢é
¾ȷɔɒɒɈɀ¿ɒ ȨɎɌɌɔɍɈɂɀɓɈɎɍɒ ȲɈɍɈɒɓɑɘ ɏɋɀɍɒ ɓɎ ɈɒɎɋɀɓɄ ɓɇɄ ȷɔȳɄɓ Ɂɘ ȞȜȞȜ¿¤ ȻɄɃɎɌɎɒɓɈ¤ ȝȟ Ȳɀɘ ȞȜȝȢ¤ ɂɀɑɑɈɄɃ 
Ɂɘ ɌɄɃɔəɀ¢ɈɎ¤ 
ɇɓɓɏɒ¥««ɌɄɃɔəɀ¢ɈɎ«Ʉɍ«ɍɄɖɒ«ȞȜȝȢ«Ȝȡ«ȝȟ«ɂɎɌɌɔɍɈɂɀɓɈɎɍɒ­ɌɈɍɈɒɓɑɘ­ɏɋɀɍɒɓɎ­ɈɒɎɋɀɓɄ­ɑɔɍɄɓ­Ɂɘ­ȞȜȞȜ
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Ĕąąďʱا˺£ تĔا˭Įąąʩ اینĔʬنʥąą ک˔ŗر ¨Ŗروđی یąąا ˅رو˃ی§ را ŗĠsłąąʱر کامĶ اˊ تĔا˭Įąąʩ بs˼ʩاĸمللی 

 łʩد£ روسąą˔įʱ ĵŗĠ łʬ˪وهđ ˊا ˓ʩانی بŃ˃ ʥنĔʬان̣وای اˊ این Ĕąąūا £ĵاĐs˼ا ایʱ ¢çدąąدا کنąą˃

 ˓˂ʱ اĔد¢ زیąąʱیا ʥąąسđ ĵاʬʩˀیđ đاěʬاق łąąʱ ˺دąą˕sĶای تبدیĔب đد˦ ˅وąąه łąąʱ دąąتوانsنمی

 ĵđمللی و تباĸاs˼ʩی بĸت ماŇđمبا  Ķʩاˊقب łʩی و ˅دماتی روسđاąąěʬهای اقsʥʩĸاģ˭ ĺąą˜Ĥا

 ¢đو˕sمی Ĺاˀانی انŃ˃ ʥنĔʬری˱ اینĠˊا ʥمňس ŁˊŗĐ مللیĸاs˼ʩات بĤňĠا

đر đسąąامبđ £èæçï Ĕوʥąąĸ روسłąąʩ مدąąĤی ˕ąąد کł مو˭ąą˱ ˕دsŁاسʥąą رونʥ را ŗĜsłąąʱرت 

 łاˊ˃مل ĝارتبا Ģğی قŗای ˄ندی˼ سناریĔ˃ا Ķام˕ łانی ˃دا کند کŃ˃ ʥنĔʬمای˔ی اˊ اینˊʔ

 §đĔنب ʥĸاĐ  ̈łملĐ ł  ɦʿاس  rی§ و˙Ĕ˭  ̈ĺĜا˂ʬی مʬĸوđ یŗسایبری اˊ س łملĐ سازیsłʩب˕

Ĕąąکsʥهای   ̞łاتی اˊ˃ملĔهای م˂ابsʥکĔąą میąą˕sد¢ đر ایʔ ˼ąąˊمای˓sهąąا نŃاđهąąای đوʬĸی و̞ 

 ¢èندʬ˕اđ رŗ˘Đ ʥنĔʬدمات این˅ Łکنندsłʸارا

روسłʩ قدرت ˭˘ایی مʬąąė˫لی اسʥąą و đارای مˀموsłĤهای مģʬدđی اˊ ماهوارsŁهای 

م˂ابĔاتی و ناŖبری اسʥ کł بĔای اهدا˦ ن˜امی و Ĕʩˤن˜امی słʱکار میsروند و ماهوارsŁهایی 

 łʩای روسsŁبری ماهوارŖنا łسامان ¢đارđ ارʩʬ˅ر اđ هاđĔکارب Ĕی اˊ سایĤنوʬم ˨ʩĠ ایĔب ˎʩن

Ĵلونąąاĕ ¨سąąامانł نąąاŖبری ماهąąوارsŁای ˃Ńانąąی§é هsĺتĔąąاˊ سąąامانł مįا˺sیąąابی ˃Ĕˢا˭ąąʩایی 

ʔمریįąąا ¨˃ąąیsͅیsاĕ§ اسʥąą کłąą ماهوارsŁهąąای ŗĠsłąąʱ ˺ʔر ˕ąąبانsłرŖزی و ʱا ͅو˕Ń˃ ˓ąąانی 

 łėر م˫ایđ łک đاتی بوʩملĤ Łماهوار çíì ارایđ èæèæ łیŗتا ˋان łʩکنند¢ روسsمی ł˪ʩ˝و Ĺاˀان

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȯɔɇɀ ȰɔɊɊɎɋɀ¤ ¾ȹɇɄ ȷɔɒɒɈɀɍ ȸɄɆɌɄɍɓ ɎɅ ɓɇɄ ȮɍɓɄɑɍɄɓ ɀɒ ɀ ȷɄɒɈɋɈɄɍɓ ȧɀɓɓɋɄɅɈɄɋɃ¿¤ Ɉɍ ȯɔɇɀ ȰɔɊɊɎɋɀ¤ ȲɀɑɈ 
ȷɈɒɓɎɋɀɈɍɄɍ ɀɍɃ ȯɔɇɀ­ȵɄɊɊɀ ȳɈɊɊɀɑɈɋɀ §ɄɃɒ¨¤ ȬȦȲȪ ȵȱȦȾȪȷ¥ ȫɀɂɈɍɆ ɓɇɄ ɒɓɑɔɂɓɔɑɀɋ ɓɑɀɍɒɅɎɑɌɀɓɈɎɍ ɎɅ 
ɂɘɁɄɑɒɏɀɂɄ §ȭɄɋɒɈɍɊɈ¥ ȫɈɍɍɈɒɇ ȩɄɅɄɍɒɄ ȷɄɒɄɀɑɂɇ ȦɆɄɍɂɘ¤ ȞȜȝȥ¨¤ ɏɏ¢ ȝȝȣ­ȟȞ¤ 
ɇɓɓɏɒ¥««ɌɀɀɍɏɔɎɋɔɒɓɔɒɊɎɑɊɄɀɊɎɔɋɔ¢ɅɈ«ɃɎɂɔɌɄɍɓɒ«ȝȥȠȤȢȣȟ«ȝȜȟȟȜȠȢȟ«ȵȻȹȺȹȰȱ¬ɉɔɋɊɀɈɒɔɉɀ¬ 
ȝȝ¬ȬɀɌɄ¬ȵɋɀɘɄɑ¢ɏɃɅ«ȥɅɅȟȡɄȥɁ­ȟȡȝȟ­ɂȠȥȜ­ɂȝȤȤ­ȟɄȟɅȝȤɄȣȝɁɃɃ«ȵȻȹȺȹȰȱ¬ɉɔɋɊɀɈɒɔɉɀ¬ȝȝ¬ȬɀɌɄ¬ȵɋɀɘɄɑ¢ɏɃɅ¢

¥łʱ đو˕ ġŗ˃ر  ¢è
ȯɔɒɓɈɍ ȸɇɄɑɌɀɍ¤ ¾ȷɔɒɒɈɀ¿ɒ ȩɎɌɄɒɓɈɂ ȮɍɓɄɑɍɄɓ Ȯɒ ɀ ȹɇɑɄɀɓ ɓɎ ɓɇɄ ȬɋɎɁɀɋ ȮɍɓɄɑɍɄɓ¿¤ ȸɋɀɓɄ¤ ȞȠ ȴɂɓɎɁɄɑ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««ɒɋɀɓɄ¢ɂɎɌ«ɓɄɂɇɍɎɋɎɆɘ«ȞȜȝȥ«ȝȜ«ɑɔɒɒɈɀ­ɑɔɍɄɓ­ɃɈɒɂɎɍɍɄɂɓɈɎɍ­ɃɎɌɄɒɓɈɂɈɍɓɄɑɍɄɓ¢ɇɓɌɋ¢
ȟ¢  ȬȱȴȳȦȸȸ §ȬɋɎɁɀɋ ȳɀɕɈɆɀɓɈɎɍ ȸɀɓɄɋɋɈɓɄ ȸɘɒɓɄɌ¨
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 ĺرق § ĔابĔب Łđ đدوĐ Łماهوار ç¤îïí¨ Łدďʬت مŇو ایا § ĔابĔبŖđ ت˫ریبا Łماهوار êçè¨ ˼ąąʩ˄ اąąʱ

¢çرسدsنمی Ĕ˜ن łʱ ییŇاʱ

امنیت و تاب آوری سایبری

ͅوتđ ˼ąąʩر đ ĵŗąąĠو đهłąą رهبری روسłʩąą و اˊ هما˺ ˤʔاˊ ʱا انąą˔ʬار اوąąʩĸ˼ مبنای ن˜ری 

امنʥąą̻ اąąĤňĠات đر سąąاèæææ ĵ£ تاŖʔ  ʞری و امنʥ̻ سąąایبری ملی را Ĥ łʱنąąوا˺ اوŗĸیʥ های 

اĜلąąی đوʥąąĸ مąą˭Ĕģی کđ ¢đĔر همʩ˼ راسʬąąا£ đوđ ʥąąĸر سąąاłʱ èæçì ĵ انąą˔ʬار مˀموłĤ ای 

 £ʥ˅اđĔͅ اتąąĤňĠا ʥ̻ی امنąąĤماʬ˃ی و اąąای ˭نąąه ŁˊŗĐ رđ اتąąĐňĜا ĵاąąمĤو ا ˼ąąʩاˊ قوان

 ʥاندازی رون Łرا ¢đĔک łʩŃت ˎʩات را نąąĤňĠا ʥ̻دید مبانی ن˜ری امن˃ ł˂ąąėن łįاین ˼ąąم˙

و سامانł اقدامات تėėˀی Ĥملʩاتی ¨ȸȴȷȲ§ اˊ˃ملĤ łناĔĜ کلʩدی ای˼ سʩاسʥ های 

تاŖʔ ʞری هʬėند¢ 

ĕ نèʥ اسʥąą کłąąʱ ł م˫امات đوʬĸی  Ĥنđ Ĕąąěیąą˕ Ĕĳامąą˕ Ķبđ łįوʬĸی امąą˼ یģنی ʔر ا�

 Ğ˫˭ ارند وđ ˼ی و امě˂˕ Ķʩکارمندا˺ ایم łهم łįبąą˕ ˼ر ایđ ¢đارđ ęاěʬ˅ا łʩąąروس

 łʱ ی می توانندě˂˔های م ĺʬėʩاˊ س Łđا˪ʬا اسʱ و §Ȯȵ¨ ęی ͅی ˅اʔ ĕرđʔ Įری˱ یĠˊا

đ ˺ʔسĔʬسąąی đا˕ʱ łʬąąا˕ند¢ ʱا ای˼ Đاĵ£ موارđ مģʬدđی اˊ ا˅đ ĵňʬر ای˼ ˕بĴ łįˎار˒ 

 ¢ʥاس Łد˕

 łʱ ˺تواsمی łنوا˺ نمونĤsłʱ łک ʥąąاسsŁđاđ Ĺاˀان ˎʩری نĳیđ ریĴsĺʩ˜اقدامات تن ʥĸوđ

تŗěیʣ قانونی đر ˊمʩنł بومیsسازی đاŁđ ا˕ارŁ کsłʱ ¢đĔمو˃ʣ ای˼ قانŗ˺£ همĔ˕ łکsʥها 

 ˺Ŗرđ ا˺ راĔهای کاربsŁđاđ ندʬėه Ĺˎی ملĤماʬ˃های اĔʬėʱ Łکنندsłʸهای اراsʥکĔ˕ łاˊ˃مل

 ¥łʱ đو˕ ġŗ˃ر  ¢ç
ȺɍɈɎɍ ɎɅ ȨɎɍɂɄɑɍɄɃ ȸɂɈɄɍɓɈɒɓɒ¤ ¾ȺȨȸ ȸɀɓɄɋɋɈɓɄ ȩɀɓɀɁɀɒɄ¿¤ ȝ ȯɀɍɔɀɑɘ ȞȜȞȝ¤ ɇɓɓɏɒ¥««ɖɖɖ¢ɔɂɒɔɒɀ¢ɎɑɆ« 
ɑɄɒɎɔɑɂɄɒ«ɒɀɓɄɋɋɈɓɄ­ɃɀɓɀɁɀɒɄ¢
2¢  ȷȸȳɄɓ
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è نŃاđ ˭دراĵ نا˝Ĕ بĔ تğبʩ˱ و  مرˊهای ک˔ŗر ˆ˅ŁĔʩ کنندĤsłʱ ¢çنوا˺ مʭاĵ£ روسįąąومناđزŖر

 ¢ʥاسsŁđĔر کŗ˔ک Ķ˅اđ ęا ˅sŁĔʩسازی بĔ˅ی đاsŁđهای˅   ̂ł  ɦ سانŗėر đاŁđ£ اĶͅ را مˀبŗر

 đدوėم Łđاđ سازیsبومی ˺ŗا قانʱ ˱ʩبğتsĹدĤ Ķʩĸđsłʱ دی˼ راįنʩĸ łʩروس ˎʩن èæçì ĵر ساđ

 łʱ رŗبˀم Įهری ĭبوsĖʩ˭ و Ĕʬ̲یŗو£ تįąąėر مđ اهیĴđاđ ĺįĐ ˱بĠ ˎʩن èæèæ ĵاąąر سđ ¢đĔک

 ¢éدند˕ łʩا م˫ررات روسʱ ˱ʩبğتsĹدĤ ʥʱاʱ łر ˃ریمŇđ هˎار ìé ʥ˅اđĔͅ

 łارند کđ ʥʩĸاģ  ˭ê)ȨȪȷȹ اسʿąą ا˙Ĕąąğاری رایانłąą ای̈   rĺʩی تđزیا đداģت łʩąąر روسđ اĔąąاه˝

ąąبłį های   ̞ʥʩĸوʯąąėم łک ȨȪȷȹ¢ȬȴȻ¢ȷȺ ¢وندąą˕ ی میĜوě ˕ąąامĶ نŃاđهای đوʬĸی و˅ 

انĮ روسȰɀɒɏɄɑɒɊɘ ȮȨȸ ȨȪȷȹ £ëłʩ بĔای سامانł های   ɦایĔب ȫɈɍȨȪȷȹ £đارđ ŁدŃĤĔی را بʬĸوđ

ąąمار می ʔیند¢ ňĤوŁ بĔ ایąą˼£ مˀموłĤ ای اˊ   ̞ł  ɦها ˺ ʔ łąąاˊ˃مل ȨȪȷȹ­ȬȮȧì  ی وąąʬģنĜ ĵرąąʬکن

مʩنđ ł˭اġ سایبری م˔ارکđ ʥارند¢   ́ Ĕکʥ های تˀاری نđ ˎʩر ̤وه˔ی đوʬĸی و̞  موسėاتͅ 

˂˓ đوʬĸی   ɦی وĜوě  ˅˓˂  ɦ˼ʩی مناسبات بĤاˊ نو èæçé ĵاˊ سا ʥĸوđ £˺ʔ Ĕب ŁوňĤ

 ȬɎɒȸȴȵȰȦ łąą  ɦ˺واąąمی ت łąąوا˺ نمونąąنĤ ł  ɦłąąد کąąمی کن Łđا˪ʬąąاس Łđاđ اریˈĴ ŨاĔʬąą˕ای اĔąąب

ا˕ąąارŁ کđĔ کł سąąامانł ای đوʬĸی بĔای ˕ناسąąایی£ ه˔ąąدار و ر˭Ģąą اĔʶات Đملł هąąای رایانł ای 

 Įی ˺Ŗرđ یʬĸوđ اتĤňĠا Ģمناب łای همĔاری ایم˼ بěĐ đاˀای łامانąąهد˦ ای˼ س ¢ʥąąاس

 ¥łʱ đو˕ ġŗ˃د¢ ر˕ Łđا˭̣و ˺ʔ łʱ تریsʥ˂س đم˪ا èæçï ĵر ساđ د و˕ ʣیŗěت èæçë ĵر ساđ ˺ŗای˼ قان  ¢ç
ȬɎɑɎɃɈɒɒɊɘ ɀɍɃ ȵɀɑɓɍɄɑɒ¤ ¾ȷɔɒɒɈɀ ȸɄɓɒ ɞȞȤȜ¤ȜȜȜ ȫɈɍɄ ɅɎɑ ȧɑɄɀɂɇɈɍɆ ȩɀɓɀ ȱɎɂɀɋɈəɀɓɈɎɍ ȱɀɖ¿¤ ȝȜ ȸɄɏɓɄɌɁɄɑ 
ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɋɄɗɎɋɎɆɘ¢ɂɎɌ«ɋɈɁɑɀɑɘ«ɃɄɓɀɈɋ¢ɀɒɏɗɜɆ²ȡɁȠȟɃɃɀȟ­ɃȢȤɅ­ȠɅȡɁ­ȤȣȢȣ­ȥȤȠȢɁȢȠȥɁȡɃȥ¢
2¢  ȷɎɒɊɎɌɍɀɃəɎɑ

¥łʱ đو˕ ġŗ˃ر  ¢é
¾ȷɔɒɒɈɀɍ ɂɎɔɑɓ ɅɈɍɄɒ ȹɖɈɓɓɄɑ ɀɍɃ ȫɀɂɄɁɎɎɊ ȢȞ¤ȤȠȜ ɃɎɋɋɀɑɒ Ʉɀɂɇ ɅɎɑ ɑɄɅɔɒɈɍɆ ɓɎ ɋɎɂɀɋɈəɄ ɔɒɄɑ Ƀɀɓɀ¿¤ 
ȲɄɃɔəɀ¤ ȝȟ ȫɄɁɑɔɀɑɘ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɌɄɃɔəɀ¢ɈɎ«Ʉɍ«ɍɄɖɒ«ȞȜȞȜ«ȜȞ«ȝȟ«ɑɔɒɒɈɀɍ­ɂɎɔɑɓ­ɅɈɍɄɒɓɖɈɓɓɄɑ­ȢȞ­ȤȠȜ­ɃɎɋɋɀɑɒ­ɅɎɑ­ɑɄɅɔɒɈɍɆ 
­ɓɎ­ɋɎɂɀɋɈəɄ­ɔɒɄɑ­Ƀɀɓɀ¢
Ƞ¢  ȨɎɌɏɔɓɄɑ ȪɌɄɑɆɄɍɂɘ ȷɄɒɏɎɍɒɄ ȹɄɀɌɒ
ȡ¢  ȧɀɍɊ ɎɅ ȷɔɒɒɈɀ
ì¢  ایĔąą˕ ˼ąąکđ ʥر سąąاĤsłʱ èæçç ĵنąąوا˺ اįąąʬʱاری đر ě˅ ˓ąą˂ʱوąąĜی ąąˤʔاˊ łąąʱ کار کđĔąą و đر اđامłąąʱ łąą یĮąą کsʣąąėوکار 

¥łąąʱ đوąą˕ ġŗ˃د¢ رąą˕ Ķąąی تبدیąąمللĸاs˼ ʩب
ȬɑɎɔɏ­Ȯȧ¤ ɇɓɓɏɒ¥««ɖɖɖ¢ɆɑɎɔɏ­ɈɁ¢ɂɎɌ
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 ĺʩمģی ملی تąąاتʩĐ های ʥ˅اąąسĔزی Ĺتما łʱ ارěĐ ˼ای đی روąąار م˜ʬان ¢çʥąąد اسĐوا łįبąą˕

Đ łملł های سایبری£ هماهنĳی و تďلđ Ķʩر ا˅ʩʬار   ɦĝات مربوĤňĠا łهم łری کŗĠ ł  ɦ£دʱیا

 ˺Ŗرđ ای˘Ĥا łʱ ĹˊŇ یʬ̻های امن łʩĜو تو łملĐ ʥʩماه Ėʪو س đĔʩĴ ارĔد قĐوا đاŃن Įی

 łامانąąای˼ س £èæçï ĵاąąر سđ یąąا˺ روسĔĴ Ķʩلďاب˱ ارزیابی تğم ¢đوąą˕ Łđاđ ġňĠار اěĐ ˼ای

 łʩąąروس ł˫ğمن ˼ʩĸاو èواʩری تŗŃم  ˃ʥąąنی اسʬ˪Ĵ ¢đارđ ارĔق ʥ˅اąąس łʩĸاو ĶĐاĔر مđ ˊŗهن

 ʥŃ˃ łای یارانğĤای اĔنی بʩو قوان éʥąą̲ͅوس ȬɎɒȸȴȵȰȦ łامانąąس łʱ èæçï ĵاąąر سđ łک đبو

 ¢đĔک ʣیŗěت ȬɎɒȸȴȵȰȦ یʬģنĜ ˎũاĔم ʥ˅سا

đر سąąاsĵهای èæçï و èæèæ نąąʩˎ روسłąąʩ اقداماتąąی ˃ʥąąŃ ا˃بąąاری سąąا˅ʬ˼ اسʬąą˪اŁđ اˊ 

 đاđ  Ĺاąąˀان  łąąʩروس اąąĤňĠات  ˭نąąاŖری  سąąامانsłهای  đر  ˕ناسąąایی  و  ن˪ąąوˆ  نsĹĔا˭ˎارهąąای 

 łهم £ĵدراąą˭ ʥąą̻اˊما˺ امنąąر سŗʬąąسđ ˱ąąبĠ ¢đĔąąا کąą˪ای ˺ʔ رđ دیąąʩی کلąą˔˫ن ȫȸȹȪȰ łąąک

˕Ĕąąکsʥهای ʶبąą˕sʥدʱ Łا Ĥنوا˺ سąąاˊما˺đsهندŁ انąą˔ʬار اąąĤňĠات مو˝˪نąąد تʩŃˀˎاتی را 

نʣąąě کننąąد کł مąąامŗرا˺ اĤňĠاتی ʬʱوانند łʱ همłąą مʬďوای ارتباąąĠات کاربĔا˺ ʱدŖ˺ نʩاˊ 

 łąąʩروس ˎąąʩن èæçï Ĕامبąąسđ رđ ¢êندąą˕اʱ łʬąą˕اđ یąąسĔʬسđ اییąą˔Ĵˎو رم ˊŗˀąąم ʣąąėک łąąʱ

¥łʱ đو˕ ġŗ˃ر  ¢ç
¾ȴɁ ɔɓɕɄɑəɇɃɄɍɈɈ ȵɑɀɕɈɋ ɏɑɄɃɎɒɓɀɕɋɄɍɈɈɀ ɒɔɁɒɈɃɈɘ Ɉə ɅɄɃɄɑɀɋ¿ɍɎɆɎ ɁɘɔɃəɇɄɓɀ ɍɀ ɒɎəɃɀɍɈɄ ɎɓɑɀɒɋɄɕɎɆɎ
ɓɒɄɍɓɑɀ ȬɎɒɔɃɀɑɒɓɕɄɍɍɎɈ ɒɈɒɓɄɌɘ ɎɁɍɀɑɔəɇɄɍɈɈɀ¤ ɏɑɄɃɔɏɑɄəɇɃɄɍɈɈɀ ɋɈɊɕɈɃɀɓɒɈɈ ɏɎɒɋɄɃɒɓɕɈɈ 
ɊɎɌɏ¿ɈɔɓɄɑɍɘɊɇ ɀɓɀɊ §ȬɎɒȸȴȵȰȦ¨ Ɉ ɕɊɋɘɔɂɇɄɍɈɄ ɄɆɎ ɕ ɒɈɒɓɄɌɔ ɀɕɓɎɌɀɓɈəɈɑɎɕɀɍɍɎɆɎ ɎɁɌɄɍɀ 
ɈɍɅɎɑɌɀɓɒɈɄɈ ɎɁ ɀɊɓɔɀɋ¿ɍɘɊɇ ɊɈɁɄɑɔɆɑɎəɀɊɇ¿¤ ȴɅɈɓɒɈɀɋ¿ɍɘɈ ɈɍɓɄɑɍɄɓ­ɏɎɑɓɀɋ ɏɑɀɕɎɕɎɈ ɈɍɅɎɑɌɀɓɒɈɈ¤ 
ȥ ȴɂɓɎɁɄɑ ȞȜȝȥ¤
ɇɓɓɏ¥««ɏɔɁɋɈɂɀɓɈɎɍ¢ɏɑɀɕɎ¢ɆɎɕ¢ɑɔ«ȩɎɂɔɌɄɍɓ«ȻɈɄɖ«ȜȜȜȝȞȜȝȥȝȜȜȥȜȜȞȟ¢
2¢  ȷɄɏɔɁɋɈɂ ɎɅ ȹɘɕɀ

¥łʱ đو˕ ġŗ˃ر  ¢é
¾ȞȜȞȜ¥ ȿɀɏɔɒɊ ȹɒɄɍɓɑɀ ɌɎɍɈɓɎɑɈɍɆɀ Ɉ ɑɄɀɆɈɑɎɕɀɍɈɈɀ ɒ ɏɑɀɕɎɌ ɈɒɏɎɋɍɈɀɓ¿ ɅɔɍɊɓɒɈɈ ɓɒɄɍɓɑɀ ȬɎɒȸȴȵȰȦ¿¤ 
ȹȦɃɕɈɒɄɑ¤ ȡ Ȳɀɑɂɇ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɓɀɃɕɈɒɄɑ¢ɑɔ«ɈɍɃɄɗ¢ɏɇɏ«Продукт:Код_Безопасности:_Центр_мониторинга_и_
реагирования.

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȻɀɋɄɑɈɀ ȵɎəɘɂɇɀɍɘɔɊ ɀɍɃ ȵɄɓɑ ȲɈɑɎɍɄɍɊɎ¤ ¾ȫȸȧ ɏɎɓɑɄɁɎɕɀɋɀ Ɏɓ ɈɍɓɄɑɍɄɓ­ɒɄɑɕɈɒɎɕ ɎɍɋɀɈɍ­ɃɎɒɓɔɏ Ɋ 
ɃɀɍɍɘɌ Ɉ ɏɄɑɄɏɈɒɊɄ ɏɎɋ¿əɎɕɀɓɄɋɄɈ¿¤ ȹɇɄ ȧɄɋɋ¤ ȝȝ ȫɄɁɑɔɀɑɘ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɓɇɄɁɄɋɋ¢ɈɎ«ɅɒɁɏɎɓɑɄɁɎɕɀɋɀ­Ɏɓ­ɈɍɓɄɑɍɄɓ­ɒɄɑɕɈɒɎɕ­Ɏɍɋɀɉɍ­ɃɎɒɓɔɏ­Ɋ­ɃɀɍɍɘɌ­ɈɏɄɑɄɏɈɒɊɄ­ɏɎɋəɎɕɀɓɄɋɄɉ¢
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قąąانs ˺ŗنʣąąě نsĹĔا˭ˎارهąąای ̲ͅ˓Ĕąą˭s˖ را تŗěیʣ کđĔ کłąą مğاب˱ ʔ˺£ بąą˅Ĕی نsĹĔا˭ˎارهای 

سąąا˅ʥ روسʱ łąąʩایąąد رŖی همłąą وسʩلsłهای đیąąʬʩˀاĵ وارđاتąąی مانند تąąلŗی̣یŗ˺£ رایانł و 

 Ĕ˔̾تای̲د منđرŗا˭ˎارهای مsĹĔی اˊ نʬسĔŃ˭ ˼ʩنˁهم ʥĸوđ ¢đو˕ ʣěمند نąą˕هو s˼˪تل

 ġŖقبلی ˕ر ʿتاری¨ đوąą˕ ˊاˤʔ èæèç łیŗانˋ ç ˊها اs˺ʔ ʣěن ʥąąاسsŁم˫رر ˕د łک ʥąąاسsŁđĔک

 ˺ŗای ای˼ قانĔ˃ا ¢§ʥąą˭یا Ĕ̲ʩˢت ʿای˼ تاری łʱ çïد­ąąیŗک ġŗʩ˕ Ķʩĸđsłʱ ˺ŗقان ˼ąąای ایĔąą˃ا

 łąąهم ˖Ĕąą˭s˓̲ͅ رŗĠsłąąʱ ĵاąąʬʩˀیđ ایąąهsłلʩا˺ وسĔąąکارب łąąهم łąąک ʥąąاس ˼ąąی ایąąنģمsłʱ

 ¢çʥąą˕اđ دąąواهن˅ đوąą˅ ĵاąąʬʩˀیđ ایąąهsłلʩی وسŖی را رąąʬĸوđ ارتąą˜ای نąąهˊŗˀا و مąąهsʟا

 ¢đارđ اĔ˃ا ʥسđ رđ ˱ʩمĤ Ėąąėˀی و تąąازرسʱ ایĔی اقداماتی بʬĐ łʩروس đوąą˕sمی łʬ˪Ĵ

 łąąʩروس ¢èʥąąاسʩنđ ایąąهsĹتری˼ ن˜اsŁدąą˕sĵرʬی اˊ کنąąįی łąąʩایبری روسąąس Ĺاąą˜ن £Ģąąرواقđ

هąąد˦ وا˙ąąďی را đنباĵ میsکند¥ đا˕ʬąą˼ ن˜اđ Ĺ˭اġ سąąایبری ملی انğģا˦ʳsˈیĔ ­و ˕ąąاید 

ʩˁ̲ͅد­Ł کđ łر ت˫ابsĶهای سąąایبری ʱا سąąایĔ قدرتsها بĔای ʔ˺ م̣یʥ مąąėďوʞ ˕وʱ ¢éđا 

ای˼ Đاĵ£ تاũنąą˕ ˺ŗواهد ˄ندانی đرʱارŁ اʶرʱ˂˔ی سʩاسsʥهای روسłʩ بĔای تď˫˱ ای˼ 

 ¢ʥاسsŁامدʩن ʥسđ łʱ ˦هد

 ˼ʩرا اˊ ب èì łąąرتب ʥąąėتوان èæçî ایبریąąس ʥ̻ی امنąąانŃ˃ Ě˅اąą˕ رđ łąąʩروس łąąįنʔ اąąʱ

çíë کŗ˔ąąر کʣąąė کندê کł رتبł نąąėبʬا ˅ŗبی اسʥąą£ امąąا ای˼ ک˔ŗر نąąʩˎ همانند ʩėʱاری 

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȬȲȦ ȨɎɍɒɔɋɓ ȬɑɎɔɏ¤ ¾ȷɔɒɒɈɀ ȦɔɓɇɎɑɈəɄɒ ȝȢ ȵɑɄɈɍɒɓɀɋɋɄɃ ȦɏɏɋɈɂɀɓɈɎɍɒ ɅɎɑ Ȧɋɋ ȸɌɀɑɓɏɇɎɍɄɒ ɀɍɃ ȹɀɁɋɄɓɒ¿¤ 
ȞȜ ȩɄɂɄɌɁɄɑ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɆɌɀ¢ɓɑɀɃɄ«ɒɈɍɆɋɄ­ɏɎɒɓ«ɑɔɒɒɈɀ­ɀɔɓɇɎɑɈəɄɒ­ȝȢ­ɏɑɄɈɍɒɓɀɋɋɄɃ­ɀɏɏɋɈɂɀɓɈɎɍɒ­ɅɎɑ­ɀɋɋ­ ɒɌɀɑɓ-
ɏɇɎɍɄɒ­ɀɍɃ­ɓɀɁɋɄɓɒ¢

¥łʱ đو˕ ġŗ˃ر  ¢è
¾ȷɔɒɒɈɀ¥ ȬɑɎɖɈɍɆ ȮɍɓɄɑɍɄɓ ȮɒɎɋɀɓɈɎɍ¤ ȨɎɍɓɑɎɋ¤ ȨɄɍɒɎɑɒɇɈɏ¿¤ ȭɔɌɀɍ ȷɈɆɇɓɒ ȼɀɓɂɇ¤ ȝȤ ȯɔɍɄ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɇɑɖ¢ɎɑɆ«ɍɄɖɒ«ȞȜȞȜ«ȜȢ«ȝȤ«ɑɔɒɒɈɀ­ɆɑɎɖɈɍɆ­ɈɍɓɄɑɍɄɓ­ɈɒɎɋɀɓɈɎɍ­ɂɎɍɓɑɎɋ­ɂɄɍɒɎɑɒɇɈɏ¢

¥łʱ đو˕ ġŗ˃ر  ¢é
ȰɔɊɊɎɋɀ¤ ¾ȹɇɄ ȷɔɒɒɈɀɍ ȸɄɆɌɄɍɓ ɎɅ ɓɇɄ ȮɍɓɄɑɍɄɓ ɀɒ ɀ ȷɄɒɈɋɈɄɍɓ ȧɀɓɓɋɄɅɈɄɋɃ¿¤ ɏ¢ ȝȝȣ¢

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȹɄɋɄɂɎɌɌɔɍɈɂɀɓɈɎɍ ȺɍɈɎɍ¤ ¾ȬɋɎɁɀɋ ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȮɍɃɄɗ ȞȜȝȤ¿¤ ɏ¢ ȢȞ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢Ɉɓɔ¢Ɉɍɓ«ɃɌɒɢɏɔɁ«Ɉɓɔ­Ƀ«ɎɏɁ«ɒɓɑ«ȩ­ȸȹȷ­ȬȨȮ¢Ȝȝ­ȞȜȝȤ­ȵȩȫ­Ȫ¢ɏɃɅ
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 £ĵاʭوا˺ مąąنĤsłʱ ¢ʥąąبرو اسŖر ˱ąą˭ایبری موąąای سąąهsłملĐ Ģąąسری ˓ąąا ا˭ˎایąąʱ اąąرهŗ˔اˊ ک

˅sŁđĔ˭رو˕ąąا˺ بĞąą˅Ĕ روسđ łʩر سąąاąą˕ èæèæ ĵاهد ا˭ˎایŖđ ˓ąąبĔابری Đملsłهای سąąایبری 

ʺ میsکŗĠsłʱ ¢çđĔر م˔اłʱ£ تģداđ رŖیداđهای  بوđند کł سایsʥهای s˺ʔها را اˊ đسĕĔʬ ˅ار

ن˔đ ʥąąاđ Łđر ąą˂ʱ˓ ماąąĸی روسłʩ نđ éì«ë ˎąąʩرĜد ا˭ˎای˓ đا˕đ ¢èʥąąوʥĸ روسđ łʩر 

 łریŗ˭ رđ ¢éđاđ ا ه˔دارįمریʔ łیانŗ˃sی˭ňایبری تąąهای سsłملĐ ĵماʬĐا Łارʱرđ èæèç łیŗانˋ

èæèç نʩˎ ͅوتğ˅ ˼ʩاłʱ ʞ هsʥ́ʩمدیŁĔ سąąاˊما˺ ˅دمات امنʥ̻ ˭دراĵ ا˝Ńار đا˕ʱ ʥاید 

تو˃ł بʬąą˔ʩری łʱ امنʥ̻ سąąایبری ˕ąąوđ£ زیĔا ʬĐی اĐ Ğ˫˭ Ĕūملsłهای ʩėʱار ˅Ĕğناđ Ũر 

ن˜ąą˕ łʬ˭ĔĴ Ĕąąوđ£ تąąģداĐ đملłʱ ł وsʞسąąایsʥهای روسąąی اˊ˃ملł وsʞسąąایsʥهای đوʬĸی 

ت˫ریبąąا đ éëæرąąĜد đر سąąاèæèæ ĵ ا˭ˎایđ ˓ąąا˕słʬاسđ ¢êʥąąر مارèæèæ ĕ نąąʩˎ رsĖʩʸ˃مŗŃر 

 ĔابĔب Łđ łʬ˕ˈĴ ĵاąąس ˓ąą˕ رđ ایبریąąس ĺʸاĔ˃ đداģت đĔک ĹňĤا łنʩای کاب˘Ĥا łʱ ʞاğ˅

 ˓ʩب łهد کđsن˔ا˺ می ìیʬوموسđ بĔʬąą˔ʩ ˕دsŁاسĴ ¢ëʥąąˎار˒ رŖˊنامł تˀاری روسłʩ و�

¥łʱ đو˕ ġŗ˃ر  ¢ç
¾ȩȩɎȸ ɀɓɓɀɂɊɒ Ɏɍ ȷɔɒɒɈɀɍ ɎɍɋɈɍɄ ɑɄɓɀɈɋɄɑɒ ɃɎɔɁɋɄ Ɉɍ ȞȜȞȜ¿¤ ȹȦȸȸ¤ ȝȢ ȫɄɁɑɔɀɑɘ ȞȜȞȝ¤
ɇɓɓɏɒ¥««ɓɀɒɒ¢ɂɎɌ«ɄɂɎɍɎɌɘ«ȝȞȡȢȤȞȝ

¥łʱ đو˕ ġŗ˃ر  ¢è
¾ȩɀɓɀ ɋɄɀɊɒ ɅɑɎɌ ȧɀɍɊɒ ɎɅ ȷɔɒɒɈɀ¿¤ ȹȦɃɕɈɒɄɑ¤ Ȟȥ ȯɀɍɔɀɑɘ ȞȜȞȝ¤
ɇɓɓɏɒ¥««ɓɀɃɕɈɒɄɑ¢ɂɎɌ«ɈɍɃɄɗ¢ɏɇɏ«ȦɑɓɈɂɋɄ¥ȩɀɓɄɢɋɄɀɊɒɢɅɑɎɌɢȧɀɍɊɒɢɎɅɢȷɔɒɒɈɀɝ¢ȞȦɢȹɇɄɢɍɔɌɁɄɑɢɎɅɢ
ɋɄɀɊɒɢɅɑɎɌɢɓɇɄɢɅɈɍɀɍɂɈɀɋɢɒɄɂɓɎɑɢɈɍɢȷɔɒɒɈɀɢɆɑɄɖɢɁɘɢɀɢɓɇɈɑɃ

¥łʱ đو˕ ġŗ˃ر  ¢é
ȱɀɖɑɄɍɂɄ ȦɁɑɀɌɒ¤ ¾ȷɔɒɒɈɀɍ ɆɎɕɄɑɍɌɄɍɓ ɖɀɑɍɒ ɎɅ Ⱥȸ ɑɄɓɀɋɈɀɓɎɑɘ ɂɘɁɄɑɀɓɓɀɂɊɒ¿¤ ȧɋɄɄɏɈɍɆ ȨɎɌɏɔɓɄɑ¤ 
Ȟȟ ȯɀɍɔɀɑɘ ȞȜȞȝ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɁɋɄɄɏɈɍɆɂɎɌɏɔɓɄɑ¢ɂɎɌ«ɍɄɖɒ«ɒɄɂɔɑɈɓɘ«ɑɔɒɒɈɀɍ­ɆɎɕɄɑɍɌɄɍɓ­ɖɀɑɍɒ­ɎɅ­ɔɒ­ɑɄɓɀɋɈɀɓɎɑɘ 
­ɂɘɁɄɑɀɓɓɀɂɊɒ«¢

 ¥łʱ đو˕ ġŗ˃ر  ¢ê
ȵɑɄɒɈɃɄɍɓɈɀɋ ȦɃɌɈɍɈɒɓɑɀɓɈɎɍ¤ ¾ȫɄɃɄɑɀɋ ȸɄɂɔɑɈɓɘ ȸɄɑɕɈɂɄ ȧɎɀɑɃ ɌɄɄɓɈɍɆ¿¤ ȞȠ ȫɄɁɑɔɀɑɘ ȞȜȞȝ¤
ɇɓɓɏ¥««Ʉɍ¢ɊɑɄɌɋɈɍ¢ɑɔ«ɄɕɄɍɓɒ«ɏɑɄɒɈɃɄɍɓ«ɍɄɖɒ«ȢȡȜȢȤ

¥łʱ đو˕ ġŗ˃ر  ¢ë
ȵɑɄɒɈɃɄɍɓɈɀɋ ȦɃɌɈɍɈɒɓɑɀɓɈɎɍ¤ ¾ȪɗɓɄɍɃɄɃ ɌɄɄɓɈɍɆ ɎɅ ȷɔɒɒɈɀɍ ȮɍɓɄɑɈɎɑ ȲɈɍɈɒɓɑɘ ȧɎɀɑɃ¿¤ ȟ Ȳɀɑɂɇ ȞȜȞȝ¤ ɇɓɓɏ¥««
Ʉɍ¢ɊɑɄɌɋɈɍ¢ɑɔ«ɄɕɄɍɓɒ«ɏɑɄɒɈɃɄɍɓ«ɍɄɖɒ«ȢȡȜȥȜ
Ȣ¢  ȻɄɃɎɌɎɒɓɈ 
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اˊ نʩمی اˊ Đملsłهای سąąایبری ˕بsłʩسازیąą˕sدđ Łر ساʱ èæçï ĵا مو˭˫łʱ ʥʩ سامانsłهای 

 ¢ç اندsŁđĔر ن˪وˆ ̲ͅدا کŗ˔ایبری کąąس ġا˭đ

رهبری جهانی در عرصه سایبری

Ĥنąąوا˺  ąąʱا   Ķąąمل سąąاˊما˺  Ĥمومąąی   Ģąąمˀم  łąąنامģğق اˊ   çïïî  ĵاąąس اˊ   łʩąąروس

˼ اĸمللąąی© Đمایʥ می کند  ʩب ʥąą̻امن Ĕ˜ات اˊ منĔąąات و م˂ابĤňĠا ŁˊŗąąĐ های ʥ˭Ĕąą˔̲ͅª

 ʥ̻و امن ĎąąلĜ  دیدŃت ĵاąąمʬĐا اąąʱ ایبریąąر ˭˘ای سđ ŨاąąنĔğ˅ ایąąه ʥʩĸاģ˭ Ĕąąب Ĕąą˝نا łąąک

˼ اĸمللąąی اسđ ¢ʥąąر ąąˤʔاˊ سąąایĔ ک˔ŗąąرها م˂اąąʬ˪ĸی ąąʱا ایąą˼ قģğنامłąą ندا˕ʬąąند£ امąąا đر  ʩب

 ˼ąąای łąąد کʩąąرس łąąˀʩʬن ˼ąąای łąąʱ دʩ˪ąąس ʼو˒£ کاąąو بąąʩلʱđ ʺ اوایĶąą ریاسʥąą ˃مŗŃری ˃ŗąąر

قģğنامłąą می توانąąد ابąąˎاری بĔąąای ترŖیʽąą اقʬدارĔĴایąąی اˊ سŗąąی روسąąʩ˄ £łʩąą˼ و هم˪Ĕįا˺ 

 Ķʩįąą˔ت łʱ Ĕˀمن łنامģğق ˼ąąای £ʥąąایŃرنđ ¢دąą˕اʱ ʥąąنĔʬی اینđاˊʔ ازیąąسđدوďا و مąąه ˺ ʔ

 ĵاąąر سđ ایبریąąارهای سˀهن łʱ یĴدʩąąای رسĔąąب Ķąąاˊما˺ ملąąی سąąʬĸوđ ˺اąąکار˕ناس ŁروąąĴ

ąą˕ èææèدąąʱ ¢èا ʔنłį تاũنʥ˭Ĕąą˔̲ͅ ˺ŗ کمąąی đر ˊمʩنł ر˭Ģ ا˅ňʬ˦ بĴ ˼ąąʩروŁ های م˂اĸ˨ و 

موا˭˱ قģğنامĐ łاĶĜ ˕دŁ اسʥąą£ اما هđ Ĕو Ĵˎار˒ ʱا توا˭˱ Ĥمومی ک˔ŗąąرهای Ĥ˘و 

˼ اĸمللی łʱ ˭˘ای سąąایبری łʱ تĔتđ ʣʩر سąąاĵ های  ʩب ˼ʩقوان ĵماĤا Łارʱرđ Ķاˊما˺ ملąąس

 łʱ مللیĸا ˼ ʩب ˼ʩقوان ĵماĤا ˒Ĕیˈʳ ˼ها ˙م ˒ èæçé و èæçë من̾˔ąą˕ ĔąąدŁ اند¢ ای˼ Ĵˎار

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȦɍɆɄɋɈɍɀ ȰɑɄɂɇɄɓɎɕɀ ɀɍɃ ȪɊɀɓɄɑɈɍɀ ȰɈɍɘɀɊɈɍɀ¤ ¾ȲɈɍɊɎɌɒɕɈɀəɈ ɏɎɕɄɋɎ ɈɓɎɆɈ ɏɄɑɕɘɊɇ ɔɂɇɄɍɈɈ ɏɎ əɀɊɎɍɔ Ɏ 
¼ɒɔɕɄɑɄɍɍɎɌ ȷɔȳɄɓɄ½¿¤ ȻɄɃɎɌɎɒɓɈ¤ Ȟȟ ȩɄɂɄɌɁɄɑ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɕɄɃɎɌɎɒɓɈ¢ɑɔ«ɓɄɂɇɍɎɋɎɆɘ«ɍɄɖɒ«ȞȜȝȥ«ȝȞ«Ȟȟ«ȤȝȥȠȤȠ­ɒɔɕɄɑɄɍɍɎɌɑɔɍɄɓɄ

¥łʱ đو˕ ġŗ˃ر  ¢è
Ⱥȳ ȴɅɅɈɂɄ ɅɎɑ ȩɈɒɀɑɌɀɌɄɍɓ ȦɅɅɀɈɑɒ¤ ¾ȩɄɕɄɋɎɏɌɄɍɓɒ Ɉɍ ɓɇɄ ɅɈɄɋɃ ɎɅ ɈɍɅɎɑɌɀɓɈɎɍ ɀɍɃ ɓɄɋɄɂɎɌɌɔɍɈɂɀɓɈɎɍɒ 
Ɉɍ ɓɇɄ ɂɎɍɓɄɗɓ ɎɅ ɈɍɓɄɑɍɀɓɈɎɍɀɋ ɒɄɂɔɑɈɓɘ¿¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɔɍ¢ɎɑɆ«ɃɈɒɀɑɌɀɌɄɍɓ«Ɉɂɓ­ɒɄɂɔɑɈɓɘ
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˭˘ąąای سąąایبری£ توłʩĜ هایąąی đر مŗąąرđ هنˀارها£ ˝ʥʩ˭Ĕ سąąازی و اهمʥʩ اʬĤماđسąąازی 

˓ نŗیĖ کنوانŗʩąąė˺ امنʥ̻ اĤňĠات  ̲ͅ łک èæçæ ĵاąąاˊ س ŁˏیŖ łʱ łʩąąروس ¢çمی کنند łʸارا

 ʥ̻امن Łارąąʱرđ یا ̲ͅمانی ˱ąą˭توا łʱ ابیʩʬąąسđ مللیĸا ˼ ʩب ˓ąąیŗͅ £đĔąąک łąąʸی را اراąąمللĸا ˼ ʩب

 Ĕی مبنی بđاŃنąą˔̲ͅ łʩąąروس ĺه èæèæ ĵاąąر سđ ¢رهبری می کند ˎąąʩات را نąąĤňĠی اąąمللĸا ˼ ʩب

تąąŃģد ک˔ŗąąرها Ĥ łąąʱدĹ مدا˅لđ łąąر ˭Ĕاینąąد انʬ˂اʱات سąąایĔ ک˔ŗąąرها اˊĠریĐ ˱ąąملł های 

 ¢èđĔک č مب̾نی بĔąą ˭ناŖری اĤňĠات و ارتباĠات را مğر

 ʣąąلˤایبری اąąای سąą˘˭ Ķʸاąąėم Łارąąʱرđ یąąربˤ ایąąه ʥĸوđ و łʩąąای روسąąوهĴو ʥ˪Ĵ

ąąʱا ĤدĹ ت˪اهĺąą و đرĭ مʬ˫ابĶąą همĔąąاŁ هʬąąėند و هنˀارهایąąی کłąą بĔąąای یĔąąĠ Įąą˦ امری 

 ĺˤلی رĤ ¢ندąąمی رس Ĕ˜ن łąąʱ Łدید کنندŃت Ĕąąĳیđ ˦ĔąąĠ ایĔوند£ بąą˕ می ʞوąąėďی مąąŃدیʱ

 đی مو˃وąąایĔūاما وا £đوąą˅ یđاŃنąą˔̲ͅ ایąąارهˀهن ʣąąیŗěای تĔąąب łʩąąای روسąąری هʩĳ̲ͅ

بąąʩ˼ ک˔ŗąąرها ʱاʦąąĤ ت˘ąąʩģ˨ اقداماتąąی می ˕ąąوđ کłąą ک˔ŗąąرهایی ماننąąد روسłʩąą بĔąąای 

˼ اĸمللی ر˭ʬار đر ˭˘ای سąąایبری  ʩب ˼ʩیا قوان ĭĔʬąą˔م ĵŗĜا Łارʱرđ ˱˭توا łʱ ˺دʩąąرس

انˀاĹ می đهند¢

روسʱ łʩąąا ˄đ ˼ʩر đی̳لماسی سایبری Ŗ łʱیˏŁ اˊĠری˱ ا˃ĕň های ˄ند˃انبł همįاری 

˺ هąąا đر راŁ اندازی ªکارĴروʳ Łایا˺  ʔ ĭĔʬąą˔ر رهبری مđ اریįارˊ ای˼ همʱ đنمو ¢đارđ یąąįیđˎن

 ŁروĴ رđ ربی  ʕرهایŗąą˔ا ن˪وˆ ک  ɦłلʱا هد˦ م˫ا  ɦłک ʥąąاس èæçî ĵاąąر سđ Ķاˊما˺ ملąąس © ʱاˊ

 ¥łʱ đو˕ ġŗ˃ر  ¢ç
ȦɋɄɗ ȬɑɈɆɒɁɘ¤ ¾ȺɍɏɀɂɊɈɍɆ ɓɇɄ ȨɎɌɏɄɓɈɍɆ ȷɔɒɒɈɀɍ ɀɍɃ Ⱥ¢ȸ¢ ȨɘɁɄɑɒɏɀɂɄ ȷɄɒɎɋɔɓɈɎɍɒ ɀɓ ɓɇɄ ȺɍɈɓɄɃ 
ȳɀɓɈɎɍɒ¿¤ ȨɎɔɍɂɈɋ Ɏɍ ȫɎɑɄɈɆɍ ȷɄɋɀɓɈɎɍɒ¤ Ȟȥ ȴɂɓɎɁɄɑ ȞȜȝȤ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɂɅɑ¢ɎɑɆ«ɁɋɎɆ«ɔɍɏɀɂɊɈɍɆ­ɂɎɌɏɄɓɈɍɆ­ɑɔɒɒɈɀɍ­ɀɍɃ­ɔɒ­ɂɘɁɄɑɒɏɀɂɄ­ɑɄɒɎɋɔɓɈɎɍɒɔɍɈɓɄɃ 
­ɍɀɓɈɎɍɒ

¥łʱ đو˕ ġŗ˃ر  ¢è
ȦɍɓɎɍ ȹɑɎɈɀɍɎɕɒɊɈ ɀɍɃ ȩɀɕɈɃ Ȫ¢ ȸɀɍɆɄɑ¤ ¾ȵɔɓɈɍ ȼɀɍɓɒ ɀ ȹɑɔɂɄ Ɉɍ ȨɘɁɄɑɒɏɀɂɄ ­ ȼɇɈɋɄ ȩɄɍɘɈɍɆ ȷɔɒɒɈɀɍ 
ȮɍɓɄɑɅɄɑɄɍɂɄ¿¤ ȳɄɖ ȾɎɑɊ ȹɈɌɄɒ¤ Ȟȡ ȸɄɏɓɄɌɁɄɑ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɍɘɓɈɌɄɒ¢ɂɎɌ«ȞȜȞȜ«Ȝȥ«Ȟȡ«ɖɎɑɋɃ«ɄɔɑɎɏɄ«ɑɔɒɒɈɀ­ɂɘɁɄɑ­ɒɄɂɔɑɈɓɘ­ɌɄɃɃɋɈɍɆ¢ɇɓɌɋ
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 Ķای ساˊما˺ مل˘Ĥا łای همĔب ŁروĴای˼ کار łʱ ˼ʬ̲ͅوس ¢çد˕ Ķʩį˔ی تʬĸوđ ˺کار˕ناسا

 ʥاسʩهای ˭نی س łنب˃ Łارʱرđ ˼ʩ˄ اʱ اتیʩملĤ اریįر همđ łʩروس £ĵاĐ ˼ا ایʱ ¢ʥاس đاˊʔ

سایبری مʬďاĠانĤ łمĶ می کند¢ 

توانمندی های سایبری تهاجمی

 đوąą˅ ایبریąąای سąąهsری و توانمندی˜ąąی نąąمبان łąąʩروس łąąک  ʥąąاس łąąهđ وđ ˊا ˓ąąʩب

 łąąʱ ˎąąʩن đوąą˅ هایsĶمģĸراŗʬąąسđ دا˦ وąąی و اهđĔąąراهب Ĕąąį˪ر تđ و ʥąąاسsŁđاđ łģąąرا توس

توانمندیsهąąای  słąąʱکارʩĴری  đر   łąąʩروس  đĔąąįیŖر ŖیˏĴیsهąąای   łąąاˊ˃مل  ¢đارđ  łąą˃تو s˺ʔهąąا 

سąąایبری تŃا˃مąąی میsتوا˺ łʱ توا˺ ʶاąą˕sʥʱدŁ ایąą˼ ک˔ŗر đر اˤđاĹ ایąą˼ توانمندیsها đر 

 łʩلĤ §ĺąąدت کąą˕ اʱ یąąĸو¨ Ģąąʩی وسąąای ن˜امąąهsاتʩملĤ ی وđĔąąی راهبąąاتĤňĠای اąąهs˓یŗͅ

ک˔ŗرهąąای đیĔĳ ا˕ąąارŁ کđĔąą¢ ای˼ ŖیˏąąĴی میsتواند słʱمنˎłąąĸ ن˫słğقوت رŖیđĔąąį روسđ łʩر 

امنʥąą̻ سąąایبری đر م˫ایąąʱ łąąėا رŖیđĔį ک˔ŗرهای ʱ ʞĔˤا˕ąąد کĔĜ łąą˭ا رŖی ʳاسʿąą ˭نی 

łʱ تŃدیدهای ˭نی مʬمĔکˎ هʬąąėند و اˊ Ŗروđ łʱ đامنł وسsĢʩتĔ امįانات سąąایبری نąąėبʬا 

ˤ˪لʥąą کsŁđĔانąąد¢ đرواقĢ£ رŖیđĔąąį روسłʩ امįا˺ اąąˤđاĴ Ḷ́ینsłهای م˂ʬل˪ی مانند انąą˔ʬار 

 Ĳąąای ˃نąąهsاتʩملĤ ا وąąهsʥĸوđ ˨ąąʩģ˘ای تąąهsاتʩملĤ £è§یąąنũاĔͅs˞Ŗرđ¨ Ğąąلˤ اتąąĤňĠا

 łąąʱ دąąوانʬʱ ʣąąʩتĔتs˼دیʱ اąąد تąąهđsار میĔąąق ˺ʔ ارąąʩʬ˅ر اđ ی راį̣یʩ˭ایبری­ąąو س Įąąʩ̵رونįĸا

اهدا˦ ˃اĠsŁلبانssłای مانند ʬĐی سĔąąنĳونی و تĔ̲ʩˢ ر̠یĺ ک˔ŗرها đسʥąą یاʱد¢ 

¥ کارĴروʳ Łایąąا˺ ąąʱاˊ đرąąʱارsʥ˭Ĕąą˔̲ͅ Łهای ŁˊŗĐ اąąĤňĠات و م˂ابĔąąات  Ĥ  ¢çنąąوا˺ کامĶąą ایąą˼ کارĴروĤ Łبąąارت اسʥąą اˊ
 ȴɏɄɍ­ɄɍɃɄɃ ȼɎɑɊɈɍɆ ȬɑɎɔɏ Ɏɍ ȩɄɕɄɋɎɏɌɄɍɓɒ Ɉɍ ɓɇɄ ȫɈɄɋɃ ɎɅ ȮɍɅɎɑɌɀɓɈɎɍ¨ یąąمللĸاs˼ʩب ʥąą̻امن Ĕąą˜اˊمن
 ġŗ˃ر  Ĕʬąą˔ʩب ˃ˎąąʩʸات   ʣąąėک بĔąąای   £§ɀɍɃ ȹɄɋɄɂɎɌɌɔɍɈɂɀɓɈɎɍɒ Ɉɍ ɓɇɄ ȨɎɍɓɄɗɓ ɎɅ ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȸɄɂɔɑɈɓɘ

¥łąąʱ đوąą˕
ɇɓɓɏɒ¥««ɖɖɖ¢ɔɍ¢ɎɑɆ«ɃɈɒɀɑɌɀɌɄɍɓ«ɎɏɄɍ­ɄɍɃɄɃ­ɖɎɑɊɈɍɆ­ɆɑɎɔɏ¢
2¢  ȩɈɒɈɍɅɎɑɌɀɓɈɎɍ 
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˭ĔŃسʱ sʥąąلندąąʱاŇیی اˊ Ĥملʩاتsهąąایی اˊ نĐ ġŗملłąąʱ łąą زیĔسąąا˅sʥهای ʩĐاتąąی ملąąی 

 łąąʩروس łąąʱ łąąک đارđ đوąą˃ی§ وąąاتʩĐ یąąĠهای ارتباsłانąąرس łąąʱ یąąسĔʬسđ ˊری اʩĴوąąد ˃لąąمانن¨

 £§èææí¨ ونیʬąąاس łʱ łملĐ  ¢ʥąąاسsŁđها بوs˺ʔ ĶąąامĤ łʩی روسŗďąąنsłʱ اąąاند و یsłʬąą˕اđ ĝاąąارتب

 łʩایبری روسąąای سąąهsاتʩملĤ ˊارąąʱ ایąąهsłنمون łąąاˊ˃مل §èæçë¨ ˼ąąایĔũو ا §èææî¨ ˺اʬąąė˃ĔĴ

هʬąąėند¢ مدا˅لđ łąąر انʬ˂اʱات ک˔ŗرهąąای ˤربی کł مģرو˦sتری˼ ʔ˺ انʬ˂اąąʱات èæçì ایاŇت 

 Ĕب ŁوňĤ ¢ʥąąاس łʩی روسąąا˃مŃایبری تąąهای سsاتʩملĤ ایąąهsłنمون Ĕąąĳیđ ˊا £đوąąب Łدąąďʬم

ای˼sهąąا£ روسłʩ اˊ توانمندیsهای سąąایبری بĔای ا˅đ ĵňر رونąąد تʩ˫ď˫ات بs˼ʩاĸمللی مانند 

رواˊ اsĹاçíʻ هوا̲ͅمایی  łąą سĔąąنĳونیͅ   ɦĝات مربوąą˫ʩ˫ďی و تąą˕ˊرŖ ایąąهsĲ̲ͅنŖđ ˓ąąمایˊʔ

ماĸ̣یç و یا اسʬąą˪اŁđ اˊ سʩ˕ čňمʩایی đر بریʬانʩا نʩˎ اسʬąą˪اŁđ میsکند¢ ساˊما˺ تʩ˫ď˫ات 

 ˼ʩوت  ͅʥĸوđ اąą  ɦĮیđˎات نĠا ارتباąą  ɦĢرواقđ ی وĜوě  ˅ Ĕąąاه  ̋ اینĔʬنʥąą کłąą موسsłąąėای đر

ł ن˔Ĕ اĤňĠات   ɦ ˎʩن ʥاسsŁđĔاˊ کˤʔ را đو  ˅sʥʩĸاģ  ˭èæçé ĵاąąو اˊ س ʥąąاس ıرŗرزبʬʳs˼ąąر سđ

ˤلĞ میđĔͅsاˊĤsłʱ ¢đنوا˺ مʭاĵ£ مĔا˃ʔ Ģمریįا اˊ اقدامات ای˼ ساˊما˺ بĔای انʬ˔ار اĤňĠات 

 ĵاąąر سđ اįمریʔ ریŗŃم˃sʥąąات ریاسʱا˂ʬان łʩلĤ ایsłانąąهای رسsاتʩملĤ Ĺاˀو ان ʥąąرسđنا

ŁđĔͅ èæçì بđĔا˕ʬند¢ 

سąąایبری  Ĥملʩاتsهąąای   łąąونĴs˼ای đر  مʬنوąąĤی  ąąʩėʱار  رو˒sهąąای  اˊ   łąąʩروس  łąąįنʔاʱ

ناسąąایی£   ̞ŁĔʩˀن اسʬąą˪اŁđ میsکنąąد£ امąąا همs˺ʔ łąąها مب̾نی بĔąą هما˺ رو˒ قدیمąąی یģنی́ 

ا انąą˔ʬار Ĥمومی   ɦŁاĔهم ʣąąلˤها اsاتʩملĤ ˼ąąند¢ ایʬąąėه Ĺو اقدا Ķąąʩلďری£ تŖʔđĔąąĴ £ˆوąą˪ن

 łʸند¢ اراʬėهای روسی هsłر رسانđ ŁđĔʬėĴ ˠʩو تبل Ğ˅Ĕهای بĔʬėʱ رđ Łد˕sĮات هĤňĠا

 èæçì ĵاąąر سđ èĖįʩĸsیįیŖ łانąąرس łʱ اįمریʔ اتĔąąموکđ ملی łąąʬʩاˊ کم Łدąą˕sĮات هąąĤňĠا

 łʩروس Łđا˪ʬąąاسđرŗهای مs˒رو Ĕایąąس ¢ʥąąهای ای˼ رو˒ اسsłنمون ˼ąąتریs˦روģی اˊ مąąįی

1¢  ȲɀɋɀɘɒɈɀ ȦɈɑɋɈɍɄɒ ɅɋɈɆɇɓ Ȳȭȝȣ
2¢  ȼɈɊɈȱɄɀɊɒ 
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¥ اĤˎاĹ نʩرو بĔای ن˪وˆ م˂˪ʩانłʱ ł وسʩلsłهای اįĸ̵رونįʩی یا سsĺʬėʩهای رقبای  Ĥبارتند اˊ

سʩاسی£ ا˅đ ĵňر ن˔Ĕ اĤňĠات»کنʬرĵ اĤňĠات»توʩĸد اĤňĠات ʩˤرواقģی đر ˕بsłįهای 

 łąąʩروس ¢ʥąąسĔͅs˼Ġو čňğąąĜاsłʱ ایąąهĔįایبری و هąąا˺ سąąمĔˀری اˊ مʩĴsŁĔąąŃی و بąąاتĤňĠا

łąą وسʩلł ا˕ąą˂اę مدیریʥ میąą˕sوند§   ɦłąąک Ğąą˅Ĕای بąąهsĶͅرو˭ای słąąکارʩĴری ترsĵŖهąąا̈   ɦ đر

ąąوđکار مدیریʥąą میąą˕sوند§ بĔąąای توąąʩĸد£ ن˔Ĕąą و  ŗĜ łąąرت˅   ɦłąąایی کąąهsĶͅرو˭ای اتsهąąا̈   ɦو

اʬĤبارąą˔˂ʱی łąąʱ اąąĤňĠات ناđرسʥąą اˊĠریąą˱ بsŁĔŃبđĔąąاری اˊ رواąą˅ Ğąąʱاę بʩ˼ رسąąانsłهای 

 łʩروس đوąą˕sمی łʬ˪Ĵ یʬĐ ¢đارđ یđاąąت زیĔŃąą˕ ˎʩن Ğ˅Ĕی بąąĤماʬ˃های اĔʬąąėʱ ار˦ وąąģʬم

đر ͅی słʱکارʩĴری سąąایĔ تʩŃˀˎات ¨Ĕʩˤسąąایبری§ بĔای اĴĔʶˈاری سąąایبری بąą˕đ Ĕمنان˓ đر 

 đدĜرđ łʩروس łąąهند کđsا˺ میąą˔ها نs˒ارˎĴ ی˅Ĕب £ĵاʭوا˺ مąąنĤsłʱ ¢ʥąąا˺ اسĔďʱ ĞایĔąą˕

 çاʳŖو ار Łدďʬت مŇایا ˼ʩی بʬنĔʬات اینĠارتبا Ģğی قʬĐ د یاĜای رĔها بsریاییđĔاˊ زی Łđا˪ʬاس

 ¢ʥاس ʞĔˤ ایsŁات ماهوارĠر ارتباđ ĵňʬ˅ای اĔب đات ˭˘ایی ˅وˎʩŃˀاˊ ت Łđا˪ʬو یا اس

ȫȸȧ¤ ȬȺ«¨ łʩąąلی روسĜاتی اĤňĠا đاąąŃن łąąاˊ س Įی Ĕه łک đارđ đو˃و ˎʩن ĵاąąمʬĐا ˼ąąای

ȬȷȺ و đ §ȸȻȷارای توانمندی هąąای سąąایبری تŃا˃مąąی ʱا˕ąąند¢ Ĥ łʱنąąوا˺ مąąʭاĵ£ سąąاˊما˺ 

امنąą˭ ʥąą̻دراĵ ˙م˼ بŗąą˅Ĕرđاری اˊ توانمندی های سąąایبری م˂ąą˅ łʱ Ěʬوđ£ هĔįهایی را 

بĔای مˀاˊات یا سąąاʥũ کđĔ˺ رقبای کĔملʩ˼ اˊĠری˱ Đملł های سąąایبری اسʬ˂داĹ می کند¢ 

اłąą˄Ĕū ا˭˔ąąای Ĥملʩات های سąąایبری روسłʩąą نمی تواند ˕ąąواهد đقąą˫ʩی اˊ توانمندی های 

Ĥ §ȬȷنĔąąě کلʩدی đر  ł ن˜Ĕ می رسąąد اđارŁ اĜلی̈   ɦاąąهد£ امđ ارĔąąا قąąار مąąʩʬ˅ر اđ ˺ʔ ایبریąąس

 èæçë ĵاąąر سđ رŗمˈک Łارđا £ Ĕت ˱ ʩقđ ˺اʩب łʱ ¢دąą˕اʱ łʩąąا˃می روسŃایبری تąąات های سʩملĤ

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȲɈɂɇɀɄɋ ȧɈɑɍɁɀɔɌ¤ ¾ȷɔɒɒɈɀɍ ɒɔɁɌɀɑɈɍɄɒ ɀɑɄ ɏɑɎɖɋɈɍɆ ɀɑɎɔɍɃ ɕɈɓɀɋ ɔɍɃɄɑɒɄɀ ɂɀɁɋɄɒ¢ Ȯɓ¿ɒ ɌɀɊɈɍɆ ȳȦȹȴ 
ɍɄɑɕɎɔɒ¿¤ ȼɀɒɇɈɍɆɓɎɍ ȵɎɒɓ¤ ȞȞ ȩɄɂɄɌɁɄɑ ȞȜȝȣ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɖɀɒɇɈɍɆɓɎɍɏɎɒɓ¢ɂɎɌ«ɖɎɑɋɃ«ɄɔɑɎɏɄ«ɑɔɒɒɈɀɍ­ɒɔɁɌɀɑɈɍɄɒ­ɀɑɄ­ɏɑɎɖɋɈɍɆ­ɀɑɎɔɍɃɕɈɓɀɋ ­ɔɍ-
ɃɄɑɒɄɀ­ɂɀɁɋɄɒ­Ɉɓɒ­ɌɀɊɈɍɆ­ɍɀɓɎ­ɍɄɑɕɎɔɒ«ȞȜȝȣ«ȝȞ«ȞȞ«ɃȠɂȝɅȟɃɀ­ɄȡɃȜ­ȝȝɄȣ­ȥȞȣɀ­ɄȣȞɄɀɂȝɄȣȟɁȢɢɒɓɎɑɘ¢
ɇɓɌɋ¢
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لłąą˪ʩ سąąایبری هĮąą کçđĔąą¢ اđارŁ اĜلی   ˅˼ąąʩˤروđ ĺąą˄Ĕ ąąاͅ   ɦرا łąąėانĔ ایĳʬąąėاŁ تلŗی̣یونąąی˭ 

 ĵاąąر سđ و đبو èæçì ĵاąąر سđ اįمریʔ اتĔموکđ یąąمل łʬʩکم Įر هđ یąąلĜا Ĕąąĳازیʱ ˼ąąʩنˁهم

Ŗ èæçíیروąą˕ łʱ ĕدت م˂ʞĔ نات ʩʬʳا ¨ȳɎɓȵɄɓɘɀ§ را Ĥلłʩ اĔũای˼ łʱ کار èʥ˭ĔĴ¢ سąąاˊما˺ 

امنʥ̻ اĔũای˼ Đ çæéملł سąąایبری روسĤ łʩąąلłʩ وʞ سąąایʥ های مĔا˃Ĥ Ģمومی اĔũای˼ را đر 

ł من˜ŗر تĔ̲ʩˢ یا   ɦیąąاتĤňĠهای ا łامانąąس ł  ɦˆها ن˪و łملĐ ˼هد˦ ای ¥đĔąąی کąąʭن  ˅èæèæ ĵاąąس

ت˂ریđ ʣاŁđ ها و یا ت˘ʩģ˨ م˔روʥʩĤ م˫امات اĔũاینی اˊĠری˱ ن˔Ĕ اũاˆیʣ بوéđ¢ ˕ایا˺ 

 Įای هĔب łʩąąایبری روسąąات سĤňĠات های اʩملĤ ˦دąąه ʥąąėʩن Ĺلوģم ˊŗهن ʥąąاس Ĕąąکˆ

تąą˫ʩ˫ďات ʔمریįا đر   ̈¢ Ĕʩ Ĕąąکʔ ʥمریįایی سąąوŇر Ŗیندˊ تŃا˃می بوŁđ اسʥąą یąąا˅   ̞ نĹĔ ا˭ąąˎار

 ¢§êđارđ łامđا łنʩمˊ  ˼ ای

 ʥʱا هد˦ رقاąąʱ ایبریąąهای سsاˊ توانمندی ŁđĔʬąąėĴ رŗĠsłʱ ŁˊŖامر łąąʩروس £ġŗمąąˀرمđ

ʔمریįąąا اسʬąą˪اŁđ میsکنąąد¢ اĸبđ łąąʬر م˫ایąąʱ łąąėا رو˒sهąąا و   ŁˏąąیŖsłʱ Łوąą˫ĸاʱ ˺مناąą˕đ اąąʱ

1¢  ȨɘɁɄɑ ȨɀɋɈɏɇɀɓɄ 
¥łʱ đو˕ ġŗ˃ر

ȦɍɃɘ ȬɑɄɄɍɁɄɑɆ¤ ¾Ȧ ȧɑɈɄɅ ȭɈɒɓɎɑɘ ɎɅ ȷɔɒɒɈɀɍ ȭɀɂɊɄɑɒ¿ ȪɕɎɋɕɈɍɆ ȫɀɋɒɄ ȫɋɀɆɒ¿¤ ȼɈɑɄɃ¤ Ȟȝ ȴɂɓɎɁɄɑ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɖɈɑɄɃ¢ɂɎɌ«

¥łʱ đو˕ ġŗ˃ر  ¢è
ȦɍɓɎɍ ȹɑɎɈɀɍɎɕɒɊɈ ɀɍɃ ȪɋɋɄɍ ȳɀɊɀɒɇɈɌɀ¤ ¾ȭɎɖ ȷɔɒɒɈɀ¿ɒ ɌɈɋɈɓɀɑɘ ɈɍɓɄɋɋɈɆɄɍɂɄ ɀɆɄɍɂɘ ɁɄɂɀɌɄ ɓɇɄ ɂɎɕɄɑɓ 
ɌɔɒɂɋɄ Ɉɍ ȵɔɓɈɍ¿ɒ ɃɔɄɋɒ ɖɈɓɇ ɓɇɄ ȼɄɒɓ¿¤ ȼɀɒɇɈɍɆɓɎɍ ȵɎɒɓ¤ ȞȤ ȩɄɂɄɌɁɄɑ ȞȜȝȤ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɖɀɒɇɈɍɆɓɎɍɏɎɒɓ¢ɂɎɌ«ɖɎɑɋɃ«ɄɔɑɎɏɄ«ɇɎɖɑɔɒɒɈɀɒ­ɌɈɋɈɓɀɑɘ­ɈɍɓɄɋɋɈɆɄɍɂɄ­ɀɆɄɍɂɘ­ɁɄɂɀɌɄ­ɓɇɄ
­ɂɎɕɄɑɓɌɔɒɂɋɄɈɍ­ɏɔɓɈɍɒ­ɃɔɄɋɒ­ɖɈɓɇ­ɓɇɄ­ɖɄɒɓ«ȞȜȝȤ«ȝȞ«Ȟȣ«ȞȣȟȢɁɁɄȞ­ɅɁȞɃ­ȝȝɄȤ­Ȥɂȥɀ­ȤȢȜɂɄȞɀȤȝȠȤɅ 
ɢɒɓɎɑɘ¢ɇɓɌɋ¢

¥łʱ đو˕ ġŗ˃ای˼£ رĔũا ʥ̻ساˊما˺ امن  ¢é
¾ȸȧȺ ȧɋɎɂɊɒ ȝȜȟ ȷɔɒɒɈɀɍ ȨɘɁɄɑ ȦɓɓɀɂɊɒ ɓɎ ȵɑɄɕɄɍɓ ȹɇɄɅɓ ɎɅ ȸɓɀɓɄ ȧɎɃɈɄɒ ȩɀɓɀ¥ ȸɄɂɔɑɈɓɘ ȸɄɑɕɈɂɄ ɎɅ 
ȺɊɑɀɈɍɄ¿¤ ȸɄɂɔɑɈɓɘ ȸɄɑɕɈɂɄ ɎɅ ȺɊɑɀɈɍɄ¤ Ȣ Ȳɀɘ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɒɁɔ¢ɆɎɕ¢ɔɀ«Ʉɍ«ɍɄɖɒ«ȝ«ɂɀɓɄɆɎɑɘ«ȝ«ɕɈɄɖ«ȣȡȡȥɝ¢ȸȲȳɏȢɃȥȴ¢ɃɏɁɒ

¥łʱ đو˕ ġŗ˃د£ رʩ˪س ʼکا  ¢ê
¾ȵɑɄɒɒ ȧɑɈɄɅɈɍɆ Ɂɘ ȵɑɄɒɒ ȸɄɂɑɄɓɀɑɘ ȯɄɍ ȵɒɀɊɈ ɀɍɃ ȩɄɏɔɓɘ ȳɀɓɈɎɍɀɋ ȸɄɂɔɑɈɓɘ ȦɃɕɈɒɎɑ ɅɎɑ ȨɘɁɄɑ ɀɍɃ ȪɌɄɑɆɈɍɆ 
ȹɄɂɇɍɎɋɎɆɘ ȦɍɍɄ ȳɄɔɁɄɑɆɄɑ¤ ȫɄɁɑɔɀɑɘ ȝȣ¤ ȞȜȞȝ¿¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɖɇɈɓɄɇɎɔɒɄ¢ɆɎɕ«ɁɑɈɄɅɈɍɆ­ɑɎɎɌ«ɏɑɄɒɒ­ɁɑɈɄɅɈɍɆɒ«ȞȜȞȝ«ȜȞ«ȝȣ«ɏɑɄɒɒ­ɁɑɈɄɅɈɍɆ­Ɂɘ 
­ɏɑɄɒɒ­ɒɄɂɑɄɓɀɑɘ­ɉɄɍ­ɏɒɀɊɈ­ɀɍɃ­ɃɄɏɔɓɘ­ɍɀɓɈɎɍɀɋɒɄɂɔɑɈɓɘ­ɀɃɕɈɒɎɑ­ɅɎɑ­ɂɘɁɄɑ­ɀɍɃ­ɄɌɄɑɆɈɍɆ­ɓɄɂɇɍɎɋɎɆɘ 
­ɀɍɍɄɍɄɔɁɄɑɆɄɑ­ɅɄɁɑɔɀɑɘ­ȝȣ­ȞȜȞȝ¢
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ąąدت  ا̞   ɦیĳن ̲˔łʬ˭Ĕąą و đقąą˫ʩی کʔ łمریįąąا و مďʬدان˓ đر Ĥملʩاتsهای˃  ˭ناŖریsهąąایͅ 

ąąʱاŇ اسʬąą˪اŁđ میsکنند£ ʩėʱاری اˊ رو˒sهąąا و ابˎارهای مŗرđاسʬąą˪اŁđ روسĔʩˤ łʩت˂ěěی 

و ąąʱا đقʳ ʥای̲˼ هʬąąėند¢ Ĥsłʱنąąوا˺ نمونł£ نمیsتąąوا˺ ارزیابی đقʩ˫ی اˊ ت˪ąąاوت توانمندی 

 łʩلĤ ʥنsĖũاʬąąات اسʩملĤ رđ یʬąąėʩونʩŃĜ ĺا و ر̠یįمریʔ ا توانمندی  ɦĕاʩر قđ łʩروس

¢đاđ łʸارا èæçæ یĸا èææî مانیˊ Łˊاʱ رđ ˺اĔąąای

بĔąąای Ĕʩˤقانونąąی ˅وانąąد˺  بs˼ʩاĸمللąąی  ʥąą˪Ĵ تň˒ روسđ łąąʩر słĜĔĤهąąای  میsتąąوا˺ 

 ˨ģ˙ łʱ رŗ˔ی ای˼ کąąا˦ ˙منĔʬĤا Ĕĳانʩا˃می بŃایبری تąąی اˊ ابˎارهای سąąن˜ام Łđا˪ʬąąاس

 ¢ʥ̲ͅمانان˓ اسsĺا و هįمریʔ اʱ łąąėر م˫ایđ đو˅





ج. ا. ایران

10
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 ĵاąąر سđ ¢اندđsمنان˓ میąą˕đ ا  ɦایبریąąاتی و سĤňĠا Ĳن  ˃˖Ĕģر مđ را đوąą ایĔąąا˺˅ 

 ĕیروŖ ˊا Łđا˪ʬا اس  ɦیʬąąėʩونʩŃĜ ĺو ر̠ی Łدďʬت مŇایا łملĐ ایąą˔˭ا ا  ɦ˺همˎما èæçæ

اسʬąąاsĖũنłąąʱ çʥ ایĔا˺£ ای˼ ک˔ŗر đسĔʬسąąی مďدوđی łʱ تامs˼ʩکننąąدĴا˺ بs˼ʩاĸمللی 

 ĭار اندʩėʱ ˎąąʩن ˺ʔ ĵاģ˭ یąąا˅لđ ˺ا˫˫ďم đداąąģو ت ʥąą˕اđ ایبریąąس ʥ̻ات امنˎąąʩŃˀت

 Ķر م˫ابđ ĺمěایبری مąąا˺ سĔĳازیʱ ˊی اįی łʱ ˺اĔد ایģʱ łʱ ˺ماˊ ˺ʔ ˊا £ĵاĐ ˼ا ایąąʱ ¢đوąąب

 ˼ʩĤ رđ ¢ʥąąاسsŁد˕ Ķی تبدیʬąąėʩونʩŃĜ ĺو ر̠ی Łدąąďʬت مŇاąąای łąąمنان˓ اˊ ˃ملąą˕đ

 Łđا˪ʬا˅لی و اسđ ˺ا˪ĸا م˂اʱ łلʱای م˫اĔا˭ˎای˓ ن˜ارت سایبری ب łʱ ˺اĔای ʥĸوđ £ĵاĐ

 đوąąا رکąąام £đارđ ˊاąąʩی نąą˃ای ˅ارąąدیدهŃازی تąąسsیʭن˅ ʥąąŃ˃ ایبریąąای سąąهsاˊ توانمندی

اقěʬاđی£ ĳʬ˪˕ʔیsهای سʩاسی و کمبوđهای đا˅لی بʩانʔ Ĕĳ˺ اسʥ کł ایĔا˺ نمیsتواند 

 £ġŗمąąˀرمđ ¢دąą˔˂ʱ اąą˫را ارت đوąą˅ یąąایبری بومąąس ġاąą˭đ اییąąتوان ʥĤĔąąسsłʱ اąąی یąąʬĐراsłʱ

 Įʩʬąąėĸا  ɦهایsĮąą˕مو łنامĔی بąąĴدʩˁ̲ ąąا م˫ąąʩاĕ وͅ   ɦ˺اĔąąایبری ایąąای سąąهsتوانمندی

یąąا هsłʬąąėای ʔ˺ هم˂وانąąی نąąدارĤsłʱ ¢đنąąوا˺ مąąʭاĵ£ اłąą˄Ĕū ایĔąąا˺ ŗĠsłąąʱر sŁđĔʬąąėĴای اˊ 

رو˒sهای سąąایبری تŃا˃می سʳ Ďğای̲˼s اسʬ˪اŁđ کŁđĔ و łʱ مو˭˫sʥʩهایی هđ ĺر ای˼ 

نی مŗرđنʩاˊ  اقد منابĢ£ مŃارتsها و زیĔسا˅sʥهای˭   ˭ ˊŗاما هن £ʥاسsłʬ˭یا ʥسđ łنʩمˊ

بĔای توسłģ و słʱکارʩĴری توانمندیsهای سایبری تŃا˃می ʩˁ̲ͅدŁ اسđ ¢ʥرواقĢ£ ایĔا˺ 

قدرت سąąایبری رŁđ سąąومی اسʥąą کł اˊ ˭ناŖریsهای سąąایبری و توانمندیsهای Ĥملʩاتی 

ąąوđ اˊ˃ملł اسňʩʬąąی قدرت و  ̲˔ąąبđĔ اهąąدا˦ راهبđĔی˅  ̲˔słʬ˭Ĕąąای بĔąąایͅ  نsł˄نąąدا˺ͅ 

سĳʩناđsĵهی راهبđĔی اسʬ˪اŁđ میsکند¢

1¢  ȸɓɔɗɍɄɓ



¢  ˺      çæ  ʺ¢ ا¢ ایĔا

281

¢  ˺      çæ  ʺ¢ ا¢ ایĔا

281

ین( راهبرد و مبنای نظری )دکتر

 łąąąایانĔĴدارʬهای اقsʥąąąاسʩی اˊ سąąą˕نا 
�
رŖیđĔąąąį ایĔąąąا˺ نąąąėبąąą˘˭ łąąąʱ ʥای سąąąایبری اساسąąąا

 ʥکĔąąą˕ ʥąąąʩįĸما ĵاąąą˫ʬا انąąąʱ £ Ĕąąąĳیđ ˺اąąąʩبsłʱ ¢ʥąąąاس ˺ʔ یąąąمللĸاs˼ʩات بąąąŃ˃ی و مواąąąا˅لđ

م˂ابĔąąąات ایĔąąąا˺łąąąʱ ç سʪąąąاʳ Łاسąąąدارا˺ انʞň˫ąąą اسňمąąąی ¨ȮȷȬȨ(đ èر سąąąاçéîî ĵ )èææï مđňʩی§ 

Ėąąąʳ اˊ اĔʬĤا˙ąąąات Ĥ ŁđĔʬąąąėĴلđ łąąąʩوʥąąąĸ وقʥąąą کąąą˕ łąąąبsłįهای ا˃ʬماąąąĤی یąąąįی اˊ مĔąąąďکا˺ 

 łģąąąای توسąąąʳđر łąąąʬبĸا ¢éʥąąą˭ĔĴ Ķįąąą˕ ˺اĔąąąی ایąąąایبری کنونąąąس ʥąąąاسʩد£ سąąąنđبو ˺ʔ یąąąلĜا

را میsتąąąوا˺ đر ąąąĐمňت اسʬąąąاsĖũنˀʬąąąė˃ ʥو  ایĔąąąا˺  سʩاسʥąąą سąąąایبری بs˼ʩاĸمللąąąی 

 ĺąąąو ر̠ی Łدąąąďʬت مŇاąąąای łąąąʱ را ˺ʔ ˺اĔąąąد و ایąąą˕ اąąą˔˭ی§ اđňʩم èæçæ( çéîï ĵاąąąر سđ łąąąک đĔąąąک

¢đاđ ʥبąąąėی نʬąąąėʩونʩŃĜ

و  راهبđĔی  سند   łونĴsʾʩه ایĔا˺  سایبری£   ʥ̻امن ʱا   ĞتبĔم sŁˊŗĐهای  اˊ  ʩėʱاری  đر 

 ʥ̻امن  łģتوس اĜلی  ˕ا˅sĚهای  sای˼sرو£  اˊ  ¢ʥاسsŁđĔįن  Ĕ˔̾من  sرسمی ن˜ری  مبنای 

 ¢ʥėانđ ŁˊŗĐ ˼ا ایʱ ĞتبĔم ˼ʩقوان ʣیŗěات ساˊمانی و تĐňĜتوا˺ اsرا می ˺ʔ سایبری

 Ŋاsʥیʔ تĔ˘Đ łʱ ارđو˭ا £Ĺامی ن˜اĐ هایĔįروهی اˊ هĴ ˊا Ķį˔ʬم ê˺اĔارت˓ سایبری ای

˅امنsłای£ رهبĔ مĺ˜ģ ان˫ʞň اسňمی و اʬĐماŇ مĔتبʱ Ğا سʪاŁ اسʥ کł اˊ ساçéîî ĵ و 

đر ͅی نĔĳانی نʩروهای مďا˭˜słکار اˊ تبلˢʩات سʩاسی ˙دن˜اĹ و ĔĴsʞĔˤایانđ łر ˭˘ای 

 Ďلėروهای مʩن Ğتوس çéîï ĵر ساđ ëسایبری ġا˭đ ŁاĴارĔاند¢ قsŁđĔکار ک łʱ ġŖازی ˕رˀم

1¢  ȹɄɋɄɂɎɌɌɔɍɈɂɀɓɈɎɍɒ ȨɎɌɏɀɍɘ
2¢  ȮɒɋɀɌɈɂ ȷɄɕɎɋɔɓɈɎɍɀɑɘ ȬɔɀɑɃ ȨɎɑɏɒ 

¥łʱ đو˕ ġŗ˃ر  ¢é
ȩɀɍɈɄɋ ȧɀɋɃɈɍɎ ɀɍɃ ȯɀɑɑɀɃ ȬɎɎɋɃ¤ ¾Ȯɑɀɍ ɀɍɃ ɓɇɄ ɄɌɄɑɆɄɍɂɄ ɎɅ ɈɍɅɎɑɌɀɓɈɎɍ ɀɍɃ ɂɎɌɌɔɍɈɂɀɓɈɎɍɒ 
ɓɄɂɇɍɎɋɎɆɘ¥ ȹɇɄ ɄɕɎɋɔɓɈɎɍ ɎɅ ɑɄɕɎɋɔɓɈɎɍɜ¿¤ ȦɔɒɓɑɀɋɈɀɍ ȯɎɔɑɍɀɋ ɎɅ ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȦɅɅɀɈɑɒ¤ ɕɎɋ¢ ȢȤ¤ ɍɎ¢ ȝ¤ ȞȜȝȠ¤ 
ɏɏ¢ ȝȣ­ȟȡ¤ ɏ¢ ȞȤ¢
Ƞ¢  ȮɑɀɍɈɀɍ ȨɘɁɄɑ ȦɑɌɘ
ȡ¢  ȨɘɁɄɑ ȩɄɅɄɍɒɄ ȨɎɌɌɀɍɃ
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 ç§اʬ˭ یا  اĤňĠات   ĵđتبا و  توʩĸد  ˭˘ای   Ėʩلʳ¨ سایبری   Ėʩلʳ نʩرŖی  و  ˕د   đاˀای ایĔا˺ 

نđ ˎʩر همʩ˼ ساʱ ĵا هد˦ Đ˪ا˝ʥ اˊ هŗیʥ ملی و مˈهبی£ ارˊ˒sهای ا˃ʬماĤی£ ʔˊاđی 

¢èد˕ Ėʩی تاسįʩ̵رونįĸت اňمĐ ĔابĔر بđ اتیʩĐ های ملیsʥ˅ساĔقانونی و زی

˕ŗرای Ĥاĸی ˭˘ای مˀازیđ łʱ éسŗʬر رهبĔ مĺ˜ģ ایĔا˺ و đر ساèæçç( çéïæ ĵ مđňʩی§ 

˘ای سąąایبری   ˭ʥ̺ʭای مąą̲امده  ͅ ąąد¥ بsŁĔŃبđĔاری کامĶąą اˊ  ̞Ėąąʩی تاسąąلĜد˦ اąąو هđ اąąʱ

کŗ˔ąąر و مďا˭˜ʥąą اˊ کŗ˔ąąر و مđ ĹđĔąąر بĔابĔ ̲ͅامدهąąای من˪ی ˭˘ای سąąایبریđ ¢êو هد˦ 

 Ĺامی ن˜اĐ ریįای هąąهsŁروĴ ˊا ʥĸوđ ʥمایĐ Ķامąą  ̞ ˎʩرا نŗ ˭ąąĤĔی مĺŃ اˊ ت˔Ķʩįąą ای˼̞ 

و توسĤ łģąąلąąوĹ£ ̤ͅوهąą˓£ سʩاسsʥąąهای ˭Ĕهنąąĳی و مğاąąģĸات راهبđĔąąی đر ŁˊŗĐ ˭˘ای 

¢ëوند˕sسایبری می

مˀلđ Ėąąąر سąąąاèæçè( çéïç ĵ مđňʩی§ قانونąąąی را بĔąąąای ایąąąˀاđ مĔکąąąˎ ملąąąی ˭˘ąąąای مąąąˀازی 

 ˎąąąکĔدا˦ مąąąات اهąąąʩʸˎ˃ ˺اąąąʩب Łوąąąďن ¢đĔąąąک ʣąąąیŗěی تąąąاسʩس ŁđĔʬąąąėĴ ˦داąąąا اهąąąʱ ì)ȳȨȨ(

ملąąąی ˭˘ąąąای مąąąˀازی đر ایąąą˼ قąąąانŗ˺ م˔ąąąاłʱ اسąąąناđ راهبđĔąąąی امنʥąąą̻ سąąąایبری đر بąąą˅Ĕی 

 ˒ĔʬąąąėĴ łąąąʱ ˺ŗانąąąق ˼ąąąای ایąąąهsŁĔěی اˊ تبąąąįر یđ £ĵاąąąʭوا˺ مąąąنĤsłʱ ¢íʥąąąاس Ĕąąąĳیđ ایąąąرهŗ˔ک

اقąąąʬدار کŗ˔ąąąر đر ŁˊŗĐ توانمندیsهąąąای ˭نąąąاŖری اąąąĤňĠات و ارتباąąąĠات đر بĔابĔąąą˕ Ĕąąąکsʥهای 

قدرتمنąąąد ˃Ńانąąąی تاąąąʩũد میąąą˕sوđ کłąąą مʬąąąėلˎĹ ا˭ˎایąąą˓ مąąąʬďوای đا˅لąąąی đر ˕ąąąبŃ˃ łįانąąąی 

1¢  ȨɘɁɄɑ ȵɎɋɈɂɄ ȫɎɑɂɄ
¥łʱ đو˕ ġŗ˃ر  ¢è

ȺɍɈɓɄɃ ȳɀɓɈɎɍɒ ȮɍɒɓɈɓɔɓɄ ɅɎɑ ȩɈɒɀɑɌɀɌɄɍɓ ȷɄɒɄɀɑɂɇ¤ ȺȳȮȩȮȷ ȨɘɁɄɑ ȵɎɋɈɂɘ ȵɎɑɓɀɋ¤ ¾Ȯɑɀɍ §ȮɒɋɀɌɈɂ ȷɄɏɔɁɋɈɂ ɎɅ¨¿¤
ɇɓɓɏɒ¥««ɂɘɁɄɑɏɎɋɈɂɘɏɎɑɓɀɋ¢ɎɑɆ«Ʉɍ«ɒɓɀɓɄ­ɏɃɅ­ɄɗɏɎɑɓ«ɄɘȯɉɁȟȻɔɃȭȯȡȽȞɃɘɁȟȻɖȽȞɋɊȮɉɎɈȳɉȺɈɅȶ¢
ȟ¢  ȸɔɏɑɄɌɄ ȨɎɔɍɂɈɋ ɅɎɑ ȨɘɁɄɑɒɏɀɂɄ

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȸɌɀɋɋ ȲɄɃɈɀ¤ ¾ȮɑɀɍɈɀɍ ȮɍɓɄɑɍɄɓ ȮɍɅɑɀɒɓɑɔɂɓɔɑɄ ɀɍɃ ȵɎɋɈɂɘ ȷɄɏɎɑɓ¿¤ ȫɄɁɑɔɀɑɘ ȞȜȝȠ¤ ɏ¢ ȟ¤
ɇɓɓɏɒ¥««ɒɌɀɋɋɌɄɃɈɀ¢ɎɑɆ¢ɔɊ«ɒɈɓɄɒ«ɃɄɅɀɔɋɓ«ɅɈɋɄɒ«ɔȤ«ȮȮȮȵɢȫɄɁȞȜȝȠ¢ɏɃɅ¢

¢í ę £˺هما  ¢ë
Ȣ¢  ȳɀɓɈɎɍɀɋ ȨɘɁɄɑɒɏɀɂɄ ȨɄɍɓɄɑ 

¢ê ę £˺هما  ¢í
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وçʞ£ ترŖیʽąąą ایدąąąʸوŗĸ̠ی مˈهبąąąی و đوąąąʬĸی و ʔماąąąĴđی بĔąąąای ˃نĔ˭ Ĳąąąهنąąąĳی ąąąʱا ąąą˕đمنا˺ 

کŗ˔ąąąر اسʥąąą¢ ایąąą˼ قąąąانŗ˺ انąąąˀاĹ اقدامąąąات đی̳لماتđ Įąąąʩر łąąąĜĔĤ بs˼ʩاĸملąąąʱ Ķąąąا هąąąد˦ 

کاهąąą˓ ن˪ąąąوˆ ابĔقدرتsهąąąا đر مدیریʥąąą اینĔʬنʥąąą و مďا˭˜ʥąąą اˊ ŗ˫ąąąĐ˰ بs˼ʩاĸمللąąąی کاربĔąąąا˺ 

 łąąąʱ ازیąąąˀای مąąą˘˭ یąąąمل ˎąąąکĔد مąąąرسsمی Ĕąąą˜ن łąąąʱ ¢دąąąانđsری میŖر˙ ˎąąąʩرا ن ʥąąąنĔʬی اینąąąانĔای

نمایندąąąĴی اˊ ˕ŗرای Ĥاąąąĸی ˭˘ąąąای مąąąˀازی مʯąąąėوʥʩĸ هماهنąąąĳی مąąąʩا˺ تمąąąاĹ سąąąاˊما˺sهای 

سąąąایبری را بąąąŃĤĔدđ Łارŗ˕ ¢đرای Ĥاąąąĸی ˭˘ąąąای مąąąˀازی đر بąąą˅Ĕی sŁˊŗĐهąąąای سʩاسĴsʥąąąˈاری 

 èاتąąąĠات و ارتباąąąĤňĠری اŖاąąąارت ˭نˊŖ دąąąی ماننʬąąąسđs˼̲ایʳ ایąąąهđاŃا نąąąʱ ĺʩ˫ʬąąąėر مŗĠsłąąąʱ

همįąąąاری میsکنąąąد¢

 ŁˊŗĐ Ĥربی  ک˔ŗرهąای  اˊ  بą˅Ĕی  و  ʩŃĜونʬąėʩی   ĺąر̠ی  £Łدąďʬم ایąاŇت  و  ایĔąا˺   ˼ąʩب

˅لsʽʩ˭ارĕ همˁنا˺ تن˓sهای زیاđی و˃وđ đارđ¢ میsتوا˺ Ėʳ ʥ˪Ĵ اˊ Đمňت سąایبری 

ąدی نđ ˎąʩر   ˃słąیانŗ˃sی˭ňات تąاقدام łąک çéïç ĵاąر سđ اییįąمریʔ ایąهsĮان  ɦłą  ɦ˺اĔąای ˱ą˭مو

 Ĕąʩėر مđ رŗ˔ąایبری کąس ʥą̻امن sʥąاسʩس łąد کąʩرس łąˀʩʬن ˼ąای łąʱ ˺اĔąای £ʥą˕ͅی ندا

đرسʬąی قĔار đارđ¢ یįی اˊ سđĔąارا˺ سʪąاđ Łر سąاçéïç ĵ اĹňĤ کđĔ کł ایĔا˺ ˄Ńارمʩ˼ قدرت 

سąایبری ب̣رđ ıر مąʩا˺ ارت˓sهąای سąایبری ˃ąŃا˺ اسéʥą و Ġبą˱ اąĤđای بą˅Ĕی Ĵˎار˕ąات 

 ¢đارđ ایبریąس łąĜĔĤ رđ Ěąě˂ʬن˜امی مsłبą˕ یŖرʩن çèææææ ˺اĔąای ʥąĸوđ £ندʬąėمĔʩˤ

مđňʩی§   èæçï(  çéïî  ĵسا đر  ʳاسدارا˺   Łاʪس  Ķک  ŁماندĔ˭ سňمی£   ˼ʩėĐ  Ĕį˔ĸĔس

đ˕منا˺   Ĕĳیđ و   Łدďʬم  sتŇایا ʱا  تماʩĤsĹار  اĤňĠاتی   Ĳن˃ ˭˘ای  đر  ایĔا˺   łک  đĔک  ĹňĤا

روانی و Ĥملʩات سایبری£ تďریįات   Ĳاˊ ˃ن تĔکʩبی  ʱا  و   đارđ قĔار  ن˜اĹ اسňمی  و   ʞň˫ان

1¢  ȼɎɑɋɃ ȼɈɃɄ ȼɄɁ 
2¢  ȲɈɍɈɒɓɑɘ ɎɅ ȮɍɅɎɑɌɀɓɈɎɍ ɀɍɃ ȨɎɌɌɔɍɈɂɀɓɈɎɍɒ ȹɄɂɇɍɎɋɎɆɘ 

¥łʱ đو˕ ġŗ˃ر  ¢é
¾Ȯɑɀɍ ȪɍɉɎɘɒ Ƞɓɇ ȧɈɆɆɄɒɓ ȨɘɁɄɑ ȦɑɌɘ Ɉɍ ȼɎɑɋɃ¿¤ Ȧɇɋɔɋ ȧɀɘɓ ȳɄɖɒ ȦɆɄɍɂɘ¤ Ȟ ȫɄɁɑɔɀɑɘ ȞȜȝȟ¤ 
ɇɓɓɏɒ¥««Ʉɍ¢ɀɁɍɀȞȠ¢ ɂ Ɏ Ɍ « ɒ Ʉ ɑ ɕ Ɉ ɂ Ʉ « Ɉ ɑ ɀ ɍ « ɀ ɑ ɂ ɇ Ɉ ɕɄ « Ȟ Ȝ ȝ ȟ « Ȝ Ȟ « Ȝ Ȟ « ȟ Ȥ ȣ Ȟ ȟ ȥ « ɒ ɓ Ɏ ɑ ɘ ¢ɇɓɌɋ¢
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ن˜امی£ đی̳لماسی Ĥمومی و تاsĮʩ̵ũهای ارĤاʞ رŖبرو اسçʥ¢ سʬاđ کĶ نʩروهای مėلđ Ďر 

słمđ Ķʭر  sɦłلʱم˫ا ˱Đ đرŗر مđ ˺اĔای ŁاĴیدđ Ĕای مبنی بsłʩانʩب §èæèæ یŇو˃¨ çéïï ĵسا Łماs Ĕʩت

بĔابĐ Ĕمňت سایبری Ĝاđر کđĔ کł ت˫ریبا میsتوا˺ ʔ˺ را سند رسمی راهبđĔ سایبری ک˔ŗر 

ģاsʥʩĸهای نʩروهای   ˭ʞار˄و ŗĠsłر کلی£ تب̻̲˼ م˪اهĺʩ£ سʩاسsʥهای کň˺ و˄   ɦ¢èđĔتل˫ی ک

مėلsłʱ Ďمن˜ŗر م˫اʱلʱ łا ا˭ˎای˓ تģداđ و تنġŗ تŃدیدهای ˭˘ای سایبری هد˦ اˊ ĜدŖر 

 Łđا˪ʬاس  łونĴĔهª ایĔا˺   łک  ʥاسsŁمدʔ  ˼ʩن˄  łʩانʩب ای˼  đر  میʔsمد¢  ˕مار   łʱ  łʩانʩب ای˼ 

Ĥامدانł اˊ نʩرŖی سایبری ʱا ̲ͅامدهای ملموĕ یا Ĕʩˤملموđ ©ĕر مرˊهای ک˔ŗر را ن˫˗ 

 łانďلėم  łملĐª ʔسʬانsłی  اˊ  سایبری  Ĥملʩات   łک ŗĜرتی  đر  و  میđsاند   đو˅  ʥʩمũاĐ

وđ مď˪و˚ میđsاند¢ słمĶʭ را بĔای نʩرŖیsهای ن˜امی˅  sɦłلʱقانونی م˫ا ˱Đ £đرو ĔاتĔ مģʬار˦©˭ 

ąąا تŃدیدها و   ɦłąąğʱر راđ ˺ʔ đĔąąįیŖر Ĕąąی بđاąąزی Ĕąąʩʶا˺ تاĔąąی ایđĔąąراهب ŁاĴدąąیđ £ġŗمąąˀرمđ

˭sʥĜĔهąąای ˭˘ای سąąایبری đارđ¢ ای˼ مŗĠsłʱ łĸʚąąėر Ŗیˏđ Łر مŗرđ ن˜ریđ¨ łąąک̵ری˼§ Ĥم˱ 

راهبđĔیé ایĔا˺ Ĝد˰ میsکند کł هد˦ اˊ ʔ˺ اقداĤ Ĺلđ łʩ˕منا˺ đیرینł منsł˫ğای ک˔ŗر 

 Łدďʬت مŇهای ایاsłįب˕ łʱ ˆن˪و ʥĜĔ˭ ˊا Łđا˪ʬو اس ʥی§ اسʬąąėʩونʩŃĜ ĺر̠ی łاˊ˃مل¨

را ˙رŖری میđsانąąد¢ ŗĠsłąąʱر کلąąی£ قاʱلsʥʩهąąای سąąایبری ایĔąąا˺ بĐ Ĕʬąą˔ʩاĶąąĜ رقاsʥʱهąąای 

˘ای سایبری   ˭ đرs˺Ŗسąąاˊمانی اسʥąą و همانند راهبđĔ کلی ʔ˺£ رŖیđĔį مŗرđاسʬ˪اđ ˺ʔ Łđر

¢đĔبsمی ʽی ˆاتی رنĳانĴوđ ˊا ˎʩن

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȿɀɊ ȩɎɅɅɌɀɍ¤ ¾Ȯɑɀɍ¥ ¼ȼɄ ȼɈɋɋ ȧɄɀɓ Ⱥ¢ȸ¢ Ɉɍ ȮɍɓɄɋɋɈɆɄɍɂɄ ȼɀɑ½ ɀɍɃ ¼ȵɔɍɈɒɇ ȲɈɒɓɀɊɄɒ ȼɈɓɇ ȨɑɔɒɇɈɍɆ ȸɓɑɈɊɄɒ½¿¤ 
ȫɎɑɁɄɒ¤ ȝȥ Ȳɀɘ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɅɎɑɁɄɒ¢ɂɎɌ«ɒɈɓɄɒ«əɀɊɃɎɅɅɌɀɍ«ȞȜȝȥ«Ȝȡ«ȝȥ«ɈɑɀɍɖɄ­ɖɈɋɋ­ɁɄɀɓ­ɔ­ɒ­Ɉɍ­ɈɍɓɄɋɋɈɆɄɍɂɄ 
ɖɀɑ­ɀɍɃ­ɏɔɍɈɒɇ­ɌɈɒɓɀɊɄɒɖɈɓɇ­ɂɑɔɒɇɈɍɆ­ɒɓɑɈɊɄɒ«ɜɒɇ²ȥɀȞȞȡɃȞȡɄȝȢɃ¢

¥łʱ đو˕ ġŗ˃ر  ¢è
¾ȬɄɍɄɑɀɋ ȸɓɀɅɅ ɎɅ ȮɑɀɍɈɀɍ ȦɑɌɄɃ ȫɎɑɂɄɒ ȼɀɑɍɒ ɎɅ ȹɎɔɆɇ ȷɄɀɂɓɈɎɍ ɓɎ Ȧɍɘ ȨɘɁɄɑ ȹɇɑɄɀɓ¿¤ ȫɀɑɒ ȳɄɖɒ 
ȦɆɄɍɂɘ¤ ȝȣ ȦɔɆɔɒɓ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɅɀɑɒɍɄɖɒ¢Ɉɑ«Ʉɍ«ɍɄɖɒ«ȝȟȥȥȜȡȞȣȜȜȜȡȠȠ«ȬɄɍɄɑɀɋ­ȸɀɅɅɅ­ȮɑɀɍɈɀɍ­ȦɑɌɄɃ­ȫɑɂɄɒ­ȼɀɑɍɒ­Ʌ­
ȹɆɇ­ȷɄɀɂɈɍ­Ȧɍɘ­ȨɘɁɄɑ­ȹɇɑɄɀ¢
ȟ¢  ȩɎɂɓɑɈɍɄ ɎɅ ȸɓɑɀɓɄɆɈɂ ȩɄɏɓɇ
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حکمرانی، فرماندهی و نظارت 

 đاŃتری˼ نsیĸاĤ £đارđ ŁدŃĤsł  ɦرا ˺ʔ ʥر ریاسŗŃم˃sĖʩʸر łازی کˀای م˘ ˕ŗرای Ĥاĸی˭ 

˂˓sهای   ɦ امĤ èí Ķ˘و اˊ ŗرا̞  ˘ای سایبری اسʥ¢ ای˼̞   ˭łنʩم  ́ سʩاسĴsʥˈار ایĔا˺ đر

 Łمی£ قوňاس ʞň˫ąąدارا˺ انąąاسʳ Łاʪąąس £Ďلąąėروهای مʩن łاˊ˃مل łģو ˃ام ʥąąĸوđ ˨ąąلʬ˂م

ق˘اłʩʸ£ مˀلŗ˕ Ėرای اسňمی£ سąąاˊما˺ Ĝدا و سʩما£ ʳلŖ £Ėʩˊارت ارتباĠات و ˭ناŖری 

ناŖری  ĔهنĲ و ار˕اđ اسňمی و Ŗˊارت ĤلوĹ£ تʩ˫ď˫ات و˭  اĤňĠات£ Ŗˊارت اĤňĠات£ Ŗˊارت˭ 

میąą˕sوŗ˕ ¢đرای Ĥاĸی ˭˘ای سąąایبری مو˝˨ łʱ ن˜ارت بĔ اĤماĵ سʩاسsʥąąهای سانŗėر 

 ˺đĔąąکĔʬلʩ ąąبłį و˭  داسąąازی̞   ˃£ç)ȮȽȵ đر اینĔʬنʥąą£ تن˜ĺąąʩ ن˫ąąاĝ تبąąاĵđ اینĔʬنđ ʥąąا˅لąąی̈ 

č زیĔ هʬėند¥ مʬďوا اسèʥ¢ مsĺŃتری˼ ساˊما˺sهای ˆیsرđ Ğʱر ŁˊŗĐ سایبری ایĔا˺ łʱ ˕ر

مĔکˎ ملی ˭˘ای مˀازی¦    

سąąاˊما˺ ملی ʳدا˭ند ĤĔʩˤامé)ȳȵȩȴ¨ Ķ کł مʯąąėوđ ʥʩĸ˭اĔʩˤ ġن˜امی سąąایبری و    

¦đارđ ŁدŃĤĔر را بŗ˔اتی کʩĐ های ʥ˅ساĔاˊ زی ʥ˝ا˪Đ

ʳلĖʩ سایبری¦    

ê)ȮȷȬȨ­Ȯȴ کłąą مʯąąėوĤ ʥʩĸملąąʩات سąąایبری تŃا˃مąąی را      ̈Łاʪąąات سąąĤňĠاˊما˺ اąąس

¦đارđ ŁدŃĤĔب

˂˔ąąی اˊ نʩروهای مąąėلĎ اسʥąą و đر Ĥملʩات      ɦłąąایبری کąąس ġاąą˭đ یąąماندهĔ  ˭ ˎąąکĔم

سایبری تŃا˃می م˔ارکʥ می کند¦

1¢  ȮɍɓɄɑɍɄɓ ȪɗɂɇɀɍɆɄ ȵɎɈɍɓɒ 
¥łʱ đو˕ ġŗ˃ر   ¢è

ȴɅɅɈɂɈɀɋ ȬɀəɄɓɓɄ ɎɅ Ȯɑɀɍ¤ ¾ȲɎɒɀɕɀɁɁɄ ɒɇɎɑɀɘɄ ɀɀɋɈ ɅɀəɀɘɄ ɌɀɉɀəɈ Ƀɀɑ ɊɇɎɒɎɎɒ ɒɈɘɀɒɀɓ ɇɀɘɄ ɇɀɊɄɌ Ɂɀɑ ɑɀɇ 
ɀɍɃɀəɈ ɍɎɆɇɀɓ ɓɀɁɀɃɎɋ ɓɄɑɑɀɅɈɊ ɃɀɊɇɄɈɋɈ §ȮȽȵ¨ ɕɀ ɈɉɀɃ ɓɀɌɀɘɎə ɁɄɘɍɄ¿¤ ȞȞ Ȳɀɑɂɇ ȞȜȝȟ¤
ɇɓɓɏ¥««ɖɖɖ¢ɑɎɎəɍɀɌɄɇɑɀɒɌɈ¢Ɉɑ«ɋɀɖɒ«ȸɇɎɖȱɀɖ¢ɀɒɏɗɜȨɎɃɄ²ȝȝȡȞ¢
ȟ¢  ȳɀɓɈɎɍɀɋ ȵɀɒɒɈɕɄ ȩɄɅɄɍɒɄ ȴɑɆɀɍɈəɀɓɈɎɍ 
Ƞ¢  ȮȷȬȨ ȮɍɓɄɋɋɈɆɄɍɂɄ ȴɑɆɀɍɈəɀɓɈɎɍ
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Ŗˊارت اĤňĠاتç کł مʯėوʥʩĸ اĤňĠات سĳʩناĵ ها را بŃĤĔدđ Łارđ¦ و    

    ¢éیʬĸوđ هایđاŃن Ĕĳیđ و Ďلėروهای مʩر نđ èاتĤňĠا ʥ˝ا˪Đ های ˺ ساˊما

 ˎąąąکĔم ¥đارđ đوąąą˃و ŁˊŗĐ ˼ąąąی ایąąąماندهĔ˭ ایĔąąąی بąąąلĜای اĔąąąˀم ʽąąąنʳ ˺اĔąąąر ایđ £˼ąąąایĔنابʱ

ملąąąی ˭˘ąąąای مąąąˀازی£ سʪąąąاʳ Łاسąąąدارا˺ انʞň˫ąąą اسňمąąąی£ نʩروهąąąای مąąąėلŖ £Ďˊارت اąąąĤňĠات 

 ʣąąąėای کĔąąąب ʣąąąلˤا łąąąک Ėąąąʩلʳ و ĶąąąامĤĔʩˤ دąąąدا˭نʳ ˺اˊماąąąس Ķامąąą˕¨ یąąąن˜امĔʩˤ ˓ąąą˂ʱ و

ن˪ąąąوˆ بąąąʱ Ĕʬąąą˔ʩا یįدیĔąąąĳ رقاʥąąąʱ میsکننąąąد§¢ سʪąąąاʳ Łاسąąąدارا˺ اˊĠری­ʽʩėʱ ˱ąąąنʩروهąąąای 

 łąąąاˊ˃مل đوąąą˅ یąąąʬʱاʩای نąąąروهʩایبری و نąąąدهای سĐوا­Łاʪąąąس łąąąĤموˀمĔن˜امی زیsłبąąą˕

 ëʽąąąʩėʱ ایبریąąąرای سŗ˕ و ê˺داراąąąاسʳ Łاʪąąąایبری سąąąس ġاąąą˭đ ی وąąąįʩ̵رونįĸا Ĳąąąاˊما˺ ˃نąąąس

¢ìدąąąکنsی میąąąماندهĔ˭ را

įĐمĔانąąąی سʩاسʥąąą سąąąایبری ایĔąąąا˺ تsʥďتاĔąąąʩʶ مąąąėاʸلی همŗˁąąą˺ تن˓sهąąąای سʩاسąąąی 

£ اąąąėĐاĕ قرʱانąąąی بąąąوđ ˺đر ت˫ąąąاňʱت و تďریsĺهąąąای بs˼ʩاĸمللąąąی و  Ĕąąąʩ˅ا łąąąهđ وđ رđ رŗ˔ąąąک

˙رŖرت ˕đ ʥąąąėįاąąą˕đ ˺đمنا˺ đا˅لąąąی و ˅ار˃ąąąی کŗ˔ąąąر ˕słʬ˭ĔĴ Ķįąąąاسʥąąą¢ ایĔąąąا˺ đر 

˃نsĲهąąąای نʩاąąąʬʱی đر ĔąąąĤا˰£ سŗریłąąą و یمĔąąą˕ ˼ąąąکđ ʥا˕słʬاسʥąąą و همąąąوارąąąʱ Łا نʩروهąąąای 

ʔمریįąąąایی و ر̠یʩŃĜ ĺąąąونʬąąąėʩی đر منłąąą˫ğ تن˓sهąąąای ن˜امąąąی đارŗ˕ ¢đرای Ĥاąąąĸی ˭˘ąąąای 

مąąąˀازی انˀمنąąąی ˄ندˆین˪ąąąģی ąąą˕słʱمار مąąąیsروđ کłąąą و˝łąąą˪ʩ تامąąąʩ˼ نʩاˊهąąąای Ĕʩˤسʩاسąąąی و 

Ĕʩˤن˜امąąąی ˕Ĕąąąکsʥهای تąąąˀاری ماننąąąد امنʥąąą̻ سąąąایبری را بąąąŃĤĔدđ Łارđ¢ اłąąą˄Ĕū ایŗ˕ ˼ąąąرا 

1¢  ȲɈɍɈɒɓɑɘ ɎɅ ȮɍɓɄɋɋɈɆɄɍɂɄ
2¢  ȮɍɓɄɋɋɈɆɄɍɂɄ ȵɑɎɓɄɂɓɈɎɍ ȴɑɆɀɍɈəɀɓɈɎɍɒ
 Ėąąʩلʳ ˺واąąنĤsłʱ £وندąą s̞می ʞوąąėďی مąąهای ˙د˃اسوسs˺ ˺sهای Đ˪ا˝ʥąą اąąĤňĠات ˙مąą˼ اینłąąį سąąاˊما é¢  سąąاˊما

سʩاسąąی بĔąąای م˫اʱلąąʱ łąąا م˂اąą˪ĸا˺ đوʥąąĸ نĤ ˎąąʩمĶąą میsکننąąد¢
Ƞ¢  ȪɋɄɂɓɑɎɍɈɂ ȼɀɑɅɀɑɄ ɀɍɃ ȨɘɁɄɑ ȩɄɅɄɍɒɄ ȴɑɆɀɍɈəɀɓɈɎɍ
ȡ¢  ȧɀɒɈɉ ȨɘɁɄɑ ȨɎɔɍɂɈɋ 

¥łʱ đو˕ ġŗ˃ر  ¢ì
ȨɎɍɆɑɄɒɒɈɎɍɀɋ ȷɄɒɄɀɑɂɇ ȸɄɑɕɈɂɄ¤ ¾ȮɑɀɍɈɀɍ ȴɅɅɄɍɒɈɕɄ ȨɘɁɄɑ ȦɓɓɀɂɊ ȨɀɏɀɁɈɋɈɓɈɄɒ¿¤ ȝȟ ȯɀɍɔɀɑɘ ȞȜȞȜ¤
ɇɓɓɏɒ¥««Ʌɀɒ¢ɎɑɆ«ɒɆɏ«ɂɑɒ«ɌɈɃɄɀɒɓ«ȮȫȝȝȠȜȢ¢ɏɃɅ¢
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واقąąąģا ن˫ŗ˭ ˓ąąą˰ را ای˪ąąąا میsکنąąąد£ امąąąا امنʥąąą̻ ملąąąی همđ łąąą˔ʩر اوŗĸیʔ ʥąąą˺ بąąąوŁđ و اˊ 

سąąąاąąąʱ çéïï ĵا ترŖر سđĔąąąار سĔįąąą˔ĸĔ سŃʪąąąبد ˕ʩŃąąąد قاسĺąąą سąąąلʩمانی£ ˭ĔمانąąąدŁ نʩرŖی 

قąąąدĕ سʪąąąاʳ Łاسąąąدارا˺ç و مąąą˭ ˼ąąąėď˂ریsˊاŁđ کłąąą هدایʥąąą بĔنامłąąą هsłʬąąąėای ایĔąąąا˺ را 

¢èʥąąąاسsŁدید ˕دąąą˔ت ˺ʔ ʥąąąʩاهم ˎąąąʩن ʥąąą˕اđ ŁدąąąŃĤĔب łąąąهđ وđ ˊا ˓ąąąʩب

sن˜Ŗ Ĕąąąˊارت ارتباąąąĠات و ˭نąąąاŖری اąąąĤňĠات  Ĕا˺ زیĔąąąای ایsłąąąری رایانŗ˭ ʿąąąاسʳ یąąąمل ĺąąąʩت

 ˎąąąũاĔم £ĶąąąامĤĔʩˤ دąąąدا˭نʳ ˺اˊماąąąایبری£ سąąąس Ėąąąʩلʳ دąąąی ¨ماننąąąا˅لđ ˎąąąũاĔا مąąąʱ و đارđ ʥąąąʩĸاģ˭

امنʥąąą̻ سąąąایبری đر đان˔ĳąąąاsŁهای ایĔąąąا˺ و تsĺʩهąąąای ʳاسŗ˭ ʿąąąری رایانsłąąąای ˅ار˃ąąąی§ đر 

£ بررسąąąی یąąąا کاهąąąĐ ˓ąąąواʡđ و ąąąĜدŖر ه˔ąąąدارها  ˊمʩنĐ łąąą˪ا˝ʥąąą اˊ ˭˘ąąąای سąąąایبری کŗ˔ąąąر

¢éدąąąکنsاری میįąąąهم

توانمندی های محوری در زمینه اطلاعات سایبری 

Ŗˊارت اąąĤňĠات مĢąą˃Ĕ اĜلąąی امŗر اĤňĠاتąąی đر ایĔąąا˺ اسʥąą¢ اłąą˄Ĕū ایąą˼ نąąŃاđ یąąįی 

 ĝرو˔ąąر ¨مŗŃąąم˃sĖʩʸر Ğąąتوس ˎąąʩن ˺ʔ ĔąąزیŖ و đروsیąąمار مąą˕słʱ ʥąąĸوđ ایąąهsłارت˂انˊŖ ˊا

 ĶمĤ لی˫ʬąąėایی مĔąą˃ا Łاĳʬąąسđ رتŗĜsłʱ Ĕʬąą˔ʩا بąąام £đوąą˕sمی ˼̲ʩģت § Ĕąąد رهبąą̲تای łąąʱ

میsکنąąد¢ ایąą˼ سąąاˊما˺ مو˝˨ łąąʱ رąąĜد تŃدیدهای سʩاسąąی đا˅لąąی£ ˃مŖʔsĢąąری اĤňĠات 

1¢  ȶɔɃɒ ȫɎɑɂɄ Ɉɍ ɓɇɄ ȮȷȬȨ
¥łʱ đو˕ ġŗ˃ر 

¾ȶɀɒɄɌ ȸɎɋɄɈɌɀɍɈ¥ Ⱥȸ ɒɓɑɈɊɄ Ɏɍ Ȯɑɀɍ ɆɄɍɄɑɀɋ ɖɀɒ ɔɍɋɀɖɅɔɋ¤ Ⱥȳ ɄɗɏɄɑɓ ɒɀɘɒ¿¤ ȧȧȨ ȳɄɖɒ¤ ȥ ȯɔɋɘ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɁɁɂ¢ɂɎɌ«ɍɄɖɒ«ɖɎɑɋɃ­ɌɈɃɃɋɄ­Ʉɀɒɓ­ȡȟȟȠȡȤȤȡ
 łąąی اˊ˃ملđدąąģʬم ˨ąąو و˝ای đوąąا˺ بĔąąی ایąąاتĤňĠات اąąم˫ام ˼ąąی اˊ قدرتمندتریąąįمانی یʩلąąار سđĔąąی£ سąąسsبیsار˒ بیˎąąĴ łąąʱ

¢ʥąą˕اđ ŁدąąŃĤĔرا ب Ĕąąĳیđ ایąąرهŗ˔ر کđ یąą˪˂ای مąąهsʥریŗمʚبری مąąره
¥łʱ đو˕ ġŗ˃ر  ¢è

¾ȲɎɇɒɄɍ ȫɀɊɇɑɈəɀɃɄɇ¥ ¼ȲɀɂɇɈɍɄ­Ɇɔɍ ɖɈɓɇ ȦȮ½ ɔɒɄɃ ɓɎ ɊɈɋɋ Ȯɑɀɍ ɒɂɈɄɍɓɈɒɓ¿¤ ȧȧȨ ȳɄɖɒ¤ ȣ ȩɄɂɄɌɁɄɑ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɁɁɂ¢ɂɎɌ«ɍɄɖɒ«ɖɎɑɋɃ­ɌɈɃɃɋɄ­Ʉɀɒɓ­ȡȡȞȝȠȟȡȥ¢

¥łʱ đو˕ ġŗ˃ر  ¢é
¾ȲɀɑɊɀəɄɇ ɌɎɃɈɑɈɘɀɓ ɄɌɃɀɀɃ ɕɀ ɇɀɌɀɇɀɍɆɈɄ ɀɌɀɋɈɘɀɓɄ ɑɎɊɇɃɀɃ ɇɀɘɄ ɑɀɘɀɍɄɇ ɄɈ¿¤ 
ɇɓɓɏɒ¥««ɂɄɑɓ¢Ɉɑ«ɈɍɃɄɗ¢
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 łهم Ĕات بąąĤňĠارت اˊŖ £هاs˼ای Ĕąąب ŁوňĤ ¢çʥąąی اسąąات ˙د˃اسوسʩملĤ Ĺاąąˀی و انąą˃ار˅

 ¢ʥąąا˅لی اسđ هایsاتʩملĤ ریˀم ˎʩن đو  ˅Ňموģکند و مsی ن˜ارت میąąانŃن  rایąąهsاتʩملĤ

Ŗˊارت اąąĤňĠات ایĔąąا˺ ąąʱا سąąاˊما˺sهای اĤňĠاتی ˅ار˃ąąی ŖsłʱیˏŁ سąąاˊما˺ اĤňĠات ˅ار˃ی 

 ŇماʬĐایبری اąąات سĤňĠا łąąنʩر ˊمđ ˺اĔąąهای ایsد¢ توانمندیąąکنsاری میįąąهم ˎąąʩن èłąąʩروس

تsʥďتاĔʩʶ موازیsکاری و رقاʥʱ بđ ˼ʩو نŃاđ اĤňĠاتی اĜلی ک˔ŗر یģنی ساˊما˺ اĤňĠات 

سʪąąاŁ و Ŗˊارت اĤňĠات قĔار đارsłʱ ¢éđن˜Ĕ میsرسąąد سąąاˊما˺ اĤňĠات سʪąąاŁ قدرتمندتری˼ 

نŃاđ امنʬ̻ی đر ایĔا˺ اسʥąą و ن˫˓ اساسąąی را đر Ĥملʩاتsهای سایبری ˅ار˃ی و đا˅لی و 

¢êکندsای˪ا می ŁˊŗĐ ˼اری ایˈĴsʥąąاسʩس ˼ʩنˁهم

قابĶ تو˃ąąŃی  بĔتąąری  منłąą˫ğ ای  اąąĤňĠات   łąąʱ đسĔʬسąąی   Ĕąą˜ن اˊ  ʩŃĜونʬąąėʩی   ĺąąر̠ی

 łąą˄Ĕūا ¢ʥąąاس ˺ʔ درتąąی اˊ قąąį˄کو łąąا نمونąąŃتن ʥن Ėũاʬąąو اس đارđ ˺اĔąąای łąąʱ ʥبąąėن

Ĥملąąʩات سąąایبری ایĔا˺ đر ˕ąąبłį هایی đر ایاŇت مďʬدŁ£ انĳلʬąąėا˺ و سąąایĔ ک˔ŗąąرها 

 łک ʥąąاس ˺ʔ Ĕĳانʩات ها بʩملĤ ˼ąąای  Łđاąąربی و سˀت ʥʩا ماهąąام £ʥąąاس Łایی ˕دąąناس˕

ایĔąąا˺ đسĔʬسąąی ˄ندانąąی łʱ اĤňĠات سąąایبری ˃Ńانی نąąدارđ¢ اĸبʱ łʬاید đیąąد کʔ łیا ایĔا˺ 

توانłʬė اسđ ʥąąر ˃نĲ سŗąąریłʱ ł واسłğąą همįاری نˎđیʱ ˓įا روسłʩąą توانمندی های 

سایبری ˅وđ را ارت˫ا ʱ˂˔د¢

¥łʱ đو˕ ġŗ˃ر  ¢ç
Ȩɀɑɋ ȦɍɓɇɎɍɘ ȼɄɆɄ¤ ¾Ȯɑɀɍ¿ɒ ȮɍɓɄɋɋɈɆɄɍɂɄ ȪɒɓɀɁɋɈɒɇɌɄɍɓ¿¤ ȮɍɓɄɋɋɈɆɄɍɂɄɑ¤ ȸɔɌɌɄɑ ȞȜȝȡ¤ ɏɏ¢ ȢȠ­ȡ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɀɅɈɎ¢ɂɎɌ«ɏɔɁɋɈɂɀɓɈɎɍɒ«ȼȪȬȪɣȞȜȮɑɀɍɈɀɍɣȞȜȮɍɓɄɋɣȞȜȸɄɑɕɈɂɄɒɣȞȜȞȜȝȡɣȞȜȸɄɏɣȞȜ
ȜȝɣȞȜȫȮȳȦȱ¢ɏɃɅ¢
2¢  ȷɔɒɒɈɀ¿ɒ ȪɗɓɄɑɍɀɋ ȮɍɓɄɋɋɈɆɄɍɂɄ ȸɄɑɕɈɂɄ 

¥łʱ đو˕ ġŗ˃ر   ¢é
ȪɑɈɂ ȷɀɍɃɎɋɏɇ¤ ¾ȮɑɀɍɈɀɍ ȮȷȬȨ ɂɎɍɒɎɋɈɃɀɓɄɒ ɏɑɈɌɀɂɘ Ɉɍ ɈɍɓɄɋɋɈɆɄɍɂɄ ɎɏɄɑɀɓɈɎɍɒ¿¤ ȯɀɍɄɒ¤ ȝȥ ȦɔɆɔɒɓ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥« « ɖɖɖ¢ ɉ ɀ ɍ Ʉ ɒ¢ ɂ ɎɌ« Ƀ Ʉ Ʌ Ʉ ɍ ɂ Ʉ ­ ɍ Ʉ ɖ ɒ « ɍ Ʉ ɖ ɒ ­ Ƀ Ʉ ɓ ɀ Ɉ ɋ «ɈɑɀɍɈɀɍ­ɈɑɆɂ­ɂɎɍɒɎɋɈɃɀɓɄɒ­ɏɑɈɌɀɂɘ­Ɉɍ­ 
ɈɍɓɄɋɋɈɆɄɍɂɄ­ɎɏɄɑɀɓɈɎɍɒ¢

¥łʱ đو˕ ġŗ˃ر   ¢ê
ȮɍɒɈɊɓ ȬɑɎɔɏ¤ ¾ȩɄɒɏɈɓɄ ȮɍɅɈɆɇɓɈɍɆ ɀɍɃ ȻɎɋɀɓɈɋɈɓɘ¤ Ȯɑɀɍ ȲɀɈɍɓɀɈɍɒ ȦɆɆɑɄɒɒɈɕɄ ȨɘɁɄɑ ȴɏɄɑɀɓɈɎɍɒ ȸɓɑɔɂɓɔɑɄ¿¤ 
ȷɄɂɎɑɃɄɃ ȫɔɓɔɑɄ¤ ȞȜȞȜ¤ ɏɏ¢ ȝȟ­Ȟȝ¤ 
ɇɓɓɏɒ¥««ɆɎ¢ɑɄɂɎɑɃɄɃɅɔɓɔɑɄ¢ɂɎɌ«ɇɔɁɅɒ«ɑɄɏɎɑɓɒ«ɂɓɀ­ȞȜȞȜ­ȜȠȜȥ¢ɏɃɅ¢
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اąąĤňĠات زیاđی đرʱارŁ تģداđ نʩروهای اĤňĠات سąąایبری ایĔąąا˺ و یا مʩˎا˺ مŃارت s˺ʔها 

ا ک˔ŗرهایی مانند   ɦłąąėر م˫ایđ ˺اĔای §Łدąą  ̞ Ĕ˔̾من đر đسʥąą نʥąąėʩ¢ بوł˃đ سąąایبری̈ 

ا کمبوđ نʩروهای ماهĔ و đارای تŃģد سʩاسąąی   ɦ ʩėار اندĭ اسʥąą و ای˼ ک˔ŗر  ɦ˺اʬąąėلĳان

 đهای سایبری ˅وsاتʩملĤ Ĕ̶ũر اđ ˺اĔای łک ʥاس Ķʩĸđ ˼ʩهم łʱ ʥرسđ ¢ʥبرو اسŖر ĹˊŇ

اˊ ˭نʩėʱ ˺ŗار م˫دماتی اسʬ˪اŁđ میsکند و đوʩėʱ ʥĸاری اˊ ای˼ Ĥملʩاتsها را łʱ نŃاđهای 

¢ç کندsاری میʪسs˺Ŗاتی­بر˫ʩ˫ďات تėموس łʱ sŁˏیŖsłʱ­ Ĕĳیđ

توانمندی و وابستگی سایبری

 ĵاʬʩˀیđ đاąąěʬا اقąąʱ ĝر ارتباđ ˺اĔąąای ʥąąĸوđ łąąی کđاąąزی łąąلندͅرواˊانʱ ˦داąąاه ĺąąˤرsلیĤ

 çéïï ĵاąąر سđ ʥĸوđ ¢ʥąąėʩار نđرŗ˅Ĕąąی بđاąąزی ˱ąąمĤ ˊا ˺ʔ اتąąاقدام £ʥąąاسsŁđĔک ˼ąą̲ʩģت

 Ķʩįąą˔ر را تŗ˔ا˅لی ای˼ کđ Ěĸد نا˅اąąʩĸد اˊ توĜرđ ì«ë ĵاąąʬʩˀیđ ˓ąą˂  ɦłąąک đĔąąک ĹňĤا

 Ĕ˅ر اواđ ¢èʥąą̣ی اسʩ˄اąąن ĺąąد رقąąĜرđ çë«ë یąąانŃ˃ ˼ąąʩĳانʩا مąąʱ łąąėر م˫ایđ łąąد کąąهđsمی

 éایsłĸاąąس ʽنʳ słنامĔازی بˀی ˭˘ای مĸاĤ رایŗ˕ £§یđňʩم èæèæ ĵاąąدای سʬʱا¨ çéïî ĵاąąس

 èæèë( çêæé ĵاąąایا˺ سʳ تا ĵاąąʬʩˀیđ đاěʬاق ĺŃąąد سąą˕ م˫رر ˺ʔ ĕاąąاسĔب łک đĔąąک č را مğąąر

¥łʱ đو˕ ġŗ˃ر   ¢ç
ȱɄɕɈ ȬɔɍɃɄɑɓ¤ ȸɀɍɈɋ ȨɇɎɇɀɍ ɀɍɃ ȬɑɄɆ ȱɄɒɍɄɖɈɂɇ¤ ¾Ȯɑɀɍ¿ɒ ȭɀɂɊɄɑ ȭɈɄɑɀɑɂɇɘ ȪɗɏɎɒɄɃ¥ ȭɎɖ ɓɇɄ ȮɒɋɀɌɈɂ 
ȷɄɏɔɁɋɈɂ ɎɅ Ȯɑɀɍ ȺɒɄɒ ȨɎɍɓɑɀɂɓɎɑɒ ɀɍɃ ȺɍɈɕɄɑɒɈɓɈɄɒ ɓɎ ȨɎɍɃɔɂɓ ȨɘɁɄɑ ȴɏɄɑɀɓɈɎɍɒ¿¤ ȫɔɓɔɑɄ¿¤ ȞȜȝȤ¤
ɇɓɓɏɒ¥««ɆɎ¢ɑɄɂɎɑɃɄɃɅɔɓɔɑɄ¢ɂɎɌ« ɇɔɁɅɒ«ɑɄɏɎɑɓɒ«ɂɓɀ­ȞȜȝȤ­ȜȡȜȥ¢ɏɃɅ¢

¥łʱ đو˕ ġŗ˃ر  ¢è
¾Ȯɑɀɍ ȺɍɕɄɈɋɒ ȫɎɔɑ ȲɄɆɀ ȵɑɎɉɄɂɓɒ ɓɎ ȧɎɎɒɓ ȩɈɆɈɓɀɋ ȪɂɎɍɎɌɘ¿¤ Ȯȫȵ ȳɄɖɒ¤ ȞȤ Ȳɀɘ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɈɅɏɍɄɖɒ¢ɂɎɌ«Ɉɑɀɍ­ɔɍɕɄɈɋɒ­ɅɎɔɑɌɄɆɀ­ɏɑɎɉɄɂɓɒ­ɓɎ­ɁɎɎɒɓ­ɃɈɆɈɓɀɋ­ɄɂɎɍɎɌɘ¢ 

¥ł  ɦđو  ̞ġŗ˃انی رĔانا˺ ایđđاěʬارزیابی اق ł  ɦĝات مربوĤňĠا ʣėای کĔب
ȦɌɈɑ ȭɎɒɒɄɈɍ ȲɎəɀɘɀɍɈ ɀɍɃ ȳɈɋɎɎɅɀɑ ȲɎɑɀɃɇɀɒɒɄɋ¤ ¾ȭɎɖ Ȳɔɂɇ ȭɀɒ ȮȨȹ ȨɎɍɓɑɈɁɔɓɄɃ ɓɎ Ȯɑɀɍ ȪɂɎɍɎɌɈɂ 
ȬɑɎɖɓɇ¿¤ ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȯɎɔɑɍɀɋ ɎɅ ȪɂɎɍɎɌɈɂɒ ɀɍɃ ȵɎɋɈɓɈɂɒ¤ ɕɎɋ¢ ȝ¤ ɍɎ¢ ȝ¤ ȞȜȞȜ¤ ɏɏ¢ ȡȣ­ȢȤ¤
ɇɓɓɏ¥««ɉɄɏ¢ɒɁɔ¢ɀɂ¢Ɉɑ«ɀɑɓɈɂɋɄɢȤȣȟȤȠ¢ɇɓɌɋ¢

¥łʱ đو˕ ġŗ˃ر  ¢é
¾Ȯɑɀɍ ȬɎɕ¿ɓ ȴɔɓɋɈɍɄɒ ȵɑɎɉɄɂɓɒ ɓɎ ȪɗɏɀɍɃ ȩɈɆɈɓɀɋ ȪɂɎɍɎɌɘ¿¤ ȫɈɍɀɍɂɈɀɋ ȹɑɈɁɔɍɄ¤ Ȟ ȫɄɁɑɔɀɑɘ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɅɈɍɀɍɂɈɀɋɓɑɈɁɔɍɄ¢ɂɎɌ«ɀɑɓɈɂɋɄɒ«ɒɂɈ­ɓɄɂɇ«ȝȜȝȥȣȥ«Ɉɑɀɍ­ɆɎɕ­ɓ­ɎɔɓɋɈɍɄɒ­ɏɑɎɉɄɂɓɒ­ɓɎ­ɄɗɏɀɍɃɃɈɆɈɓɀɋ 
­ɄɂɎɍɎɌɘ¢



   ارزیابی کلی توانمندی های سایبری و قدرت ملی  

290

   ارزیابی کلی توانمندی های سایبری و قدرت ملی  

290

ʼ ر˕ąąد  đ çæ łąąرąąĜد اˊ توąąʩĸد نا˅اđ Ěąąĸا˅لąąی ک˔ŗر ا˭ˎایąą˓ یاʱد¢ اł˄Ĕū ای˼ نر  ɦ§یđňʩم

słʱنłʱŗ ˅وąą˔˄ đمĔʩĳ اسʥąą£ اما đر م˫ایʱ łėا سʱ ĺŃąą˂˓ ˭ناŖری اĤňĠات و ارتباĠات 

 łاˊ˃مل ¢ʥاس ˎʩ˄ار ناʩėʱ یʬėʩونʩŃĜ ĺو ر̠ی Łدďʬت مŇنی ایاģا˺ یĔلی ایĜر رقبای اđ

اهدا˦ ایĔا˺ đر سąąاçêæé ĵ میsتوا˺ łʱ توسłģąą زیĔسąąا˅sʥهای اینĔʬنʥ و تل˪˼ همĔاđ Łر 

 łʱ یąąسĔʬسđ ˺đĔکsĺاهĔ˭ ˼ʩنˁوار و همąąان˅ èæ ˊا ˓ąąʩا بʱ اییʬąąروس ˱ąąĠد اˊ مناąąĜرđ îæ

اینĔʬنʱs˼Ńͅ ʥąąانąąد ¨ąąʱا سĐ ʥĤĔąąداقèæ Ķ مĳابʥąąʩ بʶ Ĕانłʩ§ بĔąąای đ îæرąąĜد اˊ ˅انوارهای 

 ŁرŖđ رđ ĵاʬʩˀیđ ĵŗمąą  ̞đرŗر مđ انیŃ ̲مای˔ąąی˃   ͅłģĸاğم Įب˱ یĠ ¢çđĔąąک Łارąą˕ی اąąانĔای

 łر کŗĠs˺هما łʬبĸا ¢đارđ ارĔری˼ ر˕د قʬ˔ʩارای بđ ĔتĔر بŗ˔ک Łđ ˺اʩر مđ ˺اĔای £èæçí-èæèæ

̲ͅ˓ اˊ ای˼ نʩˎ ا˕ąąارąą˕ Łد£ ایĔا˺ đر ˊمʩنł توسđ łģیʬʩˀاĵ هنđ ˊŗر مĐĔلł اʬʱدایی قĔار 

¢èʥąąاس łنʩر ای˼ ˊمđ éí انیŃ˃ łارای رتبđ رŗ˔و ای˼ ک đارđ

Ŗˊارت ارتباąąĠات و ˭نąąاŖری اąąĤňĠات ایĔąąا˺ đر سąąاçéïï ĵ ˄ندی˼ ͅرŁˋŖ زیĔسąąا˅ʬی را 

 łģąąا˺£ توسĔŃر تđ Łđاđ ˎکĔم ʥ˅اąąس ¢đĔاˊ کˤʔ رŗ˔ک ĵاʬʩˀیđ đاěʬاق ʥąąیŗ˫د˦ تąąا هąąʱ

 çéïè ĵاąąاˊ س łک ʥĸوđ دیدąą˕ ĵرʬکن ʥریŗďا مʱ ا˅لیđ ʥنĔʬاین¨ éاتĤňĠملی ا łįبąą˕

)èæçé مđňʩی§ đر ąąĐاĵ سąąا˅ʥ اسʥąą§ و بĔنامĐ łąąمایʥąą اˊ کsʣąąėوکارهای đیʬʩˀاąąĸی� 

مʬاĔąąʶ اˊ همʩĴsłąąری کŗیąąد­çï اˊ˃ملłąą ایąą˼ ͅرsŁˋŖها ąą˕ łʱمار میʔsینąąدê¢ مĔکđ ˎąąاŁđ تĔŃا˺ 

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȯɀɌɀɋ ȸɎɏɇɈɄɇ¤ ¾Ȧɍ ȴɕɄɑɕɈɄɖ ɎɅ ȩɈɆɈɓɀɋ ȪɂɎɍɎɌɘ ɀɍɃ ȩɈɆɈɓɀɋ ȹɑɀɍɒɅɎɑɌɀɓɈɎɍ Ɉɍ Ȯɑɀɍ¿¤ ȲɈɍɈɒɓɑɘ ɎɅ 
ȮɍɅɎɑɌɀɓɈɎɍ ɀɍɃ ȨɎɌɌɔɍɈɂɀɓɈɎɍɒ ȹɄɂɇɍɎɋɎɆɘ¤ ɖɎɑɊɒɇɎɏ ɏɑɄɒɄɍɓɀɓɈɎɍ¤ ȯɔɋɘ ȞȜȝȥ¤ ɏ¢ ȞȞ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢Ɉɓɔ¢Ɉɍɓ«Ʉɍ«ȮȹȺ­ȩ«ȷɄɆɈɎɍɀɋ­ȵɑɄɒɄɍɂɄ«ȦɒɈɀȵɀɂɈɅɈɂ«ȸɈɓɄȦɒɒɄɓɒ«ȵɀɆɄɒ«ȪɕɄɍɓɒ«ȞȜȝȥ« ɉɔɋ­
Ɉɑɀɍ­Ƀɓɗ«ȼɎɑɊɒɇɎɏ­Ɏɍ­ɣȪȞɣȤȜɣȥȨȩɈɆɈɓɀɋ ȹɑɀɍɒɅɎɑɌɀɓɈɎɍ­Ɉɍ­ȩɈɆɈɓɀɋ­ȪɂɎɍɎɌɘɣȪȞɣȤȜɣȥȩ«ȸɄɒ-
ɒɈɎɍɣȞȜȝȠɣȞȜ­ɣȞȜȮɑɀɍ¢ɏɃɅ¢

¥łʱ đو˕ ġŗ˃ر  ¢è
¾ȶɀɓɀɑ¤ ȺȦȪ¤ Ȯɑɀɍ ɀɍɃ ȪɆɘɏɓ ȲɀɊɈɍɆ ȧɈɆ ȸɓɑɈɃɄɒ Ɉɍ ȩɈɆɈɓɀɋ ȮɍɂɋɔɒɈɎɍ¿¤ ȨɎɍɒɔɋɓɀɍɂɘ­ɌɄ¢ɂɎɌ¤ ȟ Ȳɀɑɂɇ ȞȜȞȝ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɂɎɍɒɔɋɓɀɍɂɘ­ɌɄ¢ɂɎɌ«ɍɄɖɒ«ȟȠȟȜ«ɐɀɓɀɑ­ɔɀɄ­Ɉɑɀɍ­ɀɍɃ­ɄɆɘɏɓɌɀɊɈɍɆ­ɁɈɆ­ɒɓɑɈɃɄɒ­Ɉɍ­ɃɈɆ-
Ɉɓɀɋ­ɈɍɂɋɔɒɈɎɍ¢
ȟ¢  ȳɀɓɈɎɍɀɋ ȮɍɅɎɑɌɀɓɈɎɍ ȳɄɓɖɎɑɊ

¥łʱ đو˕ ġŗ˃ر  ¢ê
¾Ȯɑɀɍ ȺɍɕɄɈɋɒ ȫɎɔɑ ȲɄɆɀ ȵɑɎɉɄɂɓɒ ɓɎ ȧɎɎɒɓ ȩɈɆɈɓɀɋ ȪɂɎɍɎɌɘ¿¤ Ȯɑɀɍ ȫɑɎɍɓ ȵɀɆɄ¤ ȞȤ Ȳɀɘ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɈɅɏɍɄɖɒ¢ɂɎɌ« Ɉɑɀɍ­ɔɍɕɄɈɋɒ­ɅɎɔɑ­ɌɄɆɀ­ɏɑɎɉɄɂɓɒ­ɓɎ­ɁɎɎɒɓ­ɃɈɆɈɓɀɋ­ɄɂɎɍɎɌɘ¢
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کąąʱ łąąا بوłąą˃đ اوìé łąąʩĸ مąąʩلŇđ ˺ŗʩر تاسĖʩ ˕دsŁاسʥąą£ امįąąا˺ ا˭ˎایʥʩ˭Ĕ˝ ˓ąą کلی 

đاsŁđهąąای کŗ˔ąąر تąąا ąąĐدوđ èë đرĜد را ˭ĔاهŖʔ ĺرsŁđاسʥąą¢ مĔکđ ˎąąاŁđ ب̣رĴی نđ ˎąąʩر تبریˎ 

 łنʩر ˊمđ ˺ʔ ʥʩ˭Ĕ˝ ا˺ و ارت˫ایĔای łįبąą˕ ʥ˅اąąسĔایداری زیʳ łʱ łک ʥąąاسsŁد˕ łʬ˅اąąس

¢çکندsمی Įرایان˓ ابری کم

ایĔąąا˺ đر بąą˅Ĕی اˊ ˊمʩنł هąąای تąą˫ʩ˫ďات Ĥلمąąی اˊ˃ملŁˊŗĐ łąą هąąای ˅اąąĜی اˊ هąąو˒ 

 ʥ˭ریاđ دģʬėات م˫ʩ˫ďت Ĕ˜اˊ ن ˎʩا˺ نĔŃت ¢èđارđ ارĔا˺ قŃ  ˃ ĔتĔر بŗ˔ک èæ ˼ʩر بđ یĤنوěم

đ ʥąą̽ʬʳر ˭ĔŃسĔŃąą˕ ëæ ʥąą بĔتđ Ĕąąارای ˅و˕łąą های تʩ˫ď˫اتąąی قĔąąار łʬ˭ĔĴ اسʱ ¢éʥąąا ای˼ 

Đاĵ£ مʩˎا˺ سĔمایĴ łˈاری ایĔا˺ đر ŁˊŗĐ تʩ˫ď˱ و توسłģ ˭ناŖری اĤňĠات و ارتباĠات đر 

هđ Ĕو Ĕʩˤ ŁˊŗĐن˜امی و ن˜امی اʬĐماŇ کمĔʬ اˊ سąąایĔ ک˔ŗąąرهایی اسʥąą کł اهدا˦ ب̣رĴی 

وđ را بĔای  đر ایđ ŁˊŗąąĐ ˼ąąر سđ Ĕąąارند¢ زیĔا ایĔا˺ کمĔʬ اˊ đ çرąąĜد اˊ توʩĸد نا˅اđ Ěĸا˅لی˅ 

˓ ها ĔąąĜ˦ می کند کł اĸبłʬ ای˼ رقʱ ĺąąا روایʥ های  ˂ʱ Ĺر تماđ یąąʬĸوđ łģąąو توس ˱ąąʩ˫ďت

 ˎʩا˺ نĔای łʩلĤ مللیĸا ˼ ʩهای ب ĺریďت ¢êđارđ تĔąąایˢم ˺ʔ لمیĤ ıاهدا˦ ب̣ر Łارąąʱرđ ʥąąĸوđ

 £łˀʩʬرنđ و ŁđĔąąک ˨ʩģ˘ری را تŖنا˭ ŁˊŗąąĐ رđ ĵاģ˭ ایʳŗهای ن ʥکĔąą˕ وکار ʣąąėک Ğąąʩďم

¥łʱ đو˕ ġŗ˃ر  ¢ç
¾Ȯɑɀɍ ɓɎ ȴɏɄɍ ȸɄɂɎɍɃ ȱɀɑɆɄɒɓ ȩɀɓɀ ȨɄɍɓɄɑ ɎɕɄɑ ȼɄɄɊɄɍɃ¥ ȲɈɍɈɒɓɄɑ¿¤ ȵɀɑɒ ȹɎɃɀɘ¤ Ȟȡ ȯɔɍɄ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɏɀɑɒɓɎɃɀɘ¢ɂɎɌ«Ʉɍ«ɍɄɖɒ«Ɉɑɀɍ­ɈȝȞȞȥȥȥ

¥łʱ đو˕ ġŗ˃ر  ¢è
ȸ¢ȫ¢ ȼɀɌɁɀ Ʉɓ ɀɋ¢¤ ¾ȦɑɄ ɖɄ ɏɑɄɏɀɑɈɍɆ ɅɎɑ ɀ ɆɎɎɃ ȦȮ ɒɎɂɈɄɓɘɜ Ȧ ɁɈɁɋɈɎɌɄɓɑɈɂ ɑɄɕɈɄɖ ɀɍɃ ɑɄɒɄɀɑɂɇ ɀɆɄɍɃɀ¿¤ 
ȹɄɂɇɍɎɋɎɆɈɂɀɋ ȫɎɑɄɂɀɒɓɈɍɆ ɀɍɃ ȸɎɂɈɀɋ ȨɇɀɍɆɄ¤ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɒɂɈɄɍɂɄɃɈɑɄɂɓ¢ɂɎɌ«ɒɂɈɄɍɂɄ«ɀɑɓɈɂɋɄ«ɀɁɒ«ɏɈɈ«ȸȜȜȠȜȝȢȞȡȞȜȟȝȟȜȤȝɜɃɆɂɈɃ²ɑɒɒɢɒɃɢɀɋɋɛ 
ȯɈɐɈɀɍɆ ȳɈɔ Ʉɓ ɀɋ¢¤ ¾ȬɋɎɁɀɋ ɑɄɒɄɀɑɂɇ Ɏɍ ɀɑɓɈɅɈɂɈɀɋ ɈɍɓɄɋɋɈɆɄɍɂɄ ɅɑɎɌ ȝȥȥȜ­ȞȜȝȠ¥ ȸɏɀɓɈɀɋɋɘ­ɄɗɏɋɈɂɈɓ ɁɈɁɋɈɎɌɄɓɑɈɂ 
ɀɍɀɋɘɒɈɒ¿¤ Ȯȸȵȷȸ ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȯɎɔɑɍɀɋ ɎɅ ȬɄɎ­ȮɍɅɎɑɌɀɓɈɎɍ¤ ɕɎɋ¢ ȡ¤ɍɎ¢ ȢȢ¤ ɏɏ¢ ȣ­ȥ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɌɃɏɈ¢ɂɎɌ«ȞȞȞȜ­ȥȥȢȠ«ȡ«ȡ«ȢȢ«ɏɃɅ¢

¥łʱ đو˕ ġŗ˃ر   ¢é
ȰɘɋɄ ȧɄɑɆɐɔɈɒɓ ɀɍɃ ȨɀɑɒɓɄɍ ȫɈɍɊ¤ ¾ȹɇɄ ȹɎɏ ȝȜȜ ȸɂɈɄɍɂɄ ɀɍɃ ȹɄɂɇɍɎɋɎɆɘ ȨɋɔɒɓɄɑɒ¿¤ ȼɎɑɋɃ ȮɍɓɄɋɋɄɂɓɔɀɋ 
ȵɑɎɏɄɑɓɘ ȴɑɆɀɍɈɒɀɓɈɎɍ¤ ȞȜȞȜ¤ ɏ¢ ȠȠ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɖɈɏɎ¢Ɉɍɓ«ɄɃɎɂɒ«ɏɔɁɃɎɂɒ«Ʉɍ«ɖɈɏɎɢɏɔɁɢɆɈɈɢȞȜȞȜ­ɂɇɀɏɓɄɑȞ¢ɏɃɅ¢

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȲɄɇɃɈ ȬɀɑɒɇɀɒɁɈ¤ ¾ȷɟȩ ɒɓɈɋɋ ɔɍɀɏɏɑɄɂɈɀɓɄɃ¿¤ ȹɄɇɑɀɍ ȹɈɌɄɒ¤ Ȟ ȯɀɍɔɀɑɘ ȞȜȞȝ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɓɄɇɑɀɍɓɈɌɄɒ¢ɂɎɌ« ɍɄɖɒ«ȠȡȢȠȤȣ«ȷ­ȩ­ɒɓɈɋɋ­ɔɍɀɏɏɑɄɂɈɀɓɄɃ¢
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ای˼ ˕Ĕکʥ ها ˕اهد ر˕د مďدوđی هʬėند¢ اĔ˕ ł˄Ĕūکʥ های نʳŗای ایĔا˺ đر ساĵ های 

çéïè تا èæçé( çéïë تا èæçì مđňʩی§ ر˕ąąد سąąریģی را تˀرłʱ کđĔند£ اما Ėʳ اˊ ʩėʱ £˺ʔاری اˊ 

ʺ اˊ ک˔ŗąąر ˕ąąدŁ اندç¢ بĔاساĕ بŖʔĔرđهای  ˺ ها مʬمایłʱ Ķ انʬ˫اĵ کʣąąė وکار ˅وłʱ đ ˅ار ʔ

 Ěĸد نا˅اʩĸد اˊ توĜرđ ç ˊا Ĕʬی§ کمđňʩم èæçî( çéïí ĵاąąر سđ ها ʥکĔąą˕ ˼می£ ایąąررسʩˤ

 ¢èندđاđ می Ķʩį˔ر را تŗ˔ا˅لی کđ

 ŁˏیŖsłʱ ربیˤ ایąąرهŗ˔ا کʱ Įʩ̾ʩلʳŗʸˋ ییŖارąąیŖا و ̲ͅامدهای رĔĴدارʬی اقąąاسʩس Ğąąʩďم

 łģąąی£ توسąąمللĸاs˼ʩای بsłʬąąėدات هąąŃģر تđ ˺اĔąąای ʥʩ˭ا˪ąą˕sĹدĤ łąąʱ ĝوąąای مربąąهsĺریďت

 łʩلĤ یđدģʬهای مsĺریďت Ķاˊما˺ ملąąس ¢ʥąąاسsŁđĔک Ķʬ˂ر را مŗ˔ای˼ ک ĵاʬʩˀیđ đاěʬاق

 ˎʩن Łدďʬت مŇاąąو ای đĔąąک ĵاąąمĤی§ اđňʩم èæçë اąąت èææì( çéïê یąąĸا çéîë هایsĵاąąر سđ ˺اĔąąای

 ĺریďا˺ را تĔای Ĕĳیđ ارʱ çéïí ĵر ساđ é§Ĺا˃Ĕب¨ ĭĔʬ˔م Ĺاقدا Ģام˃ łنامĔاˊ ب ʺŖاˊ ˅ر Ėʳ

کđĔąą¢ توąąʩĸد نا˅اđ Ěąąĸا˅لی ایĔąąا˺ đر đو سąąاĵ اĵŖ بąą˃Ĕاçéïë¨ Ĺ و słʱ §çéïìتĔتçè«ë ʣʩ و 

 ë«ê łʱ çéïí ĵاąąر سđ Łدďʬت مŇهای ایاsĺریďت ʥąą˔Ĵˊاʱ اʱ اما £ʥ˭د ا˭ˎای˓ یاĜرđ é«í

đرĜد و đر سąąاđ ì«ë łʱ çéïî ĵرĜد کاه˓ یا˭ʬĐ ¢êʥی đر ŗĜرت ˢĸو کامĶ تďریsĺهای 

 ʥمایĐ مانند نبsłهای سʩاسʥąą ایĔا˺̈   ˃ Ĕایąąا س  ɦربی  ʕرهایŗ˔ک ʥ˪ĸم˂ا ˎʩای نsłʬąąėه

اˊ sʞˎąąĐاđ Ŋر ĸبنąąا˺ و م˫اʱلʱ łا ر̠یʩŃĜ ĺونʬąąėʩی§ ʱاʦĤ مďدوđیʥąą تˀارت ای˼ ک˔ŗر 

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȲɎɇɒɄɍ ȹɀɕɀɊɎɋ¤ ¾ȸɀɍɂɓɈɎɍɒ ɀɍɃ ȩɎɌɄɒɓɈɂ ȨɎɍɒɓɑɀɈɍɓɒ ȨɑɈɏɏɋɄ Ȯɑɀɍ¿ɒ ȸɓɀɑɓɔɏɒ¿¤ ȦɓɋɀɍɓɈɂ ȨɎɔɍɂɈɋ¤ 
ȣ ȫɄɁɑɔɀɑɘ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɀɓɋɀɍɓɈɂɂɎɔɍɂɈɋ¢ɎɑɆ«ɁɋɎɆɒ«ɈɑɀɍɒɎɔɑɂɄ«ɒɀɍɂɓɈɎɍɒ­ɀɍɃ­ɃɎɌɄɒɓɈɂɂɎɍɒɓɑɀɈɍɓɒ­ɂɑɈɏɏɋɄ 
­Ɉɑɀɍɒ­ɒɓɀɑɓɔɏɒ«¢

¥łʱ đو˕ ġŗ˃ر  ¢è
ȳɀɉɌɄɇ ȧɎəɎɑɆɌɄɇɑ¤ ¾ȸɓɀɑɓ­ɔɏ ȷɄɏɔɁɋɈɂ¥ Ȩɀɍ Ȯɑɀɍ¿ɒ ȧɎɎɌɈɍɆ ȹɄɂɇ ȸɄɂɓɎɑ ȹɇɑɈɕɄɜ¿¤ ȫɈɍɀɍɂɈɀɋ ȹɈɌɄɒ¤ ȝȣ 
ȦɏɑɈɋ ȞȜȝȤ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢Ʌɓ¢ɂɎɌ«ɂɎɍɓɄɍɓ«ɂɀȣɀɁȡȤȜ­ȟɃȣȝ­ȝȝɄȤ­ɁȥɅȥ­ɃɄȥȠɅɀȟȟɀȤȝɄ¢
ȟ¢  ȯɎɈɍɓ ȨɎɌɏɑɄɇɄɍɒɈɕɄ ȵɋɀɍ ɎɅ ȦɂɓɈɎɍ §ȯȨȵȴȦ¨

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȲɎɍɄɓɀɑɘ ȫɔɍɃ¤ ¾ȮɒɋɀɌɈɂ ȷɄɏɔɁɋɈɂ ɎɅ Ȯɑɀɍ¿¤ ȴɂɓɎɁɄɑ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɈɌɅ¢ɎɑɆ«Ʉɍ«ȨɎɔɍɓɑɈɄɒ«Ȯȷȳ¢
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đر ŁˊŗĐ ˭نąąاŖری اąąĤňĠات و ارتباąąĠات ąąʱا ˕Ĕąąکsʥهای ارąąʳŖایی£ ʔمریįąąای ˕ąąماĸی£ ˋاʳنąąی و 

کsŁĔ˃نŗبی ˅واهد ˕د¢

đر مąąʩا˺ ک˔ŗرهایی کłąą تʩ˫ď˫ات هو˒ مěنوĤی را ʱا ˃دیʩĳąą̲ͅ ʥری کsŁđĔاند£ ایĔا˺ 

ندی  sɦłر رتبđ éé łرتب ʣėک ł  ɦ˱˭ا˺ موĔای £ĵاʭنوا˺ مĤsł  ɦ¢ʥاسsłʬ˕اđ را ʥ˭Ĕ˔̲ کمʬری˼ͅ 

 èæèæ ĵاąąر سđ یĤنوěهو˒ م Ĕąąبʬģم ĖانĔ˪و کنđ رđ اąąرهŗ˔ک ʥارکąą˔ا˺ مˎʩم Ĕąąی بąąمب̾ن

دđ Łر ŁˊŗĐ کاربđĔ ˭ناŖری هو˒  s̞Ĺاˀات ان˫ʩ˫ďت łنʩر ˊمđ ˺اĔای £ĵاĐ ˼ا ایʱ ¢çʥاسsŁد˕

مěنوĤی đر بŃدا˕ʥąą یا ͅˎ˕įąąی رتبʱ łاŇتری کʣąąė کsŁđĔاسĤsłʱ ¢ʥąąنوا˺ مʭاĵ£ ایĔا˺ đر 

˭ĔŃسʥąą ک˔ŗرهąąای بĔتĔąą اˊ ن˜Ĕąą تģداđ م˫اŇت من̾˔ąą˕ĔدŁ رتبđ łąąواˊđهĺąą و اˊ ن˜Ĕ مʩˎا˺ 

sʥʩ˭Ĕهای تʩ˫ď˫اتی  ی ʔ˺ اسʥ تا̋   ͅ đsłسŖʔ ʥرsŁđاسèʥ¢ ایĔا˺ đر  ɦرا ĺهđˎان  ̞łرتب ġار˃ا

 ˺ŗنũا˺ تاĔąąای ¢éکند ʥąąیŗ˫ت łʩا روسąą  ɦاریįąąهم ˱ąąریĠˊی را اąąĤنوěو˒ مąąه ŁˊŗĐ رđ đوąą˅

˄ندی˼ اسʬąą˪اŁđ مو˭˱ اˊ ˭ناŖری هو˒ مěنوĤی đر ŁˊŗĐ ن˜امی đا˕słʬاسĤsłʱ ¢ʥąąنوا˺ 

 ˺đĔąąکsĲهماهن ˼ąąʩنˁو هم êیąąا˃مŃای تąąهđاʪŃ  ͅŁđĔʬąąėĴ ایąąهs˓ مąąʭاĵ£ ایĔąąا˺ đر رˊمای

¢ëʥاسsŁđĔک Łđا˪ʬری اسŖریا و هوا اˊ ای˼ ˭ناđ £˼ʩر ˊمđ ات ن˜امیˎʩŃˀت Ĕʬ˔ʩب ł˄Ĕه

¥łʱ đو˕ ġŗ˃ر  ¢ç
 ȬɋɄɁ ȨɇɔɕɏɈɋɎ¤ ¾ȦȮ ȷɄɒɄɀɑɂɇ ȷɀɍɊɈɍɆɒ ȞȜȞȜ¥ Ȩɀɍ ɓɇɄ ȺɍɈɓɄɃ ȸɓɀɓɄɒ ȸɓɀɘ ȦɇɄɀɃ ɎɅ ȨɇɈɍɀɜ¿¤ Ȟȝ ȩɄɂɄɌɁɄɑ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɂɇɔɕɏɈɋɎ¢ɌɄɃɈɔɌ¢ɂɎɌ«ɀɈ­ɑɄɒɄɀɑɂɇ­ɑɀɍɊɈɍɆɒ­ȞȜȞȜ­ɂɀɍ­ɓɇɄɔɍɈɓɄɃ­ɒɓɀɓɄɒ­ɒɓɀɘ­ɀɇɄɀɃ­ɎɅ­ɂɇɈ-
ɍɀ­ȢȝɂɅȝȠɁȝȞȝȢ¢

¥łʱ đو˕ ġŗ˃ر  ¢è
ȧɀɂɇ Ƚɔɀɍ ȹɑɀɍ Ʉɓ ɀɋ¢¤ ¾ȬɋɎɁɀɋ ɄɕɎɋɔɓɈɎɍ ɎɅ ɑɄɒɄɀɑɂɇ Ɉɍ ɀɑɓɈɅɈɂɈɀɋ ɈɍɓɄɋɋɈɆɄɍɂɄ Ɉɍ ɇɄɀɋɓɇ ɀɍɃ ɌɄɃɈɂɈɍɄ¥ 
Ȧ ɁɈɁɋɈɎɌɄɓɑɈɂ ɒɓɔɃɘ¿¤ ȯɎɔɑɍɀɋ ɎɅ ȨɋɈɍɈɂɀɋ ȲɄɃɈɂɈɍɄ¤ ɕɎɋ¢ Ȥ¤ ɍɎ¢ ȟ¤ ȝȠ Ȳɀɑɂɇ ȞȜȝȥ¤ ɏ¢ ȥ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɌɃɏɈ¢ɂɎɌ«ȞȜȣȣ­ȜȟȤȟ«Ȥ«ȟ«ȟȢȜ«ɏɃɅ¢

¥łʱ đو˕ ġŗ˃ر  ¢é
¾Ȯɑɀɍ¤ ȷɔɒɒɈɀ ɓɎ ȨɎɎɏɄɑɀɓɄ Ɏɍ ȦɑɓɈɅɈɂɈɀɋ ȮɍɓɄɋɋɈɆɄɍɂɄ ȷɄɒɄɀɑɂɇ¿¤ ȮɒɋɀɌɈɂ ȷɄɏɔɁɋɈɂ ȳɄɖɒ ȦɆɄɍɂɘ¤ ȟ ȸɄɏɓɄɌɁɄɑ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««Ʉɍ¢Ɉɑɍɀ¢Ɉɑ«ɍɄɖɒ«ȤȠȜȞȡȥȥȞ«Ȯɑɀɍ­ȷɔɒɒɈɀ­ɓɎ­ɂɎɎɏɄɑɀɓɄ­Ɏɍ­ɀɑɓɈɅɈɂɈɀɋ­ɈɍɓɄɋɋɈɆɄɍɂɄɑɄɒɄɀɑɂɇ¢

¥łʱ đو˕ ġŗ˃ر  ¢ê
¾Ȯɑɀɍ ɔɒɄɒ ¼ɀɑɓɈɅɈɂɈɀɋ ȮɍɓɄɋɋɈɆɄɍɂɄ½ Ɉɍ ɃɑɎɍɄ ɃɑɈɋɋ¿¤ ȲɄɇɑ ȳɄɖɒ ȦɆɄɍɂɘ¤ ȣ ȯɀɍɔɀɑɘ ȞȜȞȝ¤
ɇɓɓɏɒ¥««Ʉɍ¢ɌɄɇɑɍɄɖɒ¢ɂɎɌ«ɍɄɖɒ«ȝȢȤȞȜȤ«Ȯɑɀɍ­ɔɒɄɒ­ɀɑɓɈɅɈɂɈɀɋ­ɈɍɓɄɋɋɈɆɄɍɂɄ­Ɉɍ­ɃɑɎɍɄ­ɃɑɈɋɋ¢

¥łʱ đو˕ ġŗ˃ر  ¢ë
ȲɈɂɇɀɄɋ ȷɔɁɈɍ¤ ¾ȪɕɄɍ Ȯɑɀɍ ȼɀɍɓɒ ɀɍ ȦȮ­ȵɎɖɄɑɄɃ ȲɈɋɈɓɀɑɘ ȩɑɎɍɄɒ¿¤ ȳɀɓɈɎɍɀɋ ȮɍɓɄɑɄɒɓ¤ Ȟȡ ȩɄɂɄɌɁɄɑ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɍɀɓɈɎɍɀɋɈɍɓɄɑɄɒɓ¢ɎɑɆ«ɁɋɎɆ«ɑɄɁɎɎɓ«ɄɕɄɍ­Ɉɑɀɍ­ɖɀɍɓɒ­ɀɈ­ɏɎɖɄɑɄɃɌɈɋɈɓɀɑɘ­ɃɑɎɍɄɒ­ȝȣȡȞȜȞ¢
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بĔنامłąą ˭˘ایąąی ایĔąąا˺ đر đ ĵŗąąĠو đهʱ łʬąą˕ˈĴ łąąا م˔ąąارکĤ ˓ąą˂ʱ ʥلمąąی Ĕʩˤن˜امی 

 łģąąی توسąąرامʔ ł  ɦ§Įʩʬąąėĸا  ɦهای Įąą˕مو łąąنامĔب ŁˏąąیŖ łʱ ˂ąą˓ ن˜امąąی̈   ɦدیąą  ˃ و ŗąą˘Đر

ąąˤʔاˊ   çéîî  ĵاąąس اˊ  را  Ĕʩˤن˜امąąی  تʩ˫ď˫اتąąی   Łوارąąماه  ʞاąąتĔͅ  łąąنامĔب ایĔąąا˺   ¢çʥąąاس łʬ˭یا

˱� ماهوارŁ هąąای Ĕʩˤن˜امąąی đر  ąą˭نامو ʞاąąتĔͅ ˼ąąاˊ ˄ندی Ėąąʳ ˺داراąąاسʳ Łاʪąąس ¢ʥąąاس ŁđĔک

 ˼ʩĸاو ʥąąėتوان çéïï ˼یđرŖر ˭رđ ŁĔąą˅Ňاʱ £§یđňąąʩم èæèæ یąąĸا èæçï( çéïï-çéïî های ĵاąąس

 ʥʩ˫˭ا موʱ łʬ˅ری نا˕ناĳʱتاĔͅ ˊا Łđا˪ʬا اسʱ را © ماهوارŁ ˕ناسایی ن˜امی ˅وłʱ đ ناª Ĺنŗر

 ʥ̻امن ˼ʩات و تامĤňĠری اŖʔ Ģم اʔنłį ماهوارŁ نŗر قĔار اسʥąą بĔای˃   ɦ¢èهدđ ارĔąąدار قąąر مđ

 ʣąą˃ای مو  Łوارąąای ماهąąه ʞتاĔ  ͅ ̲˔ʥ˭Ĕąą ایĔąąا˺ đر ąąوđ£ امąąاͅ   ̞Łđا˪ʬąąی اسąąات ن˜امąąĠارتبا

ناŖری  دŁ اسʥąą¢ زیĔا ای˼ ک˔ŗرها اʬĐماĵ می đهند کł ایĔا˺ ای˼˭  نĔĳانی đیĔĳ ک˔ŗąąرها̞ 

را đر بĔنامłąą مو˕įąąی ˅ąąوđ نłʱ ˎąąʩ کارéđĔąąʩĴ¢ ایĔąąا˺ đر بŃمŗ˭¨ çéïï ˼ąąریł سąąاèæèç ĵ§ نʱ ˎʩا 

¢êđĔمای˓ کˊʔ میĔĴلوʩک èèæ Łماهوار ĶمĐ ʥʩلʱا قاʱ دیدی˃ Ĕب Łماهوار Į˕مو ʥʩ˫˭مو

امنیت و تاب آوری سایبری

ایĔا˺ تاũنŗ˺ راهبđĔ هد˭مندی đر ŁˊŗĐ سąąایبری من̾˔Ĕąą نsŁđĔįاسʥ£ اĸبłʬ ای˼ ʱدا˺ 

 ʥąąاس Ĕایا˺ ˆکąą˕ ¢đندار ŁˊŗĐ ˼ر ایđ میˀąąėمن đĔراهب ʾʩر هŗ˔ای˼ ک łک ʥąąėʩنا نģم

¥łʱ đو˕ ġŗ˃ر   ¢ç
ȦɍɃɑɄɖ ȭɀɍɍɀ¤ ¾Ȯɑɀɍ¿ɒ ȦɌɁɈɓɈɎɔɒ ȸɏɀɂɄ ȵɑɎɆɑɀɌ¿¤ ȹɇɄ Ȯɑɀɍ ȵɑɈɌɄɑ¤ ȺɍɈɓɄɃ ȸɓɀɓɄɒ ȮɍɒɓɈɓɔɓɄ ɅɎɑ ȵɄɀɂɄ¤ 
ɔɏɃɀɓɄɃ ȝȫɄɁɑɔɀɑɘ ȞȜȞȝ¤ 
ɇɓɓɏɒ¥««ɈɑɀɍɏɑɈɌɄɑ¢ɔɒɈɏ¢ɎɑɆ«ɁɋɎɆ«ȞȜȞȜ«ɉɔɍ«Ȟȟ«ɈɑɀɍɣȪȞɣȤȜɣȥȥɒ­ɀɌɁɈɓɈɎɔɒ­ɒɏɀɂɄ­ɏɑɎɆɑɀɌ¢

¥łʱ đو˕ ġŗ˃ر  ¢è
¾Ȯɑɀɍ ȱɀɔɍɂɇɄɒ Ȯɓɒ ȫɈɑɒɓ ȲɈɋɈɓɀɑɘ ȸɀɓɄɋɋɈɓɄ¿¤ Ȧɋ­ȯɀəɄɄɑɀ¤ ȞȞ ȦɏɑɈɋ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɀɋɉɀəɄɄɑɀ¢ɂɎɌ«ɍɄɖɒ«ȞȜȞȜ«Ƞ«ȞȞ« Ɉɑɀɍ­ɋɀɔɍɂɇɄɒ­Ɉɓɒ­ɅɈɑɒɓ­ɌɈɋɈɓɀɑɘ­ɒɀɓɄɋɋɈɓɄ¢

¥łʱ đو˕ ġŗ˃ر  ¢é
ȲɈɂɇɀɄɋ ȪɋɋɄɌɀɍ ɀɍɃ Ȳɀɇɒɀ ȷɎɔɇɈ¤ ¾ȹɇɄ ȮȷȬȨ ȬɄɓɒ ɈɍɓɎ ɓɇɄ ȸɏɀɂɄ­ȱɀɔɍɂɇ ȧɔɒɈɍɄɒɒ¿¤ ȮɍɓɄɑɍɀɓɈɎɍɀɋ 
ȮɍɒɓɈɓɔɓɄ ɅɎɑ ȸɓɑɀɓɄɆɈɂ ȸɓɔɃɈɄɒ ɁɋɎɆ¤ ȝ Ȳɀɘ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɈɈɒɒ¢ɎɑɆ«ɁɋɎɆɒ«ɀɍɀɋɘɒɈɒ«ȞȜȞȜ«Ȝȡ«Ɉɑɀɍ­ɌɈɋɈɓɀɑɘ­ɒɀɓɄɋɋɈɓɄ­ɋɀɔɍɂɇ­ɈɑɆɂ¢
Ƞ¢  ȭɀɍɍɀ¤ ¾Ȯɑɀɍ¿ɒ ȦɌɁɈɓɈɎɔɒ ȸɏɀɂɄ ȵɑɎɆɑɀɌ¿¢



¢  ˺      çæ  ʺ¢ ا¢ ایĔا

295

¢  ˺      çæ  ʺ¢ ا¢ ایĔا

295

کłąą تĔąąŃا˺ اقدامات مناسąąبی đر ˃ʥŃ ت˫ŗیʥąą ن˜اĹ رسʩدąąĴی łʱ موارđ ا˙Ĕğاری سąąایبری 

انˀاđ ĹاsŁđاسĤsłʱ ¢ʥąąنوا˺ مʭاĵ£ سąąاˊما˺ ʳدا˭نąąد ĤĔʩˤامĤsłʱ Ķنوا˺ نŃاđی ˕ąąبsłن˜امی 

 ŁدŃĤĔاتی ملی را بʩĐ هایsʥ˅ساĔاˊ زی ʥ˝ا˪Đ ł˪ʩ˝و ʽʩėʱ و Łاʪروهای سʩاˊ ن Ķį˔ʬم

ʩĴsĶįąąری đ ˺ʔر سąąاèææé( çéîè ĵ مđňʩی§  مąąا˺̞   ́ đارđ و ن˫ąą˓ و بوłąą˃đ ایąą˼ سąąاˊما˺ اˊ

¢çʥاسsŁđا˭ˎای˓ بو łʱ رو Łهموار

Ŗˊارت ارتباąąĠات و ˭نąąاŖری اąąĤňĠات ایĔąąا˺ مʯąąėوʥʩĸ توسąą˕ łģąąبłį ملąąی اąąĤňĠات 

را بąąŃĤĔدđ Łارđ کąąʱ łąąا هąąد˦ ت˫ŗیʥąą امنʥąą̻ مĔاđ ˎąąũاđ Łđا˅لąąی و ˭ĔاهsĺکŃͅ ˺đĔąąنąąای 

ʱانąąد� ĹˊŇ ت˔Ķʩįąą ˕دsŁاسʥąą¢ مğابʔ ˱ąąی̲˼sنامłąą ت˔ŗ˕ Ķʩįąąرای Ĥاąąĸی ˭˘ąąای مąąˀازی£ 

سsĺʬąąėʩهای   ʥąąیŗ˫ت  ˼ąąʩنˁهم و  ملąąی   Ďğąąس đر  سąąایبری  ʔمs˒ˊŗهąąای   ˓ąąا˭ˎای

˕ناسąąایی£ ه˔ąąدار و ا˕ĔʬąąاĴsŨˈاری اąąĤňĠات đر ایĔąąا˺ ˙رŖری اسèʥąą¢ سąąاˊما˺ ʳدا˭نąąد 

 éدąąکنsار میˎąąĴĔایبری بąąس ġاąą˭đ łąąنʩر ˊمđ یđدوąąďای مąąهs˓رˊمای çéîï ĵاąąاˊ س ĶąąامĤĔʩˤ

و سąąایĔ سąąاˊما˺sها نąąʩˎ اˊ Ėąąʳ ˺ʔ رˊمای˓sهąąای ĔͅاũنąąدsŁای بąąĴĔˎار کsŁđĔانąąد¢ مĔکąąˎ ملąąی 

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȫɀɑəɈɍ ȳɀɃɈɌɈ¤ ¾Ȯɑɀɍ¿ɒ ȵɀɒɒɈɕɄ ȩɄɅɄɍɒɄ ȴɑɆɀɍɈɒɀɓɈɎɍ¥ ȦɍɎɓɇɄɑ ȹɀɑɆɄɓ ɅɎɑ ȸɀɍɂɓɈɎɍɒ¿¤ ȹɇɄ ȼɀɒɇɈɍɆɓɎɍ 
ȮɍɒɓɈɓɔɓɄ¤ ȝȢ ȦɔɆɔɒɓ ȞȜȝȤ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɖɀɒɇɈɍɆɓɎɍɈɍɒɓɈɓɔɓɄ¢ɎɑɆ«ɏɎɋɈɂɘ­ɀɍɀɋɘɒɈɒ«ɕɈɄɖ«Ɉɑɀɍɒ­ɏɀɒɒɈɕɄ­ɃɄɅɄɍɒɄ­ɎɑɆɀɍɈəɀɓɈɎɍ­ 
ɀɍɎɓɇɄɑ­ɓɀɑɆɄɓ­ɅɎɑ­ɒɀɍɂɓɈɎɍɒ¢

¥łʱ đو˕ ġŗ˃ر  ¢è
ȲɄɇɃɈ ȸɀɅɀɑɈ¤ ȭɄɒɀɌ ȸɄɘɄɃɈɍ ɀɍɃ ȰɀɓɀɘɎɔɍ ȯɀɇɀɍɆɈɑɈ¤¾ȩɈɒɀɒɓɄɑ ɑɈɒɊ ɆɎɕɄɑɍɀɍɂɄ Ɉɍ Ȯɑɀɍ¥ ȩɎɂɔɌɄɍɓ 
ɀɍɀɋɘɒɈɒ¿¤ ȯɎɔɑɍɀɋ ɎɅ ȪɃɔɂɀɓɈɎɍ ɀɍɃ ȭɄɀɋɓɇ ȵɑɎɌɎɓɈɎɍ¤ ɕɎɋ¢ Ȥ¤ ȞȜȝȥ¤ ȹɀɁɋɄ ȡ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɍɂɁɈ¢ɍɋɌ¢ɍɈɇ¢ɆɎɕ«ɏɌɂ«ɀɑɓɈɂɋɄɒ«ȵȲȨȢȢȥȝȢȝȢ¢

¥łʱ đو˕ ġŗ˃ر  ¢é
ȧȧȨ ȲɎɍɈɓɎɑɈɍɆ¤ ¾ȮɑɀɍɈɀɍ ȵɀɒɒɈɕɄ ȩɄɅɄɍɒɄ ȴɑɆɀɍɈəɀɓɈɎɍ ɎɑɆɀɍɈəɄɒ ¼ɂɘɁɄɑ ɄɗɄɑɂɈɒɄɒ½¿¤ ȮɒɋɀɌɈɂ ȷɄɏɔɁɋɈɂ 
ȳɄɖɒ ȦɆɄɍɂɘ¤ Ȟȝ ȦɔɆɔɒɓ ȞȜȝȝ¢
 ç ˊا ˓ąąرˊمای ʽąąنʳ اریˎąąĴĔاˊ ب çéïî ĵاąąس Łاąąم ĔąąŃر مđ ĶąąامĤĔʩˤ دąąدا˭نʳ ˺اˊماąąس Ėąąʩʸی رąąĸň˃ اąą˙Ĕمňˤ ʤʩتĔąąار سđĔąąس
 Ĕب  ˅©ʥąąنĔʬایبری و اینąąای سąą˘  ˭đĔąąکارکª ʥąąریŗďا مąą  ɦ§èæçï ĕارąąم èæ( çéïî ند˪ąąاس èï اąąت §èæçî ĕارąąم èç( çéïí ˼ąąیđرŖر˭
đ łąąسʔ ʥąąمąąدŁ ایąą˼ بąąوđ کđ îëª łąąرąąĜد اˊ زیĔسąąا˅sʥهای کŗ˔ąąر đر ŗĜرت قĢąąğ اینĔʬنʥąą میsتواننąąد   ɦʽąąایʬن łąąاˊ˃مل ¢đاđ

¢đاđ Ĕąąب˅ Łدąąینʔ Łاąąو مđ یąąĠ ˓ąąرˊمای ìê Ĺاąąˀای انĔąąری̣ی بsłąąنامĔاˊ ب ˼ąąʩنˁی همŖ ¢©دąąهنđ łąąامđا đوąą˅ ʥąąʩĸاģ˭ łąąʱ
¥łʱ đو˕ ġŗ˃ر

¾ȹɄɇɑɀɍ¥ ȳɎ ȸɈɆɍ ɎɅ Ⱥȸ ȨɘɁɄɑ ȦɓɓɀɂɊ ɀɅɓɄɑ ȩɑɎɍɄ ȩɎɖɍɈɍɆ¿¤ ȫɀɑɒ ȳɄɖɒ ȦɆɄɍɂɘ¤ Ȟȝ ȴɂɓɎɁɄɑ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɅɀɑɒɍɄɖɒ¢Ɉɑ«Ʉɍ«ɍɄɖɒ«ȝȟȥȤȜȣȞȥȜȜȜȣȣȡ«ȹɄɇɑɀɍ­ȳ­ȸɈɆɍ­Ʌ­Ⱥȸ­ȨɘɁɄɑ­ȦɀɂɊ­ɀɅɄɑ­ȩɑɍɄ­ȩɖɍɈɍɆ¢
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˭˘ąąای مąąˀازی đر سąąاçéïí ĵ کارĴروŖ ŁیsŁˏąąای بĔąąای م˫اʱلąąʱ łąąا Ĥملąąʩات سąąایبری ایąąاŇت 

مąąďʬدŁ ت˔đ Ķʩįąąاđ و نʩروهąąای مąąėلĎ نąąʩˎ اˊ سąąا˅ʥ سąąامانł ارتباąąĠی ˃دیąąد و ایمنąąی 

˅بđ Ĕąąاđ کĔĠ łąąاąąĐی و سąąا˅đ ˺ʔ ʥر đا˅Ķąą کŗ˔ąąر انąąˀاąą˕ ĹدsŁبوŖ ¢çđˊارت ارتباąąĠات و 

˭نąąاŖری اąąĤňĠات نđ ˎąąʩر سąąاèæçï( çéïî ĵ مđňʩی§ اĹňĤ کđĔąą کłąą بĔنامąą˭đ łąąاġ سąąایبری 

˅ąąوłąąʱ đ نąąاª Ĺسđ Ĕʪąąیąąʬʩˀاĵ© را ا˃Ĕąąا کsŁđĔاسąąʱ ¢èʥąąا ایąąĐ ˼ąąاĵ£ تواناییsهąąای Ĥلمąąی ایĔąąا˺ 

đر ˊمʩنąą˭đ łąąاġ سąąایبری ̲ͅ˔ʥ˭Ĕąą زیąąاđی نsŁđĔįاسʥąą و ʱاsتو˃łąąʱ łąą ماهʥąąʩ بĔنامsłهąąای 

¢éدąąهđ ʼ đوłąąʱ ʥąąĸ ن˜Ĕąą نمیsرسąąد słąąʱزوđی تĔąą̲ʩˢ مėďوسąąی đر ایąą˼ رونąąد ر

اˊ سŗی اتďاđیłąą بs˼ʩاĸمللąąی   łąąک  §èæçî¨ ایبریąąس ʥąą̻ی امنąąانŃ˃ Ě˅اąą˕ رđ ˺اĔąąای

 ęاąąěʬ˅ا đوąą˅ łąąʱ ˺اąąŃ˃ رŗ˔ąąک çíë ˺اąąʩر مđ را ìæ łąąرتب £đوąą˕sمی Ĕąą˔̾من §ȮȹȺ¨ اتĔąąم˂اب

˄ار˄وsʞهąąای  ˭˫ąąدا˺  م˂ابĔąąات  بs˼ʩاĸمللąąی   łąąیđاďات  ˎąąʩن  ʿąąتاری  ˼ąąای اˊ   ˓ąą̲ͅ  ¢êđاđ

رسąąمی امنʥąą̻ سąąایبری ملąąی đر ایĔąąا˺ اˊ˃ملđ łąąر ˊمʩنłąą ا˃Ĕąąای اسʬąąاندارđهای مʬģبĔąą و 

¥łʱ đو˕ ġŗ˃ر  ¢ç
¾ȩɄɅɄɍɒɄ ȲɈɍɈɒɓɄɑ ɔɍɕɄɈɋɒ Ȯɑɀɍ¿ɒ ɍɄɖ ɂɘɁɄɑ ɀɂɇɈɄɕɄɌɄɍɓɒ¿¤ Ȯɑɀɍ ȵɑɄɒɒ¤ ȞȞ ȩɄɂɄɌɁɄɑ ȞȜȝȤ¤
ɇɓɓɏɒ¥««ɈɑɀɍɏɑɄɒɒ¢ɂɎɌ«Ʉɍ«Ɉɑɀɍ­ɈȝȟȜȥȣȢ­ɃɄɅɄɍɒɄɢɌɈɍɈɒɓɄɑɢɔɍɕɄɈɋɒɢɈɑɀɍ¿ɒɢɍɄɖɢɂɘɁɄɑɢɀɂɇɈɄɕɄɌɄɍɓɒ¢
2¢  ȩɈɆɈɓɀɋ ȫɎɑɓɑɄɒɒ

¥łʱ đو˕ ġŗ˃ر
ȰɇɎɒɑɎ ȰɀɋɁɀɒɈ¤ ¾Ȯɑɀɍ ȸɄɓɒ Ⱥɏ ȩɈɆɈɓɀɋ ȫɎɑɓɑɄɒɒ ɓɎ ȫɎɑɄɒɓɀɋɋ ȷɈɒɈɍɆ ȨɘɁɄɑ ȹɇɑɄɀɓɒ¿¤ ȫɈɍɀɍɂɈɀɋ ȹɑɈɁɔɍɄ¤ ȝȥ 
Ȳɀɘ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««ɅɈɍɀɍɂɈɀɋɓɑɈɁɔɍɄ¢ɂɎɌ«ɀɑɓɈɂɋɄɒ«ɒɂɈ­ɓɄɂɇ«ȥȤȜȡȤ«Ɉɑɀɍ­ɒɄɓɒ­ɔɏ­ɃɈɆɈɓɀɋɅɎɑɓɑɄɒɒ­ɓɎ­ɅɎɑɄɒɓɀɋɋ ­ɑɈɒ-
ɈɍɆ­ɂɘɁɄɑ­ɓɇɑɄɀɓɒ

¥łʱ đو˕ ġŗ˃ر   ¢é
Ⱦ¢Ȳ¢ ȷɀɌɄəɀɍ Ʉɓ ɀɋ¢¤ ¾ȹɇɄ ȷɎɋɄ ɀɍɃ ȮɍɅɋɔɄɍɂɄ ɎɅ ɓɇɄ ȩɈɆɈɓɀɋ ȪɂɎɍɎɌɘ Ɏɍ ɓɇɄ ȸɓɑɀɓɄɆɈɂ ȲɎɃɄɋ ɅɎɑ 
ȩɄɕɄɋɎɏɌɄɍɓ ɎɅ ȨɑɘɏɓɎɆɑɀɏɇɈɂ ȸɂɈɄɍɂɄ ɀɍɃ ȹɄɂɇɍɎɋɎɆɘ Ɉɍ ɓɇɄ ȮɒɋɀɌɈɂ ȷɄɏɔɁɋɈɂ ɎɅ Ȯɑɀɍ¿¤ ȯɎɔɑɍɀɋ ɎɅ 
ȳɀɓɈɎɍɀɋ ȸɄɂɔɑɈɓɘ¤ ɕɎɋ¢ ȝȜ¤ ɍɎ¢ ȟȡ¤ ȸɏɑɈɍɆ ȞȜȞȜ¤ ɏɏ¢ ȟȞȣ­ȡȤ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɒɈɃ¢Ɉɑ«Ʉɍ«ɉɎɔɑɍɀɋ«ȻɈɄɖȵɀɏɄɑ¢ɀɒɏɗɜȮȩ²ȣȠȥȞȤȢ¢

ąąوđ¢ نŗیąąėندĴا˺  s̞می Ĕąą˔̾ا˺ منĔی ایđĔات راهبąą˫ʩ˫ďو ت ġاąą˭đ یąąĸاĤ Łاĳąą˔̤وه مˀلłąą امنʥąą̻ ملąąی توسđ Ğąąان˔ĳąąاŁ وͅ 
 ŁˊŗĐ رđ ریŖاąąو ˭ن ĺąąلĤ łģąąای توسĔąąی بđĔąąو راهب ʞوąą˅ یąąĐاĔĠ اąąʱ یąąĸدا˺ مدąą˫˭ ی راąąلĜا łĸاąąėم £˺ʔ Łدąąʩį˄ رđ łąąĸم˫ا

رمˎنĳąąاری بąąʩا˺ میsکننąąد¢
¥łʱ đو˕ ġŗ˃ر  ¢ê

ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȹɄɋɄɂɎɌɌɔɍɈɂɀɓɈɎɍ ȺɍɈɎɍ¤ ¾ȬɋɎɁɀɋ ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȮɍɃɄɗ ȞȜȝȤ¿¤ ɏ¢ ȢȠ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢Ɉɓɔ¢Ɉɍɓ«ɃɌɒɢɏɔɁ«Ɉɓɔ­Ƀ«ɎɏɁ«ɒɓɑ«ȩ­ȸȹȷ­ȬȨȮ¢Ȝȝ­ȞȜȝȤ­ȵȩȫ­Ȫ¢ɏɃɅ¢
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 ŁوňĤ ¢çđبوsŁدąą˕ Ĕąąکˈʬی را مąąĜوě˅ ی وąąʬĸوđ ایąąهs˓˂ʱ رđ ˊŗˀąąر مŖدąąĜ ازوکارهایąąس

بĔąą ایąą˼£ ایĔąąا˺ هąąنŗˊ ˭اقąąد ن˜ąąاđ Ĺوąąʬĸی بĔąąای ارزیąąابی ملąąیs امنʥąą̻ سąąایبری اسʥąą و ʔیąąėاũا 

 ŁˏąąیŖ یąąانŃ˃ یąąěě˂ت đاąąŃن łąąک ¨انˀمėĐ ˼ąąابĔسąąی و کنʬąąرĵ سąąامانsłهای اĤňĠاتąąی§ 

مąąěě˂ʬا˺ امنʥąą̻ اąąĤňĠات اسʥąą و đر çîî کŗ˔ąąر ˕ģąąبđ łارđ هąąنđ ˊŗر ایĔąąا˺ نمایندąąĴی 

¢èđدارąąمی نąąرس

رهبری جهانی در عرصه فضای سایبری

 ĺąąا و ر̠یįąąمریʔ تňمąąĐ Ĕąąب 
�
سʩاسʥąą ˅ار˃ąąی ایĔąąا˺ đر ŁˊŗĐ سąąایبری تاąąũنĤ ˺ŗمدتąąا

ʩŃĜونʬąąėʩی و ŖsłʱیˏĐ Łملł اسʬąąاsĖũنʥ مʬمĔکˎ بوsŁđاسʥąą¢ ایĔا˺ نʩˎ همانند ˄ʩ˼ و 

روسłąąʩ ˅واهąąا˺ تĔ̲ʩˢاتąąی đر ʔیندąą˘˭ Łای سąąایبری و همˁنłʱ ˼ʩ ˄اąąĸ˓ ک˔ʩد˺ ن˪وˆ 

đ ʞĔˤر ای˼ ˭˘ا اسʱ ¢ʥąąا ای˼ Đاĵ£ بʩ˄ ˦ň˅Ĕ˼ ¨یا هند§£ ای˼ ک˔ŗر اˊ منابĢ ˭نی کا˭ی 

بĔąąای انąąˀاĹ ایąą˼ کار ˄đ łر سŃ˃ Ďğąąانی و ˄đ łر سĎğąą منsłąą˫ğای بŗ˅Ĕرđار نʥąąėʩ¢ ای˼ 

ک˔ŗر همˁنʩ˼ ˭اقد قدرت đی̳لماتĹˊŇ Įʩ بĔای ت˔Ķʩį اʱ ˦ňʬʸا سایĔ ک˔ŗرهاسʥ و 

¢đارˈĴ ای˃Ĕمللی بĸاs˼ʩسایبری ب ʥاسʩس Ĕایی بˎėʱ Ĕʩʶتواند تاsای˼£ نمیĔنابʱ

ąąʱا ایąą˼ و˃ąąوđ£ ایĔąąا˺ đر ˄ندیąą˼ اįąąʬʱار سąąایبری بs˼ʩاĸمللąąی م˔ąąارکđ ʥارŖ ¢đˊارت 

ارتباąąĠات و ˭نąąاŖری اąąĤňĠات ایĔąąا˺ رˊمای˓sهای سąąایبری Ĕʩˤن˜امąąیs را ʱا ŗ˘ąąĐر ˄ندی˼ 

وđ بĴĔˎار  ا همĔاهی مďʬدا˺ روسی˅   ɦای وsŁرŖđ رتŗĜsł  ɦ مĔکˎ سąąایبری đان˔ĳąąاهی ک˔ŗر

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȹɄɋɄɂɎɌɌɔɍɈɂɀɓɈɎɍ ȺɍɈɎɍ¤ ¾ȬɋɎɁɀɋ ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȮɍɃɄɗ ɟ ȨɘɁɄɑɖɄɋɋɍɄɒɒ ȵɑɎɅɈɋɄɒ¿¤ ȞȜȝȡ¤ 
ɏ¢ ȞȠȞ¤ ɇɓɓɏɒ¥««ɖɖɖ¢Ɉɓɔ¢Ɉɍɓ«ɃɌɒɢɏɔɁ«Ɉɓɔ­Ƀ«ɎɏɁ«ɒɓɑ«ȩ­ȸȹȷ­ȸȪȨȺ­ȞȜȝȡ­ȵȩȫ­Ȫ¢ɏɃɅ¢
 ȮɍɅɎɑɌɀɓɈɎɍ ȸɘɒɓɄɌɒ ȦɔɃɈɓ ɀɍɃ¨ یąąاتĤňĠهای اsłامانąąس ĵرʬąąی و کنąąسĔابėĐ ˼ąąمˀان Ĺاąąا نąąʱ ̞بąąق §ȮȸȦȨȦ¨ اũاąąėیʔ  ¢è
 Ěąąʬ˂م đاąąŃن ˼ąąای ¢đوąą s̞می đاąąی ˺ʔ ˊاری اąąěʬ˅ا Ĺاąąن ˼ąąا ایąąʱ Ğąą˫˭ ŁˊŖا امرąąام £đوąąب Łدąą˕ łʬ˅ناąą˕  §ȨɎɍɓɑɎɋ ȦɒɒɎɂɈɀɓɈɎɍ

¥łąąʱ đوąą˕ ġŗ˃ر ¢ʥąąمی اسʬąąėʩس ʥąą̻امن ˼ąąʩتام łąąʱ
ɇɓɓɏ¥««ɖɖɖ¢Ɉɒɀɂɀ¢ɎɑɆ
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 ˼ʩهم łک ʥąąاس èایŃĳانąą˕ اریįاˊما˺ همąąر سđ لیĜو ا˘Ĥ ˺اĔای £ŁوňĤsłʱ ¢çʥąąاسsŁđĔک

مʩنł ن˪وˆ   ́ وđ đر  ˅ ̲˔ąąبđ đĔسŗʬąąرکار ʩ˼ بĔایͅ  امĔąą یąąįی اˊ مsĺŃتری˼ ابˎارهای روسłʩ و˄ 

 ¢đارđ łنʩم  ́s˼ر ایđ هاs˺ʔ łʱاąą˔ی مđĔįیŖر ˎʩا˺ نĔŃت łا کĔ  ˄đوąą˕sمی ʞوąąėďم ʥنĔʬاین Ĕب

تĺʩ ملی ʳاسŗ˭ ʿąąری رایانsłای ایĔا˺ ąą˔˂ʱی اˊ تʳ ĺʩاسŗ˭ ʿąąری رایانsłای سąąاˊما˺ همįاری 

 ʥ˭Ĕąą˔̲ͅ ایĔایبری بąąس ʥąą̻امن ˦ňʬąąʸای اąą˘Ĥی اˊ اąąįی ˼ąąʩنˁو هم §ȴȮȨȨȪȷȹ¨یąąمňاس

 ʥ˪Ĵ ˺تواsمی ġŗمˀرمđ ¢ʥąąاس êبیŗن˃ ŁĔک ʥ̻و امن ʥنĔʬاˊما˺ اینąąرهبری سsłʱ éĶاب˫ʬم

ایĔا˺ بʩ˓ اˊ اینʱ łį˂واهد ن˫˓ ssŁđĔʬąąėĴای đر مėاĶʸ ˭˘ای سایبری ˃Ńانی ای˪ا کند£ 

اوŗĸیʥ اĵŖ ˅وđ را تامʩ˼ امنʥ̻ سایبری ک˔ŗر میđsاند¢ 

توانمندی های سایبری تهاجمی

˔ąąری   ɦ˰ŗ˫Đ ŁروĴ Įی ʥایąąس ʞو łمانی ک ار đر سąąاçéîï ĵ یģنی́   ɦ˼ąąʩĸای اوĔąąا˺ بĔąąای

 ĵرامی های ساʔریا˺ نا  ˃ ł اسʬ˪اŁđ م˂اĸ˪ا˺ اˊ رسانł های ا˃ʬماĤی đر  ɦ˓نũر واđ ا˅لی راđ

 ¢đا˺ نموĤˆا˃می اŃایبری تąąاˊ توانمندی های س Łđا˪ʬąąاس łʱ £đĔک ʺ çéîî اˊ đسĕĔʬąą ˅ار

łąąʱ اʬĐمąąاĵ زیąąاđ اˊ ʔ˺ ˊما˺ ģʱ  łąąʱد م˂اąą˪ĸا˺ đا˅لی یąąįی اˊ اهدا˦ اĜلąąی توانمندی های 

سایبری تŃا˃می ایĔا˺ هʬėند¢

 ĵاąąر سđ ˺اĔąąای ایsłʬąąėهای هˋŗʩ˪ریʬانąąس łąąʱ ʥنsĖũاʬąąاس łąąملĐ ایąą˔˭اˊ ا Ėąąʳ

çéîï£ ایĔąąا˺ بĔای اوʱ ˼ʩĸار اˊ توانمندیsهای سąąایبری تŃا˃مąąی ˅وĤ đلłʩ اهدا˦ ˅ار˃ی 

¥łʱ đو˕ ġŗ˃اند£ رsŁđĔاری کįها همs˓ ç¢   بĔای کʣė اĤňĠات بđ Ĕʬ˔ʩرʱارŁ مĔاụ̃ی کđ łر ای˼ رˊمای
ɇɓɓɏɒ¥««ɂɄɑɓ¢Ɉɑ«ɏɀɑɓɍɄɑɒ¢
2¢  ȸɇɀɍɆɇɀɈ ȨɎɎɏɄɑɀɓɈɎɍ ȴɑɆɀɍɈəɀɓɈɎɍ
ȟ¢  ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȦɋɋɈɀɍɂɄ ɅɎɑ Ȳɔɓɔɀɋ ȵɑɎɆɑɄɒɒ

đر راسʬąąای đسʩʬąąابی ʥ˭Ĕąą˔̲ͅ łąąʱ مʬ˫ابĶąą£ اňʬąąʸ˦ مąąˈکŗر نŃاsđهąąای đوąąʬĸی£ سąąاˊما˺sهای Ĥمومąąی و سąąاˊما˺sهای 
ک˔ŗرهąąا   ˼ąąای  Ĕąą̶ũا  đاąąěʬاق  łąąک  ʥąąاس  Ĕąąکˆ  łąąʱ  ĹˊŇ  ¢đرŖʔsیąąم  ĺąąه  đĔąąĴ  §èæèæ  ĵاąąس ¨اˊ  کŗ˔ąąر   êì اˊ  را  Ĕʩˤانʬ˪اąąĤی 

¢ʥąąاس łģąąتوسsĵاĐرđ
Ƞ¢  ȮɍɓɄɑɍɄɓ ɀɍɃ ȸɄɂɔɑɈɓɘ ȦɆɄɍɂɘ
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 ĖیŖسر Ģمن  ġŗدایی اˊ نʬʱت اňمĐ ˊای اsłĤموˀم s˺اĔąąای £ĵاʭنوا˺ مĤsłʱ ¢đĔąąک Łđا˪ʬąąاس

 çéïç ĵاąąس Ĺوđ łمʩر نđ ¢èđاđ Ĺاˀان çéïç ĵاąąر سđ Łدďʬت مŇهای ایاsĮانʱ łʩلĤ ç)ȩɎȸ(

¨اوا˅Ĕąą سąąاèæçè ĵ مđňʩی§ نąąʩˎ ایĔا˺ Ĕąą˕ łʱکʥ سģąąوđی ʔرامįوĐ éملł کđĔ کĤ łąąملʩاتی 

 )ȸɇɀɌɎɎɍ¨ ˺ŗام˕ ŁکنندsŨاʳ ĕیروŖ ˊا Łđا˪ʬا اسʱ łملĐ ˼ر ایđ اĔزی £đبو Ĕتsłرانŗė˃

مو˭˱ ģ˭Ĕʩˤ łʱاĵ کéæ£æææ ˺đĔ رایانąą˕ łد¢

 Łđا˪ʬąąاس đدوďرت مŗĜsłʱ ʞĔąą˂و م Ķ˂ایبری مąąای سąąهsاتʩملĤ ˊا˺ اĔąąر ایđ łąą˄Ĕūا

میąą˕sوđ£ اما ای˼ Ĥملʩاتsها یįی اˊ اĜلیsتری˼ ارکا˺ اĤماĵ قدرت Đاũمąą˕słʱ ˺ʔ ʥʩمار 

رو˒  ˤربی  ا˃ʬماąąĤی  رسąąانsłهای  Ĕʬąąėʱهای  đر  اĤňĠاتąąی  Ĥملąąʩات  ا˃Ĕąąای   ¢êدąąرونsمی

˃دیدی اسʥąą کł ایĔا˺ ت˫ریبا اˊ سąąاʔ słʱ çéïí ĵ˺ رŖی ŖʔرsŁđاسłʬ˪Ĵ ¢ëʥ میs˕وđ ایĔا˺ 

đر سąąاĐ çéïï ĵملłąą سąąایبری نامو˭˫ąąی łąąʱ زیĔسąąا˅sʥهای مĺąąŃ ر̠یʩŃĜ ĺونʬąąėʩی ¨اˊ 

 łʩلĤ ˎʩری نĳąąیđ تňمĐ ˺اĔąąای £đموار ˼ąąای Ĕąąب ŁوňĤ ¢ìʥąąاسsŁđĔک §ʞň˙اąą˭ و ʞʔ Ķąąʩقب

 sĹا˫ʬر انŗ˜منsłʱ đروsما˺ میĴ łک ʥاسsŁđاđ Ĺاˀی انʬąąėʩونʩŃĜ ĺر̠ی ʥکĔąą˕ îæ ˊا ˓ʩب

1¢  ȩɄɍɈɀɋ­ɎɅ­ɒɄɑɕɈɂɄ ɀɓɓɀɂɊɒ
 ¥đو s̞می ʥ˭یا Ĕزی Ģر منبđ ˺اĔای Ĺری اˊ ای˼ اقداěʬ˂م č è¢   ˕ر

¾Ⱥ¢ȸ¢­Ȯɑɀɍ ȹɄɍɒɈɎɍɒ¥ ȮɌɏɋɈɂɀɓɈɎɍɒ ɅɎɑ ȭɎɌɄɋɀɍɃ ȸɄɂɔɑɈɓɘ¿¤ ȭɄɀɑɈɍɆ ɁɄɅɎɑɄ ɓɇɄ ȨɎɌɌɈɓɓɄɄ Ɏɍ ȭɎɌɄɋɀɍɃ 
ȸɄɂɔɑɈɓɘ¤ ȭɎɔɒɄ ɎɅ ȷɄɏɑɄɒɄɍɓɀɓɈɕɄɒ¤ ȝȝȢɓɇ ȨɎɍɆɑɄɒɒ¤ ȞɍɃ ȸɄɒɒɈɎɍ¤ ȝȡ ȯɀɍɔɀɑɘ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ ɆɎɕɈɍɅɎ¢ɆɎɕ«ɂɎɍɓɄɍɓ«ɏɊɆ«ȨȭȷȬ­ȝȝȢɇɇɑɆȠȝȞȢȥ«ɇɓɌɋ«ȨȭȷȬ­ȝȝȢɇɇɑɆȠȝȞȢȥ¢ɇɓɌ¢
ȟ¢  ȸɀɔɃɈ ȦɑɀɌɂɎ

 ¥đو s̞می ʥ˭یا Ĕزی Ģر منبđ §یđňʩم èæçè( çéïç ĵاˊ سا Ėʳ های ĵر ساđ łʱت م˔اňمĐ ˊی اʬسĔŃ˭  ¢ê
ȦɍɃɑɄɖ ȭɀɍɍɀ¤ ¾ȹɇɄ ȮɍɕɈɒɈɁɋɄ Ⱥ¢ȸ¢­Ȯɑɀɍ ȨɘɁɄɑ ȼɀɑ¿¤ ȹɇɄ Ȯɑɀɍ ȵɑɈɌɄɑ¤ ȺɍɈɓɄɃ ȸɓɀɓɄɒ ȮɍɒɓɈɓɔɓɄ ɅɎɑ ȵɄɀɂɄ¤ 
ɔɏɃɀɓɄɃ ȡ ȳɎɕɄɌɁɄɑ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɈɑɀɍɏɑɈɌɄɑ¢ɔɒɈɏ¢ɎɑɆ«ɁɋɎɆ«ȞȜȝȥ«Ɏɂɓ«Ȟȡ«ɈɍɕɈɒɈɁɋɄ­ɔɒ­ɈɑɀɍɂɘɁɄɑ­ɖɀɑ¢

¥łʱ đو˕ ġŗ˃ر   ¢ë
ȪɃ ȵɀɑɒɎɍɒ ɀɍɃ ȬɄɎɑɆɄ ȲɈɂɇɀɄɋ¤ ¾ȺɍɃɄɑɒɓɀɍɃɈɍɆ ɓɇɄ ȨɘɁɄɑ ȹɇɑɄɀɓ ɅɑɎɌ Ȯɑɀɍ¿¤ ȫ­ȸɄɂɔɑɄ¤ ɔɍɃɀɓɄɃ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢Ʌ­ɒɄɂɔɑɄ¢ ɂɎɌ«Ʉɍ«ɂɎɍɒɔɋɓɈɍɆ«Ɏɔɑ­ɓɇɈɍɊɈɍɆ«ɔɍɃɄɑɒɓɀɍɃɈɍɆ­ɓɇɄɂɘɁɄɑ­ɓɇɑɄɀɓ­ɅɑɎɌ­Ɉɑɀɍ¢

¥łʱ đو˕ ġŗ˃ر  ¢ì
ȨɀɓɀɋɈɍ ȨɈɌɏɀɍɔ¤ ¾ȹɖɎ ɌɎɑɄ ɂɘɁɄɑ­ɀɓɓɀɂɊɒ ɇɈɓ ȮɒɑɀɄɋ¿ɒ ɖɀɓɄɑ ɒɘɒɓɄɌ¿¤ ȿȩȳɄɓ¤ ȞȜ ȯɔɋɘ ȞȜȞȜ¤ ɇɓɓɏɒ¥««ɖɖɖ¢
əɃɍɄɓ¢ɂɎɌ«ɀɑɓɈɂɋɄ« ɓɖɎ­ɌɎɑɄ­ɂɘɁɄɑ­ɀɓɓɀɂɊɒ­ɇɈɓ­ɈɒɑɀɄɋɒ­ɖɀɓɄɑ­ɒɘɒɓɄɌ«¢
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 ¢çʥاسsŁđی بوʬąąėʩونʩŃĜ ĺر̠ی Ğąąتوس §èæèæ Ĕنوامب¨ çéïï ˺اʱʔ رđ Łđاˊsد ˭˂ریʩŃąą˕ رŖتر

ن˪وˆ łʱ سsĺʬąąėʩهای ب̣رsıتری˼ ̲ͅمانįار đ˭اĤی ر̠یʩŃĜ ĺونʬąąėʩی و ا˭˔ąąای اĤňĠات 

 ¢èđĔمąą˕Ĕت بňمĐ ˼ر ایđ ˺اĔاهدا˦ ای łتوا˺ اˊ˃ملsرا می ˺ʔ

 łʱ łملĐ دąąمانن Ĕĳیđ ایąąرهŗ˔ر کđ ایبریąąات سʩملĤ łąąʱ ˺ناˁا˺ همĔąąای łąąی کąąĸاĐ رđ

˕ąąبsłįهای تąąˀاری ایąąاŇت مďʬدŁ اđامłąą میđsهد£ łąąʱ ن˜Ĕ میsرسąąد اĔ̶ũ ایĤ ˼ąąملʩاتsها ʱا 

بłį یĬ سد کو˄đ Įر نˎđیįی  ا ای˼ و˃وđ£ ن˫˗̞   ɦ¢وندąą˕sمی Ĺاˀان Łđاđ ʥقĔąąهد˦ س

 ˼ąąįرو مم ˼ąąو اˊ ای ʥąąاسsŁđبو đرŗم ˼ąąر ایđ ʣąąĸ̿نای ˃اʬąąاس Įąąی èæçé ĵاąąر سđ ĭرŗیŗʩن

̲˓sبʩنąąی قاʱلʥąąʩ سąąایبری đر زیĔسąąا˅sʥهای مĺąąŃ ملąąی đر ایąąاŇت  اسʥąą تąą˕ňی بĔąąایͅ 

£ ای˼ مو˙ġŗ ن˔ąąانĔĳ مďدوđیsʥهای đسĔʬسی اĤňĠات  Ĕĳیđ ˦ĔĠ ˊد¢ اما اąą˕اʱ Łدďʬم

سąąایبری ایĔا˺ نʩˎ اسʥąą£ زیĔا ای˼ سąąد đر م˫ایʱ łąąėا بĔ˅ی اˊ سąąا˅ʬارهای ĺʩ˜Ĥ بر˰ ʔبی 

 ¢éʥاس Į˄ار کوʩėʱ Łدďʬت مŇایا

 Ĺاˀل˨ انʬ˂ای مąąهsŁˎʩĳا ان  ɦرا đو đر مąąˀمġŗ£ ایĔąąا˺ Ĥملʩاتsهای سąąایبری تŃا˃مąąی˅ 

 Łهندđs˺ا˃می ن˔اŃهای سایبری تsاتʩملĤ łنʩم  ́ ˎایندŁ ای˼ ک˔ŗر đر میđsهد¢ تˀربʩات˭ 

Ĥsłنوا˺   ɦات سایبریʩملĤ ˊا Łđا˪ʬاس ł  ɦłقňĤ ˼ʩنˁو هم ˺ʔ اتیʩملĤ ˞ŗل  ɦ اŇیی اˊ  ɦĎğس

¥łʱ đو˕ ġŗ˃ر   ¢ç
ȯɀɂɎɁ ȯ¤ ¾ȮɑɀɍɈɀɍ ȭɀɂɊɄɑ ȬɑɎɔɏ ȵɀɘȞȰɄɘ ȦɓɓɀɂɊɒ ȹɎɏ ȮɒɑɀɄɋɈ ȩɄɅɄɍɒɄ ȨɎɑɏɎɑɀɓɈɎɍ¤ ȱɄɀɊɒ ȩɀɓɀ Ɏɍ ȩɀɑɊ 
ȼɄɁ¿¤ ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȧɔɒɈɍɄɒɒ ȹɈɌɄɒ¤ Ȟȝ ȩɄɂɄɌɁɄɑ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɈɁɓɈɌɄɒ¢ɒɆ«ɈɑɀɍɈɀɍ­ɇɀɂɊɄɑ­ɆɑɎɔɏ­ɏɀɘȞɊɄɘ­ɀɓɓɀɂɊɒɓɎɏ­ɈɒɑɀɄɋɈ­ɃɄɅɄɍɒɄɂɎɑɏɎɑɀɓɈɎɍ­ɋɄɀɊɒ 
­Ƀɀɓɀ­ɃɀɑɊ­ɖɄɁ­ȡȠȟȠȝ¢

¥łʱ đو˕ ġŗ˃ر   ¢è
ȴɌɄɑ ȧɄɍɉɀɊɎɁ¤ ¾ȮɑɀɍɈɀɍ ȨɘɁɄɑɀɓɓɀɂɊ ȨɋɀɈɌɒ ȳɄɖ ȻɈɂɓɈɌ ­ ɀɍɃ ȮɒɑɀɄɋɈ ȭɀɂɊɄɑɒ ȻɎɖ ȷɄɕɄɍɆɄ¿¤ ȭɀɀɑɄɓə¤ 
Ƞ ȯɀɍɔɀɑɘ ȞȜȞȝ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɇɀɀɑɄɓə¢ɂɎɌ«ɈɒɑɀɄɋ­ɍɄɖɒ«ɓɄɂɇ­ɍɄɖɒ«¢ɏɑɄɌɈɔɌ¢ȭȮȬȭȱȮȬȭȹ­ɈɑɀɍɈɀɍ­ɂɘɁɄɑɀɓɓɀɂɊ­ɂɋɀɈɌɒ 
­ɍɄɖ­ɕɈɂɓɈɌ­ɀɍɃɈɒɑɀɄɋɈ­ɇɀɂɊɄɑɒ­ɕɎɖ­ɑɄɕɄɍɆɄ­ȝ¢ȥȠȜȠȢȜȢ¢

¥łʱ đو˕ ġŗ˃ر   ¢é
¾ȸɄɕɄɍ ȮɑɀɍɈɀɍ ȭɀɂɊɄɑɒ ȮɍɃɈɂɓɄɃ ɎɕɄɑ ȦɋɋɄɆɄɃ ȨɘɁɄɑ ȦɓɓɀɂɊɒ ȹɀɑɆɄɓɈɍɆ Ⱥȸ ȧɀɍɊɒ ɀɍɃ ȳȾ ȩɀɌ¿¤ ȹɑɄɍɃ 
ȲɈɂɑɎ¤ Ȟȥ Ȳɀɑɂɇ ȞȜȝȢ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɓɑɄɍɃɌɈɂɑɎ¢ɂɎɌ«ɕɈɍɅɎ«ɃɄ«ɒɄɂɔɑɈɓɘ«ɍɄɖɒ«ɂɘɁɄɑ­ɀɓɓɀɂɊɒ«ɒɄɕɄɍ­ɈɑɀɍɈɀɍ­ɇɀɂɊɄɑɒ­ɈɍɃɈɂɓɄɃ 
­ɎɕɄɑ­ɀɓɓɀɂɊɒ­ɎɍɁɀɍɊɒ­ɍɘ­ɃɀɌ¢
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اsʣĸتĔ اˊ همł ای˼sکł£ توانمندیsهای سایبری   ˃¢ʥدار ملی اسʬاق ĺʩįďای تĔد بʩ˪ابˎاری م

łʱ ایĔا˺ ای˼ امįا˺ را đاsŁđاند کł سđ ĎğسĔʬسی و ن˪وˆ ˅وđ را đر ایاŇت مďʬدŁ ا˭ˎای˓ 

 £ĵاĐ ˼ا ایąą  ɦ¢ʥąąėʩن Ĕیˈʳs˺اįار˦ امąąģʬهای مsا توانمندیąą  ɦłک ʥąąی اسąąʬم̣ی ˼ąąد و ایąąهđ

Ĥملʩاتsهąąای سąąایبری ایĔąąا˺ ˭اقąąد ʩˁ̲ͅدĴیsهąąای ˭نąąی ĹˊŇ اسʥąą و ن˔ąąانsłهای کمąąی اˊ 

رو˒sهąąا یąąا اقدامات بومی نوŖʔرانđ łąąر s˺ʔها đیدsŁ میąą˕sوŗĠsłʱ £đریsکĔąą˕ łکsʥهای ˤربی 

 ʥąąای˼ اس Ķʩĸđsł  ɦدیĐ اąąت Ĕند¢ ای˼ امʬąąėها هs˺ʔ ابیąąیđایی و رąąناس  ̞łąą  ɦ słʱراąąʬĐی قąąاđر

کĔĠ łąąاąąĐی و ا˃Ĕąąای ąąʩėʱاری اˊ ای˼ ąąĐمňت łʱ موسąąėات تʩ˫ď˫اتąąی đان˔ĳąąاsŁها واūˈار 

ąąʩėار کمĔʬ اˊ   ɦĕاʩ˫و م ʥʩ˪ʩک Ĕąą˜ا˺ اˊ نĔایبری ایąąای سąąهsتوانایی £ġŗمąąˀرمđ ¢đوąą˕sمی

 çیđوģا˺ سʬėʱرĤ łʩلĤ ا˃میŃت سایبری تňمĐ رđ ˺اĔŃت ł˄Ĕūا ¢ʥربی اسˤ رهایŗ˔ک

و بĔ˅ی اˊ ĴروsŁهای ˙دđوʬĸی đر سŗریł مو˭˱ ĤمĶ کsŁđĔاسèʥ£ وĸی  słʱن˜Ĕ میsرسد کđ łر 

 ¢ʥتری اسsیŗهای سایبری قsʥʩلʱارای قاđ یʬėʩونʩŃĜ ĺر̠ی ł˫ğمن Ďğس

¥łʱ đو˕ ġŗ˃ر   ¢ç
ȸɄɓɇ Ȭ¢ ȯɎɍɄɒ Ʉɓ ɀɋ¢¤ ¾Ȯɑɀɍ¿ɒ ȹɇɑɄɀɓ ɓɎ ȸɀɔɃɈ ȨɑɈɓɈɂɀɋ ȮɍɅɑɀɒɓɑɔɂɓɔɑɄ¥ ȹɇɄ ȮɌɏɋɈɂɀɓɈɎɍɒ ɎɅ Ⱥ¢ȸ¢­ȮɑɀɍɈɀɍ ȪɒɂɀɋɀɓɈɎɍ¿¤ 
ȨȸȮȸ¤ ȦɔɆɔɒɓ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««ɂɒɈɒ­ɖɄɁɒɈɓɄ­ɏɑɎɃ¢ɒȟ¢ɀɌɀəɎɍɀɖɒ¢ɂɎɌ«ɒȟɅɒɏɔɁɋɈɂ«ɏɔɁɋɈɂɀɓɈɎɍ«ȯɎɍɄɒɢȮɑɀɍɒȹɇɑɄɀɓȸɀɔɃɈ ɢɋɀɘ-
ɎɔɓɢȺȵȩȦȹȪɢȜȥ¢ȝȣ¢ɏɃɅ¢

¥łʱ đو˕ ġŗ˃ر   ¢è
ȮɍɒɈɊɓ ȬɑɎɔɏ¤ ¾ȩɄɒɏɈɓɄ ȮɍɅɈɆɇɓɈɍɆ ɀɍɃ ȻɎɋɀɓɈɋɈɓɘ¤ Ȯɑɀɍ ȲɀɈɍɓɀɈɍɒ ȦɆɆɑɄɒɒɈɕɄ ȨɘɁɄɑ ȴɏɄɑɀɓɈɎɍɒ ȸɓɑɔɂɓɔɑɄ¿¤ 
ȷɄɂɎɑɃɄɃ ȫɔɓɔɑɄ¤ ȞȜȞȜ¤ ɏ¢ ȝȢ¤ 
ɇɓɓɏɒ¥««ɆɎ¢ɑɄɂɎɑɃɄɃɅɔɓɔɑɄ¢ɂɎɌ«ɇɔɁɅɒ«ɑɄɏɎɑɓɒ«ɂɓɀ­ȞȜȞȜ­ȜȠȜȥ¢ɏɃɅ¢
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کąą˕ ŁĔماĸی łąąʱ اʬĐماĵ زیاđ راهبđĔ سąąایبری سąąاˊما˺sیا˭słʬای نąąدارđ و Ĥملʩاتsهای 

سąąایبری ˅ąąوđ را ąą˭ĔĜا بĔاسąąاĕ اĠsʥĜĔ˭ ĶąąĜلبی انąąˀاĹ میđsهąąد¢ اąąĤňĠات ˄ندانی 

ا   ɦèæçë ĵاما اˊ سا £ʥėʩن ʥسđ رđ رŗ˔های سایبری ای˼ کsʥاسʩس Ĺبوsʥėزی Łارʱرđ

 ŁĔهای کsاتʩملĤ Ĕʬ˔ʩب łد ک˕ Ĺلوģم ˺ʔ های سایبریsʥʩĸاģ˭ ˊهایی اs˓˂ʱ ایąą˔˭ا

 çیĠاʩʬĐارˊهای ا ˺đرŖʔsʥسđsł  ɦʥŃ Ĕاĺʸ سąąایبری و ا˅اˆی سąąایبری˃   ˃ġŗی اˊ نĸماąą˕

sاسňĤ ¢ʥąąوŁ بĔایąą˼£ بąą˅Ĕی اˊ Ĥملʩاتsهąąای سąąایبری ایąą˼ کŗ˔ąąر اˊ نĤ ġŗملʩاتsهąąای 

 è)Ȱȼȵ  ̈ŁĔąąا˺ کĔąąĴکار ʞˎĐ Ĕąąرهب łąą  ɦ˼ąąʩتوه łąą  ɦʿąąاس  r تň˭یŗ˃sیانsłąąای هʬąąėند کđ łąąر

 ʥار رهبری اسʩʬ˅ر اđ ňر کامŗ˔ایبری ای˼ کąąهای سsʥąąاسʩس ĵرʬوند¢ کنąą˕sمی Ĺاˀان

و اˊĠریąą˱ سąąازوکارهای Đ̣بی و نʩروهąąای مąąėلĎ اĤمąąاĵ میąą˕sوđ¢ کąą˕ ŁĔąąماĸی ˭اقąąد 

 Ĺبوsʥąąėزی £Ģرواقđ ¢ʥąąی اسěě˂و ت słʬ˭Ĕąą˔̲ͅ ایبریąąات سĤňĠا ŁˊŗĐ رđ sتوانمندی

 łلʩوس ˺ŗʩلąąʩم ʽنʳ اąąت łąąس Ķامąą˕ اŃو تن ʥąąدایی اسʬʱار اąąʩėʱ رŗ˔ąąک ˼ąąای ĵاąąʬʩˀیđ

بŗ˅Ĕąąرđار اˊ اینĔʬنʥąą ­اˊĠریąą˱ اتąąěاąą˕ łąąʱ ĵبłį اینĔʬنđ ʥąąا˅لąąی ¨اینĔʬنđ ʥąąوąąʬĸی§­ 

 ĵرʬکنsʥďو ت Łđبو đدوďار مʩė  ɦ Ńانی đر ای˼ ک˔ŗر  ˃ʥنĔʬاین ł  ɦیąąسĔʬسđ ¢đوąą˕sمی

 đدوďر مŗاتĔͅند ا Ńانąąی نĔĜ ˎʩ˭ا اˊĠری˱˄   ˃ʥنĔʬاین ł  ɦĵاěات ¢đارđ ارĔق ʥąąĸوđ دیدąą˕

 £ġŗنʬمĔʩˤ و đدوąąďم ĝاąąارتب ĝن˫ا ʥلĤ łąąʱ łˀʩʬرنđ و đوąą˕sمی sĺąąاهĔ˭ łąąʩی و روسąąنʩ˄

 ʥ̻امن Ĕ˜ی اˊ نĸماąą˕ ŁĔک £ʥ˫ʩ˫Đرđ ¢ʥąąاس ŁاĔار همʩėʱ ĵňʬąą˅ی و اģğا قąąʱ ʥąąنĔʬاین

 ˺ʔ ایبریąąس ˓˂  ɦłģąąد توسąąو رون đارđ ارĔąąا قąąرهŗ˔ک ˼ąąتریs˨ʩģ  ̇ ąąمار  ̞ سąąایبری đر

 ˓˂ʱ ی و˕ˊŗمʔ Ĺن˜ا ˨ģ˙ های سایبری وsارتŃم đنبو £łʬواس˅đان̣وای ˅و Ķʩĸđsłʱ

˭نąąاŖری اąąĤňĠات و ارتباąąĠات توسsłģąąنʩا˭ʱ łʬا ʔهنĳی کنąąد ̲ͅ˓ مąąیsروňĤ ¢đوŁ بĔای˼£ 

łąą ارˊهای   ɦĶتبدی Ķی قابąąʬĐراsł  ɦłąąک đوąą s̞می łąąʬ˪Ĵ یąąʬʱا  ʁاʬبąąėا ارˊ˒ نąą  ɦایąąارˊه łąą  ɦ§ɇɀɑɃ ɂɔɑɑɄɍɂɘ ç¢  ارˊهąąای اʩʬĐاąąĠی̈ 
ąąوđ اˊ ای˼ ارˊها اسʬąą˪اŁđ میsکنند¢  ąąʩėاری اˊ ک˔ŗرهąąا đر مبąąاŇđت˅   ɦ¢ندʬąąėه Ĕąąĳیđ

2¢  ȰɎɑɄɀɍ ȼɎɑɊɄɑɒ¿ ȵɀɑɓɘ 
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کąą˕ ŁĔąąماĸی تاũنŗ˺ ت˫ریبا هʾʩ ن˫˔ąąی đر đی̳لماسąąی سąąایبری ˃Ńا˺ ندا˕słʬاسʥąą و 

 đا و˃وʱ ¢đارđ đایبری ˅وąąس Ģ˭اˊ اهدا˦ و منا ʥمایĐ ایĔی بđدوďمللی مĸاs˼ʩب Ğʱروا

 ˨ģ  ̇Ķʩĸđsł  ɦی£ اماąąا˃مŃایبری تąąهای سsاتʩملĤ Ĺاˀان ł  ɦ ąąʩėار ای˼ ک˔ŗر  ɦ˰اʩʬąą˕ا

̲˔łʬ˭Ĕąą و ت˂ěěی اˊ توانایی قابsĶمsł˜Đňای  ناŖریsهایͅ  نŗ˺ و˭   ˭˼ʬąą˕ارتی و نداŃم

£ اł˄Ĕū کŁĔ ˕ماĸی đر ˊمʩنĤ łملʩاتsهای  Ĕĳیđ بارتĤsłʱ ¢ʥėʩار نđرŗ˅Ĕب ŁˊŗĐ ˼ر ایđ

سąąایبری تŃا˃می đر đنʩا م˔ŗŃąąر اسʥąą£ وĸی اˊ ن˜Ĕ قدرت سąąایبری đر بʩ˼ ک˔ŗرهای 

¢đو˕sندی میʱsłʬسđ Ĺسو Łđر

ین( راهبرد و مبنای نظری )دکتر

đرʱارŁ ای˼sکł کąą˕ ŁĔماĸی đارای راهبđĔ یا مبنای ن˜ری رسمی đر ˊمʩنł توانمندیsهای 

 ŁĔک đĔįیŖوا˺ رąąتsدی میąąĐ تا ł˄Ĕūا ¢ʥąąėʩن ʥąąسđ رđ واهد ˄ندانیąą˕ £ʥąąایبری اسąąس

˕ąąماĸی را اˊ ا˝Ńارات رهبʔ Ĕ˺ اسʬąą̽باĝ کđĔ£ اما بررسąąی ˭ģاsʥʩĸهای ملموĕ ای˼ ک˔ŗر 

بʬŃریĴ ˼ąą̣ینłąą بĔای ت˂مʩ˼ مʩˎا˺ قدرت سąąایبری ʔ˺ اسʥąą¢ ا˝Ńارات رسąąمی م˫اsĹهای 

کąą˕ ŁĔąąماĸی بʩانĔąąĳ نوĤی نĳąąاĸ Ł˪ا˝انł و ت˪Ĕį سąąنʬی đرąąʱارŁ اسʬąą˪اŁđ اˊ توانمندیsهای 

 łند کʬąąėای˼ ه Ĕب ĵاđ ˺ʔ ایąąهsʥʩĸاģ˭ łąąįنʔ ĵاĐ £ʥąąی اسąąای ن˜امąąهđĔر نبđ ایبریąąس

 ŁĔąąای کąąدیدهŃی£ تąąا˅لđ ĵرʬąąارت و کنąą˜ن Ĕąąب Ĕʬąą˔ʩی بĸماąą˕ ŁĔąąایبری کąąای سąąهsʥیŗĸاو

˃نŗبی£ سĔقĵŗͅ ʥ بĔای đسʩʬابی łʱ ارˊهای اʩʬĐاĠی ¨˄Ķʩĸđsłʱ ˺ŗ تďریsĺهای تˀاری 

و ماĸی s˺ʔ łʱها đسĔʬسąąی ندارđ§ و ˃اسوسąąی بĔʬąą˔ʩ بĔای کʣąąė اĤňĠات سąąامانsłهای 

 łʩلĤ łąąیانŗ˃sی˭ňای تąąهsاتʩملĤ ایĔąą˃ای اĔب ˎąąʩی نđدوąąģم đوارąąر مđ ی وđĔąąی راهبąąĳن˃

ک˔ŗرهای đیĔĳ تمĔکˎ đارند¢ 
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ماĸی کs ĺʩ˃ون­Ĳاç˺Ŗ ن˫˓ قدرت سایبری   ̞ŁĔک Ĕبی£ رهبŗن  ˃ŁĔی اˊ کģʱاˊ منا Ķ˫نsłʱ

 đهای مو˃وs˒ارˎĴ ¢èدąąانđsمی Ĕʶار موąąʩėʱ دید˃ ĔěĤ یąąاسʩی و سąąای ن˜امąąهsʥʱر رقاđ را

نĲ سąąایبری را ąą˕ªم˔ʩری   ˃ ˎʩن èæçé ĵاąąاˊ س Ķی قبĸماąą  ̞ŁĔک Ĕرهب łąąد کąąهنđsا˺ میąą˔ن

میsتوانąąد  هsłʬąąėای  سsčňهąąای  و  مو˕sĮąąها  کنąąار  đر   łąąک  đوąąبsŁđĔک  ˨ąąʩĜتو  ©Łکارsłąąهم

 êĶای­sĲون˃ ĺąąʩک ¢éدąą˕اʱ یĸماąą˕ ŁĔąąک Ďلąąėای مąąروهʩار نąąʩĤsĹتری تماĔąąب Łدąąکننs˼ʩت˘م

ąąʳدر رهبĔ کنونی کąą˕ ŁĔماĸی نąąʩˎ ا˝Ńارات م˔ąąابŃی đر ای˼ ˊمʩنđ łا˕słʬاسʥąą و Ĥsłʱنوا˺ 

ا Ĵلوłąąĸ و بĔای ن˪ʥ اسđ £ʥąąر   ɦĲąąن  ˃˺ŗنũا Ĕąąūاª ¥ʥąąاس łąąʬ˪Ĵ ˼ąąʩن  ˄èæçæ ĵاąąر سđ ĵاąąʭم

 łک ʥąąی اسąąėک Ĳن˃ ŁندĔب ¢đواهد بو˅ Ĳو ابˎار ˃ن ġŗ˙ات موĤňĠا ĺįیsوsʥąąėʩقر˺ ب

đسĔʬسąąی بʬąą˔ʩری łąąʱ اąąĤňĠات ن˜امی و ˭نąąی رقđ ʣʩا˕ʱ łʬąąا˕ąąد£ بʬʱ ĔʬŃواند سąąا˅ʬار 

 ©¢ëکند Łđا˪ʬاس ĔتĔʶمو đات ˅وĤňĠند و اˊ اˊ ĺهĔم˼ را ب˕đ اتĤňĠا ĵرʬماندهی و کنĔ˭

 ˺ʔ ای ن˜ریąąو مبن đĔراهب Ĕąąĳانʩی بđدوąąĐ ی تاĸماąą˕ ŁĔایبری کąąای سąąه łملĐ ł˫ʱاąąس

هʬąąėند¢ بĔ˅ی تďلĔĴ Ķʩا˺ ˄نʩ˼ توʩĜ˨ می کنند کĤ łملʩات های سąąایبری ای˼ ک˔ŗąąر 

اˊ انˀąąėاĹ نąąėبی بŗ˅Ĕرđار هʬąąėند¢ Ĥ łʱنąąوا˺ مąąʭاŖ £ĵˊارت đ˭اġ ایاŇت مąąďʬدʔ Łمریįا 

 ĹĔنوا˺ اهĤ łʱ ایبریąąار˺ س˫ʬاˊ توانمندی های نام ʥąąر اسđی قاĸماąą˕ ŁĔک ʥąąد اس˫ʬģم

 ¢ìاری کندđĔب ŁĔŃی̳لماسی بđ رđ ارąą˔˭

1¢  ȰɈɌ ȯɎɍɆ­Ȯɍ
 ¥łʱ đو˕ ġŗ˃ر  ¢è

ȯɈ ȾɎɔɍɆ ȰɎɍɆ¤ ȯɎɍɆ Ȯɍ ȱɈɌ ɀɍɃ ȰɘɎɔɍɆ ȬɎɍ ȰɈɌ¤ ¾ȹɇɄ Ȧɋɋ­ȵɔɑɏɎɒɄ ȸɖɎɑɃ¥ ȳɎɑɓɇ ȰɎɑɄɀ¿ɒ ȨɘɁɄɑ ȴɏɄɑɀɓɈɎɍɒ 
ɀɍɃ ȸɓɑɀɓɄɆɈɄɒ¿¤ Ɉɍ ȹ¢ ȲɈɍáɑɈɊ Ʉɓ ɀɋ¢ §ɄɃɒ¨¤ ȝȝɓɇ ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȨɎɍɅɄɑɄɍɂɄ Ɏɍ ȨɘɁɄɑ ȨɎɍɅɋɈɂɓ¥ ȸɈɋɄɍɓ ȧɀɓɓɋɄ 
§ȹɀɋɋɈɍɍ¥ ȳȦȹȴ ȨȨȩȨȴȪ ȵɔɁɋɈɂɀɓɈɎɍɒ¤ ȞȜȝȥ¨¤ ɏɏ¢ ȝ­ȞȜ¤
ɇɓɓɏɒ¥««ɂɂɃɂɎɄ¢ɎɑɆ«ɔɏɋɎɀɃɒ«ȞȜȝȥ«ȜȢ«ȦɑɓɢȜȤɢȹɇɄ­Ȧɋɋ­ȵɔɑɏɎɒɄ­ȸɖɎɑɃ¢ɏɃɅ¢

ç ¢ę £˺هما  ¢é
Ƞ¢  ȰɈɌ ȯɎɍɆ­Ȯɋ

è ¢ę £˺هما  ¢ë
¥łʱ đو˕ ġŗ˃ا£ رįمریʔ ġا˭đ ارتˊŖ ¢ì

¾ȲɈɋɈɓɀɑɘ ɀɍɃ ȸɄɂɔɑɈɓɘ ȩɄɕɄɋɎɏɌɄɍɓɒ ȮɍɕɎɋɕɈɍɆ ɓɇɄ ȩɄɌɎɂɑɀɓɈɂ ȵɄɎɏɋɄ¿ɒ ȷɄɏɔɁɋɈɂ ɎɅ ȰɎɑɄɀ¥ Ȧɍɍɔɀɋ 
ȷɄɏɎɑɓ ɓɎ ȨɎɍɆɑɄɒɒ¤ ȼɀɒɇɈɍɆɓɎɍ ȩȨ¿¤ ȞȜȝȞ¤ 
ɇɓɓɏɒ¥««ɀɑɂɇɈɕɄ¢ɃɄɅɄɍɒɄ¢ɆɎɕ«ɏɔɁɒ«ȷɄɏɎɑɓɢɓɎɢȨɎɍɆɑɄɒɒɢɎɍɢȲɈɋɈɓɀɑɘɢɀɍɃɢȸɄɂɔɑɈɓɘɢȩɄɕɄɋɎɏɌɄɍɓɒɢȮɍ-
ɕɎɋɕɈɍɆɢɓɇɄɢȩȵȷȰ¢ɏɃɅ¢
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ąąʱا ایĐ ˼ąąاąą˕ £ĵدت بĐ Ĕʬąą˔ʩملł های سąąایبری کąą˕ ŁĔماĸی کمĔąąʬ اˊ ʔسʬąąانł تŃدید 

˃ąąدی اسçʥąą و اˤلʣąą ایĐ ˼ąąملł ها ماننąąد اقدامąąات تň˭ی ˃ŗیانʔ łąą˺ اˊ نĐ ġŗąąملł های 

بĔąąای اĤمąąاąą˔˭ ĵار  کʬʱ łąąواننąąد اهĔمąąی  ąąĸˈا£ đر سďğąąی نʬąąėʩند  مĔˀمانłąą هʬąąėند و 

سʩاسąąی ʱا˕ąąند¢ đر ای˼ بʩ˼£ تنŃا مŗرđ اسʬ̿نایی مĺŃ کł ات˪اقا đر رسانł ها نʩˎ ˄ندا˺ 

łąąʱ نŃاđهąąا  کąą˕ ŁĔąąماĸی   Ĕمʬąąėایبری مąąای سąąه łملĐ ˺واąąرا می ت ʥąąاس łʬ˭اʩن ʞاąąاˊتʱ

و زیĔسąąا˅ʥ های مدنąąی کŁĔąą ˃نŗبąąی ¨Ĥ łʱنąąوا˺ مąąʭاĵ£ تŃدیąąد ĤلĜ łąąʩنʥąąģ هłʬąąė ای 

Ĕʩˤن˜امąąی کŁĔąą ˃نŗبąąی đر سąąاđ è)èæçê ĵانʥąąė¢ یąąįی اˊ نمونł هąąای مąąģرو˦ اقدامąąات 

تň˭ی ˃ŗیانł کąą˕ ŁĔماĸی Ĥلłʩ کŁĔ ˃نŗبی£ Đملł سایبری łʱ سرŖرهای ˕Ĕکʥ سونی đر 

­ Ĳون˃  ĺʩک Łارʱرđ é©łبĐاěمª کمدی ĺلʩ˭ میąąار رسąą˔ʬاˊ ان Ķقب łک ʥąąاس èæçê ĵاąąس

 ʥقĔąąس łʱ ʥکĔąą˕ ˺ات کارکناĤňĠا˅لی و اđ های Ķʩایم łملĐ ˼ąąر ایđ ¢دąą˕ Ĺاąąˀان ˺Ŗا

¢êدąą˕ Ũاʳ ˺ʔ های łرایان ł˜˭اĐ و ʥ˭ر

Ėąąʳ اˊ اĤمąąاĵ تďریĺ هąąای اقěʬاđی سąąاˊما˺ ملđ Ķر سąąاèæçé ĵ£ کąą˕ ŁĔماĸی سģąąی 

˒ هąąای تąąاˊŁ ای بĔąąای تامąąʩ˼ ه̣ینģ˭ łąąاʥʩĸ هąąای سąąایبری ˅ąąوđ بʩاąąʱد و  کŁđĔ اسʥąą رو

 łʱ łملĐ اˆی وąą˅ا Łدąąʩˁ̲ͅ ایąąات هʩملĤ ˊای ا łąąĤموˀد مąąģʱ łąąʱ èæçê ĵاąąاˊ س £łąąˀʩʬرنđ

 ¢ʥاس Łی ˕ناسایی ˕دĸما˕ ŁĔک Ģا منبʱ ĵاʬʩˀیđ ا˺ ارˊهایĔĴ łاملģی و مĸهای ماđاŃن

 ˠĸاʱ اąąه łملĐ ˼ąąاˊ ای ĶąąĜاĐ Ģąą˭منا £èæçï ĵاąąر سđ Ķąąاˊما˺ ملąąای سąąه ˒ đر یąąįی اˊ Ĵˎار

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȯɄɍɍɘ ȯɔɍ¤ ¾ȨɘɁɄɑ ȨɎɄɑɂɈɎɍ¥ ȮɍɒɈɆɇɓɒ ɅɑɎɌ ȳɎɑɓɇ ȰɎɑɄɀ¿ɒ ȨɘɁɄɑ ȨɀɌɏɀɈɆɍɒ¿¤ ɔɍɏɔɁɋɈɒɇɄɃ ɏɀɏɄɑ¤ ȞȜȞȜ¤ ɏ¢ ȝ¢

ì-í¢ĚĜ £˺هما  ¢è
ȟ¢  ȹɇɄ ȮɍɓɄɑɕɈɄɖ 

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȪɃɆɀɑ ȦɋɕɀɑɄə¤ ¾ȸɎɍɘ ȵɈɂɓɔɑɄɒ ȭɀɂɊ¥ ȹɇɄ ȼɇɎɋɄ ȸɓɎɑɘ¿¤ ȪɍɆɀɃɆɄɓ¤ ȝȜ ȩɄɂɄɌɁɄɑ ȞȜȝȠ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɄɍɆɀɃɆɄɓ¢ɂɎɌ«ȞȜȝȠ«ȝȞ«ȝȜ«ɒɎɍɘ­ɏɈɂɓɔɑɄɒ­ɇɀɂɊ­ɓɇɄ­ɖɇɎɋɄ­ɒɓɎɑɘ¢
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 łک èæçí ĵاąąر سđ یĸماąą˕ ŁĔای کąąات هʩملĤ ˊی اąąįی ¢çʥąąاس Łد˕ đرŖʔĔąąر بŇđ đارąąʩلʩم è Ĕąąب

 łʱ Ĕˀمن £đوąąب ŁđĔک Łđا˪ʬąąاس Łدąą˔ن ĵرʬی و کنąąěě˂تĔʩˤ رتŗąąĜ łʱ ایĔąąũار واناˎąą˭ا ̋ اˊ ʱا

˅ąąėارت های ŁđĔʬąąėĴ بʩ˓ اˊ سĎğąą مŗرđن˜Ĕ کąą˕ ŁĔماĸی ˕ąąد£ ŗĠ łʱری کʩąąėʱ łاری اˊ 

˺ ها و ا˕ąą˂اđ ęر Đدوçëæ đ ک˔ŗąąر  رایانł های ن˜اĹ ˅دمات Ĥمومی£ ˕Ĕąąکʥ ها£ سąąاˊما

¢èʥ˅را اˊ کار اندا

 łک ʥąąاس ŁđĔا کĔ˃ا ˎʩی نʬģنĜ یąąا هد˦ ˃اسوسʱ ایبریąąات های سʩملĤ یĸماąą˕ ŁĔک

 ŁĔر کđ د راʩĸو تو łʬ˭Ĕ˔̲ͅ ریŖهای ˭نا ˓ ˂ʱ ایی و˘˭ ĢنایĜ رŗ˔ها ارت˓ ای˼ ک ˺ ʔ یĠ

˃نŗبی و đیĔĳ ک˔ŗąąرهای ʔسʩąąایی هد˦ قĔار đاŁđ اسđ ¢ʥąąر ساèæèæ ĵ£ کمłʬʩ تďریĺ های 

 łمانĔˀهای م ʥʩĸاģ˭ Łارʱرđ یĠوąąėار˒ مبˎĴ Ķاˊما˺ ملąąس ʥ̻رای امنŗąą˕ ی�ĸماąą˕ ŁĔک

ایąą˼ ک˔ŗąąر đر ˭˘ąąای سąąایبری من̾˔Ĕąą کĠ ¢đĔąąبąą˱ ایąąĴ ˼ąąˎار˒£ کąą˕ ŁĔąąماĸی Đملł های 

مąąģʬدđی بĔای سĔąąقłʱ ĵŗąąͅ ʥ من˜ŗر تامʩ˼ ه̣ینł هąąای ˭ģاʥʩĸ های هłʬąąė ای ن˜امی و 

 ¢éʥاس ŁđĔا کĔ˃ا Ķساˊما˺ مل ĺریďت ʥďی تįąą˕های مو łنامĔب

 łąąک ʥąąی اسąąا˃مŃایبری تąąای سąąارای توانمندی هđ یĸماąą  ̞ŁĔąąک ˓ąąارت đوąą˕ می łąąʬ˪Ĵ

ł کار   ɦđو ̲رŖزی سąąریĢ© و đر کنار تąąوا˺ ن˜امی˅   ͅ£Ģریąąس Ĳن˃ª đĔąąای راهبʬąąر راسđ ا راąąه ˺ ʔ

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȺɍɈɓɄɃ ȳɀɓɈɎɍɒ ȸɄɂɔɑɈɓɘ ȨɎɔɍɂɈɋ¤ ¾ȷɄɏɎɑɓ ɎɅ ɓɇɄ ȵɀɍɄɋ ɎɅ ȪɗɏɄɑɓɒ ɄɒɓɀɁɋɈɒɇɄɃ ɏɔɑɒɔɀɍɓ ɓɎ ɑɄɒɎɋɔɓɈɎɍ ȝȤȣȠ 
§ȞȜȜȥ¨¤ ȸ«ȞȜȝȥ«Ȣȥȝ¿¤ ȟȜ ȦɔɆɔɒɓ ȞȜȝȥ¤ ɏɏ¢ Ȟ¤ ȞȢ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɒɄɂɔɑɈɓɘɂɎɔɍɂɈɋɑɄɏɎɑɓ¢ɎɑɆ«ɀɓɅ«ɂɅ«ɣȣȧȢȡȧȫȨȫȥȧ­ȢȩȞȣ­ȠȪȥȨ­ȤȨȩȟ­ȨȫȢȪȠȫȫȥȢȫȫȥ 
ɣȣȩ«ȸɢȞȜȝȥɢȢȥȝ¢ɏɃɅ¢

¥łʱ đو˕ ġŗ˃ر  ¢è
ȺɍɈɓɄɃ ȸɓɀɓɄɒ Ⱥȸ­ȨȪȷȹ¤ ¾ȳɎɑɓɇ ȰɎɑɄɀ ȹɇɑɄɀɓ ȦɃɕɈɒɎɑɘ¿¤ ɉɎɈɍɓɋɘ ɖɈɓɇ ɓɇɄ ȩɄɏɀɑɓɌɄɍɓ ɎɅ ȸɓɀɓɄ¤ ɓɇɄ 
ȩɄɏɀɑɓɌɄɍɓ ɎɅ ȯɔɒɓɈɂɄ ɀɍɃ ɓɇɄ ȫɄɃɄɑɀɋ ȧɔɑɄɀɔ ɎɅ ȮɍɕɄɒɓɈɆɀɓɈɎɍ¤ ȝȡ ȦɏɑɈɋ ȞȜȞȜ¤ ɏ¢ ȟ¤ 
ɇ ɓ ɓ ɏ ɒ ¥ « « ɔ ɒ ­ ɂ Ʉ ɑ ɓ ¢ ɂ Ɉ ɒ ɀ ¢ Ɇ Ɏ ɕ « ɒ Ɉ ɓ Ʉ ɒ « Ƀ Ʉ Ʌ ɀ ɔ ɋ ɓ « Ʌ Ɉ ɋ Ʉ ɒ « Ȟ Ȝ Ȟ Ȝ ­ Ȝ Ƞ « ȩ ȵ ȷ Ȱ ɢ Ȩ ɘ Ɂ Ʉ ɑ ɢ ȹ ɇ ɑ Ʉ ɀ ɓ ɢ Ȧ Ƀ ɕ Ɉ ɒ Ɏ ɑ ɘ ɢ 
ȜȠȝȡȞȜȞȜɢȸȡȜȤȨ¢ɏɃɅ

¥łʱ đو˕ ġŗ˃ر  ¢é
Ⱥȳ ȸɀɍɂɓɈɎɍɒ ȨɎɌɌɈɓɓɄɄ¤ ¾ȷɄɏɎɑɓ ɎɅ ɓɇɄ ȵɀɍɄɋ ɎɅ ȪɗɏɄɑɓɒ ɄɒɓɀɁɋɈɒɇɄɃ ɏɔɑɒɔɀɍɓ ɓɎ ɑɄɒɎɋɔɓɈɎɍ ȝȤȣȠ §ȞȜȜȥ¨¤ 
ȸ«ȞȜȞȜ«ȝȡȝ¿¤ ȺɍɈɓɄɃ ȳɀɓɈɎɍɒ ȸɄɂɔɑɈɓɘ ȨɎɔɍɂɈɋ¤ Ȟ Ȳɀɑɂɇ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɔɍɃɎɂɒ¢ɎɑɆ«ȸ«ȞȜȞȜ«ȝȡȝ¢
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 łملĐ Ĺˎلʬėم £đمی ˕و łʬ˅نا  ̞ ˎʩن ĢĠو قا Łکوتا đĔنوا˺ راهبĤ ł  ɦłک đĔای˼ راهب ¢çđĔʩĴ می

£ اĤňĠات  Ĕąą˙اĐ ĵاĐ رđ ¢èʥąąروهای بومی اسʩی نąąانĳهم ʥارکąą˔ا و مąąسʔ دĤر čňąąğĜا łʱ

زیاđی đرʱارŁ اʬĐماđ ĵا˕ʬąą˼ توانمندی های سąąایبری ن˜امی ̲ͅ˔Ĕ˭¨ łʬ˭ĔاتĔ اˊ ˃نĲ های 

 ʥąąسđ رđ ای˼ توانمندی ها ʣąąėای کĔی بĸماąą  ̞ŁẸ̆ی  کąąری łنامĔا بąąار˦§ یąąģʬم Įąąʩ̵رونįĸا

ا اسʬ˪اŁđ اˊ Đملł سایبری   ɦمی تواند Ĳن  ˃ ˊŖرت برŗĜ رđ یĸما  ̞ŁĔک £ĵاĐ ˼ا ای  ɦ¢ʥėʩن

 đدی وار˃ ʣʩسʔ بیŗن˃ ŁĔری کŃ˕ های ʥ˅اąąسĔزی łʱ­đدوďهای م łملĐ ایĔ˃ا اʱ یʬĐ­

کنąąد¢ اʬĐماđ ĵارđ ای˼ ک˔ŗąąر đارای بĔنامł هایی بĔای تďمąąė˅ Ķʩارت łʱ زیĔسąąا˅ʥ های 

ن˜ارت و ˭Ĕماندهی ن˜امی کŁĔ ˃نŗبی ʱا˕د¢

حکمرانی، فرماندهی و نظارت

و   ŁĔąąک کارĔąąĴا˺   ʞˎąąĐ  ĺʩ˫ʬąąėم تsʥďن˜ąąارت  ˕ąąماĸی   ŁĔąąک سąąایبری  Ĥملʩاتsهąąای 

 ʞˎĐ Ĕرهب £˺ŖاsĲąąون˃ ĺʩک ¢đوąą˕sمی Ĺاˀان ˺ʔ یąąاتĤňĠای اąąهđاŃو ن ˓ąąارت łąąلʩوسsłʱ

کارĔąąĴا˺ و رĖąąʩʸ کمŗʩėąąʩ˺ ملی đ˭اéġ کąą˕ ŁĔماĸی£ کنʬرĵ مĺʩ˫ʬąąė ایĤ ˼ąąملʩاتsها 

را đر ا˅ąąʩʬار đارđ¢ ایąą˼ ا˅ʩʬارات مĺʩ˫ʬąąė رهبĔ تا Đدی ˅Ĕğ ت˘Ĥ ˨ąąʩģملđĔį کارکنا˺ 

را ا˭ˎای˓ میđsهد¢ 

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȯɄɍɍɘ ȯɔɍ¤ ȸɂɎɓɓ ȱɀȫɎɘ ɀɍɃ Ȫɓɇɀɍ ȸɎɇɍ¤ ȳɎɑɓɇ ȰɎɑɄɀ¿ɒ ȨɘɁɄɑ ȴɏɄɑɀɓɈɎɍɒ §ȼɀɒɇɈɍɆɓɎɍ ȩȨ¥ ȨɄɍɓɄɑ ɅɎɑ 
ȸɓɑɀɓɄɆɈɂ ɀɍɃ ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȸɓɔɃɈɄɒ¤ ȞȜȝȢ¨¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɂɒɈɒ¢ɎɑɆ«ɀɍɀɋɘɒɈɒ«ɍɎɑɓɇ­ɊɎɑɄɀɣȪȞɣȤȜɣȥȥɒ­ɂɘɁɄɑ­ɎɏɄɑɀɓɈɎɍɒ¢
 ʣąąėد˦ کąąا هąąʱ و ŁđĔʬąąėĴ £Ģąąسری łąąملĐ یąąنģمsłʱ یąąمانĸʔ łąą˔ا ریąąʱ یąąĐňğĜا §ȧɋɈɓəɊɑɈɄɆ­ɋɈɊɄ¨ اąąسʔsدĤر łąąملĐ  ¢è

¢ʥąąاس Ĺاĳąąهنđزی زوŖ̲ͅر
¥łʱ đو˕ ġŗ˃ر

Ȯɍ­ɁɔɌ Ȩɇɔɍ¤ ¾ȳɎɑɓɇ ȰɎɑɄɀ¿ɒ ȲɈɋɈɓɀɑɘ ȸɓɑɀɓɄɆɘ¿¤ ȰɎɑɄɀ ȪɂɎɍɎɌɈɂ ȮɍɒɓɈɓɔɓɄ ɎɅ ȦɌɄɑɈɂɀ¤ ȼɀɒɇɈɍɆɓɎɍ ȩȨ¤ 
ȞȜȝȤ¤
ɇɓɓɏ¥««ɖɖɖ¢ɊɄɈɀ¢ɎɑɆ«ɏɔɁɋɈɂɀɓɈɎɍ«ɍɎɑɓɇ­ɊɎɑɄɀɣȪȞɣȤȜɣȥȥɒ­ɌɈɋɈɓɀɑɘ­ɒɓɑɀɓɄɆɘ­ȞȜȝȤ¢
ȟ¢  ȳɀɓɈɎɍɀɋ ȩɄɅɄɍɒɄ ȨɎɌɌɈɒɒɈɎɍ 
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اđارŁ کđ ĶیąąدŖ Łری ¨ç)ȷȬȧ یąąا واĐد Ĥ łʱ ëîìنوا˺ سąąاˊما˺ اĤňĠاتی اĜلی کąą˕ ŁĔماĸی 

مąąėďوʞ می ˕وđ¢ ای˼ ساˊما˺ تʥď ن˜ارت سʬąąاđ کĶ ارت˓ đر ساèææï ĵ تاسĖʩ ˕د£ 

 ʥʩĸاģ  ˭ Ĕرهب Ĕام ʥďو ت Ķک đاʬاˊ س Ķ˫ʬėم Ĕ˙اĐ ĵاĐرđ دند˫ʬģم Ģمناب Ĕʬ˔ʩند ب˄Ĕه

˼ رو£  ˒ های ˙دون˫ʩ˘ی đرʱارŁ سąąا˅ʬار و کارکنا˺ ای˼ واĐد و˃وđ đارđ و اˊای می کند¢ Ĵˎار

ąąماĸی   ̞ŁĔایبری کąąات های سʩملĤ رđ انیąąėها»ک ˓ ˂  ɦł  ˄ʥ˪Ĵ ˺واąąنمی ت ˱ąąʩقđ رŗąąĠ łʱ

 Łارđیا ا çèç دąąĐوا ˺ʔ łʱ łایبری کąąس Ĳد راهنمای ˃نąąĐد واąąمی رس Ĕ˜ن łʱ ¢ندʬąąėه Ķąąʩ˅đ

çèç نłʬ˪Ĵ ˎʩ می ˕وĤ èđامĶ اĜلی đر Ĥملʩات های سایبری ای˼ ک˔ŗر ʱا˕د¢ واĐد مˈکŗر 

đر وهلł اĵŖ و˝ł˪ʩ ارزیابی ʔسʳsʣʩˈیریsهای سsĺʬėʩهای رایانsłای و ˕بsłįهای đ˕م˼ 

و مģʬاقʔ ʣąą˺£ بsŁĔŃبđĔąąاری اˊ ن˫اʥŃ˃ ˨ģ˙ ĝ ˙رąą˕đ łʱ ˺đˊsłʱم˼ و انˀاĔ˃ Ĺاĺʸ ماĸی 

ąąمار   ̞ł  ɦریŖsŁدąąیđ Ķک Łارđا éیąąن  ˭Łارđا łąąĤموˀمĔد زیąąĐوا ˼ąąای ¢đارđ ŁدąąŃĤĔایبری را بąąس

 ĶامĤ و Łدąą  ̞Ėʩتاس èæçê اąąی èæçé ĵاąąر سđ £Łاū ʔ Ģمنب Įąąی ĶąąداقĐ ˊا Ķąą˫نsł  ɦłąąک đروsیąąم

 ¢êʥاسsŁđبو ˎʩن èæçê ĵر ساđ سونی ʥکĔ˕ łʱ ریįه łملĐ

 łʬبĸا łک  ̈ççæ Łاĳąą˔مایˊʔ łąąری اˊ˃ملąąĳیđ ĺŃدهای مĐوا đوąą˃و łąą  ɦاąąه ˒ đر بąą˅Ĕی Ĵˎار

 Łارąą˕ا ˎąąʩد§ نąą˕اʱ دąąĐوا ˼ąąʩد همąąاˊما˺ ˃دیąąا سąąی çèç دąąĐوا łąąĤموˀمĔزی ʥąąاس ˼ąąįمم

 ˺ʔ اʱ ĞتبĔا مąąی ççæ Łاĳąą˔مایˊʔ łĤموˀمĔوا˺ زیąąنĤ łʱ ˎąąʩی نđدąąģʬای مąąدهĐوا ¢ʥąąاس Łد˕

 ¥ ˕ناسایی ˕دŁ اند¢ ای˼ واĐدها Ĥبارتند اˊ

1¢  ȷɄɂɎɍɍɀɈɒɒɀɍɂɄ ȬɄɍɄɑɀɋ ȧɔɑɄɀɔ 
2¢  ȨɘɁɄɑ ȼɀɑɅɀɑɄ ȬɔɈɃɀɍɂɄ ȺɍɈɓ 

¥łʱ đو˕ ġŗ˃ر
ȭɄɀɃɐɔɀɑɓɄɑɒ¤ ȩɄɏɀɑɓɌɄɍɓ ɎɅ ɓɇɄ ȦɑɌɘ¤ ¾ȳɎɑɓɇ ȰɎɑɄɀɍ ȹɀɂɓɈɂɒ¿¤ ȞȜȞȜ¤ ɏ¢ Ȫ­ȝ¤ 
ɇɓɓɏɒ¥««Ʌɀɒ¢ɎɑɆ«Ɉɑɏ«ɃɎɃɃɈɑ«ɀɑɌɘ«ɀɓɏȣ­ȝȜȜ­Ȟ¢ɏɃɅ¢¾ȺɍɈɓ¿ Ɉɒ ɎɍɄ ɎɅ ɓɇɄ ɏɎɒɒɈɁɋɄ ɓɑɀɍɒɋɀɓɈɎɍɒ ɎɅ ɓɇɄ 
ȰɎɑɄɀɍ ɖɎɑɃ
ɆɔɆɛ ɀɋɓɄɑɍɀɓɈɕɄɒ ɈɍɂɋɔɃɄ ¾ɁɔɑɄɀɔ¿ ɀɍɃ ¾ɒɓɀɓɈɎɍ¿¢
ȟ¢  ȹɄɂɇɍɈɂɀɋ ȧɔɑɄɀɔ 

¥łʱ đو˕ ġŗ˃ر  ¢ê
¾ȳɎɑɓɇ ȰɎɑɄɀɍ ȨɘɁɄɑ ȦɂɓɈɕɈɓɘ¿¤ ȷɄɂɎɑɃɄɃ ȫɔɓɔɑɄ¤ ȞȜȝȣ¤ ɏ¢ Ȣ¤ 
ɇɓɓɏɒ¥««ɆɎ¢ɑɄɂɎɑɃɄɃɅɔɓɔɑɄ¢ɂɎɌ«ɇɔɁɅɒ«ɑɄɏɎɑɓɒ«ɍɎɑɓɇ­ɊɎɑɄɀ­ɀɂɓɈɕɈɓɘ¢ɏɃɅ¢
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˺ ها§ و اساتʩد     ʔ ˊ̻بانی اʬ˔ʳ łįبąą˕ ی ¨وĸماąą˕ ŁĔا˺ کĴناهندʳ ˓ایʳ łʱ łک ïî Ĕʬ˭đ

¢đˊاđĔͅ رها میŗ˔ک Ĕبی و سایŗن˃ ŁĔر کđ Łاĳ˔انđ

و     بđ Ĕąąوʥĸ هąąا  و   ʥąąاس Ĳąąیان Ĳو ̲ͅون ˼ąąʩ˄ رđ اتیąąėʩارای تاسđ łąąک  êçê Ĕąąʬ˭đ

 ¢ʥکˎ اسĔمʬاری مįʱاĔ˅ ات های ˃اسوسی وʩملĤ Ĺاˀر انŗ˜من łʱ های ˅ار˃ی ʥکĔ˕

    ĝاąą˫ایی نąąناس دا˭ˎارهąąا و̞   ɦʥ˅اąąس łąąنʩم  ́ نąąی đر Ĥ łنąąوا˺ اđارŁ ای˭   ɦłąąک éë Ĕąąʬ˭đ

 ¢çđارđ ʥʩĸاģ˭ رقبا ˨ģ˙

واąąĐد ïç اʬĐمąąاŇ اˊ ن˜Ĕąą سąąاˊمانی هĺ تĔąąاˊ ʔˊمای˔ĳąąاççæ Ł اسʥąą و مʯąąėوʥʩĸ ا˃Ĕąąای 

نŗبی و   ˃ŁĔąąی کąąن˜امĔʩ  ʕهای ʥ˅اąąسĔزی ˼ąąʬ˭ĔĴ ˦دąąد هąąمانن Ňاąą  ɦʥąąیŗĸا اوąą  ɦیąąهای ŁˋŖͅر

 ŁدŃĤĔای و ن˜امی را ب łʬėری های هŖارای ˭ناđ های ˅ار˃ی ˦ ˃اسوسی سایبری Ĥلłʩ هد

 ʥقĔا هد˦ س  ɦار˃ی ˦ های˅  ģاʥʩĸ های سایبری مĔˀمانđ łر هد  ˭ł  ɦ ˎʩن çîæ دĐوا ¢èđارđ

 ¢éđارđ ĵاˢʬ˕ا ĵŗͅ

 Ĕĳیđ ęا˅ ŁروĴ Įąąری و یŖ Łیدđ Ķک Łارđا Ňوąąمģربی مˤ ایبریąąس ʥ̻های امن ʥکĔąą˕

 łʱ  ̈éí و éî łʬ˭Ĕąą˔̲  ͅ Ĕمʬąąėدید مŃار تģʬąąėهای م Ĺا ناąą  ɦʣąąʩتĔت ł  ɦرا łʱاąą˔م ˨ąąا و˝ایąąʱ

 ˼ʩاˊ ب ł  ɦéí یąąای  ͅی ت ŁروąąĴ đوąą˕ می łʬ˪Ĵ ¢êدąąی می کننąą˭Ĕģم §éí و éî یąąی ͅی ت ا˅ąąěʬار ا�

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȰɎɍɆ¤ ȱɈɌ ɀɍɃ ȰɈɌ¤ ¾ȹɇɄ Ȧɋɋ­ȵɔɑɏɎɒɄ ȸɖɎɑɃ¿¤ ɏ¢ Ȣ¤ ɂɈɓɈɍɆ ȲɎɎɍɁɄɎɌ ȵɀɑɊ¤ ¾ȱɄɓ¿ɒ ɋɄɀɑɍ ɀɁɎɔɓ ɄɍɄɌɘ 
ɓɇɑɎɔɆɇ ɕɀɑɈɎɔɒ ȮɎȨɒ ɎɅ ɑɄɀɋ Ȧȵȹ ɂɀɒɄɒ¿¤ Ȯɍ ȩɑɀɆɎɍȨɎɍ ȞȜȝȤ¤ Ȥ ȩɄɂɄɌɁɄɑ ȞȜȝȤ¤ ȩɑɀɆɎɍ ȹɇɑɄɀɓ ȱɀɁɒ¢

¥łʱ đو˕ ġŗ˃ر £ì¢ę £˺هما  ¢è
ȲɎɊ ȾɎɍɆɉɀɄ¤ ¾Ȣ ȨɘɁɄɑ ȺɍɈɓɒ ɖɄɑɄ ɁɔɈɋɓ ɀɅɓɄɑ ȰɈɌ ȯɎɍɆ­ɔɍ ɑɄɆɈɌɄ¿¤ ȷȫȦ¤ ȞȞ ȳɎɕɄɌɁɄɑ ȞȜȝȣ¢

¥łʱ đو˕ ġŗ˃ر £ì¢ę £˺هما  ¢é
ȲɀɓɓɇɄɖ ȭɀ ɀɍɃ ȩɀɕɈɃ ȲɀɗɖɄɋɋ¤ ¾ȰɈɌ ȯɎɍɆ Ⱥɍ¿ɒ ¼Ȧɋɋ­ȵɔɑɏɎɒɄ ȸɖɎɑɃ½ ­ ȳɎɑɓɇ ȰɎɑɄɀɍ ȨɘɁɄɑ­ȪɍɀɁɋɄɃ 
ȪɂɎɍɎɌɈɂ ȼɀɑɅɀɑɄ¿¤ ȫɎɔɍɃɀɓɈɎɍ ɅɎɑ ȩɄɅɄɍɒɄ ɎɅ ȩɄɌɎɂɑɀɂɈɄɒ¤ ȴɂɓɎɁɄɑ ȞȜȝȤ¤ ɏ¢ ȝȟ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɅɃɃ¢ɎɑɆ«ɖɏ­ɂɎɍɓɄɍɓ«ɔɏɋɎɀɃɒ«ȞȜȝȤ«Ȝȥ«ȷȪȵȴȷȹɢȳɎɑɓɇȰɎɑɄɀɢȨȪȪȼ¢ɏɃɅ¢
Ƞ¢  ȦɃɕɀɍɂɄɃ ȵɄɑɒɈɒɓɄɍɓ ȹɇɑɄɀɓ §Ȧȵȹȟȣ ɀɍɃ ȦȵȹȟȤ¨

 ¥łʱ đو˕ ġŗ˃ر
¾Ȧȵȹ ȟȣ §ȷɄɀɏɄɑ¨¥ ȹɇɄ ȴɕɄɑɋɎɎɊɄɃ ȳɎɑɓɇ ȰɎɑɄɀɍ ȦɂɓɎɑ¿¤ ȫɈɑɄȪɘɄ¤ ȞȜȝȤ¤
ɇɓɓɏɒ¥««ɖɖɖȞ¢ɅɈɑɄɄɘɄ¢ɂɎɌ«ɑɒ«ȤȠȤ­ȩȮȩ­ȞȠȞ«ɈɌɀɆɄɒ«ɑɏɓɢȦȵȹȟȣ¢ɏɃɅ¢
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بđĔ˺ رʳđای ˅وđ اˊĠری˱ اقدامات ˕ąąدید تŃا˃می ˕ĔŃąąت đارđ ¢çđو Ĵروđ Łیłʱ Ĕĳ ناĹ های 

Ĺ ͅی هĔمèʥʩ نʩˎ ˕ناسایی ˕دŁ اند کʱ łا اđارŁ کđ ĶیدŖ Łری کŁĔ ˕ماĸی  Ňˊاروĕ و تی ایی ا�

ارتبąąاđ ĝارنąąد¢ اĐ ł˄Ĕūملł های ای˼ ĴروŁ ها اˊ اĳĸوهای مʬ˪اوتąąی ̲ͅرŖی می کند£ وĸی ˝اهĔا 

 Ķک Łارđا ا  ɦها ŁروĴ ˼ای ĝارتبا ʥʩماه ¢éʥاس ĭĔʬ˔ها م ˺ ʔ رđ Łđا˪ʬاسđرŗم đاĔ˭ابˎارها و ا

 ¢ʥėʩن Ě˂˔ها م ŁروĴ ˼ای Ĕب ˺ʔ ن˜ارت Łوďری و نŖ Łیدđ

 ł  ɦریĳیđ دهای سایبریĐارای واđ یĸما  ̞ŁĔارت˓ ک Ķک đاʬس £đمو˃و Ģمناب ĕاساĔب

 łʬ˪Ĵ  êیʔ Ĕای Ĕąąکʥ امنʥ̻ سایبری˭  ł اĤđای̞   ɦنا  ɦ¢دąą˕اʱ می ˎʩری نŖ Łیدđ Ķک Łارđاˊ ا Ĕʩˤ

می ˕وđ ای˼ واĐدها بĔ ارĤاʞ£ ˃اسوسی Ĝنʬģی و کʔ ʣėماĴđی بĔای نبđĔهای ʱا ˕دت 

 ʥاس Ĕارند¢ ˕ایا˺ ˆکđ ˎکĔم˼ تم˕đ ĵرʬماندهی و کنĔ˭ های łامانąąس ʣت˂ری Ķامąą˕ Ňاʱ

هد˦ ای˼ واĐدها ĔĜ˭ا مďدوłʱ đ نʩروهای ن˜امی و ĜنایĢ ک˔ŗąąرهای đیĔĳ نمی ˕ąąوđ و 

 ˎʩرها را نŗ˔ک Ĕایąąس łانąąرس ʞاďĜا˺ و اĔĳąą˔̤وه  ͅ£Ĺد ن˜ا  ̇˺Ňاģ  ˭ ĴروŁ های م˂ʬل˪ی اˊ

 ¢ëهندđ ͅو˕˓ می

توانمندی های محوری در زمینه اطلاعات سایبری 

 £ʥąąėʩن đی مو˃وĸماąą˕ ŁĔایبری کąąات سĤňĠتوانمندی های ا Łارąąʱرđ یđواهد زیاąą˕

امąąا می تąąوا˺ ˄نąąʩ˼ تŗěر کđĔ کł ای˼ ک˔ŗąąر đو اوŗĸیʥ اĜلی یģنی Đ˪˛ ن˜اĹ و ه˔ąąدار 

 Ĕ˫ʬąąėایی مįمریʔ های Łاĳایʳ بی یاŗن˃ ŁĔک ʣن˜امی اˊ ˃ان łملĐ ĵماʬĐا Łارąąʱرđ ĹاĳąąنŃب

¥łʱ đو˕ ġŗ˃ر  ¢ç
¾Ȧȵȹ ȟȤ¥ Ⱥɍ­ɔɒɔɀɋ ɒɔɒɏɄɂɓɒ¿¤ ȫɈɑɄȪɘɄ¤ ɏ¢ ȞȞ¤ 
ɇɓɓɏɒ¥««ɂɎɍɓɄɍɓ¢ɅɈɑɄɄɘɄ¢ɂɎɌ«ɀɏɓ«ɑɏɓ­ɀɏɓȟȤ¢
2¢  ȱɀəɀɑɔɒ ɀɍɃ ȹȪȲȵ ȭɄɑɌɈɓ 

é¢  هما˺¢
Ƞ¢  ȫɈɑɄȪɘɄ

¢ì-î¢ĚĜ £˺هما  ¢ë
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»نˎđیįی ˕ąąبł ˃̣یŁĔ کŁĔ را مدن˜đ Ĕارđ¢ کąą˕ ŁĔماĸی همˁنʩ˼ اˊ Ĥملʩات های سąąایبری  đر

˼ اĸمللی ˃ʥŃ کاه˓ اĔʶات تďریĺ های اقěʬاđی  ʩی بĸهای ماđاŃاˊ ن ĵŗͅ ʥقĔąąای سĔب

اسʬ˪اŁđ می کند¢

słʱمدđ مďدوđیsʥهای đ ŁđĔʬąąėĴر đسĔʬسąąی łąąʱ اینĔʬنđ ʥا˅لی£ ن˜اĹ کąą˕ ŁĔماĸی اˊ 

ąąاŇیی بĔąąای ن˜ارت و کنʬąąرĵ کاربĔا˺ اینĔʬنđ ʥąąا˅لی بŗ˅Ĕرđار اسʥąą و ای˼ ک˔ŗر   ɦʥąąʩ˭Ĕ˝

قاđر اسʥąą بĔʬąą˔ʩ توا˺ اĤňĠات سایبری ˅وđ را رŖی کŁĔ ˃نŗبی و نʩروهای ن˜امی ʔمریįا 

مʬمĔکˎ کند¢ łʱ ن˜Ĕ میsرسąąد đسĔʬسąąی توانمندیsهای اĤňĠات سąąایبری کŁĔ ˕ماĸی Ŗرای 

 Į˄کو ĕاʩ˫ر مđ ی وąąģğ˫های مsاتʩملĤ دąąĐ رđ و Łđبو đدوďار مąąʩėʱ ŁĔک ŁĔąą̣ی˃ łبąą˕

ای̲نی اˊ ت˂Ěě هʬėند£   rĎğąąس Ĕĳانʩاند بsŁدąą اسĤ ¢ʥąąملʩاتsهایی کł تاũنŗ˺ رđیابی̞ 

 ¢çʥر˕د اسsłʱŖها رs˺ʔ یĴدʩˁ̲ͅ Ďğا سįمریʔ هایsب˱ ارزیابیĠ ند˄Ĕه

Ġبąą˱ اąąĤđای ʳناهندĴانąąی اˊ کąą˕ ŁĔąąماĸی£ کĶ نʩروهای ˭ąąģاđ ĵر واĐدهای سąąایبری 

 ˺Ŗا Ĳون˃ ĺąąʩک ŁرŖđ رđ łąąک Łđبو Ĕąą˪ن éæææ đدوąąĐ Ķąąای Ĳون˃ ĺąąʩک ŁرŖđ رđ رŗąą˔ک ˼ąąای

 ʼ ìæææ łąąʱ ن˪Ĕąą ا˭ˎایąą˓ یا˭łʬ اسʥąą و بĔʬąą˔ʩ ای˼ ر˕ąąد đر واąąĐد çèç اđارŁ کđ ĶیدŖ Łری ر

 Ĕ˪ن ìîææ łʱ یĸما˕ ŁĔروهای سایبری کʩن đداģت £èæèç ĵر ساđ یąą˕ارˎĴ ˱بĠ ¢èʥąąاس Łđاđ 

˺ هąąا هĔį هʬąąėندʱ ¢éاتو˃ģ˙ łʱ ł˨ ن˜اʔ Ĺمąą˕ˊŗی£  ʔ ˊا Ĕ˪ن çíææ اąąŃتن łąąک ʥąąاس Łدʩرس

 ¥łʱ đو˕ ġŗ˃ر  ¢ç
Ⱥȸ ȩɄɏɀɑɓɌɄɍɓ ɎɅ ȸɓɀɓɄ Ʉɓ ɀɋ¢¤ ¾ȬɔɈɃɀɍɂɄ Ɏɍ ɓɇɄ ȳɎɑɓɇ ȰɎɑɄɀɍ ȨɘɁɄɑ ȹɇɑɄɀɓ¿¤ ȝȡ ȦɏɑɈɋ ȞȜȞȜ¤ ɏ¢ Ȟ¤ 
ɇɓɓɏɒ¥««ɔɒ­ɂɄɑɓ¢ɂɈɒɀ¢ɆɎɕ«ɒɈɓɄɒ«ɃɄɅɀɔɋɓ«ɅɈɋɄɒ«ȞȜȞȜ­ȜȠ«ȩȵȷȰɢȨɘɁɄɑɢȹɇɑɄɀɓɢȦɃɕɈɒɎɑɘɢȜȠȝȡȞȜȞȜɢȸȡȜȤȨ¢ɏɃɅ¢

¥łʱ đو˕ ġŗ˃ر  ¢è
ȭȵ ȸɄɂɔɑɈɓɘ ȷɄɒɄɀɑɂɇ¤ ¾ȵɑɎɅɈɋɈɍɆ ɀɍ ɄɍɈɆɌɀ¥ ȹɇɄ ɌɘɒɓɄɑɘ ɎɅ ȳɎɑɓɇ ȰɎɑɄɀ¿ɒ ɂɘɁɄɑ ɓɇɑɄɀɓ ɋɀɍɃɒɂɀɏɄ¤ ȞȜȝȠ¿¤ 
ȭȵ ȸɄɂɔɑɈɓɘ ȧɑɈɄɅɈɍɆ ȪɏɈɒɎɃɄ ȝȢ¤ ȦɔɆɔɒɓ ȞȜȝȠ¤ 
ɇɓɓɏɒ¥««ɓɈɌɄ¢ɂɎɌ«ɖɏ­ɂɎɍɓɄɍɓ«ɔɏɋɎɀɃɒ«ȞȜȝȠ«ȝȞ«ɇɏɒɑɢɒɄɂɔɑɈɓɘɁɑɈɄɅɈɍɆɢɄɏɈɒɎɃɄȝȢɢɍɎɑɓɇɊɎɑɄɀ¢
ɏɃɅɛ ɀɍɃ ȩɄɏɀɑɓɌɄɍɓ ɎɅ ɓɇɄ ȦɑɌɘ¤ ¾ȳɎɑɓɇ ȰɎɑɄɀɍ ȹɀɂɓɈɂɒ¿¤ ɏ¢ Ȫ­ȝ¢

 ¥łʱ đو˕ ġŗ˃ر  ¢é
¾ȧɀɄ ɒɀɈɁɄɎ ɉɄɎɍɒɀ Ȣ¤ȤȜȜɌɘɄɎɍɆ É ɘɄɎɍɆɉɀɄɇɀɆɆɘɎɒɄɎ ɇɀɄɊɄɎ ɘɔɆɒɄɎɍɆ¿¤ Ⱦɔɍɇɀɏ ȳɄɖɒ¤ ȝȤ ȫɄɁɑɔɀɑɘ 
ȞȜȞȝ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɘɍɀ¢ɂɎ¢Ɋɑ«ɕɈɄɖ«ȲȾȭȞȜȞȝȜȞȝȤȜȝȣȟȜȜȜȟȤ
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 łąąʱ đدوąąďی مąąسĔʬسđ ات وąąĤňĠری اŖاąąهای ˭ن łʬąą˕ر ˺ňąąʩěďʬĸا ˞ تąąģداđ مąąďدوđ ˭ار

 ŁĔąąایبری کąąای سąąروهʩن łąąک ʥąą˕اđ ارąą˜ʬوا˺ انąąات نمی تąąĠات و ارتباąąĤňĠای اąąری هŖنا˭

˕ąąماĸی اˊ مŃارت ʱاŇیی بŗ˅Ĕرđار ʱا˕ąąند و اʬĐماŇ بĔʬąą˔ʩ هĔįهای ģ˭ łʱ ˺ʔاʥʩĸ های 

 ʥąąروندانی اسŃąą˕ đدوďم đداģت Ĕب ĵاđ ها ˼ ʩت˂م £Ģرواقđ ¢ارندđ ĵاˢʬąą˕ی اąąاسوس˃

کłąą امįąąا˺ تđ Ķąąʩěďر ر˕łʬąą های سąąایبری و اسʬąą˂داđ Ĺر نʩروهąąای سąąایبری را đارنąąد£ 

 Łاĳąą˔انđ ˊایبری اąąس ʥąą̻ا امنąąʱ ĞąąتبĔهای م łʬąą˕ر رđ Ĕąą˪ن çææ اąąŃتن łنŇاąąس łąąری کŗĠ łʱ

 ¢çمی ˕وند Ķʩěďʬĸا ˞ ن˜امی کąą˕ ŁĔماĸی ˭ار

توانمندی و وابستگی سایبری

 £ʥاس łʬ˭Ĕ˔̲ ناŖری هایͅ   ˭ وđک˪ایی کامĶ اˊ˃ملđ łر  ˅ł  ɦابیʩʬسđ ĵنباđ ł  ɦیĸما  ̞ŁĔک

ĹˊŇ ʥʩ˭Ĕ بĔای تď˫˱ ای˼ هد˦   ̋ ł ن˜Ĕ نمی رسد ن˜اʔ Ĺمŗˊ˕ی و اقěʬاđ ای˼ ک˔ŗر  ɦند˄Ĕه

 łʱ سیĔʬسđ ˊر اŗ˔وکارهای ای˼ ک ʣėو ک ĹđĔم łک ʥای˼ اس ˎʩن ˺ʔ ʥلĤ ¢èا˕دʱ łʬ˕اđ را

دŁ اند¢  ̞Ĺروďم ʥنĔʬانی اینŃ  ˃łįب ʥĜĔ های کđ ʣėرʔمد اˊĠری˱̞  đان˓ و˭ 

ا همįاری   ɦéĮنʩĸریو ł ناĹ ک�  ɦیĸما  ̞ŁĔک §ȟȬ  ̈ŁاĔلی تل˪˼ همĜا łįبąą  ̞£èææî ĵاąąر سđ

 ¢ìاندازی ˕دsŁرا ëŁĔات کĔو م˂اب ʥėʳ ʥکĔ˕ و êĲدینĸهو Ĺکاsłتل Ĺاįراس
�
˕Ĕکʥ مěری ا

 ¥łʱ đو˕ ġŗ˃ر  ¢ç
ȯɀɒɎɍ ȧɀɑɓɋɄɓɓ¤ ¾ȼɇɘ Ȯɒ ȳɎɑɓɇ ȰɎɑɄɀ ȸɎ ȬɎɎɃ ɀɓ ȨɘɁɄɑɂɑɈɌɄɜ¿¤ ȩɈɏɋɎɌɀɓ¤ ȝȟ ȳɎɕɄɌɁɄɑ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɓɇɄɃɈɏɋɎɌɀɓ¢ɂɎɌ«ȞȜȞȜ«ȝȝ«ɖɇɘ­Ɉɒ­ɍɎɑɓɇ­ɊɎɑɄɀ­ɒɎ­ɆɎɎɃ­ɀɓ­ɂɘɁɄɑɂɑɈɌɄ

 ¥łʱ đو˕ ġŗ˃ر  ¢è
ȵɑɀɓɈɊ ȯɀɊɇɀɑ¤ ¾ȳɎɑɓɇ ȰɎɑɄɀ¿ɒ ɇɈɆɇ­ɓɄɂɇ ɏɔɑɒɔɈɓɒ¥ ȵɑɎɏɀɆɀɍɃɀ Ɏɑ ɏɑɎɆɑɄɒɒɜ¿¤ ȧȧȨ ȳɄɖɒ¤ ȝȡ ȩɄɂɄɌɁɄɑ ȞȜȝȤ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɁɁɂ¢ɂɎɌ«ɍɄɖɒ«ɖɎɑɋɃ­ɀɒɈɀ­ȠȢȡȢȟȠȡȠ
ȟ¢  ȰɎɑɘɎɋɈɍɊ 
Ƞ¢  ȴɑɀɒɂɎɌ ȹɄɋɄɂɎɌ ȭɎɋɃɈɍɆ 
ȡ¢  ȰɎɑɄɀ ȵɎɒɓ ɀɍɃ ȹɄɋɄɂɎɌɌɔɍɈɂɀɓɈɎɍ ȨɎɑɏɎɑɀɓɈɎɍɒ 

¥łʱ đو˕ ġŗ˃ر  ¢ì
¾ȮȨȹ Ɉɍ ȳ¢ ȰɎɑɄɀ Ȟ¿¤ Ȱȧȸ ȼɎɑɋɃ ȷɀɃɈɎ¤ ȟȝ ȯɀɍɔɀɑɘ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɖɎɑɋɃ¢ɊɁɒ¢ɂɎ¢Ɋɑ«ɒɄɑɕɈɂɄ«ɂɎɍɓɄɍɓɒɢɕɈɄɖ¢ɇɓɌɜɋɀɍɆ²ɄɟɌɄɍɔɢɂɀɓɄ²ɍɎɑɓɇɊɎɑɄɀɟɈɃ²ɟɁɎɀɑɃɢɒɄ-
ɐ²ȟȡȢȤȥȝɟɏɀɆɄ²ȢɟɁɎɀɑɃɢɂɎɃɄ²ɊɎɑɄɀɢɂɋɎɒɄɔɏ¢
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 ʥ˅اąąس ˎʩو ن łįبąą˕ رđ Ĺاˤđا˭ˎاری و اsĹĔات نąąدم˅ łąąاˊ˃مل łįبąą˕ ˼ąąهای ایsʥ˅اąąسĔزی

سĺʬąąėʩ رمˎنĳاری مďلی بłʱ Ĕʬ˔ʩ وسʩلĔ˕ łکʩ˄ ʥنی هوŖʔی ˭Ĕاهĺ ˕دsŁاسʔ ¢çʥمار 

اراąą˕ łąąʸدđ Łر سąąاĐ èæçê ĵاąąũی اˊ ʔ˺ بąąوđ کłąą اˊ ˃مèë ʥąąʩģ مąąʩلŗʩ˺ نąą˪ری کąą˕ ŁĔماĸی 

 Ķک đداģت èæçï ĵر ساđ و èندʬ˕اđ سیĔʬسđ Įنʩĸکریو łįب˕ łʱ Ĕ˪ن ˺ŗʩلʩم è«î đدوĐ

کاربĔąąا˺ تل˪ąą˼ همĔąąاĐ łʱ Łدوë đ مąąʩلŗʩ˺ ن˪Ĕ میsرسʩدąą˕ ¢éبsłįهای همĔاŁ کąą˕ ŁĔماĸی 

 ʥنĔʬاین łʱ ʥĸوđ ا˅لیđ łįبąą˕ ˱ریĠˊانی ندارند و اŃ˃ ʥنĔʬاین łʱ ĺʩ˫ʬąąėی مąąسĔʬسđ

 łʬąą˕اđ یąąسĔʬسđ ʥنĔʬاین łʱ توانندsمی łک ŁاĔا˺ تل˪˼ همĔا کاربąąŃتن ¢êوندąą˕sمی Ķąąěʬم

ʱا˕ąąند£ اąą˘Ĥای رąąʱ ŁđاŇی ʞˎĐ کارĔĴا˺ کŁĔ هʬąąėند کđ łąąرمˀمġŗ تģداs˺ʔ đهąąا کمĔʬ اˊ 

 ¢ʥاس Ĕ˪ن çæ¤æææ

 Ňاʱ Ďğąąس §˼ʩامđ¨ łامنđ ï اŃی§ تنĸماąą˕ ŁĔک ʥنĔʬاین łامنđ¨ ¢Ɋɏ وندąąėʳ Łđدوďر مđ

Ĕąąʩ اˊ đʔرĕ هąąای   ʕłąą  ɦ¢ëʥąąاس Łد  ̞ʥąąب  ʁیąąĤĔ  ˭łąąامنđ و §ɂɎ¢Ɋɏ¤ ɆɎɕ¢Ɋɏ¤ ɄɃɔ¢Ɋɏ دąąمانن¨

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȪɋɋɄɍ ȳɀɊɀɒɇɈɌɀ¤ ȬɄɑɑɘ ȸɇɈɇ ɀɍɃ ȯɎɇɍ ȭɔɃɒɎɍ¤ ¾ȱɄɀɊɄɃ ɃɎɂɔɌɄɍɓɒ ɑɄɕɄɀɋ ȭɔɀɖɄɈ¿ɒ ɒɄɂɑɄɓ ɎɏɄɑɀɓɈɎɍɒ ɓɎ 
ɁɔɈɋɃ ȳɎɑɓɇ ȰɎɑɄɀ¿ɒ ɖɈɑɄɋɄɒɒ ɍɄɓɖɎɑɊ¿¤ ȼɀɒɇɈɍɆɓɎɍ ȵɎɒɓ¤ ȞȞ ȯɔɋɘ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɖɀɒɇɈɍɆɓɎɍɏɎɒɓ¢ɂɎɌ«ɖɎɑɋɃ«ɍɀɓɈɎɍɀɋ­ɒɄɂɔɑɈɓɘ«ɋɄɀɊɄɃ­ɃɎɂɔɌɄɍɓɒ­ɑɄɕɄɀɋ­ɇɔɀɖɄɈɒ­ 
ɒɄɂɑɄɓ­ɎɏɄɑɀɓɈɎɍɒ­ɓɎ­ɁɔɈɋɃɍɎɑɓɇ­ɊɎɑɄɀɒ­ɖɈɑɄɋɄɒɒ­ɍɄɓɖɎɑɊ«ȞȜȝȥ«Ȝȣ«ȞȞ«ȡȤȟȠȟȜɅɄ­ȤɃȝȞ­ȝȝɄȥ­ 
ɀɃɅȟ­ɅȣȜɅȣȤɂȝȡȢɄȤɢɒɓɎɑɘ¢ɇɓɌɋ¢

 ¥łʱ đو˕ ġŗ˃ر  ¢è
ȼɈɋɋɈɀɌɒ¤ ¾ȳɎɑɓɇ ȰɎɑɄɀ¿ɒ ȰɎɑɘɎɋɈɍɊ¥ ȧɔɈɋɓ ɅɎɑ ȸɔɑɕɄɈɋɋɀɍɂɄ ɀɍɃ ȨɎɍɓɑɎɋ¿¢

¥łʱ đو˕ ġŗ˃ر  ¢é
ȰɈɌ ȯɈ­Ʉɔɍ ɀɍɃ ȳɎɇ ȯɈ­ɖɎɍ¤ ¾ȳɎɑɓɇ ȰɎɑɄɀ¿ɒ ȸɌɀɑɓɏɇɎɍɄ ȮɍɃɔɒɓɑɘ ȷɀɏɈɃɋɘ Ɏɍ ɓɇɄ ȷɈɒɄ¿¤ ȭɀɍȰɘɎɑɄɇ¤ ȝȣ 
Ȳɀɑɂɇ ȞȜȝȥ¤
ɇɓɓɏ¥««ɄɍɆɋɈɒɇ¢ɇɀɍɈ¢ɂɎ¢Ɋɑ«ɀɑɓɈ«ɄɍɆɋɈɒɇɢɄɃɈɓɈɎɍ«ɄɢɍɎɑɓɇɊɎɑɄɀ«ȤȤȢȞȡȡ¢ɇɓɌɋ¢

 ¥łʱ đو˕ ġŗ˃ر  ¢ê
ȰɈɌ ȯɈ­Ʉɔɍ ɀɍɃ ȳɎɇ ȯɈ­ɖɎɍ¤ ¾ȳɎɑɓɇ ȰɎɑɄɀ¿ɒ ȸɌɀɑɓɏɇɎɍɄ ȮɍɃɔɒɓɑɘ ȷɀɏɈɃɋɘ Ɏɍ ɓɇɄ ȷɈɒɄ¿¤ ȭɀɍȰɘɎɑɄɇ¤ ȝȣ 
Ȳɀɑɂɇ ȞȜȝȥ¤ 
ɇɓɓɏ¥««ɄɍɆɋɈɒɇ¢ɇɀɍɈ¢ɂɎ¢Ɋɑ«ɀɑɓɈ«ɄɍɆɋɈɒɇɢɄɃɈɓɈɎɍ«ɄɢɍɎɑɓɇɊɎɑɄɀ«ȤȤȢȞȡȡ¢ɇɓɌɋ

 ¥łʱ đو˕ ġŗ˃ر  ¢ë
¾ȭɎɖ ȳɎɑɓɇ ȰɎɑɄɀ ȷɄɕɎɋɔɓɈɎɍɈəɄɃ ɓɇɄ ȮɍɓɄɑɍɄɓ ɀɒ ɀ ȹɎɎɋ ɅɎɑ ȷɎɆɔɄ ȷɄɆɈɌɄɒ¿¤ ȷɄɂɎɑɃɄɃ ȫɔɓɔɑɄ¤ ȥ ȫɄɁɑɔɀɑɘ 
ȞȜȞȜ¤ ɏ¢ ȡ¤ 
ɇɓɓɏɒ¥««ɆɎ¢ɑɄɂɎɑɃɄɃɅɔɓɔɑɄ¢ɂɎɌ«ɇɔɁɅɒ«ɑɄɏɎɑɓɒ«ɂɓɀ­ȞȜȞȜ­ȜȞȜȥ¢ɏɃɅ
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ʔی ąąͅی کłąą ای˼ đامنł ها đر ا˅ʩʬار کاربĔąąا˺ می Ĵˈارند£ کاربĔانی کŁĔąą ای đارای مŗˀˊ می توانند 

 ʥąąاس Ĕ˫ʬąąėبنا˺ مĸ رđ اĔاه  ̋łی کąąروس Ĕʬąąė  ɦĮو ی çĹکا ʥąąا نąąاین ʩنąąی˄   ˄ Ĕʬąąė  ɦ˱ąąریĠˊا

نłąąʱ ˎąąʩ اینĔʬنđ ʥąąسĔʬسąąی đا˕ʱ  łʬąąا˕ąąندłąąʱ ¢è ن˜Ĕąą می رسąąد م˫امąąات رąąʱ ŁđاŇی đوʬĸی اˊ 

ł اهمʥʩ امنʥ̻ سąąایبری واق˨   ɦارند وđرŗ˅Ĕب ʥąąنĔʬری اینąąʩĴکار ł  ɦایĔąąب ĹˊŇ ایąąارت هŃم

ʼ اسʬ˪اŁđ ای˼ ĴروŁ اˊ کاربĔا˺ اˊ اینĔʬنđ ʥر ساĵ های èæçí تا èæçï تا đ éææرĜد  هʬėندé¥ نر

Ķʩĸđ ł ر˕ąąد Ĥملʩات های سąąایبری مĔˀمانł بĔای کاه˓   ɦ Ĕʬąą˔ʩب łک ʥąąاس łʬ˭ا˭ˎای˓ یا

 ¢êʥاس Łđبو Łدďʬت مŇو ایا Ķهای ساˊما˺ مل ĺریďات تĔʶا

ňĤوŁ بĔ مďدوđیđ ʥر đسĔʬسی łʱ اینĔʬنʥ£ ن˜اĹ کŁĔ ˕ماĸی مďدوđیʥ های đیĳری 

˓ های ˕ąąبłį اĤماĵ می کنąąد¢ Ĥ łʱنوا˺ مąąʭاłʱ ĵ من˜ŗر تĶʩŃąąė ن˜ارت  ˂ʱ Ĕایąąر سđ ˎąąʩن

 Ĺˎلʬąąėم ë§ر�یʩم ł  ɦĹوąąموس ąąماĸی̈   ̞ŁĔی کąąا˅لđ ایąą˭ ات وایąąدم  ˅ đوąąʬĸی£ بŗąą˅Ĕرđاری اˊ

نوĤی   ̈ìارʬąąس ł نąąاĹ ر�đ  ا�  ɦاتیʩملĤ łامانąąس ʥąąĸوđ £˼ایĔب ŁوňąąĤ ¢ʥąąکارت اس ĺʩąąس ˼ʬąą˕اđ

 ¢îʥąąاس ŁđĔاندازی ک Łا˺ راĔکات کاربĔĐ łیابی همđای رĔرا ب §łʬ˭̲ریاʩˢت íĖنوکʩĸ ĺʬąąėʩس

1¢  ȨɇɈɍɀ ȳɄɓɂɎɌ
è¢  هما˺¢ 

¥łʱ đو˕ ġŗ˃ر  ¢é
ȮɍɒɈɊɓ ȬɑɎɔɏ¤ ¾ȸɇɈɅɓɈɍɆ ȵɀɓɓɄɑɍɒ Ɉɍ ȮɍɓɄɑɍɄɓ ȺɒɄ ȷɄɕɄɀɋ ȦɃɀɏɓɀɁɋɄ ɀɍɃ ȮɍɍɎɕɀɓɈɕɄ ȳɎɑɓɇ ȰɎɑɄɀɍ 
ȷɔɋɈɍɆ ȪɋɈɓɄ¿¤
ȷɄɂɎɑɃɄɃ ȫɔɓɔɑɄ¤ Ȟȡ ȴɂɓɎɁɄɑ ȞȜȝȤ¤ 
ɇɓɓɏɒ¥««ɆɎ¢ɑɄɂɎɑɃɄɃɅɔɓɔɑɄ¢ɂɎɌ«ɇɔɁɅɒ«ɑɄɏɎɑɓɒ«ɂɓɀ­ȞȜȝȤ­ȝȜȞȡ¢ɏɃɅ¢

 ¥łʱ đو˕ ġŗ˃ر  ¢ê
ȩɀɕɈɃ Ȫ¢ ȸɀɍɆɄɑ¤ ¾ȳɎɑɓɇ ȰɎɑɄɀ¿ɒ ȮɍɓɄɑɍɄɓ ȺɒɄ ȸɔɑɆɄɒ¤ ȹɇɖɀɑɓɈɍɆ ȸɀɍɂɓɈɎɍɒ ɀɍɃ ȫɔɄɋɈɍɆ ȹɇɄɅɓ¿¤ ȳɄɖ ȾɎɑɊ 
ȹɈɌɄɒ¤ ȝȝ ȯɔɍɄ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɍɘɓɈɌɄɒ¢ɂɎɌ«ȞȜȞȜ«ȜȞ«Ȝȥ«ɔɒ«ɏɎɋɈɓɈɂɒ«ɍɎɑɓɇ­ɊɎɑɄɀɈɍɓɄɑɍɄɓ­ɒɀɍɂɓɈɎɍɒ¢ɇɓɌɋ¢
ȡ¢  ȲɈɑɀɄ
Ȣ¢  ȷɄɃ ȸɓɀɑ 
ȣ¢  ȱɈɍɔɗ

¥łʱ đو˕ ġŗ˃ر  ¢î
ȯɎɄɋ ȬɔɍɓɄɑ¤ ¾ȦɍɀɋɘɒɈɒ ɎɅ ȳɎɑɓɇ ȰɎɑɄɀ¿ɒ ɂɎɌɏɔɓɄɑ ɒɘɒɓɄɌ ɑɄɕɄɀɋɒ ɒɏɘ ɅɈɋɄɒ¿¤ ȧȧȨ ȳɄɖɒ¤ ȞȤ ȩɄɂɄɌɁɄɑ ȞȜȝȡ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ ɁɁɂ¢ɂɎɌ«ɍɄɖɒ«ɖɎɑɋɃ­ɀɒɈɀ­ȟȡȝȤȤȡȣȜ¢
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ł ناĹ مĔکˎ رایانł کĔĠ çŁĔاĐی و   ɦʥĸوđ اتĤňĠری اŖنا ̤وه˓˭   ͅłąąėموس Ğąąار توسʬąąاس đر

سąąا˅łʬ ˕دŁ اسʥąą¢ ای˼ مĔکˎ đر ساĔąą˕ łʱ èæçë ĵک̵ی تˀاری تĔ̲ʩˢ یا˭đ ¢èʥر کŁĔ ˕ماĸی 

بĔای ماʥʩįĸ رایانłʱ ł تای̲دیđ łوʥĸ نʩاˊ اسʱ ¢ʥاای˼ Đاʩėʱ £ĵاری اˊ کاربĔا˺ می توانند اˊ 

 ¢éکنند Łđا˪ʬایی اسįمریʔ ا˭ˎارهای ĹĔن

 ʣğق łʱ đارđ دěو ق êʥا˭ˎار اسsĹĔن ʥ˅سا łنʩر ˊمđ ییŇاʱ ʥʩ˭Ĕ˝ ارایđ یĸما˕ ŁĔک

 ˎʩی اˊ هند نʬĐ و đو  ̞Ķبی§ تبدیŗن  ˃ŁĔاͅ˼ و ک  ̀£˼ʩ˄  ̈łایąąėرهای همŗ˔اری کʪąąسs˺Ŗبر

سąąب˫Ĕ˕ ¢ëđĔʩĳʱ ʥکsʥهای ˭ناŖری کąą˕ ŁĔماĸی اˤلłʱ ʣ کمĔ˕ Įکsʥهای ͅو˕˔یì کار 

 ʥا˭ˎارهای مدیریsĹĔن £íʥایąąسsʞو و ʟی اąąĐاĔĠ ی مانندĤنوʬار مąąʩė  ɦاتąąدم میsکننąąد و˅ 

1¢  ȰɎɑɄɀɍ ȨɎɌɏɔɓɄɑ ȨɄɍɓɄɑ 
¥łʱ đو˕ ġŗ˃ر  ¢è

Ȳɔɍ ȩɎɍɆ ȭɔɈ¤ ¾ȳɎɑɓɇ ȰɎɑɄɀɍ ɖɄɁ ɃɄɕɄɋɎɏɄɑɒ ɒɓɈɋɋ Ɉɍ ɁɔɒɈɍɄɒɒ Ɉɍ ȨɇɈɍɀ ɃɄɒɏɈɓɄ ɋɎɖɄɑ ɍɔɌɁɄɑɒ¿¤ ȩɀɈɋɘ ȳȰ¤ 
ȝȥ ȦɏɑɈɋ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɃɀɈɋɘɍɊ¢ɂɎɌ«ɄɍɆɋɈɒɇ«ɍɎɑɓɇ­ɊɎɑɄɀɍ­ɖɄɁɃɄɕɄɋɎɏɄɑɒ­ɒɓɈɋɋ­Ɉɍ­ɁɔɒɈɍɄɒɒ­Ɉɍ­ɂɇɈɍɀ­ 
ɃɄɒɏɈɓɄ­ɋɎɖɄɑ­ɍɔɌɁɄɑɒ¢

¥łʱ đو˕ ġŗ˃ر  ¢é
ȵɑɈɒɂɈɋɋɀ ȲɎɑɈɔɂɇɈ ɀɍɃ ȫɑɄɃ ȼɎɋɄɍɒ¤ ¾ȳɎɑɓɇ ȰɎɑɄɀ ȷɄɋɈɄɒ Ɏɍ ȦɌɄɑɈɂɀɍ ȹɄɂɇɍɎɋɎɆɘ ɅɎɑ ȮɍɓɄɑɍɄɓ 
ȴɏɄɑɀɓɈɎɍɒ¿¤ ȮɍɒɈɊɓ ȬɑɎɔɏ¤ ȞȜȝȤ¤
ɇɓɓɏɒ¥««ɆɎ¢ɑɄɂɎɑɃɄɃɅɔɓɔɑɄ¢ɂɎɌ«ɇɔɁɅɒ«ɑɄɏɎɑɓɒ«ɂɓɀ­ȞȜȝȤ­ ȜȢȜȢ¢ɏɃɅ¢

¥łʱ đو˕ ġŗ˃ر  ¢ê
Ȳɀɑɓɘɍ ȼɈɋɋɈɀɌɒ¤ ¾ȰɈɌ ȨɇɀɄɊ ȺɍɈɕɄɑɒɈɓɘ ɑɀɍɊɒ Ȥɓɇ Ɉɍ ɈɍɓɄɑɍɀɓɈɎɍɀɋ ɏɑɎɆɑɀɌɌɈɍɆ ɂɎɍɓɄɒɓ¿¤ ȳɎɑɓɇ ȰɎɑɄɀ 
ȹɄɂɇ¤ Ƞ Ȳɀɘ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɍɎɑɓɇɊɎɑɄɀɓɄɂɇ¢ɎɑɆ«ȞȜȝȥ«Ȝȡ«ȜȠ«ɊɈɌ­ɂɇɀɄɊɔɍɈɕɄɑɒɈɓɘ­Ɉɂɏɂ­ȞȜȝȥɛ

ȰɄɋɋɘ ȰɀɒɔɋɈɒ¤ ¾ȳɎɑɓɇ ȰɎɑɄɀɍ ɂɎɋɋɄɆɄ ɂɎɃɄɑɒ ɁɄɀɓ ȸɓɀɍɅɎɑɃ ȺɍɈɕɄɑɒɈɓɘ Ɉɍ ɀ ȞȜȝȢ ɂɎɌɏɄɓɈɓɈɎɍ¢ ȭɄɑɄ¿ɒ ɖɇɘ 
ɓɇɀɓ ɌɀɓɓɄɑɒ¿ ȲɈɂ¤ Ƞ ȩɄɂɄɌɁɄɑ ȞȜȝȣ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɌɈɂ¢ɂɎɌ«ɀɑɓɈɂɋɄɒ«ȝȤȢȠȝȞ«ɍɎɑɓɇ­ɊɎɑɄɀɍ­ɂɎɋɋɄɆɄ­ɂɎɃɄɑɒ­ɁɄɀɓ­ɒɓɀɍɅɎɑɃɔɍɈɕɄɑɒɈɓɘ­Ɉɍ 
­ɀ­ȞȜȝȢ­ɂɎɌɏɄɓɈɓɈɎɍ­ɇɄɑɄɒ­ɖɇɘ­ɓɇɀɓ­ɌɀɓɓɄɑɒ¢

¥łʱ đو˕ ġŗ˃ر  ¢ë
ȰɎɈɂɇɈɑɎ ȰɎɌɈɘɀɌɀ¤ ¾ȹɇɄ ȮɍɅɎɑɌɀɓɈɎɍ ȹɄɂɇɍɎɋɎɆɘ ȮɍɃɔɒɓɑɘ Ɉɍ ȳɎɑɓɇ ȰɎɑɄɀ¿¤ ȰȬȷȮ ȼɎɑɊɈɍɆ ȵɀɏɄɑɒ¤ ɍɎ¢ Ƞ¤ 
ȫɄɁɑɔɀɑɘ ȞȜȝȥ¤ ɏ¢ȡ¤ ȰɄɈɎ ȺɍɈɕɄɑɒɈɓɘ ȬɋɎɁɀɋ ȷɄɒɄɀɑɂɇ ȮɍɒɓɈɓɔɓɄ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɊɆɑɈ¢ɊɄɈɎ¢ɀɂ¢ɉɏ«ɃɎɂɒ«ȸȝȤȜȢȞȜȝȥȜȞȞȢ¢ɏɃɅ¢
 ˈˤی کاŖر Ğ˫  ˭ʣلˤا łک đوąą s̞می łʬ˪Ĵ هاییsʥکĔąą  ̞ł  ɦ§ɅɑɎɍɓ«ɒɇɄɋɋ ɂɎɌɏɀɍɈɄɒ و˕˔ąąی̈  Ĕąąکsʥهایͅ   ̞ ¢ì
 ʥʩĸاģ Ĕکđ ʥیĳری بĔای˭  و˕˓̞  اĜی نʬąąėʩند و نمایندŁ یاͅ  و˃وđ đارند و đارای Ĕʬ˭đ یا نʩرŖی انąąėانی˅ 

وند¢ s̞می ʞوėďاˊار م  ɦ đر
 ¥łʱ đو˕ ġŗ˃ر  ¢í

ȭɔɈ¤ ¾ȳɎɑɓɇ ȰɎɑɄɀɍ ɖɄɁ ɃɄɕɄɋɎɏɄɑɒ ɒɓɈɋɋ Ɉɍ ɁɔɒɈɍɄɒɒ Ɉɍ ȨɇɈɍɀ ɃɄɒɏɈɓɄ ɋɎɖɄɑ ɍɔɌɁɄɑɒ¿¢
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£ بĔنامsłهąąای ت˔Ěʩ˂ąą هŗیʥąą بʩومʬریąą˕ £Įąąبsłįهای ˅ěوąąĜی مąąˀازی و  کsʣąąėوکار

 ¢çهندđ می łʸارا đمللی ˅وĸاs˼ʩریا˺ بʬ˔م łʱ ŁĔŃ˄ Ěʩ˂˔ا˭ˎارهای تsĹĔن

 è˱ąą˭نامو ʞاąąتĔͅ łąąاˊ س Ėąąʳ و đارđ یąąĸاģ˭ اąąام đدوąąďایی مąą˘˭ łąąنامĔی بĸماąą˕ ŁĔąąک

 Ĕ˜ن łʱ ¢هدđ ارĔر مدار قđ ésèæçì و èæçè هایsĵر ساđ ʥʩ˫˭ا موʱ را Łو ماهوارđ ʥاسsłʬėتوان

میsرسąąد ایąą˼ ماهوارsŁها قاʱلʥʩ انąąˀاĤ Ĺملʩاتsهای ˕ناسąąایی و هąąد˦ʩĴsری đقʩ˱ بĔای 

 łʱ یĸما˕ ŁĔک Ķتمای Ĕب ĵاđ واهدیąą˕ ˺ŗنũو تا êارندđ ی راĸماąą˕ ŁĔی کįąą˕های موsłنامĔب

¢ëʥاسsŁامدʩن ʥسđ łʱ ن˜امیĔʩˤ ˦ا اهداʱ ی ˭˘اییʬģنĜ Łاĳایʳ ʥ˅سا

 ĔتĔهای ب Łاĳ˔انđ رđ ŁˏیŖ łʱ ریŖهای ˭ناđداģʬر˒ اسŖͅر Ĕی بĸما˕ ŁĔک ˒ˊŗمʔ Ĺن˜ا

ک˔ŗąąر مانند đان˔ĳąąاŁ کĺʩ  ایĶ سąąونđ £Ĳان˔ĳąąاŁ ˭ناŖری کĺʩ ˄اĮʸ و đان˔ĳąąاĤ Łلĺ و 

 £đارđ ̣ین˔یĴ دیʩاتąąاس łک ˎʩن íĲرانبونŗم Łاĳąą˔انđ رđ ¢đارđ ˎکĔتم ìĲیان Ĳ̲ون ˭ناŖریͅ 

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȦɍɃɑɄɀ ȧɄɑɆɄɑ Ʉɓ ɀɋ¢¤ ¾ȹɇɄ ȸɇɀɃɎɖ ȸɄɂɓɎɑ¥ ȳɎɑɓɇ ȰɎɑɄɀ¿ɒ ȮɍɅɎɑɌɀɓɈɎɍ ȹɄɂɇɍɎɋɎɆɘ ȳɄɓɖɎɑɊɒ¿¤ Ȩȳȸ 
ȴɂɂɀɒɈɎɍɀɋ ȵɀɏɄɑ¤ ɍɎ¢ȟȢ¤ Ȳɀɘ ȞȜȝȤ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɍɎɍɏɑɎɋɈɅɄɑɀɓɈɎɍ¢ɎɑɆ«ɖɏ­ɂɎɍɓɄɍɓ«ɔɏɋɎɀɃɒ«ȞȜȝȤ«Ȝȡ«ɎɏȟȢ­ɓɇɄ­ɒɇɀɃɎɖ­ɒɄɂɓɎɑ¢ɏɃɅ¢

¥łʱ đو˕ ġŗ˃ر  ¢è
¾ȸɏɀɂɄ ȹɇɑɄɀɓ ȞȜȝȤ¥ ȳɎɑɓɇ ȰɎɑɄɀ ȦɒɒɄɒɒɌɄɍɓ¿¤ ȨȸȮȸ ȦɄɑɎɒɏɀɂɄ¤ ȝȞ ȦɏɑɈɋ ȞȜȝȤ¤
ɇɓɓɏɒ¥««ɀɄɑɎɒɏɀɂɄ¢ɂɒɈɒ¢ɎɑɆ« ɒɏɀɂɄ­ɓɇɑɄɀɓ­ȞȜȝȤ­ɍɎɑɓɇ­ɊɎɑɄɀ
 ȰɖɀɍɆɌɘɎɍɆɒɎɍɆ­Ƞ و  ȰɖɀɍɆɌɘɎɍɆɒɎɍɆ­ȟ Łوارąąو ماهđ ˱ąą˭مو ʞاąąتĔͅ Łارąąʱرđ Ĕʬąą˔ʩات بąąʩʸˎ˃ ʣąąėای کĔąąب  ¢é

¥łąąʱ đوąą˕ ġŗ˃ر èæçì و èæçè هایsĵاąąر سđ ʣąąʩتĔتsłʱ
¾ȰȲȸ ȟ­Ȟ¿¤ ȳȦȸȦ ȸɏɀɂɄ ȸɂɈɄɍɂɄ ȩɀɓɀ ɀɍɃ ȨɎɎɑɃɈɍɀɓɄɃ ȦɑɂɇɈɕɄ¤ ȝȠ Ȳɀɘ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɍɒɒɃɂ¢ɆɒɅɂ¢ɍɀɒɀ¢ɆɎɕ«ɍɌɂ«ɒɏɀɂɄɂɑɀɅɓ«ɃɈɒɏɋɀɘ¢ɀɂɓɈɎɍɜɈɃ²ȞȜȝȞ­ȜȣȞȦɛ 

¾ȰȲȸȠ¿¤ ȳȦȸȦ ȸɏɀɂɄ ȸɂɈɄɍɂɄ ȩɀɓɀ ȨɎɎɑɃɈɍɀɓɄɃ ȦɑɂɇɈɕɄ¤ ȝȠ Ȳɀɘ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɍɒɒɃɂ¢ɆɒɅɂ¢ɍɀɒɀ¢ɆɎɕ«ɍɌɂ«ɒɏɀɂɄɂɑɀɅɓ«ɃɈɒɏɋɀɘ¢ɀɂɓɈɎɍɜɈɃ²ȞȜȝȢ­ȜȜȦ

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȷɎɁɄɑɓ Ȫ¢ ȲɂȨɎɘ¤ ¾ȼɇɀɓ ȦɑɄ ɓɇɄ ȷɄɀɋ ȵɔɑɏɎɒɄɒ ɎɅ ȵɘɎɍɆɘɀɍɆ¿ɒ ȳɄɖ ȸɀɓɄɋɋɈɓɄɒɜ¿¤ ȦɒɈɀ ȹɈɌɄɒ¤ ȝȥ ȩɄɂɄɌɁɄɑ ȞȜȝȣ¤
ɇɓɓɏɒ¥««ɀɒɈɀɓɈɌɄɒ¢ ɂɎɌ«ȞȜȝȣ«ȝȞ«ɑɄɀɋ­ɏɔɑɏɎɒɄɒ­ɏɘɎɍɆɘɀɍɆɒ­ɍɄɖ­ɒɀɓɄɋɋɈɓɄɒ

¥łʱ đو˕ ġŗ˃ر  ¢ë
ȹɎɃɃ ȭɀɑɑɈɒɎɍ Ʉɓ ɀɋ¢¤ ¾ȹɇɑɄɀɓ ȦɒɒɄɒɒɌɄɍɓ ȞȜȞȜ¿¤ ȨȸȮȸ ȦɄɑɎɒɏɀɂɄ¤ Ȳɀɑɂɇ ȞȜȞȜ¤ ɏ¢ ȟȢ¤ 
ɇɓɓɏɒ¥««ɀɄɑɎɒɏɀɂɄ¢ɂɒɈɒ¢ɎɑɆ«ɖɏ­ɂɎɍɓɄɍɓ«ɔɏɋɎɀɃɒ«ȞȜȞȜ«Ȝȟ«ȭɀɑɑɈɒɎɍɢȸɏɀɂɄȹɇɑɄɀɓȦɒɒɄɒɒɌɄɍɓȞȜɢȼȪȧɢ
ȫȮȳȦȱ­ɌɈɍ¢ɏɃɅɝɏɀɆɄ²ȡȞ¢
Ȣ¢  ȰɈɌ Ȯɋ­ɒɔɍɆ ȺɍɈɕɄɑɒɈɓɘ¤ ȰɈɌ ȨɇɀɄɊ ȺɍɈɕɄɑɒɈɓɘ ɎɅ ȹɄɂɇɍɎɋɎɆɘ ɀɍɃ ȵɘɎɍɆɘɀɍɆ ȺɍɈɕɄɑɒɈɓɘ ɎɅ ȸɂɈɄɍɂɄ 
ɀɍɃ ȹɄɂɇɍɎɋɎɆɘ
ȣ¢  ȲɎɑɀɍɁɎɍɆ ȺɍɈɕɄɑɒɈɓɘ
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 Łاĳąą˔انđ đو˃و ˎʩن èæèæ ĵاąąر سđ ¢çđوąą˕ ار میˎąąĴĔب Įąąهای ه łʬąą˕ر رđ یąą˕ˊŗمʔ ایąąه ŁرŖđ

 ¢éمی کند ʥʩĸاģ˭ ریŖاąąو ˭ن ĺلĤ ŁˊŗĐ رđ اĔاه˝ łąąد کąą˕ اąą˔˭ا è˺Ŗا­Ĳون˃ ĺʩملی ک ġا˭đ

˓ ʔمŗˊا˺ اˊ ŖđرŁ راهنمایی ģʱ łʱد  ňĤ łʱوŖđ £ŁرŁ های ʔمŗˊ˒ رایانłʱ ł بĔنامł تʩěďلی đان

¢đمی ˕و Łđا˭̣و

امنیت و تاب آوری سایبری

 Ě˅اąą  ̞ ای̲˼ đ ˺ʔر  r ʩąąėار  ɦłو اˊ رتب ʥąąاس ˨ʩģ  ̇ ʩąąėار  ɦیĸماąą  ̞ŁĔایبری کąąس ġا˭đ

 ¢êʥąąاس đوŃąą˔م ňا˺§ کامŃ  ˃ رتبđ çíç łر مʩا˺ çíë ک˔ŗąąر  ̈èæçî ایبریąąس ʥąą̻ی امنąąانŃ˃

نی مʬوسĞ و سʩاسʥ  ان̣وای đوʥĸ اˊ đنʩای  ایĳاŁ نامناسʣ ری˔đ łر مŃارت های˭  ای˼˃ 

 ʥ̻ارت˫ای امن ł  ɦĮد˦ کمąąا ه  ɦیʬنĔʬان̣وای این łįنʔ ا  ɦ¢đارđ Łدąąďʬت مŇایا łąąاˊ˃مل ʺ ˅ąąار

 ġا˭đ łنʩر ˊمđ یě˂˔اسری مĔس łنامĔب ʾʩی هĸما˕ ŁĔاما ک £đمی ˕و Ĺاˀسایبری ملی ان

 ¢đسایبری ملی ندار

اł˄Ĕū کąą˕ ŁĔماĸی łʱ انداˊŁ سąąایĔ ک˔ŗرها łʱ اینĔʬنʥ واłʬąąėʱ نʥėʩ£ وĸی نمیsتواند 

 ŁاĴرđ وđ ˊا اąąŃی تنĸماąą  ̞ŁĔک łąąک ʥʩģواق ˼ąąدا کند¢ ایąą ŗĠsłąąر کامĶąą اˊ đنąąʩا˃   ɦ ˎąąʩرا ن đوąą˅

 ˺ʔ لیĜای اąąهs˨ģ˙słğ˫ی اˊ نąąįکند£ یsمی Łđا˪ʬąąاس ʥąąنĔʬی اینąąمللĸاs˼ʩب §ĵاąąěات łąąğ˫ن¨

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȧɑɔɂɄ ȭɀɑɑɈɒɎɍ¤ ¾ȭɎɖ ȳɎɑɓɇ ȰɎɑɄɀ ȷɄɂɑɔɈɓɒ Ȯɓɒ ȦɑɌɘ ɎɅ ȾɎɔɍɆ ȭɀɂɊɄɑɒ¿¤ ȳȧȨ ȳɄɖɒ¤ Ȥ ȩɄɂɄɌɁɄɑ ȞȜȝȣ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɍɁɂɍɄɖɒ¢ɂɎɌ«ɍɄɖɒ«ɍɎɑɓɇ­ɊɎɑɄɀ«ɇɎɖ­ɍɎɑɓɇ­ɊɎɑɄɀ­ɑɄɂɑɔɈɓɒ­ɓɑɀɈɍɒ­ɈɓɒɀɑɌɘ­ɇɀɂɊɄɑɒ 
­ɍȤȞȡȡȞȝ¢
2¢  ȰɈɌ ȯɎɍɆ­ɔɍ ȺɍɈɕɄɑɒɈɓɘ ɎɅ ȳɀɓɈɎɍɀɋ ȩɄɅɄɍɒɄ

¥łʱ đو˕ ġŗ˃ر  ¢é
¾ȳȰ ɄɒɓɀɁɋɈɒɇɄɒ ɔɍɈɕɄɑɒɈɓɘ ɍɀɌɄɃ ɀɅɓɄɑ ɋɄɀɃɄɑ ȰɈɌ¿¤ ȾɎɍɇɀɏ ȳɄɖɒ ȦɆɄɍɂɘ¤ ȝȠ ȴɂɓɎɁɄɑ ȞȜȞȜ¤
ɇɓɓɏɒ¥««Ʉɍ¢ɘɍɀ¢ɂɎ¢Ɋɑ«ɕɈɄɖ« ȦȪȳȞȜȞȜȝȜȝȠȜȜȟȜȜȜȟȞȡ¢

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȹɄɋɄɂɎɌɌɔɍɈɂɀɓɈɎɍ ȺɍɈɎɍ¤ ¾ȬɋɎɁɀɋ ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȮɍɃɄɗ ȞȜȝȤ¿¤ ɏ¢ ȢȤ¤
ɇɓɓɏɒ¥««ɖɖɖ¢Ɉɓɔ¢Ɉɍɓ«ɃɌɒɢɏɔɁ«Ɉɓɔ­Ƀ«ɎɏɁ«ɒɓɑ« ȩ­ȸȹȷ­ȬȨȮ¢Ȝȝ­ȞȜȝȤ­ȵȩȫ­Ȫ¢ɏɃɅ
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ąą˕ssłʱمار میsروđ و đرنłˀʩʬ£ تsĺʩهای هįری ʔ˺ تنŃا đر ŗĜرتی میsتوانند ĤملđĔį مناسبی 

 ĵňʬ˅ا هد˦ اʱ های سایبریsłملĐ đداģکنند¢ ت ʥʩĸاģ˭ رŗ˔اˊ ک ʺ đا˕ʱ łʬا˕ند کł ˅ار

 ĕر مارđ łای کsłąąملĐ £ĵاʭنوا˺ مĤsłʱ ¢çʥąąاس đار زیاʩėʱ یĸماąą˕ ŁĔąąی کąąʬنĔʬاین ĝاąąر ارتبđ

đ ʼاđ و đر اłąąʱ ˺ʔ Ĕąąʶ ارتبąąاĝ اینĔʬنąąʬی کąą˕ ŁĔąąماĸی ʔسąą˃ ʣʩدی وارąą˕ đدè£ ˝اهĔا اˊ  èæçé ر

سŗی ایąąاŇت مąąďʬدŁ و کąą˃ ŁĔąąنŗبی đر انʬ˫اĹ اˊ Đملł کąą˕ ŁĔماĸی ąą˕ łʱبsłįهای ʱانįی و 

 Ũاراʱ łįنʔ ˊد اģʱ ˊŖو رđ ˎąąʩن èæçê ĵاąąر سđ ¢đبوsŁدąą˕ اĔ˃ی و اĐاĔĠ بیŗن˃ ŁĔąąی کąąی̣یونŗتل

 ˊŖو رđ دتąąمsłʱ £دąąمانsنمی ʿąąاسʳsبی é اʱŖامąąا اĹňĤ کĐ đĔąąملĔąą˕ łąąʱ łąąکʥ سąąونی ˁąąį̲ͅرˊ

اینĔʬنʥ کąą˕ ŁĔماĸی مąąėدوđ ˕دđ ¢êر ساʔ £èæçî ĵمریįا سʩاسʥ مبنی بđ Ĕ˭اġ رsłʱŖ˃لو 

 ˎʩمʔsʥارهای ˅˔ونʬ˭سازی رđدوďم ˺ʔ ˊهد˦ ا łک ʥ˭ĔĴ ˓̲ͅ رđ ر ˭˘ای سایبری راđ

ماĸی و سایĔ ک˔ŗرها£   ̞ŁĔک ˼ʩب Ķت˫اب ˊŖرت برŗĜ رđ ¢ëđی بوĸما  ̞ŁĔرهایی مانند کŗ˔ک

 ˺ʔ مللیĸاs˼ʩب ŁاĴرđ وđ ازیąąسđدوėا م  ɦیąąʬĐراsł  ɦʥنĔʬاین ł  ɦ قđ ĢąąğسĔʬسąąی ای˼ کŗ˔ąąر

 ¢ʥاس Ĕیˈʳs˺اįام

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȰɀɑɄɍ ȩɄȾɎɔɍɆ¤ ȪɋɋɄɍ ȳɀɊɀɒɇɈɌɀ ɀɍɃ ȪɌɈɋɘ ȷɀɔɇɀɋɀ¤ ¾ȹɑɔɌɏ ȸɈɆɍɄɃ ȵɑɄɒɈɃɄɍɓɈɀɋ ȩɈɑɄɂɓɈɕɄ ȴɑɃɄɑɈɍɆ 
ȦɂɓɈɎɍɒ ɓɎ ȵɑɄɒɒɔɑɄ ȳɎɑɓɇ ȰɎɑɄɀ¿¤ ȼɀɒɇɈɍɆɓɎɍ ȵɎɒɓ¤ ȟȜ ȸɄɏɓɄɌɁɄɑ ȞȜȝȣ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɖɀɒɇɈɍɆɓɎɍɏɎɒɓ¢ɂɎɌ«ɖɎɑɋɃ«ɍɀɓɈɎɍɀɋ­ɒɄɂɔɑɈɓɘ«ɓɑɔɌɏ­ɒɈɆɍɄɃ­ɏɑɄɒɈɃɄɍɓɈɀɋ­ɃɈɑɄɂɓɈɕɄ­ Ɏɑ-
ɃɄɑɈɍɆ­ɀɂɓɈɎɍɒ­ɓɎɏɑɄɒɒɔɑɄ­ɍɎɑɓɇ­ɊɎɑɄɀ«ȞȜȝȣ«Ȝȥ«ȟȜ«ȥȣɂȢȣȞȞɀ­ɀȢȞȜ­ȝȝɄȣ­ɁȝȠɅɅȠȝȣȣȟɂɃȡɀȝȠɢ ɒɓɎɑɘ¢
ɇɓɌɋ¢

¥łʱ đو˕ ġŗ˃ر  ¢è
¾ȸɈɆɍɈɅɈɂɀɍɓ ȨɘɁɄɑ ȮɍɂɈɃɄɍɓɒ ȸɈɍɂɄ ȞȜȜȢ¿¤ ȨɄɍɓɄɑ ɅɎɑ ȸɓɑɀɓɄɆɈɂ ɀɍɃ ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȸɓɔɃɈɄɒ¤ 
ɇɓɓɏɒ¥««ɂɒɈɒ­ɖɄɁɒɈɓɄ­ɏɑɎɃ¢ɒȟ¢ɀɌɀəɎɍɀɖɒ¢ɂɎɌ«ɒȟɅɒ­ɏɔɁɋɈɂ«ȞȝȜȝȞȥɢȸɈɆɍɈɅɈɂɀɍɓɢȨɘɁɄɑɢȪɕɄɍɓɒ¢ɏɃɅ¢
ȟ¢  ȸɎɍɘ ȵɈɂɓɔɑɄɒ 

¥łʱ đو˕ ġŗ˃ر  ¢ê
Ⱦɀɒɇɖɀɍɓ ȷɀɉ¤ ¾ȳɎɑɓɇ ȰɎɑɄɀ ɒɔɅɅɄɑɒ ɈɍɓɄɑɍɄɓ ɁɋɀɂɊɎɔɓ ɀɅɓɄɑ ȸɎɍɘ ɇɀɂɊ¿¤ ȭɈɍɃɔɒɓɀɍ ȹɈɌɄɒ¤ ȞȠ ȩɄɂɄɌɁɄɑ ȞȜȝȠ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɇɈɍɃɔɒɓɀɍɓɈɌɄɒ¢ɂɎɌ«ɖɎɑɋɃ«ɍɎɑɓɇ­ɊɎɑɄɀ­ɒɔɅɅɄɑɒ­ɈɍɓɄɑɍɄɓ­ɁɋɀɂɊɎɔɓɀɅɓɄɑ­ɒɎɍɘ­ɇɀɂɊ«
ɒɓɎɑɘ­ȮəȣȭȫɕɘȦȵɘȼɀȾȭɃȝȿɐɉȡȞȮ¢ɇɓɌɋ¢

 ¥łʱ đو˕ ġŗ˃ر  ¢ë
Ⱥȸ ȩɄɏɀɑɓɌɄɍɓ ɎɅ ȩɄɅɄɍɒɄ¤ ¾ȸɔɌɌɀɑɘ ȩɄɏɀɑɓɌɄɍɓ ɎɅ ȩɄɅɄɍɒɄ ȨɘɁɄɑ ȸɓɑɀɓɄɆɘ ȞȜȝȤ¿¤ ȸɄɏɓɄɌɁɄɑ ȞȜȝȤ¤ 
ɏɏ¢ ȝ­Ȟ¤
ɇɓɓɏɒ¥««ɌɄɃɈɀ¢ɃɄɅɄɍɒɄ¢ɆɎɕ«ȞȜȝȤ«ȸɄɏ«ȝȤ«ȞȜȜȞȜȠȝȢȡȤ«­ȝ«­ȝ«ȝ«ȨȾȧȪȷɢȸȹȷȦȹȪȬȾɢȸȺȲȲȦȷȾɢ ȫȮ-
ȳȦȱ¢ȵȩȫ¢
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 ĵاʬʩˀیđ های  łامانąąس łąąʱ یąąسĔʬسđ ˺Ŗدʱ یĸماąą˕ ŁĔک ʥʩģم˃ ĺąą˜Ĥا ˓ąą˂ʱ łąą˄Ĕūا

ˊندąąĴی می کننąąد£ امąąا نʩروĴاŁ هąąای بąąر˰ و سąąایĔ تاسąąėʩات زیĔسąąا˅ʬی ʔ˺ ماننąąد م˂ابĔات 

˺ هąąا واłʬąąėʱ هʬąąėند¢ بĔʬąą˔ʩ نʩروĴاŁ هąąای بąąر˰ ایąą˼ ک˔ŗąąر اˊ تąąʩŃˀˎات  ʔ łąąʱ دتąą˕ łʱ

قدیمąąی اسʬąą˪اŁđ می کننąąد و ʱنابĔای˼£ امنʥ̻ ˄ندانąąی ندارند¢ ˃دیدتری˼ تاسąąėʩات بر˰ 

˰ ʔبی اسʥąą کʱ łا م˔ąąارکʩ˄ ʥ˼ راŁ اندازی ˕ąąدŁ اند و  کąą˕ ŁĔماĸی ˕ąąامŃ˄ Ķار نʩروĴاŁ بر

 Ĕʬąą˔ʩب łایی کˀنʔ ˊد¢ اąąارنđ ارĔąąایبری قąąهای س łملĐ ˖Ĕģر مđ ˎąąʩات نąąėʩتاس ˼ąąی ایąąʬĐ

˺ های مįėونی کŁĔ ˕ماĸی łʱ بر˰ đسĔʬسی ندارند£ đوʥĸ های ˤربی đر ŗĜرت  سąąا˅ʬما

 ¢ʥ˕اđ ری ˅واهندʬانی کمĔĳید و نđĔبر˰ ت łįات ˕بėʩتاس łʱ łملĐ

رهبری جهانی در عرصه سایبری

 łąąیđاďات ماننąąد  ˺ هایی  سąąاˊما đر   Ķąąمل سąąاˊما˺  اˊ  ŗąą˘Ĥی  Ĥ łʱنąąوا˺  ˕ąąماĸی   ŁĔąąک

کĔسąąی  اąąĤňĠاتđ çارای   łąąģام˃ Łارąąʱرđ ا˃Ń˃ ĕňąąانąąی سĔąąا˺  و  ˼ اĸمللąąی م˂ابĔąąات  ʩب

اسʥąą£ امąąا هʾʩ سąąاł˫ʱ ای اˊ ˭ģاđ ʥʩĸی̳لماتđ ĮąąʩرʱارŁ هنˀارها£ اسʬąąاندارđهای ˭نی و 

سʩاسʥ های سایبری ندارđ ¢đر مˀمĤ Ģمومی ساˊما˺ ملĶ مģموŇ کŁĔ ˕ماĸی همانند 

˄ʩ˼ و روسłʱ łʩąą قģğنامł های مربوłʱ ĝ مąąėاĶʸ سایبری رای مʥ̺ʭ می đهد¢ Ĥ łʱنوا˺ 

مʭاĵ£ کąą˕ ŁĔماĸی đر سąąاđ èæçî ĵر کنار ççî ک˔ŗąąر đیđ¨ Ĕĳر م˫ابêì Ķ ک˔ŗąąر ارʳŖایی و 

˺ ها§ łʱ قģğنامł مŗرĐđمایʩ˄ ʥ˼ و روسđ łʩąąرʱارŁ ت˔Ķʩį کارĴروʳ Łایا˺  ʔ ˺̲ͅمانا ĺه

˼ اĸمللی ̲ͅ˔ʥ˭Ĕ های ŁˊŗĐ ˭ناŖری اĤňĠات  ʩب ʥ̻های امن łای ˃نبĔب Ķاˊما˺ ملąąاˊ سʱ

 ¢đاđ ʥ̺ʭات رای مĠو ارتبا

1¢  ȼɎɑɋɃ ȸɔɌɌɈɓ Ɏɍ ɓɇɄ ȮɍɅɎɑɌɀɓɈɎɍ ȸɎɂɈɄɓɘ 
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توانمندی های سایبری تهاجمی

ŗĠsłر مįرر انواĤ ġملʩاتsهای سąąایبری تŃا˃می را   ɦèææï ĵاąąاˊ س ĺکsʥąąسđ یĸماąą  ̞ŁĔک

 ł  ɦیąąسĔʬسđ Ģğهای قsłملĐ ġŗا اˊ نąąهsاتʩملĤ ˼ای ʣąąلˤکند¢ اsا میĔ˃بی اŗنąą  ˃ŁĔąąک łąąʩلĤ

˅دمات ʳایł یا Đملsłهای ا˭˔ąąا و đ ˦ˈĐاŁđ اˊ وsʞسąąایsʥهای đوʬĸی یا ě˅ ˓˂ʱوĜی 

ک˔ŗرهای م˂ʬل˨ هʬąąėند¢ اˊ ˊما˺ اĤماĵ تďریsĺهای سsʥ˂ąąتĔ اˊ سŗی ساˊما˺ ملđ Ķر 

ĵŗ اˊ سąąامانsłهای ماĸی   ͅʥقĔąąای سĔایبری بąąای سąąهsی اˊ توانمندیĸماąą  ̞ŁĔąąک £èæçé ĵاąąس

 £˒đňĳنʱ هایsĮانʱ و çʥ˪ʩʸوąąمللی سĸاs˼ʩداری بįانʱ łامانąąکند¥ سsمی Łđا˪ʬąąانی اسŃ˃

ماĸی هʬėند¢ هĮ و ا˭˔ای   ̞ŁĔک łملĐ ˦اهدا łاˊ˃مل ĹناʬیŖ بی£ تایوا˺ وŗن  ˃ŁĔلی£ کʩ˕

 ĵر ساđ ایĔũدا˭ˎار وانا  ɦا  ɦهد˭مندĔʩ  ʕłملĐ و èæçê ĵاąąر سđ ˊرˁį̲ Ĕąąکʥ سąąونیͅ   ̞Łđاđ

 ʥ̻ایبری و امنąąس ʥ̻اˊما˺ امنąąار˒ سˎĴ رđ ¢اندsŁđا بوąąهsłملĐ ˼ąąای ˼ąąتریs˦روģاˊ م èæçí

زیĔسąąا˅sʥهای ایąąاŇت مďʬدđ èŁر سąąاĤ £èæèæ ĵملʩاتsهای سąąایبری مʬąąėمĔ کąą˕ ŁĔماĸی 

 ˎʩای˼£ ˕واهدی نĔب ŁوňĤ ¢éاندsŁد˕ Łدʩمللی نامĸاs˼ʩی بĸاˊارهای ماʱ باتʶ ایĔدیدی بŃت

مو˃وđ اسʥąą کł ن˔ąąا˺ میđsهند کąą˕ ŁĔماĸی اˊ Ĥملʩاتsهای سąąایبری بĔای ˕ناسąąایی و 

ʳای˓ زیĔسا˅sʥهای ʩĐاتی ملی ک˔ŗرهای منŖsłʱ ł˫ğیˏŁ کŁĔ ˃نŗبی اسʬ˪اŁđ میsکند¢ 

 Ďğąąایبری و سąąات های سʩملĤ رđ یĸماąą  ̞ŁĔąąک Łđا˪ʬąąاسđرŗای مąąه ˒ ŗąąĠ łʱر کلąąی£ رو

˺ هąąا تمایąąˎ زیąąاđی ąąʱا Ĥملʩات هąąای سąąایبری مĔˀمانłąą نąąدارđ¢ کąą˕ ŁĔąąماĸی đر  ʔ Ěąąě˂ت

 Łđا˪ʬąąاس ˨ąąلʬ˂ای مąąه ˒ ایĤ ˼ąąملʩات هąąا اˊ توانمندی هąąای đیĔąąĳ ک˔ŗąąرها نłąąʱ ˎąąʩ رو

˓ ˕ąąدŁ ای  Ĕąąکʥ سąąونی نŖ ł˂ąąėیĔای  ̞ł  ɦłملĐ رđ یĸماąą  ̞ŁĔک £ĵاʭوا˺ مąąنĤ ł  ɦ¢دąąمی کن

1¢  ȸȼȮȫȹ
2¢  ȨɘɁɄɑɒɄɂɔɑɈɓɘ ɀɍɃ ȮɍɅɑɀɒɓɑɔɂɓɔɑɄ ȸɄɂɔɑɈɓɘ ȦɆɄɍɂɘ 

 ¥łʱ đو˕ ġŗ˃ر  ¢é
¾ȦɋɄɑɓ §ȦȦȞȜ­ȝȜȢȦ¨¥ ȬɔɈɃɀɍɂɄ Ɏɍ ɓɇɄ ȳɎɑɓɇ ȰɎɑɄɀɍ ȨɘɁɄɑ ȹɇɑɄɀɓ¿¤ ȨɘɁɄɑɒɄɂɔɑɈɓɘ ɀɍɃ ȮɍɅɑɀɒɓɑɔɂɓɔɑɄ 
ȸɄɂɔɑɈɓɘ ȦɆɄɍɂɘ¤ ȝȡ ȦɏɑɈɋ ȞȜȞȜ §ɑɄɕɈɒɄɃ Ȟȟ ȯɔɍɄ ȞȜȞȜ¨¤
ɇɓɓɏɒ¥««ɔɒ­ɂɄɑɓ¢ɂɈɒɀ¢ɆɎɕ«ɍɂɀɒ« ɀɋɄɑɓɒ«ɀɀȞȜ­ȝȜȢɀ¢
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 ĕاąąاسĔب ˎʩای را نĔũی واناĸماąą  ̞ŁĔک ¢ʥ˭ĔĴ کار ł  ɦا˺ راĔąąاˊ ای ˺ŗامąą  ̞Łدąąکنن Ũا  r د ا˭ąąˎار  ɦ اˊ

 ¢ʥاس łʬ˅سا £đبو ŁđĔک ʥ˔ا نįمریʔ اتیĤňĠهای اđاŃی اˊ نįاˊ ی łتوانمندی هایی ک

˕Ĕąąکʥ های امنʥąą̻ سąąایبری ˤربąąی ʩąąėʱاری اˊ ˭ģاʥʩĸ هąąای سąąایبری کąą˕ ŁĔąąماĸی را 

 ŁĔهای سایبری ک ł̣ینĴ £دی  ˃Ķت˫اب đرت ر˅داŗĜ رđ ˼ایĔناب  ɦ¢یابی می کنندđناسایی و ر˕

 ʥėʩدی نĐ رđ ˺ʔ اتیĤňĠسی سایبری­اĔʬسđ Ďğلما سąąėو م đن˂واهد بو đی زیاĸماąą˕

˺ ها ا˅ĵň ایˀاđ کند¢ اما đر  ʔ رđ ن˪وˆ ̲ͅدا کند و یا Łدąą˕ ʥ˝ا˪Đ های łįبąą˕ łʱ واندʬʱ łک

ąąبł ˃̣یŁĔ کŁĔ همانند سąąاđ £èæçæ ĵامنĤ łملʩات های سąąایبری   ̞ ŗąąĜرت ا˭ˎایąą˓ تن˓ đر

کąą˕ ŁĔماĸی ا˭ˎای˓ ˅واهąąد یا˭ʥ¢ اʬĐماĔğ˅ Ň اĜلی ای˼ اسʥąą کł ˄نĤ ˼ʩملʩات هایی 

ĔاتĔąą روند و  ąąėارت های ماąąĸی و مˀازی˭   ˅ Ķąąʩĸđ ł ا˕ʬąąباهات مďاسąąباتی اˊ  ɦاąąو ی łąąامدانĤ

ʔسʣʩ های ˃دی ˭ʩ̣یįی ʱ łʱار Ŗʔرند¢ 





هند
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 ʥĸوđ و ʥی اسđĔباتی راهبʶ بی ĔʩĴرđ łک ʥاس Łد˕ Ģای  واق ł˫ğر منđ هند łįنʔ اʱ

 łʩŃای تĔاقدامات ˄ندانی ب ˺ŗنũاما تا £ʥąąاس Łاū ʔ đی مو˃وʬ̻دیدهای امنŃت łʱ ˎʩن ˺ʔ

و تʥąąʩ̶̺ مبانąąی ن˜ąąری و تامąąʩ˼ امنʥąą̻ ˭˘ای سąąایبری ˅وđ انąąˀاĹ نداŁđ اسʥąą¢ روند 

 łری کŗĠ łʱ £ʥąąا˭ˎای˓ اس łʱŖا رąąد امąąد کنąąایبری هنąąس ʥąąʩمũاĐ رđ یđاąąŃات نąąĐňĜا

 ʣʩتĔت łʱ ا وĔʩ˅ن˜امی اĔʩˤ ایبری ن˜امی وąąس ʥ̻ی امنĳر هماهنđ Ğʱلی ˆی رĜا Ģąą˃اĔم

đر سąąاĵ های èæçî و èæçï تاسĖʩ ˕دند¢ ای˼ مĔا˃ʱ Ģا ساˊما˺ اĜلی اĤňĠات سایبری 

هنąąد یģنی سąąاˊما˺ ملی تąą˫ʩ˫ďات ˭نیç همįąąاری نˎđیįی đارند¢ هند đسĔʬسąąی ˅ŗبی 

 Łدďʬت مŇاąąای łاˊ˃مل đکای ˅وĔąą˕ اʱ ˺و همˎما đارđ ایsłąą˫ğایبری منąąات سąąĤňĠا łąąʱ

ĔهنĲ اسʬارتاͅی   ˭ وđ همįاری đارđ¢ بŗ˅Ĕرđاری اˊ słʱمن˜ŗر توسłģąą سđ ĎğąąسĔʬسąąی˅ 

 ˓˂ʱ ¢وندąą˕sمی ʞوąąėďهند م ĵاʬʩˀیđ đاěʬقوت اقsĝن˫ا đداģʬąąی اسąąاوانĔ˭ ا وąąیŗͅ

 ¢ʥاسsŁد˕ ĶمĤ đسایبری ملی وار ʥ̻ای ارت˫ای امنĔب ʥĸوđ ˊا ĔتsĢی هند سریĜوě˅

هند đر đ łĜĔĤی̳لماسąąی سąąایبری ن˫ģ˭ ˓ąąاĵ و موʶری đارđ£ امąąا đر ˊمʩنł هنˀارهای 

 ŁˊŗĐ ˼ąąای ıای ب̣رąąهsʥĸوđ اąąʱ دąąهđsمی Ďąąʩ˃Ĕت £Ķąąرم˫ابđ و ʥąąėʩاˊ نʬąą˔̲ͅ یąąانŃ˃

مناسąąبات نˎđیąąįی بĔقĔąąار کند¢ ˕ąąواهد مąąģدوđی کđ łąąر مŗرđ توانمندیsهای سąąایبری 

تŃا˃مąąی هند مو˃وđ اسʥąą ن˔ąąا˺ اˊ تمĔکˎ منsłąą˫ğای Ŗsłʱ ˺ʔیˏŁ رŖی ʳاʬąąėũا˺ đارند¢ 

 ˼ʬąą̲وس ąą˕s łمار میsروđ و بĔایͅ   ɦĹوąąس Łđایبری رąąهای سsی اˊ قدرتįهند ی £ġŗمˀرمđ

 Ķک đĔįیŖاری کند و رđĔبsŁĔŃب đوąą˅ ĵاʬʩˀیđی­ʬģنĜ ĺʩ˜Ĥ ʥʩ˭Ĕ˝ ˊد اąąایʱ Ĺوđ Łđر łąąʱ

 ¢đĔʩĴ کارsłʱ đسایبری ˅و ʥ̻ای ارت˫ای امنĔرا ب łģام˃

1¢  ȳɀɓɈɎɍɀɋ ȹɄɂɇɍɈɂɀɋ ȷɄɒɄɀɑɂɇ ȴɑɆɀɍɈəɀɓɈɎɍ 
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ین( راهبرد و مبنای نظری )دکتر

łʱ من˜ŗر تğ˅ ˼̲ʩģوĝ اĜلی رŖیđĔį هند đر امنʥ̻ سایبری ʱاید س˂نĔانی های Ŗزرا و 

م˫ررات و مʱŗěات đوʬĸی ʔ˺ را łʱ ˃ای ˃ŗˀʬėی اسناđ سʩاسʬی ʔ˺ بررسی کđĔ¢ زیĔا هند 

 ¢ʥاس łʬ˕ی نداŗندا˺ ق  ˄đĔįملĤ سایبری ʥ̻امن Ģام مʩنł انąą˔ʬار سʩاسʥąą های˃   ́ đر

Ŗˊارت ˭نąąاŖری اąąĤňĠات و ارتباąąĠات هنąąدđ çر سąąاèæçé ĵ اوʩĸ˼ سʩاسʥąą امنʥ̻ سąąایبری 

ملی را من̾˔Ĕąą سąąا˅èʥ کł سąąندی کوتاŁ مبنی بĔ ˙رŖرت Đ˪ا˝ʥ اˊ đوʥĸ£ کʣė وکارها 

و ˕Ńąąروندا˺ đر بĔابĐ Ĕąąملsłهąąای سąąایبری ʱازیĔąąĳا˺ đوąąʬĸی یąąا đĔʩˤوąąʬĸی بąąوđ¢ ای˼ سąąند 

همˁنąą˕ ˼ąąʩامĶ توsłʩĜهąąای کلąąʩدی بĔای سąąاˊما˺sهای đوąąʬĸی و ˕Ĕąąکsʥهای ˅ěوĜی 

اˊ˃ملđ łąąرąąʱارŁ ت˂Ěąąʩě بوł˃đ و نʩرŖی انąąėانی مŗرđنąąʩاˊ بĔای تامʩ˼ امنʥ̻ سąąایبری و 

 ˼ʩتام łنʩم  ́ تدŖی˼ سʩاسsʥهای امنʥ̻ اĤňĠات اسʥ¢ سند ا˅Đ ĔʩاŖی اهدا˦ ملی đر

 łģąąتوس £ĵاąąس ʽن  rیĠ ایبریąąس ʥąą̻ی امنŖرʩار نˎąąه ëææ ˒ˊŗمʔ ¥ʥąąایبری اسąąس ʥąą̻امن

˭ناŖریsهای بومی امنʥ̻ سایبری£ ایˀاđ م˔ارکsʥهای ě˅ ˓˂ʱوĜی و đ ˓˂ʱوʬĸی و 

 łنŇوʯąąėار مʬ˭ر łʱ ا˺ راĔتواند کاربsمی łی کĜوě˅ ĺریĐ ایبری وąąس ʥ̻امن ĲهنĔ˭ ʽیŖتر

đر ˭˘ای سایبری تʣʩˤĔ کند¢ 

مʩنłąą تłąąʩŃ سʩاسsʥąąهای   ́ ģاąąĸی đر  ˭ʥارکąą˔اˊ مąąˤʔ ˺اąąد اˊ همąąی هنąąĜوě  ˅˓ąą˂ʱ

دیدی đر  امنʥąą̻ سąąایبری đا˕słʬاسđ ¢ʥąąوđ ʥąąĸر سąąاèæèæ ĵ قąąěد đا˕ʥąą راهبđĔ ملąąی˃ 

ˊمʩنł امنʥ̻ سąąایبری تدŖی˼ کند کł مو˙وĤات اینĔʬنʥ نʳ ĶėنȡȬ¨ ĺˀ§£ اینĔʬنʥ ا˕ʩا 

و ʱاʺsا˭ˎارها را ˕امĶ ˕وʱ ¢đا ʔنłʱ łį ن˜Ĕ میsرسد ای˼ بĔنامł مʬوق˨ ˕دʱsŁا˕د£ اما روند 

1¢  ȲɈɍɈɒɓɑɘ ɎɅ ȨɎɌɌɔɍɈɂɀɓɈɎɍɒ ɀɍɃ ȮɍɅɎɑɌɀɓɈɎɍ ȹɄɂɇɍɎɋɎɆɘ 
2¢  ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȵɎɋɈɂɘ 

 ¥łʱ đو˕ ġŗ˃ات£ رĠات و ارتباĤňĠری اŖارت ˭ناˊŖ
¾ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȵɎɋɈɂɘ ȞȜȝȟ¿¤ Ȟ ȯɔɋɘ ȞȜȝȟ¤ ɇɓɓɏɒ¥««ɖɖɖ¢ɌɄɈɓɘ¢ɆɎɕ¢Ɉɍ«ɒɈɓɄɒ«ɔɏɋɎɀɃɢɅɈɋɄɒ«ɃɈɓ«ɅɈɋɄɒ«
ȳɀɓɈɎɍɀɋɣȞȜȨɘɁɄɑɣȞȜȸɄɂɔɑɈɓɘɣȞȜȵɎɋɈɂɘɣȞȜɣȞȤȝɣȞȥ¢ɏɃɅ¢



   ارزیابی کلی توانمندی های سایبری و قدرت ملی  

328

   ارزیابی کلی توانمندی های سایبری و قدرت ملی  

328

اčňĜ همsŁˊŗĐ łهای سʩاسʥ امنʥ̻ سایبری مانند ʔمŗˊ˒£ مŃارتsها£ کنʬرĵ وارđات و 

 ˼ʸر ̠وđ èʼاđŇ ˦ňʬ˅ا đرŗر مرˊ مđ ˼ʩ˄ اʱ ن˜امی Ķت˫اب ¢çđارđ łامđنا˺ اˁملی هم ʥ̻امن

èæèæ و đsłʱنباʔ ĵ˺ ا˭ˎای˓ سریģ˭ Ģاsʥʩĸهای ˄Ĥ ˼ʩلąą˕ łʩبsłįهای هند مو˃ʣ ا˭ˎای˓ 

 ˼ʩ˄ ˊی اąąاتđهای وارsĺʬąąėʩس đرŗر مđ ŁˏąąیŖsłʱ ایبریąąس ʥ̻امن łąąʱ ʥبąąėن ʥĸوđ یąąانĔĳن

وđ đر  ˂˔ąąی اˊ سąą˂نĔانی˅   ɦ ūوسđ èæèæ ʥąąر ʔ èæ رđ یđوąąدرا مąąد نارانąąهن ĔزیŖsʥąąė˂د¢ نąą˕

 Łیندʔ رđ را ˺ʔ ˊرونمایی ا ŁدĤایبری£ وąąس ʥ̻دید امن˃ đĔی راهب˭Ĕģم˼ م˙ ĵň˫ʬąąاس ˊŖر

ا ŗ˘Đر هĤ ʥ́ʩاĸیsرتبsłای اˊ م˫امات đوʥĸ بĔای   ɦایsłėل  ˃ ˎʩن èæèç łیŗان  ̀ نˎđیđ Įاđ ¢éđر

 ʥاسʩلی سĜرهای اŗďم ŇماʬĐا ¢êد˕ Ķʩį˔ات تĔم˂اب ˓˂ʱ رđ ʥ̻امن đĔبررسی راهب

 Łđاđ ʥ̻رای امنŗ˕ łʩĸاو č امنʥ̻ سąąایبری هند همąąėو ʱا اوŗĸیsʥهای بʩا˺ ˕ąąدđ Łر Ġر

 ¢ìđواهد بو ěوąąĜی­˅   ˅˓˂  ɦایبریąąس ʥ̻ر امنđ Ğʱرsی ­ë)ȩȸȨȮ سąąاˊما˺ اĜلąąی̂  هنąąد̈ 

 ʥسایبری اس ʥ̻اری امنˈĴsʥąąاسʩر سđ ارđsʥیŗĸاو ŁˊŗĐ èç Ĕĳانʩی بđاŃنąą˔̲ͅ č ای˼ Ġر

¢đو˕sمی Ĕکˈʬها را مs˺ʔ اʱ łلʱم˫ا łنʩر ˊمđ ʥĸوđ ا˭یũو اقدامات نا Łدیدهای ˭ˎایندŃو ت

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȦɃɈɓɈ ȦɆɑɀɖɀɋ¤ ¾ȮɍɃɈɀ¿ɒ ɂɘɁɄɑɒɄɂɔɑɈɓɘ ɒɓɑɀɓɄɆɘ ɏɎɋɈɂɘ Ɉɍ ȞȜȞȜ¤ ɒɀɘɒ ȳɀɓɈɎɍɀɋ ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȨɎɎɑɃɈɍɀɓɎɑ 
ȷɀɉɄɒɇ ȵɀɍɓ¿¤ ȲɄɃɈɀɍɀɌɀ¤ ȞȞ ȯɔɍɄ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɌɄɃɈɀɍɀɌɀ¢ɂɎɌ«ȞȜȝȥ«ȜȢ«ȞȞȟ­ɈɍɃɈɀɒ­ɂɘɁɄɑɒɄɂɔɑɈɓɘ­ɒɓɑɀɓɄɆɘ­ɏɎɋɈɂɘ­Ɉɍ­ȞȜȞȜ­ɒɀɘɒ ­ɍɀ-
ɓɈɎɍɀɋ­ɂɘɁɄɑɒɄɂɔɑɈɓɘ­ɂɎɎɑɃɈɍɀɓɎɑ­ɑɀɉɄɒɇ­ɏɀɍɓ
2¢  ȱɀɃɀɊɇ

¥łʱ đو˕ ġŗ˃ر  ¢é
ȪɋɈəɀɁɄɓɇ ȷɎɂɇɄ¤ ¾ȵȲ ȲɎɃɈ ɒɀɘɒ ȮɍɃɈɀ ɓɎ ɇɀɕɄ ɍɄɖ ɂɘɁɄɑ ɒɄɂɔɑɈɓɘ ɏɎɋɈɂɘ ɒɎɎɍ¿¤ ȱɈɕɄɌɈɍɓ¤ ȝȡ ȦɔɆɔɒɓ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɋɈɕɄɌɈɍɓ¢ɂɎɌ«ɍɄɖɒ«ɈɍɃɈɀ«ɏɌ­ɌɎɃɈ­ɒɀɘɒ­ɈɍɃɈɀ­ɓɎ­ɒɎɎɍ­ɇɀɕɄɂɘɁɄɑ­ɒɄɂɔɑɈɓɘ­ɏɎɋɈɂɘ 
­ȝȝȡȥȣȠȢȝȣȡȜȝȥȠ¢ɇɓɌɋ¢

¥łʱ đو˕ ġŗ˃ر  ¢ê
¾ȬɎɕɓ ɅɎɑɌɔɋɀɓɈɍɆ ɍɄɖ ɀɂɓɈɎɍ ɏɋɀɍ¤ ȨɇɈɍɄɒɄ ɓɄɋɄɂɎɌ ɆɈɀɍɓɒ ɂɎɔɋɃ ɁɄ Ɏɔɓ ɎɅ ɆɀɌɄ¿¤ ȪɂɎɍɎɌɈɂ ȹɈɌɄɒ¤ Ȟȝ 
ȯɀɍɔɀɑɘ ȞȜȞȝ¤
ɇɓɓɏɒ¥««ɓɄɋɄɂɎɌ¢ɄɂɎɍɎɌɈɂɓɈɌɄɒ¢ɈɍɃɈɀɓɈɌɄɒ¢ɂɎɌ«ɍɄɖɒ«ɆɎɕɓɅɎɑɌɔɋɀɓɈɍɆ­ɍɄɖ­ɀɂɓɈɎɍ­ɏɋɀɍ­ɂɇɈɍɄɒɄ 
­ɓɄɋɄɂɎɌ­ɆɈɀɍɓɒ­ɂɎɔɋɃɁɄ­Ɏɔɓ­ɎɅ­ɆɀɌɄ«ȤȜȟȥȝȞȡȝ¢
ȡ¢  ȩɀɓɀ ȸɄɂɔɑɈɓɘ ȨɎɔɍɂɈɋ ɎɅ ȮɍɃɈɀ 

¥łʱ đو˕ ġŗ˃ر  ¢ì
ȩɀɓɀ ȸɄɂɔɑɈɓɘ ȨɎɔɍɂɈɋ ɎɅ ȮɍɃɈɀ¤ ¾ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȸɓɑɀɓɄɆɘ ȞȜȞȜ¥ ȩȸȨȮ ɒɔɁɌɈɒɒɈɎɍ¿¤ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɃɒɂɈ¢Ɉɍ«ɒɈɓɄɒ«ɃɄɅɀɔɋɓ«ɅɈɋɄɒ«ɃɎɂɔɌɄɍɓɒ«ɑɄɒɎɔɑɂɄɢɂɄɍɓɑɄ«ȳɀɓɈɎɍɀɋɣȞȜȨɘɁɄɑɣȞȜȸɄɂɔɑɈɓɘ 
ɣȞȜȸɓɑɀɓɄɆɘɣȞȜȞȜȞȜɣȞȜȩȸȨȮɣȞȜɒɔɁɌɈɒɒɈɎɍ¢ɏɃɅ¢
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 Ĕʬąą˔ʩب łند کđĔک Ĕąą˔̾کی منĔʬąą˔مبنای ن˜ری م èæçí ĵاąąر سđ دąąهن Ďلąąėای مąąروهʩن

مąąʬďوای ĵŗĐ ˺ʔ مباʦąąĐ ˃نĲąą اĤňĠاتąąی بąąوđ و اĸبłąąʬ بĔąą ن˫ąą˓ مąą˘˭ ĺąąŃای سąąایبری 

را ʩĐاتąąی   Ďلąąėای مąąروهʩای نąąهsتوانمندی łąąهم Ĺاąąˤđند اąąس ˼ąąای  ¢çđĔąąکsد میąąʩũتا ˎąąʩن

بĔ˕مsŁđĔاسʥąą و قąąدرت سąąایبری را نsłʱ ˎąąʩانداˊŁ قąąدرت ˊمʩنی£ هąąوایی و ˭˘ایی ارت˓ و 

Ĥملʩاتsهąąای نʩروهąąای ŖیˏĐ Łاʸˎاهمʥʩ قلمداđ میsکند¢ سąąند مˈکŗر قدرت سąąایبری را 

 ʣąąėر کŗ˜منsłʱ ایبریąąو ایم˼ اˊ ˭˘ای س đاˊʔ Łđا˪ʬąąایی اسąąد¥ توانąąکنsمی ˨ąąریģت ˼ąąʩن˄

 £ʣʩتĔتs˼دیʱ ¢اąąهs˺ʔ Ğąąی توسʬم̣ی ˼ʩن˄ ʣąąėری اˊ کʩĴری˪ا˺ و ˃لوĐ łʱ ʥبąąėن ʥąąم̣ی

 ĺاهĔ مʩنłąą را بĔای ایˀاđ سąąاˊما˺ đ˭اġ سąąایبری ¨è)ȩȨȦ هند˭  ایąą˼ سąąند ¨مبنąąای ن˜ری§́ 

کđĔąą کđ łąąرنŃایđ £ʥąąر سąąاèæçï ĵ تاسąą˕ Ėąąʩد¢ ایąą˼ سąąند اهمʥąąʩ امنʥąą̻ سąąایبری đر 

اقąąěʬاđ و زیĔسąąا˅sʥهای ملąąی ʩĐاتąąی را نąąʩˎ یąąاŖʔđر میąą˕sوđ و ąą˭đاġ اˊ ˭˘ąąای سąąایبری 

کŗ˔ąąر را هsĺسąąنąą˭đ Ĳاġ اˊ قلمرو£ Đریĺ هąąوایی و راsŁهای تˀاری میđsانąąد¢ ňĤوŁ بĔ ای˼£ 

مبنąąای نąą˜ری هنąąد ˃نĲ سąąایبری را ąą˔˂ʱی اˊ ˃نĲąą هʩبریąąدی میđsاند کłąą اˊ ĤنĔěهای 

کلąąʩدی đر ˃نĲąą نʳ Ķąąėنéĺˀ مąąėďوʞ میąą˕sوđ¨ đر ای˼ سąąند هʾʩ تģری˨ رو˕ąąنی اˊ 

˃نĲ هʩبریدی یا ˃نĲ نʳ Ķąąėنĺˀ اˊ من˜Ĕ هند اراłʸ ن˔دsŁاسʥąą§¢ سąąند ˃دید ªمبانی 

نąą˜ری ˃نĲąą ˊمʩنąąی©ê ارتąą˓ هنąąد  کđ łر سąąاèæçî ĵ من̾˔ąą˕ Ĕąąد نłąąʱ ˎąąʩ توانمندیsهای 

سąąایبری میđĔąąͅsاˊëđ¢ ایąą˼ سąąند đر ŇsłąąʱŇی مباʦąąĐ ˃نĲąą اĤňĠاتąąی اˊ ˭˘ąąای سąąایبری 

Ĥsłʱنąąوا˺ ąąģʱد ˃دیąąدی اˊ ˃نĲąą و اˊ ĤوامĶąą مđ ĺąąŃر ̲ͅرŖزی نبđĔهای ʔیندŁ یąąاđ میsکند¢ 

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȭɄɀɃɐɔɀɑɓɄɑɒ ȮɍɓɄɆɑɀɓɄɃ ȩɄɅɄɍɒɄ ȸɓɀɅɅ¤ ȲɈɍɈɒɓɑɘ ɎɅ ȩɄɅɄɍɒɄ¤ ¾ȯɎɈɍɓ ȩɎɂɓɑɈɍɄ ­ ȮɍɃɈɀɍ ȦɑɌɄɃ ȫɎɑɂɄɒ¿¤ ȞȜȝȣ¤ 
ɇɓɓɏɒ¥««ɁɇɀɑɀɓɒɇɀɊɓɈ¢Ɉɍ«ɖɏ­ɂɎɍɓɄɍɓ«ɔɏɋɎɀɃɒ«ȞȜȝȡ«Ȝȥ«ȯɎɈɍɓɢȩɎɂɓɑɈɍɄɢȮɍɃɈɀɍɢȦɑɌɄɃɢȫɎɑɂɄɒ¢ɏɃɅ¢
2¢  ȩɄɅɄɍɒɄ ȨɘɁɄɑ ȦɆɄɍɂɘ 
ȟ¢  ȹɇɄ ȡɓɇ ɆɄɍɄɑɀɓɈɎɍ ɖɀɑ 
Ƞ¢  ȱɀɍɃ ȼɀɑɅɀɑɄ ȩɎɂɓɑɈɍɄ 

 ¥łʱ đو˕ ġŗ˃ر  ¢ë
ȮɍɃɈɀɍ ȦɑɌɘ¤ ¾ȱɀɍɃ ȼɀɑɅɀɑɄ ȩɎɂɓɑɈɍɄ ȞȜȝȤ¿¤
ɇɓɓɏ¥««ɖɖɖ¢ɒɒɑɈɉ¢ɂɎɌ«ȲɄɃɈɀȷɄɏɎɑɓ«ȩɎɂɔɌɄɍɓȮɍɃɈɀɍȦɑɌɘȱɀɍɃȼɀɑɅɀɑɄȩɎɂɓɑɈɍɄȞȜȝȤ¢ɏɃɅ¢
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 łهای ن˜امی اˊ˃ملsŁˊŗĐ łر همđ های سایبریsتوانمندی łکند کsنی میʩبs˓̲ͅ ای˼ سند

Ĥملʩاتsهąąای ʳنŃانąąی ن˪ąąوˆ ˅واهąąد کđĔąą و اˊ ایąą˼ رو£ ارتąą˓ همˎما˺ ąąʱا توسłģąą و ارت˫ای 

توانمندیsهąąای سąąایبری đ˭اĤی و ʱاˊđارندŁ ˅وłʱ đ توسʥąąʩ˭Ĕ˝ łģąą م˫اʱلʱ łا تŃدیدهای 

 ¢ʥ˅اđĔͅ واهد˅ ˎʩر ˭˘ای سایبری نđ Ĕمʬėم

حکمرانی، فرماندهی و نظارت

Ĕماندهąąی و ن˜ąąارت سąąایبری هنąąد اˊ اوایđ Ķąąهˤʔ èæææ łąąاˊ   ˭ ʩĴ Ķįąąری سąąا˅ʬار  ̞łąą˄Ĕūا

 ʥ̻ارات امنąąʩʬ˅ا łک ʥąąاس ˺ʔ Ĕای˼ ام ʥلĤ ¢ʥąąکˎ اسĔمʬمĔʩ  ʕ˺اąąنˁا همąąام £ʥąąاس Łد˕

ł هĺ ͅو˕ąąانی و˝ای˨ و روندهای   ɦ Ĕˀمن đوąą  ˅łک ʥąąاس ŁندũاĔ  ͅđاŃن ˼ąąندی  ˄ سąąایبری đر

˺ ساŇری ¨بروکĔاتĮʩ§ ˕دŁ اسçʥ¢ سا˅ʬار سʩاسی ˭دراĵ هند نʩˎ ˅وđ م̣ید  ˺ بđ Ĕیوا ˊما

ندی˼ نŃاđ کلʩدی Ġی ساĵ های   ˄łʬبĸمی ا˭ˎاید¢ ا Ķʸاėی ای˼ مĴدʩˁ̲  ͅ Ĕو ب Łد  ̞ʥلĤ Ĕب

èææê و đ èææîر Ŗˊارت هąąای م˂ʬلđ ˨ąąر ایŁˊŗąąĐ ˼ąą ایąąˀاđ ˕دŁ اسʥąą کł همąąĳی تĸ ʥďوای 

˕ŗąąرای امنʥąą̻ ملی کابʩنèł انąąˀاĹ و˝ł˪ʩ می کنند¢ ˕ŗąąرای امنʥ̻ ملی کابʩنĤ łąąاĸی تری˼ 

 £˺ʔ ˊا Ė  r¢đمار می رو˕ ł  ɦسایبری هند ʥ̻های امن ʥاسʩس łنʩم  ́ نŃاđ تěمʩĴ ĺʩری đر

 ʥ̻اˊما˺ امنąąاری اˊ سđĔبŗĳĸا اʱ و èææê ĵاąąر سđ łک é)ȳȹȷȴ¨ ات ˭نی˫ʩ˫ďاˊما˺ ملی تąąس

دŁ اسʥąą£ سąąاˊما˺ سąąایبری اĜلی هند مėďوʞ می ˕وđ¢ ای˼   ̞Ėʩąąتاس Łدďʬت مŇایا

سąąاˊما˺ تʥď ن˜ارت م˔ąąاŖر امنʥ̻ ملی ˭ģاʥʩĸ می کند و مو˝˨ łʱ ˃مŖʔ Ģری اĤňĠات 

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȹɀɑɔɍ ȰɑɈɒɇɍɀɊɔɌɀɑ¤ ¾ȨɘɁɄɑ ȮɍɒɄɂɔɑɈɓɘ¥ ȷɄɆɔɋɀɓɈɍɆ ɓɇɄ ȮɍɃɈɀɍ ȫɈɍɀɍɂɈɀɋ ȸɄɂɓɎɑ¿¤ ȴɗɅɎɑɃ ȺɍɈɕɄɑɒɈɓɘ 
ȫɀɂɔɋɓɘ ɎɅ ȱɀɖ¤ Ȟȝ ȦɔɆɔɒɓ ȞȜȝȣ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɋɀɖ¢Ɏɗ¢ɀɂ¢ɔɊ«ɁɔɒɈɍɄɒɒ­ɋɀɖ­ɁɋɎɆ«ɁɋɎɆ«ȞȜȝȣ«ȜȤ«ɂɘɁɄɑ­ɈɍɒɄɂɔɑɈɓɘ­ɑɄɆɔɋɀɓɈɍɆ­ɈɍɃɈɀɍ­ ɅɈ-
ɍɀɍɂɈɀɋ­ɒɄɂɓɎɑ¢
2¢  ȳɀɓɈɎɍɀɋ ȸɄɂɔɑɈɓɘ ȨɎɔɍɂɈɋ ɎɅ ɓɇɄ ȨɀɁɈɍɄɓ 
ȟ¢  ȳɀɓɈɎɍɀɋ ȹɄɂɇɍɈɂɀɋ ȷɄɒɄɀɑɂɇ ȴɑɆɀɍɈəɀɓɈɎɍ 
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 £ʣʩتĔت ˼ ʩهم łʱ ¢çʥات های ن˪وˆ اسʩملĤ Ĺاˀها و ان ĵناĳʩąąس ʥ˭ریاđ ایی وąąنی£ ˕ناس˭

ناŖری اĤňĠات  đ è)ȨȪȷȹ­Ȯɍر ساèææé ĵ تʥď ن˜ارت Ŗˊارت˭  ŗری رایانł ای̈   ˭ʿاس  rملی ĺʩت

و اįĸ̵رونéĮąąʩ تاسąą˕ Ėʩąąد¢ đر سąąاèææê ĵ نʩˎ هʥ́ʩ ملąąی اĤňĠاتĤ łʱ êنąąوا˺ کمłʬʩ ای 

م˔ŗąąرتی ت˔ąą˕ Ķʩįąąد تا ˙م˼ تامʩ˼ امنʥ̻ اĤňĠات£ سʩاسʥąą ملی ˃نĲąą اĤňĠاتی را 

 ¢ëی˼ کندŖتد ĺه

đر سąąاąąʱ èææî ĵا اčňąąĜ قانŗ˺ ˭نąąاŖری اĤňĠات مěوʞ سąąاèææè ĵ£ نŃاđهąąای đوʬĸی اˊ 

ا˅ʩʬارات ŁđĔʬąąėĴ ای بĔای ĜدŖر انواđ  ĺįĐ ġر ˊمʩنł ˕ناسąąایی و đریا˭ʥ سĳʩąąناĵ ها و 

دندňĤ ¢ìوŁ بĔ ای˼£   ̞ ʳای˓ یا رمˎĴ˔ایی انواġ اĤňĠات اˊĠری˱ هĔ منبĢ رایانł ای بŗ˅Ĕرđار

 ĵر ساđ ¢ی˼ ˕دندŖاتی ملی تدʩĐ های ʥ˅ساĔهای زی łįاˊ ˕ب ʥ˝ا˪Đ ایĔب ˎʩنی نʩقوان

èææî£ انˀم˼ ملی ˕Ĕکʥ های ˅دمات و ˭ناŖری اĤňĠاتí کł مĺŃ تری˼ نŃاě˅ đوĜی đر 

ʱ˂˓ ˭ناŖری اĤňĠات و ارتباĠات ąą˕  łʱمار می روʱ £đا راŁ اندازی ˕ŗąąرای امنđ ʥ̻اŁđ هند 

 ¢đĔک đاˀسایبری ای ʥ̻امن łنʩر ˊمđ ʥĸوđ روها و اقداماتʩن łهم ʽʩėʱ ایĔب Ĕʶابˎاری مو

èæçç-èæçè ʼ کđ łʱ łسŗʬąąر ن˂Ŗ ʥąąėزیĔ هند تąą˕ łʩŃد£  đر Ĵˎار˒ و˙ʥʩģ امنʥ̻ مŗر

امنʥąą̻ سąąایبری اˊ ŁˊŗĐ هąąای اĜلąąی تاĴĔʩʶˈار đر توسłģąą ک˔ŗąąر مĔģ˭ی ˕ąąد¢ ای˼ Ĵˎار˒ 

 ¥łʱ đو˕ ġŗ˃ر  ¢ç
ȧ¢ ȷɀɌɀɍ¤ ¾ȵɎɒɒɈɁɋɄ ȲɈɒɔɒɄ ɎɅ ȳɄɖ ȹȪȨȭȮȳȹ ȨɀɏɀɁɈɋɈɓɈɄɒ¿¤ ȮɍɃɈɀɍ ȩɄɅɄɍɒɄ ȷɄɕɈɄɖ¤ ȡ ȩɄɂɄɌɁɄɑ ȞȜȝȝ¤ 
ɇɓɓɏ¥««ɖɖɖ¢ɈɍɃɈɀɍɃɄɅɄɍɂɄɑɄɕɈɄɖ¢ɂɎɌ«ɒɏɎɓɋɈɆɇɓɒ«ɏɎɒɒɈɁɋɄ­ɌɈɒɔɒɄ­ɎɅ­ɍɄɖɓɄɂɇɈɍɓ­ɂɀɏɀɁɈɋɈɓɈɄɒ¢
2¢  ȨɎɌɏɔɓɄɑ ȪɌɄɑɆɄɍɂɘ ȷɄɒɏɎɍɒɄ ȹɄɀɌ 
ȟ¢  ȲɈɍɈɒɓɑɘ ɎɅ ȪɋɄɂɓɑɎɍɈɂɒ ɀɍɃ ȮɍɅɎɑɌɀɓɈɎɍ ȹɄɂɇɍɎɋɎɆɘ 
Ƞ¢  ȳɀɓɈɎɍɀɋ ȮɍɅɎɑɌɀɓɈɎɍ ȧɎɀɑɃ 

¥łʱ đو˕ ġŗ˃ر  ¢ë
ȸɀɈɊɀɓ ȩɀɓɓɀ¤ ¾ȱɎɖ Ɏɍ ɓɇɄ Ȯȶ¿¤ ȴɔɓɋɎɎɊ¤ Ƞ ȯɔɋɘ ȞȜȜȡ¤ 
ɇɓɓɏɒ¥««ɌɀɆɀəɈɍɄ¢ɎɔɓɋɎɎɊɈɍɃɈɀ¢ɂɎɌ«ɒɓɎɑɘ«ɋɎɖ­Ɏɍ­ɓɇɄ­Ɉɐ«ȞȞȣȤȞȟ¢

¥łʱ đو˕ ġŗ˃ر  ¢ì
¾ȮɍɅɎɑɌɀɓɈɎɍ ȹɄɂɇɍɎɋɎɆɘ §ȵɑɎɂɄɃɔɑɄ ɀɍɃ ȸɀɅɄɆɔɀɑɃɒ ɅɎɑ ȮɍɓɄɑɂɄɏɓɈɎɍ¤ ȲɎɍɈɓɎɑɈɍɆ ɀɍɃ ȩɄɂɑɘɏɓɈɎɍ ɎɅ 
ȮɍɅɎɑɌɀɓɈɎɍ¨ ȷɔɋɄɒ¤ ȞȜȜȥ¿¤ ȹɇɄ ȨɄɍɓɑɄ ɅɎɑ ȮɍɓɄɑɍɄɓ ɟ ȸɎɂɈɄɓɘ¤ 
ɇɓɓɏɒ¥««ɂɈɒ­ɈɍɃɈɀ¢ɎɑɆ«ɈɍɓɄɑɍɄɓ­ɆɎɕɄɑɍɀɍɂɄ«ɑɄɒɎɔɑɂɄɒ«Ɉɓ­ɏɑɎɂɄɃɔɑɄ­ɀɍɃ­ɒɀɅɄɆɔɀɑɃɒ­ɅɎɑɈɍɓɄɑɂɄɏɓɈɎɍ 
­ɌɎɍɈɓɎɑɈɍɆ­ɀɍɃ­ɃɄɂɑɘɏɓɈɎɍ­ɎɅ­ɈɍɅɎɑɌɀɓɈɎɍ­ɑɔɋɄɒ­ȞȜȜȥ¢
ȣ¢  ȳɀɓɈɎɍɀɋ ȦɒɒɎɂɈɀɓɈɎɍ ɎɅ ȸɎɅɓɖɀɑɄ ɀɍɃ ȸɄɑɕɈɂɄ ȨɎɌɏɀɍɈɄɒ 
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همˁنąąĐ ˼ąąʩاŖی توłʩĜ هایąąی بĔąąای ایąąˀاđ نąąŃاĔ˭ đماندهąąی سąąایبری مʬمĔکąąˎ و نŃاđهای 

 ĵنباđ ł  ɦو èæçé ĵاˊ سا ¢çđی بوʬĸوđ هایđاŃن Ĕار ن˜ارت بʩʬ˅ا ا  ɦیĜوě  ˅˓˂  ɦ مʬنا˝đ Ĕر

 §Łدďʬت مŇو ایا ˼ʩ مانند˄   ̈ Ĕĳیđ رهایŗ˔اسوسی سایبری ک  ˃ Ĕواهدی مبنی ب ک˔˨̞ 

 łʱ ʥĸوđ £ Ĥلłʩ هند و ن˔ʥąą اĤňĠات đرʱارŁ توانمندی های سąąایبری تŃا˃می ای˼ ک˔ŗąąر

˙رŖرت توسłģąą سąąریĢ سʩاسʥąą ها و اقدامات امنʬ̻ی سąąایبری ͅی بʱ ¢đĔا ای˼ Đاĵ£ روند 

 ¢ʥاس ŁندũاĔͅ ر هند کند وđ سایبری ʥ̻ی امنđاŃن łģتوس

مĔکąąˎ ملąąی Đ˪ا˝ʥ اˊ زیĔسąąا˅ʥ های اĤňĠاتی ʩĐاتی ¨è)ȳȨȮȮȵȨ تʥď ن˜ارت سąąاˊما˺ 

 ê)ȳȨȨȨ¨ ایبریąąی سĳکˎ ملی هماهنĔو م éدąą˕ اندازی Łرا èæçê ĵاąąر سđ ات ˭نی˫ʩ˫ďملی ت

ąąوđ را ąąˤʔاˊ کđĔąą¢ و˝ł˪ʩ ای˼  ŗąąری رایانłąą ای Ĥملʩات˅   ˭ʿąąاس  rĺąąʩت ʥąąďت èæçî ĵاąąر سđ ˎąąʩن

˺ ها  ʔ های ʿ ąąاسʳ ازیąąس Ĳی و هماهنʬĸوđ هایđاŃن ˼ąąʩات بĤňĠاری اˈĴ ŨاĔʬąą˕ا łʱ ˎąąکĔم

 łد کąą  ̞Ėʩąąتاس èæçï ĵاąąر سđ ˎʩایبری نąąس ġا˭đ ˺اˊماąąس ¢ëʥąąایبری اسąąهای س łملĐ łʱ

 Ĺاˤđهای سایبری ن˜امی هند ای˪ا می کند و ا ʥʩĸاģ˭ ماندهی و ن˜ارتĔ˭ رđ ریŗďن˫˓ م

 ł˪ʩ˝و Ďلėروهای مʩن łایی و سایبری هم˘˭ £ŁˏیŖ روهایʩی توانمندی های نĳو هماهن

اĜلی ʔ˺ مąąėďوʞ می ˕ąąوđ¢ ای˼ سąąاˊما˺ ąą˔˂ʱی اˊ سʬąąاąą˭đ đاġ یʪįار˄ìł و یąąا Ĥ łʱبارت 

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȻɈɍɎɃ ȦɍɀɍɃ¤ ¾ȩɄɅɄɍɒɄ ȷɄɅɎɑɌɒ ɀɍɃ ȳɀɑɄɒɇ ȨɇɀɍɃɑɀ ȹɀɒɊ ȫɎɑɂɄ ȷɄɕɈɄɖ¿¤ ȻɈɕɄɊɀɍɀɍɃɀ ȮɍɓɄɑɍɀɓɈɎɍɀɋ 
ȫɎɔɍɃɀɓɈɎɍ¤ ȝȟ ȸɄɏɓɄɌɁɄɑ ȞȜȝȞ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɕɈɅɈɍɃɈɀ¢ɎɑɆ«ɀɑɓɈɂɋɄ«ȞȜȝȞ«ɒɄɏɓɄɌɁɄɑ«ȝȟ«ɃɄɅɄɍɂɄ­ɑɄɅɎɑɌɒ­ɀɍɃ­ɍɀɑɄɒɇ­ɂɇɀɍɃɑɀ­ɓɀɒɊ­
ɅɎɑɂɄ­ɑɄɕɈɄɖ¢
2¢  ȳɀɓɈɎɍɀɋ ȨɑɈɓɈɂɀɋ ȮɍɅɎɑɌɀɓɈɎɍ ȮɍɅɑɀɒɓɑɔɂɓɔɑɄ ȵɑɎɓɄɂɓɈɎɍ ȨɄɍɓɄɑ 

¥ł  ɦđو  ̞ġŗ˃نی£ ر é¢  ساˊما˺ ملی تʩ˫ď˫ات˭ 
ɇɓɓɏɒ¥««ɍɓɑɎ¢ɆɎɕ¢Ɉɍ«ɖɄɋɂɎɌɄ¢ɃɎ¢
Ƞ¢  ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȨɎɎɑɃɈɍɀɓɈɎɍ ȨɄɍɓɄɑ 

¥łʱ đو˕ ġŗ˃ر  ¢ë
¾ȮɍɃɈɀ ɍɎɖ ɇɀɒ ɀ ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȨɎɎɑɃɈɍɀɓɈɎɍ ȨɄɍɓɑɄ §ȳȨȨȨ¨ ɓɎ ɌɎɍɈɓɎɑ ɂɘɁɄɑ ɓɇɑɄɀɓɒ¿¤ ȮɍɃɈɀ ȹɎɃɀɘ¤ ȝȝ 
ȦɔɆɔɒɓ ȞȜȜȣ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɈɍɃɈɀɓɎɃɀɘ¢Ɉɍ«ɄɃɔɂɀɓɈɎɍ­ɓɎɃɀɘ«ɆɊ­ɂɔɑɑɄɍɓ­ɀɅɅɀɈɑɒ«ɒɓɎɑɘ«ɍɂɂɂ­ɂɘɁɄɑ­ɈɍɃɈɀ­ȝȜȞȥȞȜȟ 
­ȞȜȝȣ­ȜȤ­ȝȝ
Ȣ¢  ȮɍɓɄɆɑɀɓɄɃ ȩɄɅɄɍɒɄ ȸɓɀɅɅ 
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£ سʬاđ م˔ĭĔʬ نʩروهای ارت˓ مėďوʞ می ˕وđ کł نمایندĴانی Ĕʩˤن˜امی اˊ Ŗˊارت  Ĕĳیđ

 đدوĐ ارایđ ایبریąąس ġا˭đ ˺اˊماąąارند¢ سđ رŗ˘Đ ˺ʔ رđ ها łارت ˅انˊŖ Ĕایąąو س çł˃ر ˅ارŗام

Ĕماندهی واقđ Ģر đهلی   ˭ çæææ ن˪Ĕ نʩرو اˊ همł واĐدهای نʩروهای مąąėلĎ اسʥąą کđ łر مĔکˎ

و سąąایģąą˕ Ĕبł های đ ˺ʔر سĔاسĔąą ک˔ŗąąر م˔łąąʱ ĵŗˢąą ˅دمʥąą هʬąąėندè¢ ای˼ سąąاˊما˺ ʱا 

 ʥ̻ی ن˜ری امنąąاˊ مبان  ̈Ďلąąėروهای مʩتوانمندی های ن łąąهم Ĺاąąˤđا ĶąąĜازی اąąاتی سʩملĤ

سایبری đر ساèæçí ĵ§£ نماđ تĵŗď نŃاđی و ʱلŗ˞ رŖیđĔį هند نėبłʱ ʥ کاربđĔهای ن˜امی 

˭˘ای سایبری łʱ  ˕مار می ʔید¢ 

توانمندی های محوری در اطلاعات سایبری 

اوŗĸیʥ های اĤňĠاتی هند ąą˕ łʱدت تʥď تاĔʩʶ تŃدیدهای ترŖریʬėی đا˅لی و ˅ار˃ی£ 

 Ĕʩمąą˔ک łąą˫ğمن Łارąąʱرđ ˺اʬąąėũاʳ اąąʱ ˺ʔ یĳąą˔ʩهم ˦ňąąʬ˅ی و اąąا˅لđ یąąاسʩس ʥونąą˔˅

 łنʩر ˊمđ یđدģʬو و˝ای˨ م ʥąąکˎ اسĔمʬا˅لی مđ رŗام Ĕب é)Ȯȧ¨ ات هندĤňĠا Łارđا ¢ʥąąاس

˭ģاʥʩĸ هąąای ˙دترŖریʬąąėی و ˙د˃اسوسąąی ąąʱا همįąąاری đوʥĸ هąąای ایاąąʬĸی و نʩروهąąای 

˕ąąبł ن˜امی ملی بŃĤĔدđ Łارąą˕ ¢êđا˅ł تʩ˫ď˱ و تďلë)ȷȦȼ¨ Ķʩ نŃاđ ˆی رđ Ğʱر اĤňĠات 

 łی همĳهماهن ł˪ʩ˝ی وĤا˭đ اتĤňĠساˊما˺ ا £ Ĕ˙اĐ ĵاĐ رđ ¢đمی ˕و ʞوėďار˃ی م˅

1¢  ȲɈɍɈɒɓɑɘ ɎɅ ȪɗɓɄɑɍɀɋ ȦɅɅɀɈɑɒ 
¥łʱ đو˕ ġŗ˃ر  ¢è

ȷɀɇɔɋ ȧɄɃɈ¤ ¾ȮɍɃɈɀ ɒɄɓɓɈɍɆ ɔɏ ɓɑɈ­ɒɄɑɕɈɂɄ ɂɎɌɌɀɍɃɒ ɅɎɑ ɒɏɄɂɈɀɋ ɅɎɑɂɄɒ¤ ɂɘɁɄɑ ɒɄɂɔɑɈɓɘ¤ ɀɍɃ ɒɏɀɂɄ¿¤ ȯɀɍɄ¿ɒ 
ȩɄɅɄɍɒɄ ȼɄɄɊɋɘ¤ ȝȢ Ȳɀɘ ȞȜȝȥ¢
ȟ¢  ȮɍɓɄɋɋɈɆɄɍɂɄ ȧɔɑɄɀɔ 

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȲɀɇɄɍɃɑɀ ȰɔɌɀɖɀɓ ɀɍɃ ȻɈɍɀɘ Ȱɀɔɑɀ¤ ¾ȧɔɈɋɃɈɍɆ ɓɇɄ ɑɄɒɈɋɈɄɍɂɄ ɎɅ ȮɍɃɈɀ¿ɒ ɈɍɓɄɑɍɀɋ ɒɄɂɔɑɈɓɘ ɀɏɏɀɑɀɓɔɒ¿¤ 
ȴɁɒɄɑɕɄɑ
ȷɄɒɄɀɑɂɇ ȫɎɔɍɃɀɓɈɎɍ¤ ȴɂɂɀɒɈɎɍɀɋ ȵɀɏɄɑ ȝȣȢ¤ ȳɎɕɄɌɁɄɑ ȞȜȝȤ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɎɑɅɎɍɋɈɍɄ¢ɎɑɆ«ɖɏ­ɂɎɍɓɄɍɓ«ɔɏɋɎɀɃɒ«ȞȜȝȤ«ȝȝ«ȴȷȫɢȴɂɂɀɒɈɎɍɀɋȵɀɏɄɑɢȝȣȢɢȸɄɂɔɑɈɓɘɢȳȪȼȫɈ-
ɍɀɋȵȩȫ¢ɏɃɅ¢
ȡ¢  ȷɄɒɄɀɑɂɇ ɀɍɃ ȦɍɀɋɘɒɈɒ ȼɈɍɆ 
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 ŁدŃĤĔرا ب çیĸناĳʩąąات سĤňĠا Ķک Łارđا łاˊ˃مل ġا˭đ ات وĤňĠر اđ Ğʱهای ˆی رđاŃر و نŗام

đارŖʔđĔąąĴ ¢đری اąąĤňĠات توسĞąą ای˼ سłąą نŃاŗĜ łąąʱ đرت đیʬʩˀاąąĸی و ʔنی ¨ŗąąĜ łʱرت ˊما˺ 

 Ģمناب łهم łįبąą˕ ˼ای ¢đوąą˕ می Ĺاˀان è)ȳȦȹȬȷȮȩ¨ اتĤňĠملی ا łįبąą˕ ˱ریĠˊی§ اģواق

̲وند می đهد   ͅĺه ł  ɦی راĜوě ایĳا Ł های đاđ Łđوʬĸی و˅   r ĔاسĔر سđ ˺رونداŃ đاŁđ های̞ 

 ĶʩŃąąėرا ت Ķ˫ون ĶمĐ ی وĸی£ ماįانʱ های łįبąą˕ ŁدیدکنندŃی تąąėریŖای˓ اقدامات ترʳ و

 łای ک łامانąąس Įکم łąą  ɦĶʩلďو ت ˱ąąʩ˫ďت ł˅اąą می کنąąد¢ ňąąĤوŁ بĔąą ایąą˼£ اđارŁ اąąĤňĠات و̞ 

 £đرŖʔ می ĺاهĔ امįا˺ đریا˭ʥ اĤňĠات ارتباĠات اینĔʬنʬی اˊ˃ملđ łر رسانł های ا˃ʬماĤی را˭ 

می تواننąąد تĔا˭Įąąʩ اینĔʬنʥąą را ʳای˓ کنندé¢ ای˼ سłąą نąąŃاđ đر Đ ˼ʩĤاĵ کł ˅وąą˔˂ʱ đی اˊ 

توانمندی های اĤňĠات سąąایبری هند مėďوʞ می ˕وند£ بĔای ʩėʱاری اˊ توانمندی های 

 ĺŃهای مđاŃن Ĕĳیđ ˊند¢ اʬąąėه łʬąąėʱات ˭نی وا˫ʩ˫ďاˊما˺ ملی تąąس łʱ اتیĤňĠری اŗďم

 łاˊ˃مل êرŗąą˔ارت کˊŖ łąąĤموˀمĔای زیąąه ˓ ˂  ɦłąą  ɦ˺د می تواąąایبری هنąąات سąąĤňĠا ŁˊŗąąĐ

 ¢đنمو Łا˕ار ìناسی˕ ĹĔ˃ ĹلوĤ ک̣یĔم Łاĳ˔مایˊʔ و ëسایبری ĺʸاĔ˃ ł˅ا˕

 Ĕʬąą˔ʩایبری بąąات سĤňĠا łنʩر ˊمđ ای هندąąی£ توانمندی هąąا˅لđ ایąąدیدهŃاˊ ت Ĕąąʩˤ łąąʱ

 Łارʱرđ واهدیąą˕ £ĵاʭنوا˺ مĤ łʱ ¢ندʬąąėکˎ هĔمʬا˺ مʬąąėũاʳ ŁˏیŖ łʱ Įیđˎرهای نŗąą˔ک Ĕب

اسوسąąی و رąąĜد سąąایبری مو˃وđ اسʥąą کł ن˔ąąا˺ می đهنąąد هند اˊ   ˃ı̣رąąات بąąʩملĤ Įąąی

ąąĐدوđ سąąاèæçæ ĵ ˄ندی˼ تĺʩ  سąąایبری را بĔąąای ʳای˓ đʔرĕ هąąای ʔی ͅی đر ʳاʬąąėũا˺ ¨و đر 

1¢  ȸɈɆɍɀɋɒ ȮɍɓɄɋɋɈɆɄɍɂɄ ȩɈɑɄɂɓɎɑɀɓɄ 
2¢  ȳɀɓɈɎɍɀɋ ȮɍɓɄɋɋɈɆɄɍɂɄ ȬɑɈɃ

¥łʱ đو˕ ġŗ˃ر  ¢é
ȺɃɁɇɀɕ ȹɈɖɀɑɈ¤ ¾ȹɇɄ ȩɄɒɈɆɍ ɟ ȹɄɂɇɍɎɋɎɆɘ ȧɄɇɈɍɃ ȮɍɃɈɀ¿ɒ ȸɔɑɕɄɈɋɋɀɍɂɄ ȵɑɎɆɑɀɌɌɄɒ¿¤ ȹɇɄ ȨɄɍɓɑɄ ɅɎɑ 
ȮɍɓɄɑɍɄɓ ɟ ȸɎɂɈɄɓɘ¤ ȞȜ ȯɀɍɔɀɑɘ ȞȜȝȣ¤ 
ɇɓɓɏɒ¥««ɂɈɒ­ɈɍɃɈɀ¢ɎɑɆ«ɈɍɓɄɑɍɄɓ­ɆɎɕɄɑɍɀɍɂɄ«ɁɋɎɆ«ɓɇɄ­ɃɄɒɈɆɍ­ɓɄɂɇɍɎɋɎɆɘ­ɁɄɇɈɍɃ­ɈɍɃɈɀȞȜȝȥɒ­ ɒɔɑ-
ɕɄɈɋɋɀɍɂɄɏɑɎɆɑɀɌɌɄɒɝɢɅɓɍɑɄɅȝȟ¢
Ƞ¢  ȲɈɍɈɒɓɑɘ ɎɅ ȮɍɓɄɑɍɀɋ ȦɅɅɀɈɑɒ 
ȡ¢  ȨɘɁɄɑ ȨɑɈɌɄ ȼɈɍɆ 
Ȣ¢  ȨɄɍɓɑɀɋ ȫɎɑɄɍɒɈɂɒ ȸɂɈɄɍɂɄ ȱɀɁɎɑɀɓɎɑɘ 



     çè  هند  ¢

335

     çè  هند  ¢

335

 ¢çʥąąاس ŁđĔک ʞوěر هند منđ łلبانĠ ای ˃داییąąه ˓ ˼ تąąری đر ˄ʩ˼§ و نʩˎ ˃ن̺ سʳ Ďğąąای̲

đسĔʬسąąی اąąĤňĠات سąąایبری هند đر مąąėا˭ʥ های Ŗđرتʩģ˙ Ĕ˨ اسʥąą و اˊ ایąą˼ رو£ هند 

 ŁˏیŖ łʱ سیĔʬسđ ˓ی و ا˭ˎایʬʩģاهی موقū ʔ łنʩر ˊمđ đتوانمندی های ˅و đبوŃر بŗ˜من łʱ

 ¢đĔʩĴ می Įکم łėانĔ˭ ا وʩانʬبری £Łدďʬت مŇرهایی مانند ایاŗ˔تی اˊ کʔ ات هایʩملĤ ایĔب

 łک ʥąąاس Łđاđ Ķʩįąą˔اتی را تĤňĠا ĭĔʬąą˔م łʬʩا کمʩانʬبری ʥĸوđ ˊاری اđĔبŗĳĸا اʱ هند

مʯėوŖʔđĔĴ ʥʩĸری£ ارزیابی و اوŗĸیʱ ʥندی همł اĤňĠات و đاŁđ های đریا˭ʬی اˊ نŃاđهای 

 Łارđا ʥąąďرا ت é)ȲȦȨ ند نąąŃاđی̈   ˄ ˎąąکĔم ˼ąąʩنˁد همąąهن ¢èđارđ ŁدąąŃĤĔر را بŗąą˔ی کąąاتĤňĠا

اĤňĠات همĔاʱ Łا ˕ģąąبł هایی đر ایاʥĸ های م˂ʬل˨ ت˔đ ĶʩįاŁđ اسʥ کł و˝ł˪ʩ ارت˫ای 

ا˕ĔʬąąاĴ Ũˈاری اąąĤňĠات بąąʩ˼ واĐدهای اĤňĠاتی ¨اˊ˃ملŖ łąąˊارت đارایąąی و Ŗˊارت đ˭اđ §ġر 

سĎğ ایاʬĸی و ملی را بŃĤĔدđ Łارند¢ 

توانمندی و وابستگی سایبری

اˊ  یįی  Ňđر   đارʩلʩم  çïæ ت˫ریبی  słʱارˊ˒  đیʬʩˀاĸی   đاěʬاق اˊ  بŗ˅Ĕرđاری  ʱا  هند 

 ˓˂ʱ £هاđرŖʔĔب ĕاساĔب ¢êđو˕sمی ʞوėďا مʩنđ اتĠات و ارتباĤňĠری اŖهای ˭ناsʣğق

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȸɍɎɑɑɄ ȫɀɆɄɑɋɀɍɃ Ʉɓ ɀɋ¢¤ ¾ȴɏɄɑɀɓɈɎɍ ȭɀɍɆɎɕɄɑ¥ ȺɍɕɄɈɋɈɍɆ ɀɍ ȮɍɃɈɀɍ ȨɘɁɄɑ ȦɓɓɀɂɊ ȮɍɅɑɀɒɓɑɔɂɓɔɑɄ¿¤ ȳɎɑɌɀɍ 
ȸɇɀɑɊ¤ Ȳɀɘ ȞȜȝȟ¤
ɇɓɓɏ¥««ɃɎɂɒɇɀɑɄ¢ɓɈɏɒ«ɔɍɕɄɈɋɈɍɆ­ɀɍ­ɈɍɃɈɀɍ­ɂɘɁɄɑɀɓɓɀɂɊ­ɈɍɅɑɀɒɓɑɔɂɓɔɑɄɢȡȤɀȟɅɅȢɃɁȢɃȤȣɅȠȥȥɂȤɁȠȢȞɃ¢ɇɓɌɋ¢
2¢  ȯɎɈɍɓ ȮɍɓɄɋɋɈɆɄɍɂɄ ȨɎɌɌɈɓɓɄɄ  ¥łʱ đو˕ ġŗ˃ر
Ȳɔɒɀ ȹɔəɔɍɄɑ §ɄɃ¢¨¤ ȮɍɓɄɋɋɈɆɄɍɂɄ ȨɎɎɏɄɑɀɓɈɎɍ ȵɑɀɂɓɈɂɄɒ Ɉɍ ɓɇɄ Ȟȝɒɓ ȨɄɍɓɔɑɘ¥ ȹɎɖɀɑɃɒ ɀ ȨɔɋɓɔɑɄ ɎɅ ȸɇɀɑɈɍɆ 
§ȦɌɒɓɄɑɃɀɌ¥ Ȯȴȸ ȵɑɄɒɒ¤ ȞȜȝȜ¨¢
ȟ¢  ȲɔɋɓɈ­ȦɆɄɍɂɘ ȨɄɍɓɄɑ 
ąąا˅sĚهای مąąďدوđ đا˅لąąی اسđ ¢ʥąąرواقĢ£ مğاب˱ رŖیđĔį سąąاˊما˺ همįąąاری اقěʬاđی  ê¢  ایąą˼ ت˂مąąʩ˼ بĔاسąąاĕ بąą˅Ĕی̞ 
 đاąąěʬابی اقąąر ارزیđ ریʬąą˔ʩار بąąʩėʱ هایsĚ˅اąą˕ ʥąą˪Ĵ دąąایʱ یąąمللĸاs˼ ʩی بąąاتģĸاğای مąąهđاŃن Ĕایąąو س §ȴȪȨȩ¨ łģąąو توس
 ëíæ ĵđاąąģم èæçï ĵاąąر سđ دąąهن ĵاąąʬʩˀیđ đاąąěʬا£ ارˊ˒ اقąąهs˼ ʩت˂م ˼ąąی اˊ ایąąįی ĕاąąاسĔند¢ بʬąąėه Ķąąʩ˅đ ĵاąąʬʩˀیđ

¥łąąʱ đوąą˕ ġŗ˃ر Ĕʬąą˔ʩات بąąʩʸˎ˃ ʣąąėای کĔąąب ¢ʥąąاسsŁđبو ˺ʔ یąąا˅لđ Ěąąĸد نا˅اąąʩĸد اˊ توąąĜرđ èæ یąąنģر یŇđ đارąąʩلʩم
¾ȭɎɖ ɓɇɄ Ȯȹ ɒɄɂɓɎɑ ɇɀɒ ɄɌɄɑɆɄɃ ɀɒ ɀ ɏɈɋɋɀɑ ɎɅ ɌɎɃɄɑɍ ȮɍɃɈɀ¿¤ ȭɈɍɃɔ¤ ȝȠ ȦɔɆɔɒɓ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɓɇɄɇɈɍɃɔɁɔɒɈɍɄɒɒɋɈɍɄ¢ɂɎɌ«ɍɄɖɒ«ɍɀɓɈɎɍɀɋ«ɇɎɖ­ɓɇɄ­Ɉɓ­ɒɄɂɓɎɑ­ɇɀɒ­ɄɌɄɑɆɄɃ­ɀɒ­ɀ­ɏɈɋɋɀɑɎɅ 
­ɌɎɃɄɑɍ­ɈɍɃɈɀ«ɀɑɓɈɂɋɄȟȞȟȡȣȟȤȥ¢ɄɂɄ¢
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ʩėʱار ب̣رĔ˕ ıکsʥهای نʳŗای ˭ناŖرانł هند ˃ایĳاŁ سوĹ را đر đنʩا đارçđ¢ بĔ˅ی Ĵˎار˒sها 

ن˔ا˺ میđsهند s˓˂ʱهای اĜلی اقěʬاđ đیʬʩˀاĵ هند مانند ˅دمات مب̾نی بĔ ˭ناŖری 

 ĵسا تا  را   ˺ʔ đا˅لی   Ěĸنا˅ا توʩĸد  اˊ  đرĜد   çæ  Įʩ̵رونįĸا توʩĸد  و  ارتباĠات  و  اĤňĠات 

 ç«ê ʥʩģاˊ ˃م اˊ نʩمی   ˓ʩا کمی بŃتن ˺ŗنũاsĺه łʬبĸا  ¢èʥ˕اđ ار ˅واهندʩʬ˅ر اđ èæèë

 ŁاĔاˊ ˊنا˺ اˊ تل˪˼ هم Ĕʬ˔ʩار بʩėʱ ˺اđĔارند و مđ سیĔʬسđ ʥنĔʬاین łʱ ن˪ری هند đارʩلʩم

 ŁاĔتل˪˼ هم اˊĠری˱   Ĕʬ˔ʩب ʥنĔʬاین  łʱ اینĔʬنʥ اسʬ˪اŁđ میsکنندđ ¢éر هند đسĔʬسی  و 

 łرزی هند کŖک˔ا ˓˂ʱ رđ ¢ʥانی اسŃ˃ ˼ʩĳانʩاˊ م  Ĕʬکم ˺ʔ  đانلوđ ʥĤĔس łک ʥاس

 đمدsł  ɦ Ĕʩ˅های اsĵر ساđ £ʥاس łʬėʱوا ˺ʔ ł  ɦĹđĔاˊ م Ĕ˪ن ˺ŗʩلʩدها مĜ ˒اģم ĺه ˊŗهن

مįانsŁˎʩسازی و đیʬʩˀاsĵسازی نėبی بĔ˅ی ابˎارها و ˭نŗ˺ مب̾نی بĔ ما˕Ňʔs˼ʩت ˅وđکار 

و مłʱ Ķ˫ʬė کار بŁđĔ میs˕وʱ ¢đا ای˼ همʱ £ł˂˓ ب̣رsıتĔ ˃مʥʩģ هند ¨Đدوđ ïæ đرĜد§ 

اˊ مŃارتsهای đیʬʩˀاĸی ʳایł مďروĹ هʬėندê¢ ایˀاđ و ا˭ˎای˓ đسĔʬسی łʱ انواġ اsʟها و 

 łʱ ˓ĸای˼ ˄ا Ģ˭ای رĔهند ب ʥĸوđ اقدامات łلی اˊ˃ملďهای مs˺اʱز łʱ ĵاʬʩˀیđ دمات˅

˕مار میʔsید¢ 

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȹɑɈɒɇɀ ȷɀɘ Ʉɓ ɀɋ¢¤ ȹɇɄ ȩɈɆɈɓɀɋ ȮɍɃɎ­ȵɀɂɈɅɈɂ¥ ȷɄɆɈɎɍɀɋ ȨɎɍɍɄɂɓɈɕɈɓɘ ɀɍɃ ȷɄɒɈɋɈɄɍɂɄ¤ ȹɇɄ ȦɔɒɓɑɀɋɈɀɍ ȬɎɕɄɑɍɌɄɍɓ 
ɅɎɑ ɓɇɄ ȶɔɀɃ ȹɄɂɇ ȳɄɓɖɎɑɊ¤ ȫɄɁɑɔɀɑɘ ȞȜȞȝ¤ ɏ¢ Ȥ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɎɑɅɎɍɋɈɍɄ¢ɎɑɆ«ɖɏ­ɂɎɍɓɄɍɓ«ɔɏɋɎɀɃɒ«ȞȜȞȝ«ȜȞ«ɓɇɄɃɈɆɈɓɀɋɈɍɃɎɏɀɂɈɅɈɂ¢ɏɃɅ¢

 ¥łʱ đو˕ ġŗ˃ر  ¢è
ȲɂȰɈɍɒɄɘ ȬɋɎɁɀɋ ȮɍɒɓɈɓɔɓɄ¤ ¾ȩɈɆɈɓɀɋ ȮɍɃɈɀ¥ ȹɄɂɇɍɎɋɎɆɘ ɓɎ ȹɑɀɍɒɅɎɑɌ ɀ ȨɎɍɍɄɂɓɄɃ ȳɀɓɈɎɍ¿¤ Ȳɀɑɂɇ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɌɂɊɈɍɒɄɘ¢ɂɎɌ«�«ɌɄɃɈɀ«ɌɂɊɈɍɒɄɘ«ɁɔɒɈɍɄɒɒɣȞȜɅɔɍɂɓɈɎɍɒ«ɌɂɊɈɍɒɄɘɣȞȜɃɈɆɈɓɀɋ«ɎɔɑɣȞȜ
ɈɍɒɈɆɇɓɒ«ɃɈɆɈɓɀɋɣȞȜɈɍɃɈɀɣȞȜɓɄɂɇɍɎɋɎɆɘɣȞȜɓɎɣȞȜɓɑɀɍɒɅɎɑɌɣȞȜɀɣȞȜɂɎɍɍɄɂɓɄɃɣȞȜ ɍɀɓɈɎɍ«ɃɈɆ-
Ɉɓɀɋ­ɈɍɃɈɀ­ɓɄɂɇɍɎɋɎɆɘ­ɓɎ­ɓɑɀɍɒɅɎɑɌ­ɀ­ɂɎɍɍɄɂɓɄɃ­ɍɀɓɈɎɍ­ɅɔɋɋɑɄɏɎɑɓ¢ɀɒɇɗ¢

¥łʱ đو˕ ġŗ˃ر  ¢é
ȷɎɌɈɓɀ ȲɀɉɔɍɃɀɑ¤ ¾ȬɄɍɃɄɑ Ɇɀɏ Ɉɍ ɌɎɁɈɋɄ ɀɍɃ ɈɍɓɄɑɍɄɓ ɔɒɀɆɄ Ɉɍ ȮɍɃɈɀ ɀɒ ɏɄɑ ȬȸȲȦ ɑɄɏɎɑɓ¿¤ ȧɔɒɈɍɄɒɒ 
ȸɓɀɍɃɀɑɃ¤ ȥ Ȳɀɑɂɇ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɁɔɒɈɍɄɒɒ­ɒɓɀɍɃɀɑɃ¢ɂɎɌ«ɀɑɓɈɂɋɄ«ɄɂɎɍɎɌɘ­ɏɎɋɈɂɘ«ɆɄɍɃɄɑ­Ɇɀɏ­Ɉɍ­ɌɎɁɈɋɄ­ɀɍɃ­ɈɍɓɄɑɍɄɓ­
ɔɒɀɆɄ­Ɉɍ­ɈɍɃɈɀ­ɀɒ­ɏɄɑɆɒɌɀ­ɑɄɏɎɑɓ­ȝȝȥȜȟȜȥȜȜȢȥȢɢȝ¢ɇɓɌɋ¢

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȩɈɆɈɓɀɋ ȪɌɏɎɖɄɑɌɄɍɓ ȫɎɔɍɃɀɓɈɎɍ¤ ¾ȦɁɎɔɓ¿¤ ɔɍɃɀɓɄɃ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɃɄɅɈɍɃɈɀ¢ɎɑɆ«ɍɀɓɈɎɍɀɋ­ɃɈɆɈɓɀɋ­ɋɈɓɄɑɀɂɘ­ɌɈɒɒɈɎɍ
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 £đارđ دąąهن ĵاąąʬʩˀیđ đاąąěʬاق łģąąر توسđ یąąŃ˃توsĶقاب ˓ąą˫ی نąą˃اری ˅ارˈĴsłمایĔąąس

˄نانłąąˁ هنąąد اąąũنŗ˺ قʣąąğ ˅دمąąات ˭نąąاŖری اąąĤňĠات برs˺Ŗسʪاریąą˕sدŁ و مĶąąď توąąʩĸد 

بĔندهای ˃Ńانی مانند çĵđ اسʥąą¢ مˀمġŗ سĔąąمایĴsłˈاری ایاŇت مďʬدŁ و ˋاͅ˼ đر ˭ناŖری 

اˠĸ بéæ Ĕąą و çè مʩلąąʩارŇđ đر   ɦʣąąʩتĔتsł  ɦèæèæ ĵاąąا سąąت èæçê ĵاąąد اˊ سąąات هنąąĠات و ارتباąąĤňĠا

 ˼ʩر همđ ات هندĠات و ارتباąąĤňĠری اŖر ˭ناđ رŇđ đارʩلʩم ê ˊا ˓ąąʩب ˎʩن ˼ąąʩ˄ ¢èđوąą˕sمی

 ʥنąąėا و تنʱاʱsلیĤ هایsʥکĔąą˕ łʱ ˱لģʬم ˺ʔ ĹارŃ˄słąąس łک ŁđĔاری کˈĴsłمایĔąąمانی سˊ Łˊاʱ

 ¢éʥاس

Ĥsłنوا˺   ɦ¢ʥاس łʬėʱاتی واđات وارˎʩŃˀت ł  ɦهند ĵاʬʩˀیđ đاěʬلی اقĜهای اsʥ˅ساĔزی

ʩنی  Ĕąąکsʥهای˄   ̞Ğąąاˊار توس  ɦĺŃąąس Ĕ˜لی اˊ نĜا ŁاĔąąهم łąąلʩوس ʽąąن  r ąąŃار مŗرđ اˊ  ˄£ĵاąąʭم

 £ĭبوsĖʩ˭ ˺رساsĹر مانند ̲ͅاŗ˔ر ای˼ کđ ĵŖداʬهای مsʟا łو ت˫ریبا هم êاندsŁد˕ łʬ˅اąąس

ĐداقĶ تا قبĶąą اˊ ممنوʥʩĤ اsʟهای   ̈ŨتاsĮʩت £ʥąąایĔʩ �̞  £ Ĕąąʩل s˺r ŗ ˺sن� ʔ £§ȵȺȧȬ ونąąد̈  ر� �ĴsĶʬ �ɦ

ʺ اˊ ک˔ŗر ĔĠاĐی ˕دsŁاند¢ đر  đ ëʟر ˅ار
�
ر و واتsĖا رŖز� £ یوsسی ب� Ĕĸتروکا £§èæèæ ĵر ساđ نیʩ˄

ʬوì اسʥ کł بĔای رđیابی بʩمارا˺  ای˼ مʩا˺£ تنŃا مŗرđ اسʬ̿نایی ˕امĶ اđ ʟوʬĸی ʔروʩĴا س�

 đا و˃وąą  ɦʥ˪Ĵ ˺واąąتsمی łˀʩʬرنđ ¢ʥąą˔Ĵ ĔąąʩūاĔ  ˭ʥĤĔąąسsł  ɦد وąą  ̞łąąʸارا çïد­ąąیŗک łąą  ɦňʬąąمب

̲ͅ˔sʥ˭Ĕąąهای قابsĶتو˃Ĕąą˕ łکsʥهای هندی đر ˊمʩنĔĠ łاĐی اʟ و بĔنامsłهای đوʥĸ بĔای 

1¢  ȩɄɋɋ ȨɎɌɏɔɓɄɑɒ 
¥łʱ đو˕ ġŗ˃ر  ¢è

ȷɀɘ Ʉɓ ɀɋ¢¤ ȹɇɄ ȩɈɆɈɓɀɋ ȮɍɃɎ­ȵɀɂɈɅɈɂ¥ ȷɄɆɈɎɍɀɋ ȨɎɍɍɄɂɓɈɕɈɓɘ ɀɍɃ ȷɄɒɈɋɈɄɍɂɄ¤ ɏ¢ ȥ¢
é¢  هما˺¢

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȸɀɌ ȧɘɅɎɑɃ¤ ¾ȷɄɀɋɌɄ ȹɀɊɄɒ ȨɇɔɍɊ ɎɅ ȮɍɃɈɀ ȲɎɁɈɋɄ ȲɀɑɊɄɓ ɀɒ ȸɀɌɒɔɍɆ ȸɋɈɃɄɒ¿¤ ȹɇɄ ȻɄɑɆɄ¤ ȝȝ ȳɎɕɄɌɁɄɑ 
ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɓɇɄɕɄɑɆɄ¢ɂɎɌ«ȞȜȝȥ«ȝȝ«ȝȝ«ȞȜȥȡȤȥȟȞ«ɈɍɃɈɀ­ɌɎɁɈɋɄ­ɌɀɑɊɄɓɒɇɀɑɄɐȟ­ȞȜȝȥ­ɈɃɂ­ɑɄɀɋɌɄ­
ɒɀɌɒɔɍɆ­ɗɈɀɎɌɈ¢
ȡ¢  ȫɀɂɄɁɎɎɊ ȲɄɒɒɄɍɆɄɑ¤ ȵɋɀɘɄɑȺɍɊɍɎɖɍ¿ɒ ȧɀɓɓɋɄɆɑɎɔɍɃɒ¤ ȸȭȦȷȪɈɓ¤ ȹɈɊȹɎɊ¤ ȹɑɔɄɂɀɋɋɄɑ¤ ȺȨ ȧɑɎɖɒɄɑ ɀɍɃ 
ȼɇɀɓɒȦɏɏ
Ȣ¢  ȦɀɑɎɆɘɀ ȸɄɓɔ
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 Ĕر ن˜ارت بđ یđدوďنا˺ ن˫˓ مˁهند هم ʥĸوđ £§ȡȬ  ̈ĺˀن  rĶąąėهای نsłامانąąس łģąąتوس

وسʩلsłها و Ĕʬėʱهایی đارđ کł ˃ریا˺ đاŁđ را đر ک˔ŗر مدیریʥ میsکنند¢ 

 ł  ɦ Ĕبʬģم łąąģĸاğو مđ رđ و đارđ یąąبŗ  ˅ ʩąąėار  ɦʥʩģ˙ی وĤنوěو˒ مąąه ŁˊŗąąĐ رđ دąąهن

˃ایĳاŁ نçĺŃ و سđˎʩąąهđ èĺر سŃ˃ Ďğانی đسʥąą یا˭łʬ اسʥ¢ قėمʥ اģ˭ ĺ˜Ĥاʥʩĸ های 

 ¢éđوąą˕ می Ĺاˀها ان Łاĳąą˔انđ Ğąąد§ توسĜرđ îë¨ ی هندĤنوěهو˒ م łģąąو توس ˱ʩ˫ďت

 ëیدیاŖ ˺ موسłė ˭ناŖری هند ¨đ ê)ȮȮȹر ʩĐدرʱʔاʱ đا همįاری ˕Ĕکʔ ʥمریįایی ˄ندملʬʩی ا�

نąąėبłąąʱ ʥ سąąا˅ʥ اوʩĸ˼ مĔکąąˎ ˭ناŖری هąąو˒ مěنوĤی هند ʱا هد˦ ˕ʬąąاʩąą˔˂ʱ ʞد˺ 

 ʥąąار اسĔąąق ˎąąکĔم ˼ąąای ¢ì ʥąąاس ŁđĔک Ĺداąąی اقąąĤنوěو˒ مąąازی هąąاری سˀات و تąą˫ʩ˫ďت łąąʱ

ąąا اوŗĸیʥ هąąای راهبđĔąą ملąąی هąąو˒ مěنوąąĤی هند đر   ɦوąąėای هم łʬ˭Ĕąą˔̲ łąąʱ تąą˫ʩ˫ďاتͅ 

 łک ʥاس ł˃تو ʣĸا  ˃¢íđˊاđĔʪا˺ بʱز ʥ˅ناąą ĔŃąąهای هو˕ąąمند و̞  ŁˊŗĐ های ک˔ąąاŖرزی£̞ 

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȯɈɐɈɀɍɆ ȳɈɔ Ʉɓ ɀɋ¢¤ ¾ȬɋɎɁɀɋ ɑɄɒɄɀɑɂɇ Ɏɍ ɀɑɓɈɅɈɂɈɀɋ ɈɍɓɄɋɋɈɆɄɍɂɄ ɅɑɎɌ ȝȥȥȜ­ȞȜȝȠ¥ ȸɏɀɓɈɀɋɋɘ­ɄɗɏɋɈɂɈɓ ɁɈɁɋɈɎɌɄɓɑɈɂ 
ɀɍɀɋɘɒɈɒ¿¤ Ȯȸȵȷȸ ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȯɎɔɑɍɀɋ ɎɅ ȬɄɎ­ȮɍɅɎɑɌɀɓɈɎɍ¤ ɕɎɋ¢ ȡ¤ ɍɎ¢ ȡ¤ ɏ¢ Ȥ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɌɃɏɈ¢ɂɎɌ«ȞȞȞȜ­ȥȥȢȠ«ȡ«ȡ«ȢȢ«ɏɃɅ

¥łʱ đو˕ ġŗ˃ر  ¢è
ȬɋɄɁ ȨɇɔɕɏɈɋɎ¤ ¾ȦȮ ȷɄɒɄɀɑɂɇ ȷɀɍɊɈɍɆɒ ȞȜȞȜ¥ Ȩɀɍ ɓɇɄ ȺɍɈɓɄɃ ȸɓɀɓɄɒ ȸɓɀɘ ȦɇɄɀɃ ɎɅ ȨɇɈɍɀɜ¿¤ Ȟȝ ȩɄɂɄɌɁɄɑ 
ȞȜȞȜ¤ ɇɓɓɏɒ¥««ɂɇɔɕɏɈɋɎ¢ɌɄɃɈɔɌ¢ɂɎɌ«ɀɈ­ɑɄɒɄɀɑɂɇ­ɑɀɍɊɈɍɆɒ­ȞȜȞȜ­ɂɀɍ­ɓɇɄɔɍɈɓɄɃ­ɒɓɀɓɄɒ­ɒɓɀɘ­ɀɇɄɀɃ­
ɎɅ­ɂɇɈɍɀ­ȢȝɂɅȝȠɁȝȞȝȢ¢

 ¥łʱ đو˕ ġŗ˃ر  ¢é
ȷɈɂɇɀ ȧɇɀɓɈɀ¤ ¾ȼɇɄɑɄ ȦɑɓɈɅɈɂɈɀɋ ȮɍɓɄɋɋɈɆɄɍɂɄ ȷɄɒɄɀɑɂɇ Ɉɍ ȮɍɃɈɀ Ȯɒ ȭɄɀɃɈɍɆ¿¤ ȦɍɀɋɘɓɈɂɒ ȮɍɃɈɀ ȲɀɆɀəɈɍɄ ɁɋɎɆ¤ 
Ȟȣ Ȳɀɑɂɇ ȞȜȝȤ¤
ɇɓɓɏɒ¥««ɀɍɀɋɘɓɈɂɒɈɍɃɈɀɌɀɆ¢ɂɎɌ«ɖɇɄɑɄ­ɀɑɓɈɅɈɂɈɀɋ­ɈɍɓɄɋɋɈɆɄɍɂɄɑɄɒɄɀɑɂɇ­Ɉɍ­ɈɍɃɈɀ­Ɉɒ­ɇɄɀɃɈɍɆ¢
Ƞ¢  ȮɍɃɈɀɍ ȮɍɒɓɈɓɔɓɄ ɎɅ ȹɄɂɇɍɎɋɎɆɘ 
ȡ¢  ȳɕɈɃɈɀ 
Ȣ¢  ȦȮ ȹɄɂɇɍɎɋɎɆɘ ȨɄɍɓɄɑ 

¥łʱ đو˕ ġŗ˃ر
ȦɍɈɒɇɀ ȰɔɌɀɑɈ¤ ¾ȮȮȹ ȭɘɃɄɑɀɁɀɃ¤ ȳȻȮȩȮȦ ȪɒɓɀɁɋɈɒɇ ȫɈɑɒɓ ȦȮ ȷɄɒɄɀɑɂɇ ȨɄɍɓɑɄ Ɉɍ ȮɍɃɈɀ¿¤ ȳȩȹȻ¤ ȥ ȯɔɋɘ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɍɃɓɕ¢ɂɎɌ«ɄɃɔɂɀɓɈɎɍ«ɈɈɓ­ɇɘɃɄɑɀɁɀɃ­ɍɕɈɃɈɀ­ɄɒɓɀɁɋɈɒɇ­ɅɈɑɒɓ­ɀɈ­ɑɄɒɄɀɑɂɇɂɄɍɓɑɄ­Ɉɍ­ɈɍɃɈɀ

¥łʱ đو˕ ġŗ˃ر  ¢í
ȨɀɍɀɃɈɀɍ ȮɍɒɓɈɓɔɓɄ ɅɎɑ ȦɃɕɀɍɂɄɃ ȷɄɒɄɀɑɂɇ¤ ¾ȧɔɈɋɃɈɍɆ ɀɍ ȦȮ ȼɎɑɋɃ¥ ȷɄɏɎɑɓ Ɏɍ ȳɀɓɈɎɍɀɋ ɀɍɃ ȷɄɆɈɎɍɀɋ ȦȮ 
ȸɓɑɀɓɄɆɈɄɒ ȸɄɂɎɍɃ ȪɃɈɓɈɎɍ¿¤ Ȳɀɘ ȞȜȞȜ¤ ɏ¢ ȞȞ¤ 
ɇɓɓɏɒ¥««ɂɈɅɀɑ¢ɂɀ«ɖɏ­ɂɎɍɓɄɍɓ«ɔɏɋɎɀɃɒ«ȞȜȞȜ«ȝȜ«ɁɔɈɋɃɈɍɆ­ɀɍ­ɀɈ­ɖɎɑɋɃ­ɒɄɂɎɍɃ­ɄɃɈɓɈɎɍ¢ɏɃɅ¢
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مğاŗĜ  łģĸرت łʬ˭ĔĴ توسĴ ĞąąروŁ م˔ąąاŖرŁ بوسđ ç˺ŗʬر ساèæçî ĵ ن˔ا˺ می đهد کł هند 

Ĕایندهای   ˭ ʩ˼ رتبł سąąوĹ را اˊ ن˜łʱ Ĕąą کارʩĴری هو˒ مěنوĤی đر ąąģʱد اˊ ایاŇت مďʬدŁ و˄ 

 ĵاąąر سđ ی هندĤنوěای هو˒ مʳŗهای ن ʥکĔąą˕ ¢èʥąąاس Łđاđ ęاěʬ˅ا đو˅ łʱ یʬģنĜ

 ʥبėاری نˈĴ łمایĔąąدی سĜرđ êê ˓اهد ا˭ˎایąą˕ łمایĔąąر سŇđ ˺ŗʩلʩم íìè ʞˈ˃ اʱ èæçï

 ¢éندđبو èæçî ĵسا łʱ

 đارđ ارĔق ê)Ȯȸȷȴ¨ دąąات ˭˘ایی هن˫ʩ˫ďاˊما˺ تąąس ʥهدای ʥďی هند تąąای˘˭ ʥąąģنĜ

˺ های  ˘ایی بąą̣رđ ıنʩا بąąوŁđ و đارای یąąįی اˊ ب̣رı تریąą˼ ناوĴا ąą˓ سąąاˊما˺˭   ̞ کłąą یąąįی اˊ

ماهوارŁ هąąای م˂ابĔاتąąی و سąąنˀ˓ اˊ راŖđ Łر ʱا کاربđĔهای ن˜امی و Ĕʩˤن˜امی اسëʥąą¢ ای˼ 

˺ ها می توا˺  ʔ łاˊ˃مل łک đارđ ارʩʬ˅ر اđ ˎąąʩبری نŖد و ناĜا کاربری ر  ɦیąąهای Łاˊما˺ ماهوارąąس

 Łماهوار łąąĤموˀم łąąس Ķامąą˕ łąąک đĔąąک Łارąą˕ا ìای łąą˫ğری منąąبŖای نا Łوارąąماه łامانąąس łąąʱ

 :íارندđ را ʣʩرهای رقŗ˔ی کėʩĠناˢ̵رومįĸهای ا ĵناĳʩناسایی س˕ ʥʩلʱقا łک đمی ˕و

1¢  ȧɎɒɓɎɍ ȨɎɍɒɔɋɓɈɍɆ ȬɑɎɔɏ 
¥łʱ đو˕ ġŗ˃ر  ¢è

¾ȮɍɃɈɀ ȷɀɍɊɄɃ ȹɇɈɑɃ Ɉɍ ȹɄɑɌɒ ɎɅ ȦɑɓɈɅɈɂɈɀɋ ȮɍɓɄɋɋɈɆɄɍɂɄ ȮɌɏɋɄɌɄɍɓɀɓɈɎɍ¥ ȷɄɏɎɑɓ ­ Ȫȹ ȨȮȴ¿¤ ȪȹȨȮȴ¤ ȞȢ ȦɏɑɈɋ ȞȜȝȤ¤
ɇɓɓɏɒ¥««ɂɈɎ¢ɄɂɎɍɎɌɈɂɓɈɌɄɒ¢ɈɍɃɈɀɓɈɌɄɒ¢ɂɎɌ«ɍɄɖɒ«ɁɔɒɈɍɄɒɒɀɍɀɋɘɓɈɂɒ«ɈɍɃɈɀ­ɑɀɍɊɄɃ­ɓɇɈɑɃ­Ɉɍ­ɓɄɑɌɒ­ɎɅ­    ɀɑ-
ɓɈɅɈɂɈɀɋ­ɈɍɓɄɋɋɈɆɄɍɂɄɈɌɏɋɄɌɄɍɓɀɓɈɎɍ­ɑɄɏɎɑɓ«ȢȟȥȞȞȤȣȡ¢

¥łʱ đو˕ ġŗ˃ر  ¢é
ȦȮȲȷɄɒɄɀɑɂɇ¤ ¾ȷɄɏɎɑɓ¥ ȮɍɃɈɀɍ ȦȮ ȸɓɀɑɓɔɏ ȫɔɍɃɈɍɆ Ɉɍ ȞȜȝȥ¿¤ ȞȤ ȯɀɍɔɀɑɘ ȞȜȞȜ¤ ɏ¢ Ƞ¤ 
ɇɓɓɏɒ¥««ɀɍɀɋɘɓɈɂɒɈɍɃɈɀɌɀɆ¢ɂɎɌ«ɑɄɏɎɑɓ­ɈɍɃɈɀɍ­ɀɈ­ɒɓɀɑɓɔɏ­ɅɔɍɃɈɍɆ­Ɉɍ­ȞȜȝȥ¢
Ƞ¢  ȮɍɃɈɀɍ ȸɏɀɂɄ ȷɄɒɄɀɑɂɇ ȴɑɆɀɍɈəɀɓɈɎɍ 

 ¥łʱ đو˕ ġŗ˃ر  ¢ë
ȮɍɃɈɀɍ ȸɏɀɂɄ ȷɄɒɄɀɑɂɇ ȴɑɆɀɍɈəɀɓɈɎɍ¤ ¾ȦɁɎɔɓ Ȯȸȷȴ¿¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɈɒɑɎ¢ɆɎɕ¢Ɉɍ«ɀɁɎɔɓ­ɈɒɑɎ¢
słąąʱکار میsرونąąد£ وąąĸی đاsŁđهąąای  بĔąąای اهąąدا˦ Ĕʩˤن˜امąąی   ĶąąĜر اđ łąąک  ʥąąاس Łوارąąماه ʥąą˪ارای هđ łامانąąس ˼ąąای   ¢ì
¥łąąʱ đوąą˕ ġŗ˃ر Ĕʬąą˔ʩات بąąʩʸˎ˃ ʣąąėای کĔąąد¢ بąąهنđsار میĔąąد قąąهن Ďلąąėای مąąروهʩار نąąʩʬ˅ر اđ ˎąąʩای نsŁدąą s̞اریˈĴˎرم
Ȭ¢ȩ¢ ȸɇɀɑɌɀ¤ ȪɗɏɋɎɈɓɈɍɆ ȮɍɃɈɀɍ ȲɈɋɈɓɀɑɘ ȨɀɏɀɂɈɓɘ Ɉɍ ȴɔɓɄɑ ȸɏɀɂɄ §ȳɄɖ ȩɄɋɇɈ¥ ȨɄɍɓɑɄ ɅɎɑ ȯɎɈɍɓ ȼɀɑɅɀɑɄ 
ȸɓɔɃɈɄɒ¤ ȞȜȝȢ¨¤ 
ɇɓɓɏɒ¥««ɂɄɍɉɎɖɒ¢Ɉɍ«ɏɃɅ«ɈɒɒɔɄ«ȱɀɘɎɔɓɢȪɗɏɋɎɈɓɈɍɆɣȞȜȮɍɃɈɀɍɣȞȜȲɈɋɈɓɀɑɘ¢ɏɃɅ¢

¥łʱ đو˕ ġŗ˃ر  ¢í
Ȳɀɍɔ ȵɔɁɁɘ¤ ¾ȳɀɕɘ ɓɎ ȧɔɘ ȷɒ ȝ¤ȡȤȥ ȨɑɎɑɄ ȸɀɓɄɋɋɈɓɄ ȫɑɎɌ Ȯȸȷȴ¿¤ ȪɂɎɍɎɌɈɂ ȹɈɌɄɒ¤ ȝȤ ȯɔɋɘ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɄɂɎɍɎɌɈɂɓɈɌɄɒ¢ɈɍɃɈɀɓɈɌɄɒ¢ɂɎɌ«ɍɄɖɒ«ɃɄɅɄɍɂɄ«ɍɀɕɘ­ɓɎ­Ɂɔɘ­ɑɒ­ȝȡȤȥ­ɂɑɎɑɄ­ɒɀɓɄɋɋɈɓɄ­ɅɑɎɌɈɒɑɎ «
ɀɑɓɈɂɋɄɒɇɎɖ«ȣȜȞȤȟȥȞȣ¢ɂɌɒɜɅɑɎɌ²ɌɃɑ¢
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 ĵاąąاˊ س łąąک  ȪȲȮȸȦȹریąąو س ȨɀɑɓɎɒɓɀɓç و  ȷȮȸȦȹری هایąąاˊ س Łوکارđ دąąĜای رąąه Łماهوار

đ èæçïر مدار قĔار łʬ˭ĔĴ اسʱ ¢ʥąąا تو˃łʱ ł مďدوđیʬʩ˭Ĕ˝ ʥی نŃاđهای đوʬĸی£ đوʥĸ هند 

 ˓˂  ɦهای ʥکĔąą  ̞ł  ɦ˰اĔʬĐهای ا łامانąąو س Łایی مانند ماهوار˘ بĔąąای تامąąʩ˼ تʩŃˀˎات˭ 

 ˓˂ʱ اتˎʩŃˀت ˼ʩر تامđ رهاŗ˔اری اˊ کʩėʱ همانند ˎʩهند ن ¢ʥاس ŁđرŖʔ یŖی رĜوě˅

 łامانąąس č ˭˘ایąąی Ĕąą˕ łąąʱکʥ های ˅ار˃ąąی واłʬėʱ اسĤ łʱ ¢ʥąąنąąوا˺ مʭاĵ£ هنąąد ا˃Ĕای Ġر

 ˼ąą˔ʩįʩونʩکام ˊŗʩه ʥکĔąą  ̞ł  ɦرا đو  ˅èریاییđ اتĠارتبا łįبąą ˼ ʱاند ماهوارŁ ای بĔای̞  Ńͅ

 łʱ Łری های ماهوارŖی ˭نا˅Ĕو ب ëهاĔĳʱتاĔͅ دʩĸر توđ هند ŁˊŖامر łʬبĸا ¢êʥاس ŁđĔʪس éایندیا

¢ìʥاس Łدʩک˪ایی رسđو˅

˞ اňʩěďʬĸ˺ ر˕łʬąą های  یįی اˊ ŖیˏĴی های ˅اę اقěʬاđ سąąایبری هند£ تģداđ زیاđ ˭ار

 ʥاس Ĕک ąąایا˺̂  اˊار کار می ˕ąąوند¢̞   ɦłروان łĸاąąس Ĕه łک ʥąąات اسĠات و ارتباĤňĠری اŖنا˭

 ĵđاģم èæçï ĵاąąر سđ ات هندĠات و ارتباąąĤňĠری اŖهای ˭نا łʬąą˕ر ˺ňʩěďʬĸا ˞ تąąģداđ ˭ار

 ¢íđبو Łدďʬت مŇایا ĔابĔب ë đدوĐ نیģی Ĕ˪هˎار ن ìææ

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȬɎɕɄɑɍɌɄɍɓ ɎɅ ȮɍɃɈɀ¤ ȩɄɏɀɑɓɌɄɍɓ ɎɅ ȸɏɀɂɄ¤ ȮɍɃɈɀɍ ȸɏɀɂɄ ȷɄɒɄɀɑɂɇ ȴɑɆɀɍɈəɀɓɈɎɍ¤ ¾ȱɈɒɓ ɎɅ Ȫɀɑɓɇ 
ȴɁɒɄɑɕɀɓɈɎɍ ȸɀɓɄɋɋɈɓɄɒ¿¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɈɒɑɎ¢ɆɎɕ¢Ɉɍ«ɒɏɀɂɄɂɑɀɅɓ«ɋɈɒɓ­ɎɅ­Ʉɀɑɓɇ­ɎɁɒɄɑɕɀɓɈɎɍ­ɒɀɓɄɋɋɈɓɄɒ¢
2¢  ȳɀɕɀɋ ȨɎɌɌɔɍɈɂɀɓɈɎɍ ȳɄɓɖɎɑɊ 
ȟ¢  ȭɔɆɇɄɒ ȨɎɌɌɔɍɈɂɀɓɈɎɍ ȮɍɃɈɀ 

 ¥łʱ đو˕ ġŗ˃ر  ¢ê
ȯɎɇɍ ȸɇɄɋɃɎɍ¤ ¾ȮɍɃɈɀɍ ȲɈɋɈɓɀɑɘ ȸɏɀɂɄ¥ ȭɔɆɇɄɒ ȮɍɃɈɀ ɀɍɃ ȸɓɄɑɋɈɓɄ ȹɄɂɇ ȪɍɀɁɋɄ ȸɀɓɂɎɌ ȨɎɍɍɄɂɓɈɕɈɓɘ ɅɎɑ 
ȮɍɃɈɀɍ ȳɀɕɘ¿¤ ȸɏɀɂɄɖɀɓɂɇ¤ ȯɀɍɔɀɑɘ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««ɒɏɀɂɄɖɀɓɂɇ¢ɆɋɎɁɀɋ«ȞȜȝȥ«Ȝȝ«ɈɍɃɈɀɍ­ɌɈɋɈɓɀɑɘ­ɒɏɀɂɄ­ɇɔɆɇɄɒ­ɈɍɃɈɀ­ɀɍɃ­ɒɓɄɑɋɈɓɄ­ɓɄɂɇ­ 
ɄɍɀɁɋɄɒɀɓɂɎɌ­ɂɎɍɍɄɂɓɈɕɈɓɘ­ɅɎɑ­ɈɍɃɈɀɍ­ɍɀɕɘ¢
ȡ¢  ȱɀɔɍɂɇ ɕɄɇɈɂɋɄ 
Ȣ¢ ȷɀɉɄɒɖɀɑɈ ȵɈɋɋɀɈ ȷɀɉɀɆɎɏɀɋɀɍ¤ ȵɔɋɊɈɓ ȲɎɇɀɍ ɀɍɃ ȷɀɇɔɋ ȰɑɈɒɇɍɀ¤ ¾ȮɍɃɈɀ Ɉɍ ɓɇɄ ȫɈɍɀɋ ȫɑɎɍɓɈɄɑ¥ ȸɓɑɀɓɄɆɘ¤ 
ȵɎɋɈɂɘ ɀɍɃ ȮɍɃɔɒɓɑɘ¿¤ ȴȷȫ ȸɏɄɂɈɀɋ ȷɄɏɎɑɓ ɍɎ¢ ȝȜȜ¤ ȴɁɒɄɑɕɄɑ ȷɄɒɄɀɑɂɇ ȫɎɔɍɃɀɓɈɎɍ¤ Ȟȥ ȯɀɍɔɀɑɘ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɎɑɅɎɍɋɈɍɄ¢ɎɑɆ«ɑɄɒɄɀɑɂɇ«ɈɍɃɈɀ­Ɉɍ­ɓɇɄ­ɅɈɍɀɋ­ɅɑɎɍɓɈɄɑ­ɒɓɑɀɓɄɆɘ­ɏɎɋɈɂɘ­ɀɍɃ­ɈɍɃɔɒɓɑɘ­ȢȜȤȟȠ¢

¥łʱ đو˕ ġŗ˃ر  ¢í
ȴɑɆɀɍɈəɀɓɈɎɍ ɅɎɑ ȪɂɎɍɎɌɈɂ ȨɎ­ɎɏɄɑɀɓɈɎɍ ɀɍɃ ȩɄɕɄɋɎɏɌɄɍɓ¤ ȲɄɀɒɔɑɈɍɆ ɓɇɄ ȩɈɆɈɓɀɋ ȹɑɀɍɒɅɎɑɌɀ-
ɓɈɎɍ¥ Ȧ ȷɎɀɃɌɀɏ ɅɎɑ ɓɇɄ ȫɔɓɔɑɄ §ȵɀɑɈɒ¥ ȴȪȨȩ ȵɔɁɋɈɒɇɈɍɆ¤ ȞȜȝȥ¨¤ ɏ¢ ȝȠȠ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɎɄɂɃ¢ɎɑɆ«ɏɔɁɋɈɂɀɓɈɎɍɒ«ɌɄɀɒɔɑɈɍɆ­ɓɇɄ­ɃɈɆɈɓɀɋ­ɓɑɀɍɒɅɎɑɌɀɓɈɎɍ­ȥȣȤȥȞȢȠȟȝȝȥȥȞ­Ʉɍ¢ɇɓɌ¢
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امنیت و تاب آوری سایبری

هنąąد đارای نŃاđهąąای đوąąʬĸی مąąģʬدđی đر ˊمʩنłąą امنʥąą̻ سąąایبری اسʥąą کł نʩرŖی 

 łĸاąąėم łąąʱ یđاąąزی łąą˃تو Łوارąąد همąąد¢ هنąąارنđ ĵاˢʬąą˕ا اąąهs˺ʔ رđ ˎąąʩی نđاąąار زیąąʩėʱ کار

 ʥبąąėن èææï ĵاąąر سđ łک đری بوŗ˔ک ˼ʩĸاو łąąکsریŗĠsłʱ £ʥąąاسsłʬ˕اđ ایبریąąس ĺąąʸاĔ˃

łąąʱ راsŁانąąدازی ʳلĖąąʩ سąąایبری و đاĴđاsŁهąąای ˃Ĕاĺąąʸ سąąایبری اقąąداĹ کđĔąą¢ اĸبąą˕ łąąʬاید 

مsĺŃتریŖ ˼ąąیˏĴی زیĔسąąا˅ʥ امنʥ̻ سąąایبری هنąąد ن˫˓ ʱاŇی ě˅ ˓ąą˂ʱوĜی đ ˺ʔر 

ای˼ ˊمʩنʱ łا˕ąąد کđ łر تدŖی˼ سʩاسsʥąąها و اسʬąąاندارđهای امنʥ̻ سąąایبری ̲ͅ˔ʬąąاˊ 

 čŗğąąر سđ łʬبĸهند ­ا ŁĔąąمˊŖی رĴو ˊند đاěʬر اقđ ʥąąنĔʬاین Ĺاąąˤđی اŇاąąʱ ʞاʬąą˕ ¢ʥąąاس

ʳایąąą˙ ­˼ąą̲رŖرت توسłģąąą توانمندیsهąąąای امنʥąąąʩ سąąąایبری đر م˫ąąąʩاĕ و ąąąʱا ˕ʬąąąابی 

 łʬąą˕ˈĴ ĵاąąس ʽنʳ رđ ¥ʥąąاس ŁđĔو˄ندا˺ کđ ˺ʔ ایĔرا ب Ĕĳیđ ایąąرهŗ˔ر کđ دąąهماننssبی

Ĝدها مʩلŗʩ˺ ن˪Ĕ هندی łʱ تˀارت اįĸ̵رونĮʩ رŖی ŖʔرsŁđاندđ ¢çر نłˀʩʬ£ ای˼ ک˔ŗر ʱا 

˄اs˓ĸهąąای مŃمąąی ن˜Ĕʩ هماهنĳی سʩاسsʥąąها£ بĔقĔاری ʶبات ¨سʩاسʬąąی و اقěʬاđی§ 

đر سĔاسĔąą کŗ˔ąąر و ارت˫ąąای مŃارتsهای امنʥ̻ سąąایبری مʬناسʱ ʣąąا انąąداˊŁ ˃مʥʩģ و 

¢ʥąąاس ł˃موا ʥģنĜ اˊهایʩن

 łąąʱ  ŁˏąąیŖsłʱ سąąایبری  Đملsłهąąای  زیąąاđی   đداąąģت قرʱانąąی  هنąąد   £ Ĕąąʩ˅ا سąąاsĵهای  đر 

زیĔسąąا˅sʥهای ʩĐاتąąی ˅ąąوđ بوsŁđاسʥąą کłąą اˤلs˺ʔ ʣąąهąąا را اˊ ˃انąąʩ˄ ʣąą˼ یا ʳاʬąąėũا˺ 

 ʥʩģواق ˼ąąی اˊ ایũاĐ ای هندsłąąری رایانŗ˭ ʿąąاسʳ ĺʩار˒ تˎąąĴ £ĵاąąʭوا˺ مąąنĤsłʱ ¢دąąانđsمی

˒sهąąای ˃دیąąد تąą̲ʩģ˼ هŗیʬʱ ʥąąوانąąد  đ  ¢çوʥąąĸ مĢąą˃Ĕ یąą̵įای تąą̲ʩģ˼ هŗیʥąą را đر سąąاèæçì ĵ تاسĖąąʩ کđĔąą تąąا ąąʱا اراłąąʸ رو
 đاąąزی ʞاʬąą˕ اąąʱ ˺اˊماąąس ˼ąąد کار ایąąرون ¢đˊاąąس Ĕąąتs˼ ʱانąąįداری و تąąˀارت اįĸ̵رونŖsłʱ Įąąʩیđ Łˏąąر Ĕʬąąėʱ تل˪ąą˼ همĔąąاŁ را ایم
رsłʱŖر˕ąąد اسŗĠsłʱ £ʥąąریsکđ łąąر ąąĐاĐ ĵا˙ç«èê Ĕąą مʩلąąʩارđ ن˪Ĕąą اˊ ˃مʥąąʩģ کŗ˔ąąر đر سąąامانʶ ˺ʔ łبąą˕ ʥąąدsŁاند¢ بĔąąای 

¥łąąʱ đوąą˕ ġŗ˃ر Ĕʬąą˔ʩات بąąʩʸˎ˃ ʣąąėک
ȴɑɆɀɍɈəɀɓɈɎɍ ɅɎɑ ȪɂɎɍɎɌɈɂ ȨɎ­ɎɏɄɑɀɓɈɎɍ ɀɍɃ ȩɄɕɄɋɎɏɌɄɍɓ¤ ȲɄɀɒɔɑɈɍɆ ɓɇɄ ȩɈɆɈɓɀɋ ȹɑɀɍɒɅɎɑɌɀ-
ɓɈɎɍ¥ Ȧ ȷɎɀɃɌɀɏ ɅɎɑ ɓɇɄ ȫɔɓɔɑɄ §ȵɀɑɈɒ¥ ȴȪȨȩ ȵɔɁɋɈɒɇɈɍɆ¤ ȞȜȝȥ¨¤ ɏ¢ ȝȠȠ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɎɄɂɃ¢ɎɑɆ«ɏɔɁɋɈɂɀɓɈɎɍɒ«ɌɄɀɒɔɑɈɍɆ­ɓɇɄ­ɃɈɆɈɓɀɋ­ɓɑɀɍɒɅɎɑɌɀɓɈɎɍ­ȥȣȤȥȞȢȠȟȝȝȥȥȞ­Ʉɍ¢ɇɓɌ¢
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éïê¤êïï مŗرĐ đملłąą سąąایبری  اˊ   ˓ąąʩب ąą˕ èæçïاهد   ĵاąąر سđ رŗ˔ąąک  ˼ąąای  łąąک  ʥąąاس

بوsŁđاسçʥąą¢ تąąģداĐ đملsłهąąای منąąʩ˄ łąąʱ ʣąąė̾˼ نđ ˎąąʩر سąąاąąʱ èæèæ ĵا ر˕ąąد ˃ąą˔Ńی 

همĔąąاŁ بوsŁđاسňĤsłąąʱ ¢èʥąąوĐ £Łملsłهای سąąایبری کąą˕ ŁĔماĸی ąąʱا اسʬąą˪اŁđ اˊ تʩŃˀˎات 

زیĔسąąا˅sʥهای đیʬʩˀاʩ˄ ĵ˼ یįی اˊ ˤđدsłˤهای đوʥĸ هند اسʥąą¢ بĐ Ĕʬ˔ʩملsłهای 

 ġŗن اˊ   £ʥąąاسsŁđĔک ˕ناسąąایی   ˺ŗنąąũتا هنąąد  رایانsłąąای  ˭ŗری   ʿąąاسʳ  ĺąąʩت  łąąک سąąایبری 

 łʱ های ˃دیsارتąąė˅ łʱ Ĕąąˀاند منsłʬąąėتوانsا میąąهs˺ʔ ˊی ا˅Ĕب łąąک éدąąانsŁđی بوąąاسوس˃

 ˼ʩومđ اهدąą˕ èæèæ ĵاąąر سđ رŗ˔ک ˼ąąوند¢ ایąą˕ دąąهای هنĔʬąąėʱ ها وsłįبąą˕ یąąĳ˄ارʪįی

 łنامĔب ççí ʥĸوđ ˎʩن ʣبąąس ˼ʩهم łʱ و êŁđا بوʩنđ رđ ا˭ˎاریsʺاʱ هایsłملĐ یŇاąąʱ đداąąģت

 ¢ëʥąąاسsŁđĔک ĹňĤا ġŗی ممنʬ̻امن ĶیŇđ łʱ نی راʩ˄ یđĔکارب

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȮɍɃɈɀɍ ȨɎɌɏɔɓɄɑ ȪɌɄɑɆɄɍɂɘ ȷɄɒɏɎɍɒɄ ȹɄɀɌ¤ ȲɈɍɈɒɓɑɘ ɎɅ ȪɋɄɂɓɑɎɍɈɂɒ ɀɍɃ ȮɍɅɎɑɌɀɓɈɎɍ ȹɄɂɇɍɎɋɎɆɘ¤ 
¾ȨȪȷȹ­Ȯɍ Ȧɍɍɔɀɋ ȷɄɏɎɑɓ §ȞȜȝȥ¨¿¤ ɏ¢ ȟ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɂɄɑɓ­Ɉɍ¢ɎɑɆ¢Ɉɍ«ȩɎɖɍɋɎɀɃɄɑɜɏɀɆɄɈɃ²ȞȞɟɓɘɏɄ²ȞɟɅɈɋɄȳɀɌɄ²ȦȳȺȦȱ­ȞȜȞȜ­ȜȜȜȝ¢ɏɃɅ

¥łʱ đو˕ ġŗ˃ر  ¢è
Ȳɀɍɔ ȰɀɔɒɇɈɊ¤ ¾ȞȜȜɣ ɑɈɒɄ Ɉɍ ɂɘɁɄɑɀɓɓɀɂɊɒ ɅɑɎɌ ȨɇɈɍɀ Ɉɍ ɀ ɌɎɍɓɇɛ ȮɍɃɈɀ ɓɎɏɒ ɇɈɓ ɋɈɒɓ ɏɎɒɓ Ȭɀɋɖɀɍ ɅɀɂɄ­ɎɅɅ¿¤ 
ȧɔɒɈɍɄɒɒ ȹɎɃɀɘ¤ ȞȠ ȯɔɍɄ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɁɔɒɈɍɄɒɒɓɎɃɀɘ¢Ɉɍ«ɓɄɂɇɍɎɋɎɆɘ«ɍɄɖɒ«ȞȜȜ­ɏɄɑɂɄɍɓ­ɑɈɒɄ­Ɉɍ­ɂɘɁɄɑɀɓɓɀɂɊɒ­ɅɑɎɌ­ɂɇɈɍɀ­Ɉɍ­
ɀ­ɌɎɍɓɇ­ɈɍɃɈɀ­ɓɎɏɒɇɈɓ­ɋɈɒɓ­ɏɎɒɓ­Ɇɀɋɖɀɍ­ɅɀɂɄ­ɎɅɅ«ɒɓɎɑɘ«ȠȜȣȤȜȢ¢ɇɓɌɋ¢

¥łʱ đو˕ ġŗ˃ر  ¢é
ȮɍɃɈɀɍ ȨɎɌɏɔɓɄɑ ȪɌɄɑɆɄɍɂɘ ȷɄɒɏɎɍɒɄ ȹɄɀɌ¤ ȲɈɍɈɒɓɑɘ ɎɅ ȪɋɄɂɓɑɎɍɈɂɒ ɀɍɃ ȮɍɅɎɑɌɀɓɈɎɍ ȹɄɂɇɍɎɋɎɆɘ¤ 
¾ȨȪȷȹ­Ȯɍ Ȧɍɍɔɀɋ ȷɄɏɎɑɓ §ȞȜȝȥ¨¿¤ ɏ¢ ȟ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɂɄɑɓ­Ɉɍ¢ɎɑɆ¢Ɉɍ«ȩɎɖɍɋɎɀɃɄɑɜɏɀɆɄɈɃ²ȞȞɟɓɘɏɄ²ȞɟɅɈɋɄȳɀɌɄ²ȦȳȺȦȱ­ȞȜȞȜ­ȜȜȜȝ¢ɏɃɅ

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȳɀɓɈɎɍɀɋ ȨɑɈɓɈɂɀɋ ȮɍɅɎɑɌɀɓɈɎɍ ȮɍɅɑɀɒɓɑɔɂɓɔɑɄ ȵɑɎɓɄɂɓɈɎɍ ȨɄɍɓɑɄ¤ ¾ȳȨȮȮȵȨ ȳɄɖɒɋɄɓɓɄɑ¿¤ ȯɀɍɔɀɑɘ ȞȜȞȝ¤ ɏ¢ Ȟ¤ 
ɇɓɓɏɒ¥««ɍɂɈɈɏɂ¢ɆɎɕ¢Ɉɍ«ɃɎɂɔɌɄɍɓɒ«ȳȨȮȮȵȨɢȳɄɖɒɋɄɓɓɄɑɢȯɀɍȞȝ¢ɏɃɅ¢

¥łʱ đو˕ ġŗ˃ر  ¢ë
¾ȮɍɃɈɀ Ɂɀɍɒ ȵȺȧȬ¤ ȝȝȣ ɎɓɇɄɑ ȨɇɈɍɄɒɄ ɀɏɏɒ ɅɎɑ ¼ɒɓɄɀɋɈɍɆ¤ ɓɑɀɍɒɌɈɓɓɈɍɆ ɔɒɄɑɒ¿ Ƀɀɓɀ½ ɓɎ ɒɄɑɕɄɑɒ ɎɔɓɒɈɃɄ ȮɍɃɈɀ¿¤ 
ȫɈɑɒɓ ȵɎɒɓ¤ ȞȜ ȸɄɏɓɄɌɁɄɑ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɅɈɑɒɓɏɎɒɓ¢ɂɎɌ«ɈɍɃɈɀ«ɈɍɃɈɀ­ɁɀɍɒɏɔɁɆ­ȝȝȣ­ɎɓɇɄɑ­ɂɇɈɍɄɒɄ­ɀɏɏɒ­ɅɎɑ­ɒɓɄɀɋɈɍɆ­ 
ɓɑɀɍɒɌɈɓɓɈɍɆ­ɔɒɄɑɒɃɀɓɀ­ɓɎ­ɒɄɑɕɄɑɒ­ɎɔɓɒɈɃɄ­ɈɍɃɈɀ­ȤȣȣȤȡȢȝ¢
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 ¢çندʩایبری می بąąای سąąه łملĐ ˖Ĕģر مđ دتąą˕ łʱ را đوąą˅ یąąĸات ماąąėو موسąąهلی نđ

 ŁĔی اˊ کąąروهĴ Ğąąهند توس èĕاąąکاˊم Įąąانʱ łąąʱ Ĕمʬąąėای مąąه  łملĐ یąąĠ èæçî ʥąąوسū ʔ رđ

 ŁروąąĴ ˒ارˎąąĴ ¢éدąą˕ ĕňąąʬ˅ا ˺ʔ ˺ریاʬąą˔های م ʞاąąėĐ ˊر اŇđ ˺ŗąąʩلʩم çé«ë £یĸماąą˕

کار˕ناسąąی ˕ŗąąرای امنʥ̻ سąąاˊما˺ ملđ êĶąąر ˃وŇی èæçï ن˔ąąا˺ می đهد کĴ łąąروŁ هایی 

 ʥقĔąąر سŇđ ˺ŗʩلʩم èææ đدوĐ ای هندیąąهsĮانʱ ˊا łĸاąąسsłای سsŁرŖđ یąąĠ یĸماąą˕ ŁĔąąاˊ ک

 Įانʱ łانĔʩĴsʥ˂های سsĶمģĸراŗʬسđ ˨ğĸsłʱ رŗ˔ی ای˼ کĸما ˓˂ʱ £ی˭ĔĠ ˊا ¢ëاندsŁđĔک

 £ĵاʭنوا˺ مĤsłʱ ¢ʥąąاس Ĕتs˼ایم đاąąěʬهای اقs˓˂ʱ Ĕایąąس łʱ ʥبąąėن ì)ȷȧȮ¨ دąąک̣ی هنĔąąم

 ˺ŗنũکند£ اsمی ĵماĤرا ا ˺ʔ ʥąąا ˃دیʱ ک̣ی هندĔم Įانʱ łاملی کĤوđ ʥąąیŗد هąą̲د تایąąینʔĔ˭

 ¢íđوąą˕sمی ʥایĤر Įʩ̵رونįĸارت اˀی و تʬنĔʬداری اینįانʱ تŇđمبا Ĺاąąر تمđ

¥łʱ đو˕ ġŗ˃ر  ¢ç
¾ȧɀɍɊɒ ȲɎɒɓ ȻɔɋɍɄɑɀɁɋɄ ɓɎ ȨɘɁɄɑ ȹɇɑɄɀɓɒ¥ ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȨɎɎɑɃɈɍɀɓɎɑ¿¤ ȳɄɖ ȮɍɃɈɀɍ ȪɗɏɑɄɒɒ¤ ȞȜ 
ȫɄɁɑɔɀɑɘ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɍɄɖɈɍɃɈɀɍɄɗɏɑɄɒɒ¢ɂɎɌ«ɁɔɒɈɍɄɒɒ«ȞȜȝȥ«ɅɄɁ«ȞȜ«ɁɀɍɊɒɌɎɒɓ­ɕɔɋɍɄɑɀɁɋɄ­ɓɎ­ɂɘɁɄɑ 
­ɓɇɑɄɀɓɒ­ɍɀɓɈɎɍɀɋ­ɂɘɁɄɑ­ɒɄɂɔɑɈɓɘɂɎɎɑɃɈɍɀɓɎɑ­ȝȥȠȝȟȢȟ¢ɇɓɌɋ¢
2¢  ȨɎɒɌɎɒ ȧɀɍɊ 

¥łʱ đو˕ ġŗ˃ر  ¢é
ȷɀɒɇɌɈ ȷɀɉɏɔɓ¤ ¾Ⱥȳ ȸɄɂɔɑɈɓɘ ȨɎɔɍɂɈɋ ȵɀɍɄɋ ȫɈɍɃɒ ȨɎɒɌɎɒ ȧɀɍɊ ȨɘɁɄɑ ȦɓɓɀɂɊ ȲɎɓɈɕɀɓɄɃ Ɂɘ ȳ ȰɎɑɄɀ¿¤ 
ȪɂɎɍɎɌɈɂ ȹɈɌɄɒ¤ Ȟȣ Ȳɀɑɂɇ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««ɄɂɎɍɎɌɈɂɓɈɌɄɒ¢ɈɍɃɈɀɓɈɌɄɒ¢ɂɎɌ«ɈɍɃɔɒɓɑɘ«ɁɀɍɊɈɍɆ«ɅɈɍɀɍɂɄ«ɁɀɍɊɈɍɆ«ɔɍ­ɒɄɂɔɑɈɓɘ­ɂɎɔɍɂɈɋɏɀɍɄɋ 
­ɅɈɍɃɒ­ɂɎɒɌɎɒ­ɁɀɍɊ­ɂɘɁɄɑ­ɀɓɓɀɂɊ­ɌɎɓɈɕɀɓɄɃ­Ɂɘ­ɍ­ɊɎɑɄɀ«ɀɑɓɈɂɋɄɒɇɎɖ«ȢȤȡȤȥȡȠȥ¢ɂɌɒɜɅɑɎɌ²ɌɃɑ¢
بĔąąای   §Ȧ ȺɍɈɓɄɃ ȳɀɓɈɎɍɒ ȸɄɂɔɑɈɓɘ ȨɎɔɍɂɈɋ ɏɀɍɄɋ ɎɅ ɄɗɏɄɑɓɒ¨ Ķąąاˊما˺ ملąąس ʥąą̻رای امنŗ˕ یąąکار˕ناس ŁروĴ  ¢ê

 ¢ʥąąاسsŁد˕ ʞوąąěی منąąمللĸاs˼ ʩای بąąهsĺریďت ˺đˊ رŖđ ʥąąŃ˃ یĸماąą˕ ŁĔąąات کąąی اقدامąąبررس
¥łʱ đو˕ ġŗ˃ر  ¢ë

ȺɍɈɓɄɃ ȳɀɓɈɎɍɒ ȸɄɂɔɑɈɓɘ ȨɎɔɍɂɈɋ¤ ¾ȷɄɏɎɑɓ ɎɅ ɓɇɄ ȵɀɍɄɋ ɎɅ ȪɗɏɄɑɓɒ ɄɒɓɀɁɋɈɒɇɄɃ ɏɔɑɒɔɀɍɓ ɓɎ ȷɄɒɎɋɔɓɈɎɍ ȝȤȣȠ 
§ȞȜȜȥ¨¿¤ ȡ Ȳɀɑɂɇ ȞȜȝȥ¤ ȸ«ȞȜȝȥ«ȝȣȝ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɒɒɄɂɔɑɈɓɘɂɎɔɍɂɈɋɑɄɏɎɑɓ¢ɎɑɆ«ɀɓɅ«ɂɅ«ɣȣȧȢȡȧȫȨȫȥȧ­ȢȩȞȣ­ȠȪȥȨ­ȤȨȩȟȨȫȢȪȠȫȫȥȢȫȫȥ 
ɣȣȩ«ɒɢȞȜȝȥɢȝȣȝ¢ɏɃɅ
Ȣ¢  ȷɄɒɄɑɕɄ ȧɀɍɊ ɎɅ ȮɍɃɈɀ 

¥łʱ đو˕ ġŗ˃ر  ¢í
ȷɄɒɄɑɕɄ ȧɀɍɊ ɎɅ ȮɍɃɈɀ¤ ¾ȲɀɒɓɄɑ ȩɈɑɄɂɓɈɎɍ Ɏɍ ȩɈɆɈɓɀɋ ȵɀɘɌɄɍɓ ȸɄɂɔɑɈɓɘ ȨɎɍɓɑɎɋɒ¿¤ ȝȤ ȫɄɁɑɔɀɑɘ ȞȜȞȝ¤
ɇɓɓɏɒ¥««ɑɁɈɃɎɂɒ¢ɑɁɈ¢ɎɑɆ¢Ɉɍ«ɑɃɎɂɒ«ɍɎɓɈɅɈɂɀɓɈɎɍ«ȵȩȫɒ«ȲȩȣȠȥȟȡȠȠȨȞȠȧȡȫȨȠȣȩȜȦȧȝȞȣȥȤȨȢ 
ȝȨȩȧȡȢȫ¢ȵȩȫ¢
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 £ʥąąاس ŁđĔک ĶمĤ دی کندĐ اąąایبری تąąس ʥ̻امن łģąąر توسđ łهند ک ʥąąĸوđ ˦ňąą˅Ĕب

 ¢ʥąąاس Łđاđ Ĺاˀان łنʩر ای˼ ˊمđ ĔąąتĔʶو مو Ĕʬąą˔ʩار بʩąąėʱ اقداماتی ˺ʔ یąąĜوě˅ ˓ąą˂ʱ

ňĤوŁ بĔ ترŖیʽ اسʬاندارđها و اĳĸوهای Ĥاĸی امنʥ̻ سایبری و Đریě˅ ĺوĜی£ ˕ŗرای 

 łاˊ˃مل ˊŗˀر مŖدĜ و ˒ˊŗمʔ łنʩر ˊمđ ˎąąʩازی نąąس ʥʩ˭Ĕ˝ های ŁˋŖهند ͅر Łđاđ ʥąą̻امن

بĔąąای نŃاđهąąای đوąąʬĸی ا˃Ĕąąا می کند¢ ای˼ ˕ŗąąرا đر سąąاèæèæ ĵ م˔ąąارکąą˃ ʥدی đوđ ʥĸر 

 đاěʬاق łģąąتوس łʱ ł˃ا توąąʱ و ʥąąėانđ ریŖر را ˙رŗąą˔ایبری کąąس ʥ̻ای امنąą˫ارت łąąنʩمˊ

 £łا ای˼ همąąʱ ¢دʱا˭ˎای˓ یا ĔابĔار بąąŃ˄ ایبریąąس ʥ̻امن łąą˃đبو đاđ đاŃنąą˔̲ͅ ĵاąąʬʩˀیđ

 çíë ˼ʩر بđ êí łąąرتب ʣąąėا کʱ §èæçî¨ اتĔąąی م˂ابąąمللĸا ˼ ʩب łąąیđاďدی اتąąنʱ łر رتبđ دąąهن

 )èí łا رتبąąʱ¨ ˼ʩ˄ نیģی đوąą˅ Įąąʩ̾ʩلʳŗʸˋ ʣąąʩاˊ رق Ĕąąت ˼ ک˔ŗąąر đر ˃ایĳاهąąی ʩąąėʱار ʳای̲

 ¢çʥ˕اđ ارĔق

هنąąد بĔنامł های مģʬدđی đر ˊمʩنł سʩاسʥąą های تاŖʔ ʞری سąąایبری و ʔماĴđی بĔای 

˕ĔąąایĔďʱ Ğا˺ đر đسʥąą ا˃Ĕا đارĤ łʱ ¢đنوا˺ مʭاĵ£ مĔکˎ ملی Đ˪ا˝ʥ اˊ زیĔسا˅ʥ های 

ł ترŖیʽ و ارت˫ای سʩاسʥ ها   ɦŁهموار èæçê ĵر ساđ đو  ˅Ėʩما˺ تاس  ́ اĤňĠاتی ʩĐاتی اˊ

و رŖیł هąąای امنʥ̻ سąąایبری đر سĔاسĔąą ک˔ŗąąر đĔͅا˅łʬ اسʥąą¢ اĸبłąąʬ بĔنامł های ارت˫ای 

 Ķʩتام ʥąąĸایا łąąˁنان˄ £đی روąąدی ̲ͅ˓ مąąکن łąąʱ ʣąąلˤا اąąه ʥĸایا Ďğąąر سđ ریŗąą˭ ʿąąاسʳ

 ¢éنماید łʸرا ارا đسایبری ˅و ʥ̻امن đĔراهب ʥąąاس łʬėتوان §èæèæ ĵاąąر سđ¨ یĴˊتا łʱ èوđنا

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȹɄɋɄɂɎɌɌɔɍɈɂɀɓɈɎɍ ȺɍɈɎɍ¤ ¾ȬɋɎɁɀɋ ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȮɍɃɄɗ ȞȜȝȤ¿¤ ɏ¢ ȡȤ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢Ɉɓɔ¢Ɉɍɓ«ɃɌɒɢɏɔɁ«Ɉɓɔ­Ƀ«ɎɏɁ«ɒɓɑ«ȩ­ȸȹȷ­ȬȨȮ¢Ȝȝ­ȞȜȝȤ­ȵȩȫ­Ȫ¢ɏɃɅ¢
2¢  ȹɀɌɈɋ ȳɀɃɔ 

¥łʱ đو˕ ġŗ˃ر  ¢é
ȷɀɉɀ ȸɈɌɇɀɍ¤ ¾ȹȳ ɆɎɕɓ ɖɎɑɊɈɍɆ Ɏɍ ɆɈɕɈɍɆ ɓɇɄ ¼ɂɘɁɄɑ ɑɄɒɈɋɈɄɍɂɄ½ ɄɃɆɄ ɓɎ ɆɎɕɄɑɍɀɍɂɄ¿¤ ȹɇɄ ȭɈɍɃɔ ȧɔɒɈɍɄɒɒ 
ȱɈɍɄ¤ ȞȠ ȩɄɂɄɌɁɄɑ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɓɇɄɇɈɍɃɔɁɔɒɈɍɄɒɒɋɈɍɄ¢ɂɎɌ«ɈɍɅɎɓɄɂɇ«ɓɍ­ɆɎɕɓ­ɖɎɑɊɈɍɆ­Ɏɍ­ɆɈɕɈɍɆ­ɓɇɄ­ɂɘɁɄɑ­ɑɄɒɈɋɈɄɍɂɄ­ɄɃɆɄ 
­ɓɎɆɎɕɄɑɍɀɍɂɄ«ɀɑɓɈɂɋɄȟȟȠȜȥȣȟȣ¢ɄɂɄ¢
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 ĺʩارای تđ çاĔʬąą˕اراŃم łąą˫ğاری منˀی و تąąĸما ʣğوا˺ قąąنĤ łʱ یʯمبʱ ĔŃąą˕ £ĵاąąĐ ˼ąąا ایąąʱ

 Ėʩلʳ های Łاĳʬėو ای ʥاس Ėʩلʳ روهایʩر نđ ای łʬ˭یا ˺ امنʥ̻ سąąایبری کامň سąąاˊما

 ¢đارđ đو˃و ĔŃ˕ ˼ل˨ ایʬ˂های م ʥمąąėر قđ ایبریąąس

مĔکąąˎ ملąąی Đ˪ا˝ʥąą اˊ زیĔسąąا˅ʥ های اĤňĠاتی ʩĐاتی هند đر م˫ایąąʱ łąąėا نŃاđهای 

˺ های ˭ŗری  م˔ąąاđ łʱر ک˔ŗąąرهای ʶروتمندتĔąą ˭اقąąد ʔماĴđی ĹˊŇ بĔąąای رŖیارŖیی ąąʱا Ĕďʱا

 łری کŗĠ łʱ £ʥاس Ģʩوس Ďğر سđ ریŖʔ ʞای ارت˫ای تاĔری̣ی ب łنامĔتوا˺ ب ˎʩسایبری و ن

˺ đهی و هماهنĳی  đر سąąاèæçî ĵ تنąąŃا đر یʱ¨ ˓ąą˂ʱ Į˂˓ بر˰ قدرت§ امįا˺ سąąاˊما

 Ĕمبنی ب ˎʩهایی ن łانąą˔ای˼£ ن Ĕب ŁوňĤ ¢èʥąą˕اđ đو˃و Ĕ˜نđرŗاهدا˦ م ĵŗąąĐ ˺اąąģ˪ینˆ

 Ėʳ £ĵاʭنوا˺ مĤ łʱ ¢éđارđ đوąą˃ی وʬĸوđ هایđاŃن Ĕایąąا سʱ đاŃن ˼ąąای ˼ąąʩی بąąĳناهماهن

 ıب̣ر Łđاđ Łاĳąąایʳ ˼ʩومđ¨ ˺رونداŃąą˕ Įریʬومʩات بąąĤňĠا Łđاđ Łاĳایʳ ˺دąą˕ Įąąاˊ ه

 ʥąąاس Łن˔د Ě˂ąą˔ا م˫ʩقđ £èæçí ĵاąąر سđ êهند ʥیŗه ˼̲ʩģ̵ای تįی Ģąą˃Ĕر مđ §اąąʩنđ

 £ʣʩتĔت ˼ ʩهم łʱ ¢ Ĕʩ˅ یا ʥąąاس łʬ˭ĔĴ Ĺاˀان ˺ʔ ایبریąąس ġا˭đ đبوŃب ʥŃ˃ یا اقدامیʔ łک

˺ کąąوëĹŇ کđ łر سąąاèæçï ĵ هąąد˦ Đملł سąąایبری  đر مŗąąرđ نąąʩروĴاŁ بąąر˰ هłʬąąė ای کوđا

˃ąąدی قĔąąار ʥąą˭ĔĴ و đر اąąʬʱدا انįąąار ˕ąąد و đرنŃایʥ هĐ ĺˀĐ ĺąąاłąąʶđ نا˄ʩˎ اąą˕ ĹňĤد£ 

1¢  Ȳɀɇɀɑɀɒɇɓɑɀ
¥łʱ đو˕ ġŗ˃ر  ¢è

ȲɔɍɈɒɇ ȸɇɀɑɌɀ ɀɍɃ ȨɇɄɑɈɀɍ ȸɀɌɔɄɋ¤ ȮɍɃɈɀ¿ɒ ȸɓɑɀɓɄɆɈɂ ȴɏɓɈɎɍɒ Ɉɍ ɀ ȨɇɀɍɆɈɍɆ ȨɘɁɄɑɒɏɀɂɄ §ȩɄɋɇɈ¥ 
ȵɄɍɓɀɆɎɍ ȵɑɄɒɒ¤ ȞȜȝȤ¨¤ ɏ¢ ȝȝȜ¤ 
ɇɓɓɏɒ¥««ɈɃɒɀ¢Ɉɍ«ɒɘɒɓɄɌ«ɅɈɋɄɒ«ɁɎɎɊ«ɁɎɎɊɢɈɍɃɈɀɒ­ɒɓɑɀɓɄɆɈɂ­ɎɏɓɈɎɍɒ­ɈɍɂɘɁɄɑɒɏɀɂɄ¢ɏɃɅ¢

¥łʱ đو˕ ġŗ˃ر  ¢é
ȸɀɈɊɀɓ ȩɀɓɓɀ¤ ¾ȩɄɅɄɍɃɈɍɆ ȮɍɃɈɀ¿ɒ ȨɑɈɓɈɂɀɋ ȮɍɅɎɑɌɀɓɈɎɍ ȮɍɅɑɀɒɓɑɔɂɓɔɑɄ¿¤ ȮɍɓɄɑɍɄɓ ȩɄɌɎɂɑɀɂɘ ȵɑɎɉɄɂɓ¤ ȞȜȝȢ¤
ɇɓɓɏɒ¥««ɈɍɓɄɑɍɄɓɃɄɌɎɂɑɀɂɘ¢Ɉɍ«ɖɏ­ɂɎɍɓɄɍɓ«ɔɏɋɎɀɃɒ«ȞȜȝȢ«Ȝȟ«ȸɀɈɊɀɓ­ȩɀɓɓɀ­ȮɍɓɄɑɍɄɓ­ȩɄɌɎɂɑɀɂɘ ­ȵɑɎ-
ɉɄɂɓ­ȩɄɅɄɍɃɈɍɆȮɍɃɈɀɒ­ȨȮȮ¢ɏɃɅɛ

ȸɇɀɓɀɁɃɈ ȲɀəɔɌɃɄɑ¤ ¾ȹɇɄ ȳɄɄɃ ɅɎɑ ȷɄ­ɂɎɍɃɈɓɈɎɍɈɍɆ ɎɅ ȮɍɃɈɀ¿ɒ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ¿¤ ȦɏɄɊɒɇɀ ȳɄɖɒ ȳɄɓɖɎɑɊ¤ 
ȞȤ ȸɄɏɓɄɌɁɄɑ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɀɏɄɊɒɇɀɍɄɖɒ¢ɂɎɌ«ɓɇɄ­ɍɄɄɃ­ɅɎɑ­ɑɄ­ɂɎɍɃɈɓɈɎɍɈɍɆ­ɎɅ­ɈɍɃɈɀɒ­ɂɘɁɄɑ­ɒɄɂɔɑɈɓɘ¢
Ƞ¢  ȺɍɈɐɔɄ ȮɃɄɍɓɈɅɈɂɀɓɈɎɍ ȦɔɓɇɎɑɈɓɘ 
ȡ¢  ȰɔɃɀɍɊɔɋɀɌ ȳɔɂɋɄɀɑ ȵɎɖɄɑ ȵɋɀɍɓ
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 Ĺاąąˀان ˺ʔ ایبریąąس ġاąą˭đ ایąą˫ارت ʥąąŃ˃رđ یąąا اقدامąąیʔ łąąک ʥąą˪Ĵ ˺واąąنمی ت Ģąąğر قŗąąĠ łʱ

 đرŗم èæèæ ĵاąąس Ķبر˰ اˊ اوای ʥģنĜ یʬوق ˎʩا نĔʬąą˕اراŃم ł˫ğر منđ ¢çĔʩ˅ یا ʥąąاس łʬ˭ĔĴ

ŗũی قĔمˎè قĔąąار ʥ˭ĔĴ£ ˝اهĔا تʳ ĺʩاسŗ˭ ʿąąری  Đملłąą هĔįهąąای ˄ʩنąąی موسąąوĴ łʱ ĹروŁ ا�

رایانłąą ای هنąąد اˊ نوامبʳ łʱ èæèæ ĔلĖʩ ایاʬĸی đرʱارŁ ای˼ تŃدید ه˔ąąدار đاŁđ بوđ¢ ای˼ đر 

 łریŗ˭ çè رđ دąąاتی هنʩĐ اتیĤňĠهای ا ʥ˅اąąسĔاˊ زی ʥąą˝ا˪Đ ملی ˎąąکĔم łک ʥąąی اسąąĸاĐ

 ¢éđĔک Ģلğم ġŗ˙مو ˼ąąر˰ را اˊ ایąąارت بˊŖ èæèç

 łąąای هم ŁرŖđ رŗąąĠ łʱ  êیąąایبری ملąąس ʥąą̻امن  Łدąąکنن  Ĳąąاˊما˺ هماهنąąس łąąįنʔ ąąʱا 

 Ĳąąąąر هماهنđ ˺اąąąąنˁهم ʥąąąąĸوđ اąąąąد£ امąąąąی می کنąąąąازرسʱ را Ğąąąąʱی ˆی رąąąąʬĸوđ ایąąąąهđاŃن

سąąا˅ʬ˼ نŃاđهąąای تاˊŁ تاسĖʩąą ماننąąد مĔکˎ ملąąی Đ˪ا˝ʥ اˊ زیĔسąąا˅ʥ های اĤňĠاتی 

ʩĐاتąąی هنąąد ąąʱا نŃاđهąąای قدیمی تĔąą کđ łąąر مĔاĶąąĐ م˂ʬلąą˨ اˊ ˭ʔĔینąąد đیʬʩˀاĵ سąąازی 

زیĔسąąا˅ʥ های ˅ąąąوđ هʬąąėند£ ʱا م˔ňįąąت ʩėʱاری رŖبروسʥ¢ مĔکˎ ملی Đ˪ا˝ʥąąą اˊ 

زیĔسąąا˅ʥ های اĤňĠاتąąی ʩĐاتی هند ˕Ĕąąکʥ های ě˅ ˓˂ʱوĜی مانند ˕Ĕąąکʥ های 

ن˪ąąąʬی و Ĵازی را تʥąąąď ͅو˕ąąą˅ ˓ąąąوđ đرŖʔرŁđ اسʥąąą و می کو˕ąąąد ąąąě˅ ˓ąąą˂ʱوĜی و 

đ ˓ąąą˂ʱوąąąʬĸی đر کنąąąار هĺąąą و ʱا هماهنąąąĳی یįدیđ Ĕĳر ˊمʩنł تامʩ˼ امنʥąąąʩ سایبری 

˭ģاʥʩĸ کنند¢ 

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȸɔɒɇɎɕɀɍ ȸɈɑɂɀɑ ɀɍɃ ȻɀɊɀɒɇɀ ȸɀɂɇɃɄɕ¤ ¿ȰɔɃɀɍɊɔɋɀɌ ȨɘɁɄɑ ȦɓɓɀɂɊ ȩɈɃ ȭɀɏɏɄɍ¤ ȸɀɘɒ ȳȵȨȮȱ ɀ ȩɀɘ ȦɅɓɄɑ 
ȩɄɍɈɀɋ¿¤ ȹɇɄ ȶɔɈɍɓ¤ ȝ ȳɎɕɄɌɁɄɑ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɓɇɄɐɔɈɍɓ¢ɂɎɌ«ɍɄɖɒ«ɈɍɃɈɀ«ɊɔɃɀɍɊɔɋɀɌ­ɍɔɂɋɄɀɑ­ɏɎɖɄɑ­ɏɋɀɍɓ­ɌɀɋɖɀɑɄ­ɀɓɓɀɂɊɂɎɑɑɄɂɓ 
­ɂɎɍɅɈɑɌɒ­ɍɏɂɈɋ¢
2¢  ȷɄɃ ȪɂɇɎ

 ¥łʱ đو˕ ġŗ˃ر  ¢é
¾ȨɇɈɍɄɒɄ ɂɘɁɄɑ ɀɓɓɀɂɊ ɅɎɈɋɄɃ¥ ȵɎɖɄɑ ȲɈɍɈɒɓɑɘ¿¤ ȭɈɍɃɔ¤ ȝ Ȳɀɑɂɇ ȞȜȞȝ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɓɇɄɇɈɍɃɔ¢ɂɎɌ«ɍɄɖɒ«ɍɀɓɈɎɍɀɋ«ɀɓɓɀɂɊɒ­Ɂɘ­ɂɇɈɍɄɒɄɆɑɎɔɏɒ­ɓɇɖɀɑɓɄɃ­ɏɎɖɄɑ­ɌɈɍɈɒɓɑɘ«ɀɑɓɈ-
ɂɋɄȟȟȥȢȡȢȤȟ¢ɄɂɄ¢
Ƞ¢  ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȨɎɎɑɃɈɍɀɓɎɑ 
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 Łاĳ˔انđ Ğتوس çĖũ اوʩĸ˼ رˊمای˓ سąąایبری đر نʩروهای مąąėلĎ هند ʱا ناĹ سایبĔ ا�

 łąąس Ĕات ˭نی£ ه˫ʩ˫ďاˊما˺ ملی تąąس ¢éدąą˕ اĔ˃ا èæçï ĶریŖʔ éæ-è  ʿąąر تاریđ èدąąی هنąąĤا˭đ

 ĺąąʩت £êیąąمل ʥąą̻رای امنŗąą˕ łąąان˅Ĕʩبđ £§یąąریایی»هوایđ«نیʩمˊ¨ Ďلąąėای مąąروهʩن ł˅اąą˕

ʳاسŗąą˭ ʿąąری رایانł ای هند£ سąąاˊما˺ تʩ˫ď˱ و توسđ łģąą˭اĤیë£ مĔکˎ ملąąی ان˪ŗرماتìĮʩ و 

˭ģاĜ ˓˂ʱ ˺Ňنʥģ و đان˔ĳąąاđ Łر ای˼ رˊمای˓ ŗ˘Đر đا˕ʬąąند¢ 

رهبری جهانی در عرصه سایبری

 đاąąěʬو اق Ďلąąėای مąąروهʩن ˼ąąتری ıی اˊ ب̣رąąįی łąąای ک łʬąąėی هąąوا˺ قدرتąąنĤ łʱ دąąهن

đیąąʬʩˀاĵ رłʱŖ ر˕ąąد را đاراسʥąą£ مěمłąąʱ ĺąą ا˭ˎایąą˓ ن˪ąąوˆ ˋʳŗʸلąą˅ Įąąʩ̾ʩوđ đر منł˫ğ و 

˃Ńا˺ اسʥ و łʱ همĶʩĸđ ˼ʩ نʩˎ هد˦ Đملł های ˃اسوسی سایبری مģʬدđی اˊ سŗی 

 Łاū ʔ đی ˅وĤا˭đ بی توانمندی هایėن ˨ģ˙ ˊهلی نو اđ ¢đĔʩĴ ار میĔل˨ قʬ˂های م ʥĸوđ

اسʥąą و می کو˕ąąد įĐمĔانąąی ˭˘ای سąąایبری را اˊĠری˱ đی̳لماسąąی تʥď ن˜ĺąą و م˫ررات 

 łʱ łرهایی کŗąą˔ا کʱ Ķامģر تđ ʥąąاس ˒ňر تđ هلی نوđ £˺اąąد¢ همˎمąąهđ ارĔąąی قąąمللĸا ˼ ʩب

˕ąąبłį های Đ ˺ʔملł سąąایبری می کنند£ ر˭ʬاری مب̾نی بĔ رŖیđĔį واقĢ بʩنانđ łا˕ʱ łʬا˕د¢

بĔاسąąاĕ سʩاسʥąą امنʥąą̻ سąąایبری ملąąی هنąąد ¨èæçé§£ بĔقĔąąاری رواđ Ğąąʱو˃انبłąą و 

˄ند˃انبđ łąąر ˊمʩنłąą امنʥąą̻ سąąایبری و بĔقĔąąاری همįاری هąąای ˃Ńانąąی ąąʱا نŃاđهąąای ملی 

1¢  ȨɘɁɄɑȪɗ
2¢  ȮɍɃɈɀɍ ȩɄɅɄɍɒɄ ȺɍɈɕɄɑɒɈɓɘ 

 ¥łʱ đو˕ ġŗ˃ر  ¢é
ȵɑɄɒɒ ȮɍɅɎɑɌɀɓɈɎɍ ȧɔɑɄɀɔ¤ ¾ȨɘɁɄɑ ȪɗɄɑɂɈɒɄ Ɏɍ ȸɂɄɍɀɑɈɎ ȧɔɈɋɃɈɍɆ ɟ ȷɄɒɏɎɍɒɄ¿¤ Ȟȥ ȦɏɑɈɋ ȞȜȝȥ¤ 
ɇɓɓɏ¥««ɏɈɁ¢ɍɈɂ¢Ɉɍ«ɍɄɖɒɈɓɄ«ȵɑɈɍɓȷɄɋɄɀɒɄ¢ɀɒɏɗɜɑɄɋɈɃ²ȝȤȥȤȣȝ¢
Ƞ¢  ȳɀɓɈɎɍɀɋ ȸɄɂɔɑɈɓɘ ȨɎɔɍɂɈɋ ȸɄɂɑɄɓɀɑɈɀɓ
ȡ¢  ȩɄɅɄɍɒɄ ȷɄɒɄɀɑɂɇ ɀɍɃ ȩɄɕɄɋɎɏɌɄɍɓ ȴɑɆɀɍɈəɀɓɈɎɍ¤
Ȣ¢  ȳɀɓɈɎɍɀɋ ȮɍɅɎɑɌɀɓɈɂɒ ȨɄɍɓɄɑ 
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 Ĕایąąس Ďلąąėروهای مʩهای ق˘ایی و ن Ĺی£ ن˜اʬ̻دمات امن˅ £˺ŗای قانĔ˃ا łنʩر ˊمđ ĵاģ˭

ک˔ŗąąرها اˊ˃ملł اهدا˦ đی̳لماتĮʩ ای˼ ک˔ŗąąر đر ن˜łʬ˭ĔĴ Ĕ ˕دŁ اند¢ 

اˊ و زیĔسąąا˅ʥ های Ĥمدتا   ɦهای łįبąą  ̞ ˓ های زیاđی đر đ˭اġ اˊ ĸا ا˄   ɦهند łąąا کąąˀنʔ ˊا

˼ اĸمللی  ʩاری های بˀامی هنĐ رŗ˔ای˼ ک łک đندار ʣˀģای ت˃ £ʥاس ł˃موا đاتی ˅وđوار

 ĵŗĜا اąąʱ łʬąą˕ˈĴ ˺ŗ˄ Ĕĳیđ د هندąąمی رس Ĕąą˜ن łʱ ¢ʥąąایبری اسąąای سąą˘˭ ازیąąسđدوďم

 ŁروĴ łایبری کąąر ˭˘ای سđ ʥ̻امن łلبانĠاوđ ارهایˀدید مانند هنʳŗمللی نĸا ˼ ʩوقی ب˫Đ

č کŁđĔ اند£ م˂اĸ˨ نđ ¢çʥėʩر ساèæçì-èæçí ĵ£ هند  کار˕ناسąąا˺ đوʬĸی ساˊما˺ ملĶ مğر

Ĥ łʱنوا˺ ŗ˘Ĥی اˊ ĴروŁ کار˕ناسąąا˺ đوʬĸی اˊ ا˭̣وđ˺ مبđ ˱Đª ʦď˭اġ اˊ ˅وđ đر ˭˘ای 

 ʥąąėوانʬن đاŃنąą˔̲ ˔ʬąą̻بانی کđĔąą£ هĔ˄نąąد ای˼ͅ   rŁروąąĴ ˼ąąی ایąąایŃار˒ نˎąąĴ رđ ©ایبریąąس

˓ بʩنی کđĔąą کł هند  موا˭˫ʥąą همłąą اąą˘Ĥا را کʣąąė کندąąʱ ¢èا ای˼ Đاĵ£ هنŗąąˊ نمی تąąوا˺ ̲ͅ

đر ʔینąąدŁ هĺąą همˁنąąا˺ اˊ đ ˱ąąĐوʥĸ ها بĔای انˀاĹ اقدامąąات تň˭ی ˃ŗیانđ łąąر بĔابĔ اĤماĸی 

˼ اĸمللąąی تŃدید£ اسʬąą˪اŁđ اˊ زŖر یąąا Đملł مąąėلďانł تل˫ی می ˕ąąوند£  ʩب ˼ąąʩقوان ˱ąąبĠ łąąک

 ¢ Ĕʩ˅ ̻بانی می کند یاʬ˔ʳ

مsĺŃتری˼ م˔ارکʥ سایبری đو˃انبł هند ʱا ایاŇت مďʬدʔ Łمریįاسʥ¢ هند و ʔمریįا 

 èæçë ĵاąąاˊ س ŁˏیŖsłʱ اند وsłʬąą˕اđ ایبریąąوهای سĴوsʥ˪Ĵ Ĺر مداوŗĠsłʱ èæææ łهđ Ķاˊ اوای

کđ łąąو کŗ˔ąąر تěمʬ˭ĔĴ ĺʩند بĔنامȹɑɀɂɊ ȝ¢ȡ ł را słʱمنŗ˜ąąر đĔĴهŖʔ ĺرđ˺ م˫امات đوʬĸی 

 ʥارکąą˔ا کنند£ مĔ˃ایبری اąąس Ķʸاąąėم łنʩر ˊمđ اریįهم ʥąąŃ˃ وکارهاsʣąąėا˺ کĔąąو رهب

بʬąą˔ʩری نđ ˎąąʩا˕słʬąąاند¢ đرواقĢąą£ مو˙ġŗ سąąایبری ʱ˂˓ اĜلąąی ąąʩėʱاری اˊ توا˭˱sهای 

 ¥łʱ đو˕ ġŗ˃ر  ¢ç
Ⱥȳ ȴɅɅɈɂɄ ɅɎɑ ȩɈɒɀɑɌɀɌɄɍɓ ȦɅɅɀɈɑɒ¤ ¾ȩɄɕɄɋɎɏɌɄɍɓɒ Ɉɍ ɓɇɄ ɅɈɄɋɃ ɎɅ ɈɍɅɎɑɌɀɓɈɎɍ ɀɍɃ ɓɄɋɄɂɎɌɌɔɍɈɂɀɓɈɎɍɒ 
Ɉɍ ɓɇɄ ɂɎɍɓɄɗɓ ɎɅ ɈɍɓɄɑɍɀɓɈɎɍɀɋ ɒɄɂɔɑɈɓɘ¿¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɔɍ¢ɎɑɆ«ɃɈɒɀɑɌɀɌɄɍɓ«Ɉɂɓ­ɒɄɂɔɑɈɓɘ¢

¢èæçí ʥوسūʔ رđ ŁروĴ ˼ای ای˘Ĥی اˊ اįا یʱ łبĐاěم  ¢è
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ʔمریįąąا و هند اˊ˃ملł توا˭˱sهای مربوsłʱ łʱ ĝا˕ĔʬąąاĴsŨˈاری اĤňĠات و همįاری Đ˫وقی 

   ¢çʥاس łو˃انبđ

 łʩąąا£ روسʳŖار łیđاďمانند ات đکای ˅وĔąą˕ Ĕایąąا سʱ ˎʩای  ن łو˃انبđ وهایĴو ʥ˪Ĵ هند

و بریʬانąąʩا đا˕łʬąą و Ŗ łʱیąąʱ Łˏąąا بریʬانąąʩا م˔ąąارکʥ سąąایبری ˅ŗبąąی ˕đ  ĶįąąاŁđ اسʥąą و اˊ 

 ĶریŖʔ رđ ¢ʥąąاس łʬ˕اđ Ĺنا˺ تداوˁها هم ˺ ʔ ایبریąąس ĭĔʬąą˔وهای مĴو ʥ˪Ĵ èæçè ĵاąąس

˱ نامł ˄ار˄ŗبی ام˘ا کŁđĔ اند کł م˔ʬąąمĶ بĔ تʩģ̲˼ مĔˀاهای  èæçî£ هنąąد و بریʬانąąʩا توا˭

همįąąاری đو˃انبđ łąąر ˊمʩنłąą امنʥ̻ سąąایبری و ایąąˀاđ کارĴروŁ هąąای مĔتبʱ Ğا đی̳لماسąąی 

 Łارʱرđ رŗ˔و کđ Ĕه ¢èʥاس ĵاʬʩˀیđ đاěʬو اق ʡđواĐ łʱ ʿاسʳ £سایبری ĺʸاĔ˃ £سایبری

¢éاند łʬ˭یا ʥąąسđ ای łʩĸتوا˭˱ او łʱ ˎʩایبری نąąس ʥ̻امن ˒ˊŗمʔ یĸاĤ ˎکĔم Įی Ėʩąąتاس

توانمندی های سایبری تهاجمی

بĔاسąąاĕ ا˝ąąŃارات رسąąمی م˫اĹ هąąای هندی و سąąایĔ منابĢ مو˃وđ می تąąوا˺ ʥ˪Ĵ هند 

اʬėũا˺ đر ا˅ʩʬار đارđ و   r Ĕکˎ بĔا تم  ɦای łʬ˭Ĕąą˔̲ توانمندی های سąąایبری تŃا˃می نąąėبʬاͅ 

 ¢ʥهاس ˺ ʔ łامنđ ˒ĔʬėĴ ایĔای˼ توانمندی ها ب łģتوس ĵاĐ رđ ˎʩن ˺ŗنũا ĺه

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȳɀɘɀɍɓɀɑɀ ȷɀɍɆɀɍɀɓɇɀɍ¤ ¾ȨɘɁɄɑɒɄɂɔɑɈɓɘ ɀɍɃ ɁɈɋɀɓɄɑɀɋ ɓɈɄɒ ɎɅ ȮɍɃɈɀ ɀɍɃ ɓɇɄ ȺɍɈɓɄɃ ȸɓɀɓɄɒ¥ Ȧ ɕɄɑɘ ɁɑɈɄɅ 
ɇɈɒɓɎɑɘ¿¤ ȮɍɓɄɑɍɄɓ ȩɄɌɎɂɑɀɂɘ ȵɑɎɉɄɂɓ¤ ȟȜ ȸɄɏɓɄɌɁɄɑ ȞȜȝȡ¤ 
ɇɓɓɏɒ¥««ɈɍɓɄɑɍɄɓɃɄɌɎɂɑɀɂɘ¢Ɉɍ«ɑɄɏɎɑɓɒ«ɂɘɁɄɑɒɄɂɔɑɈɓɘ­ɀɍɃ­ɈɍɃɈɀ­ɔɒ­ɁɈɋɀɓɄɑɀɋ­ɓɈɄɒ­ɀ­ɕɄɑɘ­ɁɑɈɄɅ ­ɇɈɒ-
ɓɎɑɘ¢

¥łʱ đو˕ ġŗ˃ر  ¢è
ȷɀɇɔɋ ȷɎɘ­ȨɇɀɔɃɇɔɑɘ¤ ¾ȮɍɃɈɀ­ȺȰ ɂɘɁɄɑɒɄɂɔɑɈɓɘ ɂɎɎɏɄɑɀɓɈɎɍ¥ ȹɇɄ ɖɀɘ ɅɎɑɖɀɑɃ¿¤ ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȮɍɒɓɈɓɔɓɄ 
ɅɎɑ ȸɓɑɀɓɄɆɈɂ ȸɓɔɃɈɄɒ ɁɋɎɆ¤ ȞȞ ȳɎɕɄɌɁɄɑ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɈɈɒɒ¢ɎɑɆ«ɁɋɎɆɒ«ɀɍɀɋɘɒɈɒ«ȞȜȝȥ«ȝȝ«ɒɀɒɈɀ­ɈɍɃɈɀ­ɔɊ­ɂɘɁɄɑ­ɒɄɂɔɑɈɓɘ­ɂɎɎɏɄɑɀɓɈɎɍ¢

¥łʱ đو˕ ġŗ˃ر  ¢é
ȷɀɇɔɋ ȷɎɘ­ȨɇɀɔɃɔɑɘ¤ ¾ȮɍɃɈɀ­ȺȰ ɂɘɁɄɑ ɒɄɂɔɑɈɓɘ ɂɎɎɏɄɑɀɓɈɎɍ¥ ȹɇɄ ɖɀɘ ɅɎɑɖɀɑɃ¿¤ ȮɍɃɈɀ ȬɋɎɁɀɋ ȧɔɒɈɍɄɒɒ¤ 
ȝȡ ȳɎɕɄɌɁɄɑ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɈɍɃɈɀɆɋɎɁɀɋɁɔɒɈɍɄɒɒ¢ɂɎɌ«ɈɆɁ­ɀɑɂɇɈɕɄ«ɈɍɃɈɀ­ɔɊɂɘɁɄɑ­ɒɄɂɔɑɈɓɘ­ɂɎɎɏɄɑɀɓɈɎɍ­ɓɇɄ­ɖɀɘ 
­ɅɎɑɖɀɑɃ­ɈɍɃɈɀ­ɆɋɎɁɀɋɁɔɒɈɍɄɒɒ¢
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Ėąą اˊ Đملł های ترŖریʬąąėی đر   rèææî Ĕر نوامبđ دąąهند هنđ ا˺ میąą˔ن đوąą˃واهد موąą˕

 Ĺاˀات ˭نی انąą˫ʩ˫ďاˊما˺ ملی تąąرهبری س łʱ ایبریąąات سʩملĤ ʥąąاس łʬ˕اđ دěی قąąʯمبʱ

Ėąą اˊ ʔ˺ سąąاĵ نąąʩˎ یįی اˊ م˔ąąاŖرا˺ سąąاب˱ امنʥ̻ ملąąی هند تای̲د کđĔ کłąą هند اˊ   r¢çدąąهđ

˝ʥąąʩ˭Ĕ قابĶ مłąą˜Đň ای بĔąąای ا˃Ĕąąای Ĥملʩات هąąای ˅Ĕاįąąʱاری سąąایبری Ĥلʳ łąąʩاʬąąėũا˺ 

بŗ˅Ĕرđار اسèʥ¢ ˄نłʱ ˼ʩ ن˜Ĕ می رسد کł ای˼ اĤđا đ ʥďĜا˕ʱ łʬا˕د¢ 

سąąایبری  توانمندیsهąąای  đر  هنąąد  سĔąąمایĴsłˈاریsهای  ˃ʩĴsʥąąŃری  و   ĺąąˀĐ  đرŖʔĔąąب

 ˼ʩ˄ ʥمąąسsłʱ ˺ʔ ˎکĔتم łąąğ˫ن Ĕąą̲ʩˢت Ĕی بąąهایی مبنsłانąą˔ا نąąام £ʥąąوار اسąą˕đ یąąا˃مŃت

 ¢éدąąرسsمی Ĕ˜ن łʱ ی˫ğمن ˼ʩ˄ ایsł˫ğو قدرت من đاěʬد اقąą˕ر łʱ ł˃اتوʱ łąąک đارđ đوąą˃و

˕ąąواهدی نđ ˎʩر đسʥąą اسʥąą کł ن˂ŖsʥėزیĔ موđی đر سąąاèæçê ĵ مایłʱ Ķ ایˀاđ نوĤی 

 ¢êʥاسsŁđر بوŗ˔ک Łارندđˊاʱ ʿاسʳ ˊی اąą˔˂ʱ ˺نواĤsłʱ ĵاʬʩˀیđ Ďلąąėی مŖرʩن

 ʞˎĐ łʱ łʬąąėʱرو˦ هند واģهای مsŁدįąą˔ی اˊ اندیįی Ğąąتوس łʬ˭اریاąą˔ʬار˒ انˎĴ رđ

Đاĺąąũ بŃاراتąąʩا ˃اناتąąاđ ëر سąąاèæçï ĵ نđ łąąʱ ˎąąʩوʥąąĸ توłʩĜ ˕دsŁاسʥąą تąąا توانمندیsهای 

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȷɀɉ ȨɇɄɍɆɀɏɏɀ ɀɍɃ ȸɀɍɃɄɄɏ ȺɍɍɈɓɇɀɍ¤ ¾ȭɎɖ ɓɎ ȵɔɍɈɒɇȵɀɊɈɒɓɀɍ¿¤ ȮɍɃɈɀ ȹɎɃɀɘ¤ ȞȞ ȸɄɏɓɄɌɁɄɑ ȞȜȝȢ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɈɍɃɈɀɓɎɃɀɘ¢Ɉɍ«ɌɀɆɀəɈɍɄ«ɂɎɕɄɑ­ɒɓɎɑɘ«ɒɓɎɑɘ«ȞȜȝȢȝȜȜȟ­ɔɑɈɀɓɓɀɂɊ­ɍɀɑɄɍɃɑɀ­ɌɎɃɈ 
­ɏɀɊɈɒɓɀɍ­ɓɄɑɑɎɑ­ɊɀɒɇɌɈɑ­ɍɀɖɀə­ɒɇɀɑɈɅɈɍɃɈɀ­ɕɀɉɏɀɘɄɄ­ȤȞȥȢȜȟ­ȞȜȝȢ­Ȝȥ­ȞȞ¢

¥łʱ đو˕ ġŗ˃ر  ¢è
Ȳ¢Ȱ¢ ȳɀɑɀɘɀɍɀɍ¤ ¾ȹɇɄ ȧɄɒɓ ɀɌɎɍɆ ȱɈɌɈɓɄɃ ȴɏɓɈɎɍɒ¿¤ ȭɈɍɃɔ¤ ȝ ȳɎɕɄɌɁɄɑ ȞȜȝȢ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɓɇɄɇɈɍɃɔ¢ɂɎɌ«ɎɏɈɍɈɎɍ«ɋɄɀɃ«ȹɇɄ­ɁɄɒɓ­ɀɌɎɍɆ­ɋɈɌɈɓɄɃ­ɎɏɓɈɎɍɒ«ɀɑɓɈɂɋɄȝȠȥȥȜȟȤȝ¢ɄɂɄ

¥łʱ đو˕ ġŗ˃ر  ¢é
ȦɑɃɈɓɈ ȦɆɑɀɖɀɋ¤ ¾ȮɍɃɈɀ¿ɒ ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȸɓɑɀɓɄɆɘ ȵɎɋɈɂɘ Ɉɍ ȞȜȞȜ¤ ȸɀɘɒ ȳɀɓɈɎɍɀɋ ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȨɎɎɑɃɈɍɀɓɎɑ 
ȷɀɉɄɒɇ ȵɀɍɓ¿¤ ȲɄɃɈɀɍɀɌɀ¤ ȞȞ ȯɔɍɄ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɌɄɃɈɀɍɀɌɀ¢ɂɎɌ«ȞȜȝȥ«ȜȢ«ȞȞȟ­ɈɍɃɈɀɒ­ɂɘɁɄɑɒɄɂɔɑɈɓɘ­ɒɓɑɀɓɄɆɘ­ɏɎɋɈɂɘ­Ɉɍ­ȞȜȞȜ­ɒɀɘɒ ­ɍɀ-
ɓɈɎɍɀɋ­ɂɘɁɄɑɒɄɂɔɑɈɓɘ­ɂɎɎɑɃɈɍɀɓɎɑ­ɑɀɉɄɒɇ­ɏɀɍɓ¢

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȳɀɑɄɍɃɑɀ ȲɎɃɈ¤ ¾ȵȲ¿ɒ ȦɃɃɑɄɒɒ ɀɓ ɓɇɄ ȨɎɌɁɈɍɄɃ ȨɎɌɌɀɍɃɄɑɒ¿ ȨɎɍɅɄɑɄɍɂɄ¿¤ ȝȣ ȴɂɓɎɁɄɑ ȞȜȝȠ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɍɀɑɄɍɃɑɀɌɎɃɈ¢Ɉɍ«ɀɌɏ«ɏɌɒ­ɀɃɃɑɄɒɒ­ɀɓ­ɓɇɄ­ɂɎɌɁɈɍɄɃ­ɂɎɌɌɀɍɃɄɑɒ­ɂɎɍɅɄɑɄɍɂɄ¢
ȡ¢  ȧɇɀɑɀɓɈɘɀ ȯɀɍɀɓɀ ȵɀɑɓɘ
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 Łارʱرđ ˺دąą˕sاتیʩملĤ ˊا Ķąąا قبąąی تĸد£ وąąهđ łģąąتوس ʥĤĔąąسsłʱ را đوąą˅ یąąا˃مŃایبری تąąس

 ¢çđمومی ن˔وĤ رسانیsġňĠها اs˺ʔ

đرمˀمġŗ می توا˺ ʥ˪Ĵ تمĔکˎ همĳąą˔ʩی هند رŖی ʳاʬąąėũا˺ ʱاʦĤ ˕دŁ اسʥąą ای˼ 

 łʬąą˕اđ ارąąʩʬ˅ر اđ ای łąą˫ğمن Ďğąąر سđ ĶąąداقĐ یąąبŗ˅ یąąاتʩملĤ ˓ąąانđ و ʞارąąˀر تŗąą˔ک

ʱا˕ąąد¢ ʱا ای˼ Đاĵ£ هند ʱا đ ˒ĔʬąąėĴسĔʬسی اĤňĠات سąąایبری ˅وʱ đاید ʬʱواند امįا˺ 

 ĺاهĔ˭ ˎʩن ĔąąرتŖđ های ˦ بŁĔŃ بđĔąąاری اˊ توانمندی هąąای سąąایبری تŃا˃می ک˔ŗąąر را đر هد

˼ اĸمللی اˊ˃ملł ایاŇت مďʬدđ Łسʥąą یابی  ʩکای بĔąą˕ اʱ Įیđˎاری نįا همʱ łʬبĸا łąąد کąąکن

łʱ ای˼ هد˦ راʥĐ تĔ ˅واهد ˕ąąد¢ 

 ¥łʱ đو˕ ġŗ˃ر  ¢ç
ȻɈɕɄɊɀɍɀɍɃɀ ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȫɎɔɍɃɀɓɈɎɍ¤ ¾ȨɑɄɃɈɁɋɄ ȨɘɁɄɑ ȩɄɓɄɑɑɄɍɂɄ Ɉɍ ȦɑɌɄɃ ȫɎɑɂɄɒ ɎɅ ȮɍɃɈɀ¿¤ Ȳɀɑɂɇ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɕɈɅɈɍɃɈɀ¢ɎɑɆ«ɒɈɓɄɒ«ɃɄɅɀɔɋɓ«ɅɈɋɄɒ«ȨɑɄɃɈɁɋɄ­ȨɘɁɄɑ­ȩɄɓɄɑɑɄɍɂɄ­ɈɍȦɑɌɄɃ­ȫɎɑɂɄɒ­ɎɅ­ȮɍɃɈɀɢȜ¢ɏɃɅ¢





اندونزی

13
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 ĵاąąر سđ ن˜امی راĔʩ  ʕ˓˂  ɦ اندونąą̣ی اوąąʩĸ˼ راهبđĔ رسąąمی بĔای امنʥ̻ سąąایبری đر

èæçî یģنی یĮ سąąاĖʳ ĵ اˊ تاسĖʩąą ساˊما˺ سąąایبری اĜلی ˅وđ تدŖی˼ کđĔ£ وĸی ˤʔاˊ 

 £ĵاĐ ˼ تĔ̲ʩˢات سąąاˊمانی ʔ˺ ¨مĔتبʱ Ğا مąąėاĶʸ سąąایبری§ اˊ Đواĸی سąąاèæçê ĵ بوʱ ¢đا ای

 ŁđĔįن Ĕąą˔̾می منąąر رسŗĠ łʱ §˼ک̵ریđ¨ یا مبنای ن˜ری đĔراهب łونĴ ʾ ʩه ˊŗąą̣ی هنąąاندون

 ¢đارđ ارĔر قŗŃم˃ Ėʩʸارات رʩʬ˅ا ŁˊŗĐ رđ ایبریąąاری سˈĴ  ʥąąاسʩر اندون̣ی سđ ¢ʥąąاس

ʱاʔنłąąį اندونąą̣ی توانمندی های ʩąąėʱار مąąďدوđی đر ˊمʩنłąą اĤňĠات سąąایبری đارđ£ اما 

ąąا هąąد˦ تامąąʩ˼ امنʥąą̻ سąąایبری   ɦایبریąąس ˓ąąای  r سĔąąمایĴ łˈاری های قابĶ تو˃ąąŃی đر

 Ĕایąąا سʱ łąąėر م˫ایđ ری راʬąą˔ʩب ĵاʬʩˀیđ ری هایŖو ˭نا ʥąąاس Łđاđ Ĺاąąˀان đوąą˅ یąąا˅لđ

 ˎʩی نąąمللĸا ˼ ʩهای ب ʥąąاسʩس łąąĜĔĤ رđ ¢ʥąąاس łʬ˭ĔĴ کار łąąʱ łģąąتوس ĵاĐرđ رهایŗąą˔ک

 łʩąąانوسʩا­اقʩسʔ یđاąąěʬاری اقįąąاˊما˺ همąąس £èæ  ŁروąąĴ ˊی اŗąą˘Ĥ ˺واąąنĤ łʱ ̣یąąاندون

 çمیňąąاری اسįاˊما˺ همąąو س §˺ʔ łąąسʔ ąąر˰ ʔسʩąąا̈   ̞ʞنو Įąąʳ§£ اتďاđیłąą ک˔ŗąąرهای˃ 
�
¨ا

ŗ˘Đری ˭ģاđ ĵارĤ ¢đلی رĺˤ اینłį اندون̣ی تا انداˊŁ ای اˊ توانمندی های ŁˊŗĐ اĤňĠات 

ندانی مبنی بĔاینłį قěد  ąąواهد˄  اسوسąąی سایبری بŗ˅Ĕرđار اسʥ£ وĸی̞  سąąایبری و˃ 

 łįا˕د و یا این  ɦłʬąą˕اđ ا˃میŃایبری تąąات های سʩملĤ رđ اˊ ای˼ توانمندی ها Łđا˪ʬąąاس

قبĤ ňملʩات تŃا˃می انˀاđ Ĺاʱ Łđا˕ąąد£ đر đسʥ نđ ¢ʥėʩرمˀمġŗ£ اندون̣ی ک˔ŗری 

 ł  ɦèæéæ ĵاąąا سąąت đی روąąار مąą˜ʬان łąąįاین łąą  ɦłąą˃اتو  ɦو ʥąąایبری اسąąدرت سąąر قđ Ĺوąąس Łđر

 ĞایĔąą رŖرت̞   ̇ĭرđ ا  ɦʥĸوđ łرتی کŗĜ رđ £đوąą  ̞Ķا تبدیʩنđ ı̣رąąب đاąąěʬاق ˼ąąʩارمŃ˄

ł سĔąąمایĴ łˈاری های đ ŁđĔʬąąėĴر ŁˊŗĐ سąąایبری رŖی Ŗʔرđ£ ای˼ ک˔ŗąąر   ɦیąąلģ راهبđĔąąی˭ 

˅واهد توانłʱ ʥė رđ ŁđوģĜ Ĺوđ کند¢ 

1¢  ȴɑɆɀɍɈəɀɓɈɎɍ ɎɅ ȮɒɋɀɌɈɂ ȨɎɎɏɄɑɀɓɈɎɍ 
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ین( راهبرد و مبنای نظری )دکتر

 ¢ʥ˕ای سایبری ندا˘  ˭ʥąąاسʩس łنʩم ̲˔ʬ˭Ĕąąی đر́   ͅʾʩت˫ریبا ه èæçí ĵاąąاندون̣ی تا س

ʩģ˨ بوđند و هʾʩ راهبđĔ ملی  ʩėار̇   ɦ˺ʔ هایsیĳوقی و مناسبات و هماهن˫Đ ˺اʩن  ɦ£هاđاŃن

 ¥đبوsŁد ˺Ĵsˈاری̞  نʩا  ɦ نʩˎ تدŖی˼ نsŁđĔįبوçđ¢ تنŃا بĔ˅ی زیĔسا˅sʥهای نŃاđی đر ای˼ ک˔ŗر

رŖرتsهای سایبری  ا̇   ɦʣناسʬی مđدوĐ تا §çïêì ĵر ساđ Ėʩتاس  ̈èاری ملیĳنs ساˊما˺ رمˎ

 ˓˂  ɦارįʬʱاsł  ɦçïïí ĵاąąر سđ ˎąąʩن §ȨȷȪȹ ŗری رایانsłąąای̈   ˭ʿąąاس  rĺʩت Įąąی £đبوsŁدąą  ̞ʥąąیŗ˫ت

 ĺʩی تĤنو ĶمĤ رđ łک  ̈éیʬ˅اąąسĔزی­đیداŖر ʿąąاس  rیʬĸوđ ĺʩت Įد و یąą  ̞Ķʩįąą˔ی تĜوě˅

ŗری   ˭ʿąąاس  rĺʩت çì Ĕب ˠĸا  ɦłąąʬبĸا ¢êدąą  ̞đاˀای èææí ĵاąąر سđ ˎąąʩن §ʥąąای اسsłąąری رایانŗ  ˭ʿąąاسʳ

 ¢ëدند˕ čňĜو م˫ررات ا ˼ʩی اˊ قوانđداģد و ت˕ đاˀای èæçì ĵتا سا ˎʩن Ĕĳیđ ایsłرایان

ریاسʥąą ˃مŗŃری   ĺąąįĐ ąąʱا   ì)ȧȸȸȳ¨ سąąایبری  و  ˎ نĳąąاری  رم ملąąی  سąąاˊما˺   Ėʩąąتاس

 ¢íاری ˕دĳاˊما˺ ملی رمˎنąą̣ی˼ سĳای˃ łک đاđ ʼ ̲ͅ˔Ŗ ʥ˭ĔąąیˏsŁای بوđ کđ łر سąąاèæçí ĵ ر

 ¥łʱ đو˕ ġŗ˃ر  ¢ç
ȾɔɃɇɈɒɓɈɑɀ ȳɔɆɑɀɇɀ¤ ¾ȹɇɄ ɅɔɓɔɑɄ ɎɅ ɂɘɁɄɑ ɒɄɂɔɑɈɓɘ ɂɀɏɀɂɈɓɘ Ɉɍ ȮɍɃɎɍɄɒɈɀ¿¤ ȴɗɅɎɑɃ ȮɍɓɄɑɍɄɓ ȮɍɒɓɈɓɔɓɄ¤ ȞȜȝȢ¤ 
ɇɓɓɏɒ¥««Ɏɑɀ¢Ɏɗ¢ɀɂ¢ɔɊ«ɎɁɉɄɂɓɒ«ɔɔɈɃ¥ȣȜȟȥȞɀɂɄ­ȠɁɃȢ­ȠȜȢȢ­ȤȝȤɄ­ɀȟɀɃɂȝɄɄɄɃɅȟ¢
2¢  ȳɀɓɈɎɍɀɋ ȨɑɘɏɓɎ ȦɆɄɍɂɘ 
ȟ¢  ȬɎɕɄɑɍɌɄɍɓ ȮɍɅɑɀɒɓɑɔɂɓɔɑɄ­ȮɍɂɈɃɄɍɓ­ȷɄɒɏɎɍɒɄ ȹɄɀɌ
یąąا                                               ʔ˺ تʳ ĺąąąąąąʩاسʿąąąąą رŖیąąąداđ امنʥąąąąąʩ اندونąąąą̣ی đر ŁˊŗąąąąąĐ اینĔʬنʥąąąą و زیĔسąا˅ʥąą»مĔکąąąąˎ هماهنąąąąĳی   Ķąąąąąکام Ĺاąąąن  ¢ê
 )ȮɍɃɎɍɄɒɈɀ ȸɄɂɔɑɈɓɘ ȮɍɂɈɃɄɍɓ ȷɄɒɏɎɍɒɄ ȹɄɀɌ Ɏɍ ȮɍɓɄɑɍɄɓ ɀɍɃ ȮɍɅɑɀɒɓɑɔɂɓɔɑɄ«ȨɎɎɑɃɈɍɀɓɈɎɍ ȨɄɍɓɄɑ §Ȯȩ­ȸȮȷȹȮȮ«ȨȨ((

¥łąąʱ đوąą˕ ġŗ˃ر ¢ʥąąاس
¾ȭɈɒɓɎɑɘ ȮɃ­ȸȮȷȹȮȮ«ȨȨ¿¤
ɇɓɓɏɒ¥««ɈɃɒɈɑɓɈɈ¢Ɏɑ¢ɈɃ«Ʉɍ«ɏɀɆɄ«ɇɈɒɓɎɑɘ­ɈɃ­ɒɈɑɓɈɈ­ɂɂ¢ɇɓɌɋ¢

¥łʱ đو˕ ġŗ˃ر  ¢ë
ȱɄɎɍɀɑɃɔɒ Ȱ¢ ȳɔɆɑɀɇɀ ɀɍɃ ȩɈɍɈɓɀ Ȧ¢ ȵɔɓɑɈ¤ ¾ȲɀɏɏɈɍɆ ɓɇɄ ȨɘɁɄɑ ȵɎɋɈɂɘ ȱɀɍɃɒɂɀɏɄ¥ ȮɍɃɎɍɄɒɈɀ¿¤ ȬɋɎɁɀɋ 
ȵɀɑɓɍɄɑɒ ȩɈɆɈɓɀɋ¤ ȳɎɕɄɌɁɄɑ ȞȜȝȢ¤ ɏɏ¢ ȝȠ­ȝȡ¤
ɇɓɓɏɒ¥««ɖɖɖ¢Ɇɏ­ɃɈɆɈɓɀɋ¢ɎɑɆ«ɖɏ­ɂɎɍɓɄɍɓ«ɔɏɋɎɀɃɒ«ȞȜȝȣ«ȜȠ«ɌɀɏɏɈɍɆɂɘɁɄɑɏɎɋɈɂɘɢɋɀɍɃɒɂɀɏɄɢɈɍɃɎɍɄɒɈɀ¢ɏɃɅ¢
Ȣ¢  ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ɀɍɃ ȨɑɘɏɓɎ ȦɆɄɍɂɘ

¥łʱ đو˕ ġŗ˃ر
ȧɀɃɀɍ ȸɈɁɄɑ ȩɀɍ ȸɀɍɃɈ ȳɄɆɀɑɀ¤ 
ɇɓɓɏɒ¥««Ɂɒɒɍ¢ɆɎ¢ɈɃ«ɓɄɍɓɀɍɆ¢
˱sتĔąą£ ایąą˼ سąąاˊما˺ مʯąąėوsʥʩĸهای سąąاˊما˺ ملąąی رمˎنĳąąاری و تʳ ĺąąʩاسʿąą رŖیąąداđ امنʥąą̻ انąąدون̣ی đر  ʩقđ ارتąąبĤsłʱ  ¢í

¢ʥąą˭ĔĴ ŁدąąŃĤĔات را بąąĠات و ارتباąąĤňĠری اŖاąąارت ˭نˊŖ اتąąĤňĠا ʥąą̻امن Ķک Łارđو ا ʥ˅اąąسĔو زی ʥąąنĔʬاین ŁˊŗĐ
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ňĤوŁ بĔایʳ £˼ąąلĖąąʩ ملی đر سąąاèæçí ĵ اĹňĤ کđĔąą تģداđ نʩروهای واĐد ˃Ĕاĺʸ سąąایبری را 

اˊ êæ ن˪çææ łʱ Ĕ ن˪Ĕ ا˭ˎای˓ đاsŁđاسçʥąą¢ همˎما˺ ʱا ʔ˺£ اندون̣ی đ˭اġ سąąایبری را Ĥsłʱنوا˺ 

 ¢èđاđ łģی توسģʩاسی وسʩ˫ر مđ ملی ġا˭đ کلی ĹوŃ˪ی اˊ مąą˔˂ʱ

 Ĕ˔̾سایبری را من ʥ̻ملی امن đĔراهب èæçî ĵاąąر سđ ایبریąąاری و سĳاˊما˺ ملی رمˎنąąس

کđĔąą کłąą م˔ʬąąمĶ بʳ Ĕنʽąą هد˦ بوđ¥ تąąاŖʔ ʞری سąąایبری£ امنʥąą̻ ˅دمات Ĥمومąąی£ ا˃Ĕای 

قانŗąą˺ سąąایبری£ ˭ĔهنĲąą امنʥ̻ سąąایبری و امنʥąą̻ سąąایبری đر اقěʬاđ đیąąʬʩˀاéĵ¢ ای˼ 

راهبđĔ همąąėو ʱا سʩاسʥąą های ˙دترŖریĺė اندون̣ی اسʥąą و اˊ đیĔĳ اهدا˦ مŗرđتاʩũد 

ʔ˺ می توا˺ łʱ ترŖیʽ م˔ارکʥ ˄ندˆین˪ģی و ا˭ˎای˓ اʬĤماŃ˃ đانی łʱ مدیریʥ اندون̣ی 

đر ˭˘ای سąąایبری đا˅لی ا˕ąąارŁ کđĔ¢ همانند ʩąąėʱاری اˊ ک˔ŗąąرها انąą˔ʬار راهبđĔ رسąąمی 

اندونąą̣ی ˊمʩنłąą را بĔąąای اقدامات وسĢʩąą تđ ĔوĔ˭ ʥĸاهĺ کĤ łʱ ¢đĔąąنوا˺ مąąʭاʳ £ĵلĖʩ ملی 

لĞąą اˊĠری˱   ʕاتĤňĠا Ĕąą˔ا نąą  ɦłąąلʱای م˫اĔąąرا ب êایبریąąس ĺąąʸاĔ  ˃Łارđا èæçî ĵاąąا˺ سąąر همđ

 ¢ëđĔک Ėʩتاس ĵاʬʩˀیđ های łرسان

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȲɀɑɆɔɄɑɈɓɄ ȦɅɑɀ ȸɀɏɈɈɄ¤ ¾ȵɎɋɈɂɄ ȵɋɀɘɈɍɆ ȹɎɔɆɇ Ɉɍ ȨɎɌɁɀɓɈɍɆ ȨɘɁɄɑɂɑɈɌɄɒ Ɉɍ ȮɍɃɎɍɄɒɈɀ¿¤ ȯɀɊɀɑɓɀ ȵɎɒɓ¤ 
Ȣ ȫɄɁɑɔɀɑɘ ȞȜȝȣ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɓɇɄɉɀɊɀɑɓɀɏɎɒɓ¢ɂɎɌ«ɍɄɖɒ«ȞȜȝȣ«ȜȞ«ȜȢ«ɏɎɋɈɂɄɏɋɀɘɈɍɆ­ɓɎɔɆɇ­Ɉɍ­ɂɎɌɁɀɓɈɍɆ­ɂɘɁɄɑɂɑɈɌɄɒ 
­Ɉɍ­ɈɍɃɎɍɄɒɈɀ­¢ɇɓɌɋ¢

¥łʱ đو˕ ġŗ˃ر  ¢è
¾ȰɄɌɇɀɍ ȩɎɑɎɍɆ ȵɄɑɓɀɇɀɍɀɍ ȳɈɑɌɈɋɈɓɄɑ ȯɀɃɈ ȵɑɎɆɑɀɌ ȳɀɒɈɎɍɀɋ¿¤ Ȧɍɓɀɑɀ¤ Ȥ Ȳɀɘ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɀɍɓɀɑɀɍɄɖɒ¢ɂɎɌ«ɁɄɑɈɓɀ«ȤȢȜȠȝȟ«ɊɄɌɇɀɍ­ɃɎɑɎɍɆ­ɏɄɑɓɀɇɀɍɀɍ­ɍɈɑɌɈɋɈɓɄɑ­ɉɀɃɈ­ 
ɏɑɎɆɑɀɌ­ɍɀɒɈɎɍɀɋ¢

¥łʱ đو˕ ġŗ˃ر  ¢é
ȧɀɃɀɍ ȸɈɁɄɑ ȩɀɍ ȸɀɍɃɈ ȳɄɆɀɑɀ¤ ¾ȮɍɃɎɍɄɒɈɀɍ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȸɓɑɀɓɄɆɘ¿¤ 
ɇɓɓɏɒ¥««Ɂɒɒɍ¢ɆɎ¢ɈɃ«ɒɓɑɀɓɄɆɈ­ɊɄɀɌɀɍɀɍ­ɒɈɁɄɑ­ɍɀɒɈɎɍɀɋ¢
Ƞ¢  ȨɘɁɄɑ ȨɑɈɌɄ ȩɈɑɄɂɓɎɑɀɓɄ

¥łʱ đو˕ ġŗ˃ر  ¢ë
ȨɀɁɈɍɄɓ ȸɄɂɑɄɓɀɑɈɀɓ ɎɅ ɓɇɄ ȷɄɏɔɁɋɈɂ ɎɅ ȮɍɃɎɍɄɒɈɀ¤ ¾ȨɘɁɄɑ ȨɑɈɌɄ ȩɈɑɄɂɓɎɑɀɓɄ ȪɒɓɀɁɋɈɒɇɄɃ ɓɎ ȨɎɌɁɀɓ ȫɀɊɄ 
ȳɄɖɒ¿¤ Ƞ ȴɂɓɎɁɄɑ ȞȜȝȤ¤
ɇɓɓɏɒ¥««ɒɄɓɊɀɁ¢ɆɎ¢ɈɃ«Ʉɍ«ɂɘɁɄɑ­ɂɑɈɌɄ­ɃɈɑɄɂɓɎɑɀɓɄ­ɄɒɓɀɁɋɈɒɇɄɃ­ɓɎɂɎɌɁɀɓ­ɅɀɊɄ­ɍɄɖɒ¢
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سąąاˊما˺ ملąąی رمˎنĳąąاری و سąąایبری đر đسąąامبs˓̲ͅ èæèæ ĔنŗیĖąą راهبđĔąą ملąąی ˃دیąąد 

 ¢çʥ˅سا Ĕ˔̾من ĹđĔم ĹموĤ هایđاŃن˔̲ ʥŃ اسʬąą˪اŁđ اˊ ن˜Ĕات وͅ  امنʥ̻ سąąایبری را˃ 

 ʥ˪ی هŖملی ر ʥąąیŗĸا اوʱ ایبریąąهای سđر˅دا łʱ Ĕتsدی˃ ł˃دید ˙م˼ تو˃ đĔąąراهب ˼ąąای

و  ʔماąąĴđی  امنʥąą̻ سąąایبری ملąąی£  ąą˅ ŁˊŗĐاę مʬمĔکąąˎ ˕دsŁاسʥąą¥ مدیریđ Ĕąąğ˅ ʥąąر 

ūاهąąی£ قانĴs˺ŗˈاری  ʔ ˓ازی£ ا˭ˎایąąسsʥʩ˭Ĕ˝ £اتیʩĐ یąąاتĤňĠهای اsʥ˅اąąسĔری£ زیŖʔsʞاąąت

¥ Đ˪ا˝ʥąą اˊ ک˔ŗر đر  و مąą˫ررات و همįاریsهąąای بs˼ʩاĸمللąąی¢ سąąایĔ اهąąدا˦ Ĥ ˺ʔبارتنąąد اˊ

 ʥ̻ساند و ارت˫ای امنĔب ʣʩسʔ مومیĤ ĺ˜ن łʱ تواندsمی łایبری کąąس łمدا˅ل łونĴĔه ĔابĔب

 Ėیŗنs˓̲ͅ £ŁوňĤsłʱ ¢ĵاąąʬʩˀیđ یđاěʬهای اقsʥʩ˭Ĕ˝ ˊاری اđĔąąبsŁĔŃر بŗ˜منsłʱ ایبریąąس

راهبđĔąą ˃دیąąد بĔاسąąاĕ مąą˫ررات ˕ąąمارíç Ł مąąěوʞ سąąاđ èæçï ĵرąąʱارŁ ا˃Ĕąąای مبąąاŇđت و 

 ʥ̻امن ʥاسʩس Ķسایبری ˆی ʥ̻امن ˺đاđارĔا قʱ łد ک˕ łʩŃت èĮʩ̵رونįĸهای اsĺʬėʩس

ملی اهمʥʩ راهبđĔ امنʥ̻ سąąایبری را ارت˫ا ʩ˔˂ʱد¢ 

 łلʱم˫ا Łهموار ʥĸوđ های ʥیŗĸی اˊ اوįر اندون̣ی£ یđ ʥ̻ی امنąą˔روند کاه łʱ ł˃اتوʱ

ʱا ترŖریđ ĺąąėا˅لی و ا˭ĔاĔĴ ĝایی بĞ˅Ĕ و سĔąąکوʞ م˂اʥ˪ĸ های سʩاسąąی اسĤ łʱ ¢ʥنوا˺ 

 Ğلˤ اتĤňĠا ˼ʩقوان łąąʱ đناʬąąا اسʱ Ėʩلʳ £èæèæ Ĕ̵بũر اđ ŁđĔʬąąėĴ ا˙اتĔʬĤاˊ ا Ėʳ ĵاąąʭم

توانʥąąė مŗąąˀˊ م˫اʱلł بʱ Ğ˅Ĕا ˭ģاŇ˺ سʩاسąąیé و ĴروŁ های اسňąąمی ماننąąد ĴروŁ هįری 

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȧɀɃɀɍ ȸɈɁɄɑ ȩɀɍ ȸɀɍɃɈ ȳɄɆɀɑɀ¤ ¾ȸɓɑɀɓɄɆɈ ȰɄɀɌɀɍɀɍ ȸɈɁɄɑ ȳɀɒɈɎɍɀɋ¿¤ ȝȠ ȩɄɂɄɌɁɄɑ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɂɋɎɔɃ¢Ɂɒɒɍ¢ɆɎ¢ɈɃ«ɒ«ɐȶȿɌɘȼɀȫɅȤɎɎɂȞȢ«ɃɎɖɍɋɎɀɃ¢

¥łʱ đو˕ ġŗ˃ر  ¢è
ȰɀɑɈɒ ȰɔɍɈɀɑɀɍ¤ ¾ȮɍɈ ȸɓɑɀɓɄɆɈ ȧȸȸȳ ȵɄɑɊɔɀɓ ȰɄɀɌɀɍɀɍ ȸɈɁɄɑ ȳɀɒɈɎɍɀɋ¿¤ ȲɄɑɃɄɊɀ¤ ȝȠ ȩɄɂɄɌɁɄɑ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɌɄɑɃɄɊɀ¢ɂɎɌ« ɏɄɑɈɒɓɈɖɀ«ɈɍɈ­ɒɓɑɀɓɄɆɈ­Ɂɒɒɍ­ɏɄɑɊɔɀɓ­ɊɄɀɌɀɍɀɍ­ɒɈɁɄɑ­ɍɀɒɈɎɍɀɋ¢ɇɓɌɋ¢

¥łʱ đو˕ ġŗ˃ر  ¢é
ȺɒɌɀɍ ȭɀɌɈɃ ɀɍɃ Ȧɑɘ ȭɄɑɌɀɖɀɍ¤ ¾ȮɍɃɎɍɄɒɈɀ¿ɒ ȸɇɑɈɍɊɈɍɆ ȨɈɕɈɂ ȸɏɀɂɄ ɅɎɑ ȵɑɎɓɄɒɓɒ ɀɍɃ ȩɈɆɈɓɀɋ ȦɂɓɈɕɈɒɌ¿¤ 
ȨɀɑɍɄɆɈɄ ȪɍɃɎɖɌɄɍɓ ɅɎɑ ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȵɄɀɂɄ¤ ȝȣ ȳɎɕɄɌɁɄɑ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɂɀɑɍɄɆɈɄɄɍɃɎɖɌɄɍɓ¢ɎɑɆ«ȞȜȞȜ«ȝȝ«ȝȣ«ɈɍɃɎɍɄɒɈɀ­ɒ­ɒɇɑɈɍɊɈɍɆɂɈɕɈɂ­ɒɏɀɂɄ­ɅɎɑ­ɏɑɎɓɄɒɓɒ­ɀɍɃ ­ɃɈɆ-
Ɉɓɀɋ­ɀɂɓɈɕɈɒɌ­ɏɔɁ­ȤȟȞȡȜ¢
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 ʥ˭ریاđ ایبری­راąąای سąą˘˭ رđ یąąمˈهب Ķąąمďت ĹدĤ ʺŖرąąم­ ç©˺لماąąėایبری مąąس ˓ąąارتª

˘ای   ˭ £ đر مďا˭Ķ سʩاسąąی اندونąą̣ی مباʭĐی đرʱارŁ مʩˎا˺ سانŗąąėر Ĕ˙اĐ ĵاąąĐ رđ ¢èدąąکن

 ¢éʥاس č سایبری توسđ Ğوʥĸ مğر

đر م˫ایʱ łėا Ĕʩˤ ˓˂ʱن˜امی میsتوا˺ ʥ˪Ĵ سʩاسsʥهای سایبری ن˜امی اندون̣ی اˊ 

ąą˕sčدŁ ˕اهد ̲ͅ˔sʥ˭Ĕهای بʬ˔ʩری بوsŁđاند£ اĸبđ łʬر  ن˜Ĕ مو˙وĤات و تďلsĶʩهای مğر

 ¢ʥاسsŁامدʩن ʥسđsłʱ ملموسی ʽایʬن ˊŗهن ˎʩن ˓˂ʱ ˼ای

Ŗˊارت đ˭اġ اندون̣ی ¨đ ê)ȲɎȩر سąąاèæçê ĵ اĵŗĜ راهنمای ˃امģی بĔای đ˭اġ سąąایبری 

ملąąی تدŖیąą˼ کđĔąą کł ن˫łąąğ تمĔکˎ ʔ˺ تامąąʩ˼ امنđ ʥ̻ارایی هąąای đ˭اĤی đر بĔابĐ Ĕąąملł های 

ناŖری سąąایبری đا˕ʥąą¢ ای˼   ˭ Ĕی مب̾نی بĳن łąą تʩŃˀˎات˃   ɦریʬکم łąą˃و تو ëđوąąایبری بąąس

اĵŗąąĜ راهنمąąا بąą˙ ĔرŖرت توانمندی هąąای ˙دĐملʱ ʥąąŃ˃ łاˊđارندĴی تاʩũد đا˕ʬąąند£ اما 

˕امĶ م˪ŃوĹ سایبری تŃا˃می نمی ˕دند¢ 

 ġا˭đ ر کنارđ ایبری راąąس ġا˭đ £èæçë ĵاąąر سđ đو ˒sهای đ˭اĤی˅  انąąدون̣ی đر یąąįی اˊ Ĵˎار

Ńار سđ ˺ŗʬ˭اġ ملی اندون̣ی  ˺sها را˄  ʔ و đاđ ارĔق Įʩ̵رونįĸا Ĳن هوایی£ Đملł راهبđĔی و˃ 

 ˨ʩĜملی تو ġا˭đ هایsتوانمندی ĔیˈʳناsĮʩį˪سایبری را اˊ ا˃ˎای ت ʥ̻ای˼ سند امن ¢ìدʩنام

1¢  ȲɔɒɋɈɌ ȨɘɁɄɑ ȦɑɌɘ 
¥łʱ đو˕ ġŗ˃ر  ¢è

ȹɇɎɌɀɒ ȵɀɓɄɑɒɎɍ¤ ¾ȮɍɃɎɍɄɒɈɀɍ ɂɘɁɄɑɒɏɀɂɄ ɄɗɏɀɍɒɈɎɍ¥ Ȧ ɃɎɔɁɋɄ­ɄɃɆɄɃ ɒɖɎɑɃ¿¤ ȯɎɔɑɍɀɋ ɎɅ ȨɘɁɄɑ ȵɎɋɈɂɘ¤ 
ɕɎɋ¢ Ƞ¤ ɍɎ¢ Ȟ¤ ȞȜȝȥ¤ ɏɏ¢ ȞȝȢ­ȟȠ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɓɀɍɃɅɎɍɋɈɍɄ¢ɂɎɌ«ɃɎɈ«ɏɃɅ«ȝȜ¢ȝȜȤȜ«ȞȟȣȟȤȤȣȝ¢ȞȜȝȥ¢ȝȢȞȣȠȣȢɜɍɄɄɃȦɂɂɄɒɒ²ɓɑɔɄ¢

¢èçí ¢ę £˺هما  ¢é
Ƞ¢  ȲɈɍɈɒɓɑɘ ɎɅ ȩɄɅɄɍɒɄ 

 ¥łʱ đو˕ ġŗ˃ر   ¢ë
ȵɄɑɀɓɔɑɀɍ ȲɄɍɓɄɑɈ ȵɄɑɓɀɇɀɍɀɍ ȷɄɏɔɁɋɈɊ ȮɍɃɎɍɄɒɈɀ¤ ȳɎɌɎɑ ȤȞ ɓɀɇɔɍ ȞȜȝȠ ɓɄɍɓɀɍɆ¤ ȵɄɃɎɌɀɍ ȵɄɑɓɀɇɀɍɀɍ 
ȸɈɁɄɑ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɊɄɌɇɀɍ¢ɆɎ¢ɈɃ«ɏɎɓɇɀɍ«ɖɏ­ɂɎɍɓɄɍɓ«ɔɏɋɎɀɃɒ«ȞȜȝȢ«ȝȜ«ȵɄɑɌɄɍɇɀɍ­ȳɎ¢­ȤȞ­ȹɀɇɔɍ­ȞȜȝȠ­ 
ɓɄɍɓɀɍɆ­ȵɄɑɓɀɇɀɍɀɍ­ȸɈɁɄɑ¢ɏɃɅ¢

¥łʱ đو˕ ġŗ˃ر  ¢ì
ȩɄɅɄɍɒɄ ȲɈɍɈɒɓɑɘ ɎɅ ɓɇɄ ȷɄɏɔɁɋɈɂ ɎɅ ȮɍɃɎɍɄɒɈɀ¤ ¾ȩɄɅɄɍɒɄ ȼɇɈɓɄ ȵɀɏɄɑ ȞȜȝȡ¿¤ ȳɎɕɄɌɁɄɑ ȞȜȝȡ¤ ɏ¢ ȝȜȥ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɊɄɌɇɀɍ¢ɆɎ¢ɈɃ«ɖɏ­ɂɎɍɓɄɍɓ«ɔɏɋɎɀɃɒ«ȞȜȝȢ«Ȝȡ«ȞȜȝȡ­ȮȳȩȴȳȪȸȮȦȩȪȫȪȳȨȪ­ȼȭȮȹȪ­ ȵȦ-
ȵȪȷ­ȪȳȬȱȮȸȭ­ȻȪȷȸȮȴȳ¢ɏɃɅ¢
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میsکند و بĔ اهمʥʩ اˤđاĹ توانمندیsهای سایبری ʱا سایĔ ابˎارهای قدرت ملی تاʩũد đارçđ و 

   ¢èʥر اسŗ˔های سایبری کsسازی توانمندیs˺ ˅واسʬار تŃģد đوłʱ ʥĸ مدر

 ĹوŃ˪م ʽیŖتر łʱ éłģری̣ی توسsłنامĔاهی ساˊما˺ ملی بĔا همʱ èæçí ĵر ساđ ġا˭đ ارتˊŖ

 ġا˭đ هایs˒ی روʬĸوđ هایđاŃها و نsارتˊŖ łهم łا ای˼ هد˦ ک  ɦʥ˅اđĔ Ĕʩن˜امąąیͅ   ʕġاąą˭đ

słąąکار ĔʩĴندê¢ م˫امات đ˭اĤی انąąدون̣ی ای˼ اįʬʱار   ɦایبری راąąای س˘  ˭ Ĕʩˤن˜امąąی اˊ˃ملđ łąąر

را همąąėو ąąʱا م˪ŃوĹ کلąąی đ˭اġ ک˔ŗر میđsانʬąąėند کĠ łبʔ ˱ąą˺£ همŃąą˕ łروندا˺ مبارˊانی 

ʱاĸ˫وđ Łر همsłĜĔĤ łهای đ˭اĤی اˊ˃ملđ łر ˭˘ای سایبری قلمداđ میs˕وند¢ 

ا˭Ŗ̣ąą˺ بʔ Ĕąą˺£ نʩروهąąای مąąėلĎ اندونąą̣ی đر سąąاèæçí ĵ اوąąʩĸ˼ اąąĐňĜات نąąŃاđی را ąąʱا 

 ł˪ʩ˝و łند کđĔاˊ کˤʔ §ëĔیا سات سایب Ĕا˄وا˺ سایبąąمانند س راŁ اندازی واĐدهای سąąایبری̈ 

 ŁدŃĤĔایبری را بąąدیدهای سŃا ت  ɦłąąلʱم˫ا ˺ŗن تłąąʩŃ مبنąąای ن˜ąąری£ سʩاسʥąą ها£ رŖیł ها و˭ 

đا˕ʬąąندì¢ مامŗریʥąą اĜلąąی ای˼ واĐدهąąا ت˘مʩ˼ امنʥ̻ سąąایبری زیĔسąąا˅ʥ های đ˭اĤی 

لندمدتąąی نʩˎ بĔای توسłģąą توانمندی های سąąایبری   ɦłنامĔا˺ بąąو همˎم ʥąąی اسąąی ملąąاتʩĐ

đر đسʥąą ا˃Ĕا đارندí¢ واĐد سات سąąایبňĤ ĔوŁ بĔ و˝ای˨ ˭ŗ˰£ مʯėوʳ ʥʩĸای˓ تĔďکات 

 £ġŗمˀرمđ ¢đارđ ŁدŃĤĔب ˎʩرا ن ł˫ğر منđ §Į˕مو ł  ɦ ˎŃˀدهای مĐوا  ŁˏیŖ łʱ ار˃ی̈  ن˜امی˅ 

¢ççæ ¢ę £˺هما  ¢ç
¢êë ¢ę £˺هما  ¢è

ȟ¢  ȳɀɓɈɎɍɀɋ ȩɄɕɄɋɎɏɌɄɍɓ ȵɋɀɍɍɈɍɆ ȦɆɄɍɂɘ 
¥łʱ đو˕ ġŗ˃ر  ¢ê

¾ȰɄɌɇɀɍ ȩɎɑɎɍɆ ȵɄɑɓɀɇɀɍɀɍ ȳɈɑɌɈɋɈɓɄɑ ȯɀɃɈ ȵɑɎɆɑɀɌ ȳɀɒɈɎɍɀɋ¿¤ Ȧɍɓɀɑɀ¢
ȡ¢  ȸɀɓɔɀɍ ȸɈɁɄɑ Ɏɑ ȸɀɓɒɈɁɄɑ

¥łʱ đو˕ ġŗ˃ر  ¢ì
ȸɀɓɒɈɁɄɑ¤ ¾ȸɄɉɀɑɀɇ¿¤ 
ɇɓɓɏɒ¥««ɒɀɓɒɈɁɄɑ­ɓɍɈ¢ɌɈɋ¢ɈɃ«ɒɄɉɀɑɀɇ­ȞȜȝȤȝȞȟȜȟȜȠ¢

¥łʱ đو˕ ġŗ˃ر  ¢í
ȸɑɈ ȭɈɃɀɘɀɓɈ ɀɍɃ ȷɔɃɈ Ȧ¢Ȭ¢ ȬɔɋɓɎɌ¤ ¾ȦɍɀɋɈɒɈɒ ȰɄɁɔɓɔɇɀɍ ȸɄɍɉɀɓɀ ȸɈɁɄɑ ȩɀɋɀɌ ȲɄɍɈɍɆɊɀɓɀɍ ȵɄɑɓɀɇɀɍɀɍ 
ȮɍɃɎɍɄɒɈɀ ȩɈ Ȫɑɀ ȵɄɏɄɑɀɍɆɀɍ ȸɈɁɄɑ¿¤ ȹɄɊɍɎɋɎɆɈ ȵɄɑɒɄɍɉɀɓɀɀɍ¤ ɕɎɋ¢ ȝ¤ ɍɎ¢ ȝ¤ ȞȜȞȜ¤ ɏ¢ ȥȜ¤
ɇɓɓɏ¥««ȝȟȥ¢Ȟȡȡ¢ȞȠȡ¢ȣ«ɈɍɃɄɗ¢ɏɇɏ«ȹȵȯ«ɀɑɓɈɂɋɄ«ɕɈɄɖȫɈɋɄ«ȠȣȠ«Ƞȡȝ¢
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 ĭمدر ʾʩو ه ʥąąازی˼ اسˤʔ ĶĐاĔر مđ ̣یąąر اندونđ ایبریąąو مبنای ن˜ری س đĔąąراهب ˼ąąیŖتد

 ¢đندار đر و˃وŗ˔ک Łندی ˕دʱ łʬسđĔʩˤ đر اسناđ ġŗ˙ای˼ مو Łارʱرđ یě˂˔م

حکمرانی، فرماندهی و نظارت

سąąاˊما˺ ملąąی رمˎنĳąąاری و سąąایبری نąąŃاđ اĜلąąی امنʥąą̻ سąąایبری اندونąą̣ی اسʥąą و đر 

˄ار˄وŖ ʞˊارت هماهنĳی امŗر سʩاسąąی£ Đ˫وقی و امنʬ̻یģ˭ çاʥʩĸ می کند¢ ای˼ سąąاˊما˺ 

 đمی ˕و ʥاونģار مŃ  ˄Ķام  ̞˺ʔ ʥو ریاس èʥوسĳ˂اس  r ł رĖʩʸ ˃مŗŃر  ɦĺʩ˫ʬėر مŗĠ łʱ

نی  اسʿąą و اʩĐا و سʩاسʥ های˭   r£ʥ˝ا˪Đ £دیدهاŃری تʩĳایی و رهąąناس  ̞ʥʩĸوʯąąėم łک

ʳای˓ و ن˜ارت را بŃĤĔدđ Łارندé¢ سąąاˊما˺ ملی رمˎنĳاری و سąąایبری اوʩĸ˼ تʳ ĺʩاسŗ˭ ʿری 

 ʿاسʳ یʬĸوđ ĺʩی و تĜوě˅ ˓˂ʱ ریŗ˭ ʿاسʳ ĺʩت łایʳ Ĕب èæçî ĵر ساđ را ʥĸوđ ای łرایان

 ¢êđاđ Ķʩį˔ی تʬ˅ساĔزی­đیداŖر

Ĕماندهąąی   ˭£ë)ȹȳȮ đ §èæçíر نʩروهąąای مąąėلĎ اندونąą̣ی̈   ̈ Ĕایبąąسات س Ķʩįąą˔ا˺ تąąم  ́ اˊ

 ʥąąاس Łار ˕دđرŗąą˅Ĕر بŗąą˔ک ˼ąąر ایđ یě˂ąą˔اˊمانی مąąس ʞوąą˄ایبری اˊ ˄ارąąارت سąą˜و ن

¨بĔąąای  اندونąą̣ی   Ďلąąėم نʩروهąąای  ˭Ĕماندهąąی   ˼ąąʩب ˭Ĕماندهąąی  ا˅ąąʩʬارات  و  مناسąąبات  و 

1¢  ȨɎɎɑɃɈɍɀɓɈɍɆ ȲɈɍɈɒɓɑɘ ɅɎɑ ȵɎɋɈɓɈɂɀɋ¤ ȱɄɆɀɋ ɀɍɃ ȸɄɂɔɑɈɓɘ ȦɅɅɀɈɑɒ 
¥łʱ đو˕ ġŗ˃ر  ¢è

¾ȯɎɊɎɖɈ ȸɓɑɄɍɆɓɇɄɍɒ ȷɎɋɄ ɎɅ ȨɘɁɄɑ ȦɆɄɍɂɘ¿¤ ȹɄɌɏɎ¤ ȟ ȯɀɍɔɀɑɘ ȞȜȝȤ¤
ɇɓɓɏɒ¥««Ʉɍ¢ɓɄɌɏɎ¢ɂɎ«ɑɄɀɃ«ȥȝȠȡȞȜ«ɉɎɊɎɖɈ­ɒɓɑɄɍɆɓɇɄɍɒ­ɑɎɋɄɎɅ­ɂɘɁɄɑ­ɀɆɄɍɂɘ¢

¥łʱ đو˕ ġŗ˃ر  ¢é
ȧɀɃɀɍ ȸɈɁɄɑ ȩɀɍ ȸɀɍɃɈ ȳɄɆɀɑɀ¤ ¾ȵɈɌɏɈɍɀɍ ȧɀɃɀɍ ȸɈɁɄɑ ȩɀɍ ȸɀɍɃɈ ȳɄɆɀɑɀ¿¤
ɇɓɓɏɒ¥««Ɂɒɒɍ¢ɆɎ¢ɈɃ«ɏɄɉɀɁɀɓ¢

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȲɄɇɃɀ ȧɀɒɔ ɀɍɃ Ⱦɔɍ Ƚɔɀɍ ȵɎɎɍ¤ ¾ȫɈɕɄ ɒɓɄɏɒ Ɉɍ ȮɍɃɎɍɄɒɈɀ¿ɒ ɂɘɁɄɑ ɁɀɓɓɋɄ ɏɋɀɍ¥ ȮɍɓɄɑɕɈɄɖ ɖɈɓɇ ȱɈɄɔɓɄɍɀɍɓ 
ȬɄɍɄɑɀɋ §ɑɄɓ¨ ȭɈɍɒɀ ȸɈɁɔɑɈɀɍ¤ ȭɄɀɃ ɎɅ ɓɇɄ ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ɀɍɃ ȪɍɂɑɘɏɓɈɎɍ ȦɆɄɍɂɘ §ȧȸȸȳ¨¤ ȮɍɃɎɍɄɒɈɀ¿¤ 
ȬɎɕȮɍɒɈɃɄɑ¤ ȝȣ ȸɄɏɓɄɌɁɄɑ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɆɎɕɈɍɒɈɃɄɑ¢ɀɒɈɀ«ɒɄɂɔɑɈɓɘ«Ɂɒɒɍ­ɅɈɕɄ­ɒɓɄɏɒ­Ɉɍ­ɈɍɃɎɍɄɒɈɀɒ­ɂɘɁɄɑ­ɁɀɓɓɋɄ­ɏɋɀɍ¢
ȡ¢  ȮɍɃɎɍɄɒɈɀɍ ȦɑɌɘ ȫɎɑɂɄɒ §ȹɄɍɓɀɑɀ ȳɀɒɈɎɍɀɋ ȮɍɃɎɍɄɒɈɀ¨
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 ĺʩė˫ر ˃اری§ تŗام ʥای مدیریĔب¨ Ķک đاʬس ʥąąو ریاس ç§ Ĕایبąąات های ن˜امی سات سʩملĤ

 ¢èʥąąایبری اسąąدهای سĐارای واđ ˓ی ارتŖرʩن łąąاˊ س Įی Ĕر هđ Ĕایبąąسات س ¢ʥąąاس Łد˕

مĔکąą˭đ ˎąąاġ سąąایبریé مįمĶąą کار سات سąąایبêĔ اسʥąą کłąą تʥď ن˜ąąارت سąąاˊما˺ اąąĤňĠات 

đ˭اąąĤیŖ ëˊارت ąą˭đاġ قĔار đارìđ¢ مʬاسąą˪انđ łر Ĕ˭ ˓˂ʱماندهی و ن˜ارت سąąایبری اندون̣ی 

 Ďلąąėروهای مʩاتی نĔهای م˂اب łامانąąس łʱاąą˔هایی م ˨ ģ˙ اتیʩملĤ اتˎʩŃˀت Ĕ˜اˊ ن ˎąąʩن

 ¢íđمی ˕و Łم˔اهد

 łک ʥąąاس đو˅ łʱ Ěʬ˂م îĵاʬʩˀیđ ماندهیĔ˭ ˎکĔارای مđ اندون̣ی ł˃ر ˅ارŗارت امˊŖ

ŗریʥ های ملی سایبری و مدیریđ ʥی̳لماسی   ˭ Ĕďا˺ đر  ɦʥهای مدیری łیŖر đبوŃب ł˪ʩ˝و

¥Ĕزی Ģمناب łʱ đو˕ ġŗ˃ر  ¢ç
ȹȳȮ¤ ¾ȴɑɆɀɍɈəɀɓɈɎɍɀɋ ȸɓɑɔɂɓɔɑɄ¿¤
ɇɓɓɏɒ¥««Ɉɍɓ¢ɓɍɈ¢ɌɈɋ¢ɈɃ«ɒɓɑɔɊɓɔɑ¢ɇɓɌɋ¢ 

ȸɄɊɑɄɓɀɑɈɀɓ ȰɀɁɈɍɄɓ ȷɄɏɔɁɋɈɊ ȮɍɃɎɍɄɒɈɀ¤ ¾ȮɍɈɋɀɇ ȵɄɑɏɑɄɒ ȳɎ¢ ȢȞ ȹɀɇɔɍ ȞȜȝȢ ȹɄɍɓɀɍɆ ȸɔɒɔɍɀɍ ȴɑɆɀɍɈɒɀɒɈ 
ȹɄɍɓɀɑɀ ȳɀɒɈɎɍɀɋ ȮɍɃɎɍɄɒɈɀ §ȝ¨¿¤ ȝȥ ȯɀɍɔɀɑɘ ȞȜȝȣ¤
ɇɓɓɏɒ¥««ɒɄɓɊɀɁ¢ɆɎ¢ɈɃ«ɈɍɈɋɀɇ­ɏɄɑɏɑɄɒ­ɍɎ­ȢȞ­ɓɀɇɔɍ­ȞȜȝȢ­ɓɄɍɓɀɍɆ­ɒɔɒɔɍɀɍ­ɎɑɆɀɍɈɒɀɒɈɓɄɍɓɀɑɀ­ɍɀɒɈɎɍɀɋ 
­ɈɍɃɎɍɄɒɈɀ­ȝ¢

¥łʱ đو˕ ġŗ˃ر ¢đĔکار ک łʱ ˊاˤʔ èæèæ Ĕامبʬʪر سđ ر رسمیŗĠsłʱ ی هواییŖرʩر نđ Ĕسایبsد ساتĐوا ¢è
ȦɂɇɌɀɃ ȳɀɒɑɔɃɈɍ Ⱦɀɇɘɀ¤ ¾ȧɄɍɓɔɊ ȵɄɏɄɑɀɍɆɀɍ ȲɀɊɈɍ ȹɀɊ ȩɀɏɀɓ ȩɈɏɑɄɃɈɊɒɈ¤ ȹȳȮ ȦȺ ȧɄɍɓɔɊ ȸɀɓɔɀɍ ȸɈɁɄɑ¿¤ 
ȰɎɌɏɀɒ¤ ȝȣ ȸɄɏɓɄɌɁɄɑ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɍɀɒɈɎɍɀɋ¢ɊɎɌɏɀɒ¢ɂɎɌ«ɑɄɀɃ«ȞȜȞȜ«Ȝȥ«ȝȣ«ȜȣȟȥȟȞȢȝ«ɁɄɍɓɔɊɏɄɏɄɑɀɍɆɀɍ­ɌɀɊɈɍ­ɓɀɊ­Ƀɀɏɀɓ 
­ɃɈɏɑɄɃɈɊɒɈ­ɓɍɈ­ɀɔ­ɁɄɍɓɔɊɒɀɓɔɀɍ­ɒɈɁɄɑ¢
ȟ¢  ȨɘɁɄɑ ȩɄɅɄɍɒɄ ȨɄɍɓɄɑ 

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȵɔɒɇɀɍɒɈɁɄɑ¢ ȸɄɄ ȰɄɌɄɍɓɄɑɈɀɍ ȵɄɑɓɀɇɀɍɀɍ ȷɄɏɔɁɋɈɊ ȮɍɃɎɍɄɒɈɀ¤ ¾ȰɀɏɔɒɇɀɍɒɈɁɄɑ¿¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɊɄɌɇɀɍ¢ɆɎ¢ɈɃ«ɁɀɈɍɒɓɑɀɇɀɍ«ɊɀɏɔɒɇɀɍɒɈɁɄɑ¢
ȡ¢  ȩɄɅɄɍɒɄ ȮɍɓɄɋɋɈɆɄɍɂɄ ȦɆɄɍɂɘ 

¥łʱ đو˕ ġŗ˃ر  ¢ì
ȰɄɌɄɍɓɄɑɈɀɍ ȵɄɑɓɀɇɀɍɀɍ ȷɄɏɔɁɋɈɊ ȮɍɃɎɍɄɒɈɀ¤ ¾ȧɀɃɀɍ ȮɍɒɓɀɋɀɒɈ ȸɓɑɀɓɄɆɈɒ ȵɄɑɓɀɇɀɍɀɍ¿¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɊɄɌɇɀɍ¢ɆɎ¢ɈɃ«ɁɀɈɍɒɓɑɀɇɀɍ¢

¥łʱ đو˕ ġŗ˃ر  ¢í
ȦɋɄɗ ȫɈɑɌɀɍɒɈɘɀɇ ȷɀɇɌɀɍ¤ ȸɘɀɈɅɔɋ Ȧɍɖɀɑ ɀɍɃ ȦɑɖɈɍ ȩɀɓɔɌɀɘɀ ȼɀɇɘɔɃɈ ȸɔɌɀɑɈ¤ ¾ȦɍɀɋɈɒɈɒ ȲɈɍɈɌɔɌ 
ȪɒɒɄɍɓɈɀɋ ȫɎɑɂɄ §ȲȪȫ¨ ȩɀɋɀɌ ȷɀɍɆɊɀ ȵɄɌɁɀɍɆɔɍɀɍ ȨɘɁɄɑ­ȩɄɅɄɍɒɄ¿¤ ȯɔɑɍɀɋ ȵɄɑɓɀɇɀɍɀɍ ɟ ȧɄɋɀ ȳɄɆɀɑɀ¤ 
ɕɎɋ¢ ȡ¤ ɍɎ¢ ȟ¤ ȞȜȝȤ¤ ɏɏ¢ Ȣȟ­Ȥȡ¤
ɇɓɓɏ¥««ɉɔɑɍɀɋ¢ɈɃɔ¢ɀɂ¢ɈɃ«ɈɍɃɄɗ¢ɏɇɏ«ȯȵȧȭ«ɀɑɓɈɂɋɄ«ɕɈɄɖ«ȟȣȜ¢
Ȥ¢  ȩɈɆɈɓɀɋ ȨɎɌɌɀɍɃ ȨɄɍɓɄɑ 
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˼ اĸمللی اندون̣ی đر امŗر سąąایبری را بŃĤĔدđ Łارđ¢ تĔکʣʩ ˄نʩ˼ کارکđĔهای مʬ˪اوتی đر  ʩب

 Ĺˎلʬėهای سایبری مđیداŖر رđ ˺اĔďʱ ʥا مدیریĔزی £ʥاس ĵŗمģمĔʩˤ د امریĐی واđاŃن

بŗ˅Ĕرđاری اˊ مŃارت هایی ʩąąėʱار مʬ˪اوت ʱا مŃارت های مŗرđنʩاˊ đر đی̳لماسąąی سایبری 

اسʥąą و ˭ģاʥʩĸ های ای˼ đو ŁˊŗĐ هĺ ͅو˕انی ˄ندانی ندارند¢ 

رŖی هĺ ر˭łąąʬ£ اندونąą̣ی نʩاˊمند تĔ̲ʩˢ مبنąąای ن˜ری و بĔنامł ریąą̣ی đر ˊمʩنł نʩرŖی کار و 

 đو˃و Ķʩĸđ ł  ɦو ʥąąایبری اسąąس Ĳن łąą توانمندی هąąای اʬʱدایی˃   ɦابیʩʬąąسđ ایĔąąری بŖاąąن˭

č   های توسđ łģąą˭اġ سąąایبری ای˼ ک˔ŗر  ˕įąąا˦ ن˜ری بʩ˼ سʩاسĴ ʥąąˈارا˺ و مˀریا˺ Ġر

 ˓˂  ɦłانب˃ łهم łģąąای توسĔا˺ بąąģ˪ین مąąėلما ایąąˀاđ همŗąąėیی و هماهنąąĳی بʩ˼ ای˼̂ 

 ¢ʥری اسŖر˙ ˺ʔ سایبری ġا˭đ

توانمندی�های محوری در زمینه اطلاعات سایبری 

 łąąنʩم  ́ Ĥ łنąąوا˺ نąąŃاđ مŗąąďری هماهنĲ کننąąدđ Łر  ɦایبریąąاری و سĳąąی رمˎنąąاˊما˺ ملąąس

 ¢çđوąą˕ می  ʞوąąėďم  ˎąąʩن اندونąą̣ی  ملąąی  Ĕʩˤن˜امąąی   ˓ąą˂ʱ سąąایبری  توانمندی هąąای 

˼ تĔتʣʩ£ سąąاˊما˺ اĤňĠات راهبđĔی ¨è)ȧȦȮȸ نŃاđ اĜلی đر ŁˊŗĐ اĤňĠات ن˜امی و  ʩهم łʱ

˅ار˃ی ąą˕ łʱمار می روđ کł مįمŗ˅ Ķبی بĔای نʩروهای ʳلĖʩ نʩˎ تل˫ی می ˕ąąوĤ łʱ ¢đنوا˺ 

مąąʭاĵ£ سąąاˊما˺ اąąĤňĠات راهبđĔąąی đر انʬ˂اąąʱات منłąą˫ğ ای đر سąąاđ èæçî ĵر ˊمʩنłąą رąąĜد 

 ¢đĔک Ėʩلʳ łʱ های ˕ایانی Įی کمĸماʬĐدیدهای اŃسایبری ت

ł ساˊما˺   ɦ§ çèí مʩلŇđ ˺ŗʩر đر ساèæèæ ĵ بوsł˃đای مģاè«è ĵđ تریلŗʩ˺ رł̲ͅŖ اندون̣ی̈ 

ملی رمˎنĳاری و سąąایبری تģل˱ ʥ˭ĔĴ¢ اĸبĠ łʬب˱ ا˝Ńارات ریاسʔ ʥąą˺£ ای˼ سąąاˊما˺ بĔای 

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȲɀɑɆɀɑɄɓɇ ȸ¢ ȦɑɈɓɎɍɀɍɆ¤ ¾ȵɎɋɈɂɄ ɓɎ ȸɔɏɏɎɑɓ ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȦɆɄɍɂɘ¿¤ ȯɀɊɀɑɓɀ ȵɎɒɓ¤ Ƞ ȯɀɍɔɀɑɘ ȞȜȝȣ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɓɇɄɉɀɊɀɑɓɀɏɎɒɓ¢ɂɎɌ«ɍɄɖɒ«ȞȜȝȣ«Ȝȝ«ȜȠ«ɏɎɋɈɂɄ­ɓɎ­ɒɔɏɏɎɑɓɍɀɓɈɎɍɀɋ­ɂɘɁɄɑ­ɀɆɄɍɂɘ¢ɇɓɌɋ¢
2¢  ȸɓɑɀɓɄɆɈɂ ȮɍɓɄɋɋɈɆɄɍɂɄ ȦɆɄɍɂɘ §ȧɀɃɀɍ ȮɍɓɄɋɈɉɄɍ ȸɓɑɀɓɄɆɈɒ¨
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 ¢çʥąąاس § تąą˫ď˱ اهąąدا˦ ˅وđ نʩاˊمنąąد بوsł˃đای بĔابąąʱ Ĕا é تریلŗʩ˺ رçïæ¨ ł̲ͅŖ مʩلŇđ ˺ŗʩر

 ĵŗʯąąėم¨ èایبریąąس ʥ̻ای امنąąهsاتʩملĤ یąąمل ˎąąکĔم ʥąąیŗ˫ی£ تąąای بومąąهsریŖنا˭ łģąąتوس

رąąĜد ˕ąąبsłįهای đیʬʩˀاĵ زیĔسąąا˅sʥهای ملی ʩĐاتی انąąدون̣ی ˕ąąامĶ انر̠ی£ م˂ابĔات و 

 ʥąąریاس Ĕ˜نđرŗاهدا˦ م łąąاˊ˃مل ĞایĔąą˕وا˃د ˺ňʩěąąďʬĸاs˞ ĐمsĶون˫Ķąą§ و اسʬąą˂داĹ ˭ار

 ʥری اسŖر  ̇ł̵įای˼ ن Ĕک ąąمار میʔsیندđ ¢éر اینˀا̂   ̞ł  ɦایبریąąاری و سĳاˊما˺ ملی رمˎنąąس

کłąą توانمندیsهąąای انąąدون̣ی đر ˊمʩنłąą اĤňĠات سąąایبری توسsłģąąیا˭łʬ نʥąąėʩ و ʱنابĔای˼ 

ا˭ˎای˓ đسĔʬسąąی اĤňĠاتی ک˔ŗر ˭ĔاتĔ اˊ ترŖریđ ĺąąėا˅لی نʩاˊمند سĔąąمایĴsłˈاری ʩėʱار 

 ¢ʥری اسʬ˔ʩب

توانمندی و وابستگی سایبری

 ŁروĴ رŗŃ˝نو ĵاʬʩˀیđ هایsی اˊ قدرتįی ŁĔر ˊمđ را đو˅ ʥąėتوان èæèæ ĵاąاندون̣ی تا س

 łʱ ˺دʩو تا رس ʥąاس Ĕتs˼̲ایʳ ا˘Ĥاری اˊ اʩėʱ ˊر اŗ˔ای˼ ک Ďğąس ˊŗهن łʬبĸهد¢ اđ ارĔق èæ

s˓ą̲رو đارđ ¢êđوʥĸ بĔنامsłهای ʔمą˕ˊŗی sŁđĔʬąėĴای  ąوđ راهąی ĠوŇنąیͅ   ˅ Ĕą˜نđرŗدا˦ مąاه

اسģʬąداđهای   đوą˅ مŃا˃Ĕتąی  سʩاسsʥąهای   ˱ąریĠˊا  đارđ قąěد  و   ʥąاسsŁđĔک ąˤʔاˊ  را 

بs˼ʩاĸمللąی را łąʱ کŗ˔ąر ˃ʞˈą کنąد و đر ͅی ترŖیĔ˭ ʽąهنĲą راsŁانąدازی ˕Ĕąکsʥهای نąʳŗا đر 

ł ر˕ąد سąاŇنđ łو رقمی   ɦاید  ɦهاsنیʩبs˓̲ کŗ˔ąر اسëʥą¢ اقąěʬاđ đیąʬʩˀاĵ انąدون̣ی Ġب˱ͅ 

¥łʱ đو˕ ġŗ˃ر  ¢ç
¾ȩȵȷ ¼ȳɆɎɓɎɓ½ ȵɄɑɉɔɀɍɆɊɀɍ ȩɀɍɀ ȷɏȞȜ ȹɑɈɋɈɔɍ ȺɍɓɔɊ ȧȸȸȳ¿¤ Ȩȳȳ ȮɍɃɎɍɄɒɈɀ¤ ȝȟ ȳɎɕɄɌɁɄɑ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɂɍɍɈɍɃɎɍɄɒɈɀ¢ɂɎɌ«ɓɄɊɍɎɋɎɆɈ«ȞȜȝȥȝȝȝȟȝȥȝȣȡȣ­ȝȤȡ­ȠȠȤȝȜȞ«Ƀɏɑ­ɍɆɎɓɎɓ­ɏɄɑɉɔɀɍɆɊɀɍ­Ƀɀ-
ɍɀ­ɑɏȞȜ­ɓɑɈɋɈɔɍ­ɔɍɓɔɊ­Ɂɒɒɍ
2¢  ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȴɏɄɑɀɓɈɎɍɒ ȨɄɍɓɄɑ 

é¢  هما˺¢
¥łʱ đو˕ ġŗ˃ر  ¢ê

ȪɔɑɎɏɄɀɍ ȨɄɍɓɄɑ ɅɎɑ ȩɈɆɈɓɀɋ ȨɎɌɏɄɓɈɓɈɕɄɍɄɒɒ¤ ¾ȩɈɆɈɓɀɋ ȷɈɒɄɑ ȷɄɏɎɑɓ ȞȜȞȜ¿¤ ȸɄɏɓɄɌɁɄɑ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɃɈɆɈɓɀɋ­ɂɎɌɏɄɓɈɓɈɕɄɍɄɒɒ¢Ʉɔ«ɖɏ­ɂɎɍɓɄɍɓ«ɔɏɋɎɀɃɒ«ȪȸȨȵɢȩɈɆɈɓɀɋ­ȷɈɒɄɑ­ȷɄɏɎɑɓɢȞȜȞȜ­ȝ¢ɏɃɅ¢

¢í ¢ę £˺هما  ¢ë



   ارزیابی کلی توانمندی های سایبری و قدرت ملی  

364

   ارزیابی کلی توانمندی های سایبری و قدرت ملی  

364

̲˔Ĕąا˺   ͅĮʩ̵رونįĸارت اˀت Łیندʔ رđ £یąر کلŗĠsłą  ɦ¢çʥą˭یاsمی ʥąسđ èæèæ ĵاąا سąد§ تąĜرđ çç(

 £Įą �˃ ¨Ĵو انąدون̣ی  نąʳŗای  ˕Ĕąکsʥهای  اˊ   đرŗم  łąس  ¢đوąب ˅واهąد  انąدون̣ی   đاąěʬاق اĜلąی 

 í«ë £çæ«ë ʣąʩتĔتsłʱ ąدsŁاند̈  ʞˈą سĔąمایsłهای هنąʬ˪ĳی̞   ˃łą  ɦ˱ą˭مو è§وکاąĸ توکʳŗدیąا و تĔاو�

 ¢éʥąاسsŁد˕ ĶąĜاĐ یąمللĸاs˼ʩارت بąˀت łģąتوس ˱ąریĠˊا Ĕʬą˔ʩب łąک § و è«íë مʩلąʩارŇđ đر

đوʥąĸ سąوđای تبدیą˕ Ķąد˺ łąʱ قʣąğ تامąʩ˼ ماąĸی اسňمąی را نđ ˎąʩر سđ Ĕąارđ£ هĔą ˄نąد 

 Łدąďʬارات مąی و امđوģąا˺ سʬąėʱرĤ £̣یĸاąاˊ م Ėąʳ¨ ʥąģنĜ ˼ąای ĹارąŃ˄ Łاĳąر ˃ایđ ˊŗنąه

و  ماąĸی   ʥąģنĜ  ŁđĔʬąėĴ  łģąتوس  Ĺˎلʬąėم هąد˦   ˼ąای  ˱ą˫ďت و   êʥąاسsŁđاʬėای Ĥربی§ 

¢ʥąدون̣ی اسąایبری انąس ʥą̻امن

 ĵاąąس łمʩر نđ ʥʩģد ˃مĜرđ íé¨ ʥąąسŇاʱ ر اندون̣یđ ʥنĔʬی ن˪وˆ اینąąکل ʼ اłąą˄Ĕū نر

 ʥنĔʬاین łʱ سیĔʬسđ Ĕ˜ر اˊ نŗ˔ک Ĕایˎ˃ Ĕو سای ìاوا˃ ł˫ğمن ˼ʩی بĴا˦ ب̣رį˕ اما £ë)èæèæ

¥łʱ đو˕ ġŗ˃ر  ¢ç
¾Ʉ­ȨɎɍɎɌɘ ȸȪȦ ȞȜȞȜ ­ Ȧɓ Ʌɔɋɋ ɕɄɋɎɂɈɓɘ¥ ȷɄɒɈɋɈɄɍɓ ɀɍɃ ɑɀɂɈɍɆ ɀɇɄɀɃ¿¤ ȬɎɎɆɋɄ¤ ȹɄɌɀɒɄɊ¤ ȧɀɈɍ ɟ ȨɎɌɏɀɍɘ¤ 
ȳɎɕɄɌɁɄɑ ȞȜȞȜ¤ ɏ¢ ȟȞ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɓɇɈɍɊɖɈɓɇɆɎɎɆɋɄ¢ɂɎɌ«ɢɐɒ«ɃɎɂɔɌɄɍɓɒ«ȝȜȢȝȠ«Ʉ­ȨɎɍɎɌɘɢȸȪȦɢȞȜȞȜɢȦɓɢɅɔɋɋɢɕɄɋɎɂɈɓɘɢɢ
ȷɄɒɈɋɈɄɍɓɢɀɍɃɢɑɀɂɈɍɆɢɀɇɄɀɃɢɁȲɌȰȴȡɁ¢ɏɃɅ¢
2¢  ȬɎɉɄɊ¤ ȹɎɊɎɏɄɃɈɀ ɀɍɃ ȹɑɀɕɄɋɎɊɀ

¥ł  ɦđو  ̞ġŗ˃دیا رʳŗو توک Į˃وĴ هایsʥکĔ  ̞s˒ słمن˜ŗر کʣė اĤňĠات بđ Ĕʬ˔ʩرʱارŁ ارˊ  ɦ ¢é
¾ȮɍɃɎɍɄɒɈɀ¿ɒ ȬɎɉɄɊ Ȳɔɋɋɒ ɞȝȤ ȧɈɋɋɈɎɍ ȲɄɑɆɄɑ ȼɈɓɇ ȹɎɊɎɏɄɃɈɀ¿¤ ȵȾȲȹȸ¢ɂɎɌ¤ ȡ ȯɀɍɔɀɑɘ ȞȜȞȝ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɏɘɌɍɓɒ¢ɂɎɌ«ɍɄɖɒ«ɏɀɑɓɍɄɑɒɇɈɏɒɀɂɐɔɈɒɈɓɈɎɍɒ«ȞȜȞȝ«ɈɍɃɎɍɄɒɈɀɒ­ɆɎɉɄɊ­Ɍɔɋɋɒ­ȝȤ­ɁɈɋɋɈɎɍ 
­ɌɄɑɆɄɑɖɈɓɇ­ɓɎɊɎɏɄɃɈɀ¢ 

¥ł  ɦđو  ̞ġŗ˃وکا رĸاوĔت ʥکĔ słمن˜ŗر کʣė اĤňĠات بđ Ĕʬ˔ʩرʱارŁ ارˊ˒̞   ɦو
ȾɎɎɋɈɌ ȱɄɄ¤ ¾ȹɑɀɕɄɋɎɊɀ ȳɄɀɑɒ ȫɔɍɃɑɀɈɒɈɍɆ ɀɓ ȱɎɖɄɑ ȻɀɋɔɀɓɈɎɍ¿¤ ȧɋɎɎɌɁɄɑɆ ȶɔɈɍɓ¤ ȝȜ ȯɔɋɘ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɁɋɎɎɌɁɄɑɆɐɔɈɍɓ¢ɂɎɌ«ɁɔɒɈɍɄɒɒ«ɓɑɀɕɄɋɎɊɀ­Ɉɒ­ɒɀɈɃ­ɍɄɀɑ­ɅɔɍɃɑɀɈɒɈɍɆ­ɀɓ­ɒɇɀɑɏɋɘ­ 
ɋɎɖɄɑɕɀɋɔɀɓɈɎɍ¢

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȫɀɔəɈɀɇ ȷɈəɊɈ ȾɔɍɈɀɑɓɈ¤ ¾ȮɍɃɎɍɄɒɈɀ ɂɎɔɋɃ ɁɄ ȦɒɈɀ¿ɒ ɍɄɗɓ ȮɒɋɀɌɈɂ ɅɈɍɀɍɂɄ ɇɔɁ¿¤ ȯɀɊɀɑɓɀ ȵɎɒɓ¤ ȝȞ ȯɀɍɔɀɑɘ ȞȜȞȝ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɓɇɄɉɀɊɀɑɓɀɏɎɒɓ¢ɂɎɌ«ɀɂɀɃɄɌɈɀ«ȞȜȞȝ«Ȝȝ«ȝȞ«ɈɍɃɎɍɄɒɈɀ­ɂɎɔɋɃ­ɁɄɀɒɈɀɒ­ɍɄɗɓ­ɈɒɋɀɌɈɂ­ 
ɅɈɍɀɍɂɄ­ɇɔɁ¢ɇɓɌɋ¢

¥łʱ đو˕ ġŗ˃ر  ¢ë
ȪɈɒɘɀ Ȧ¢ ȪɋɎɊɒɀɑɈ¤ ¾ȮɍɃɎɍɄɒɈɀɍ ɈɍɓɄɑɍɄɓ ɔɒɄɑɒ ɇɈɓ ȝȥȢ ɌɈɋɋɈɎɍ¤ ɒɓɈɋɋ ɂɎɍɂɄɍɓɑɀɓɄɃ Ɉɍ ȯɀɕɀ¥ ȦȵȯȮȮ ɒɔɑɕɄɘ¿¤ 
ȯɀɊɀɑɓɀ ȵɎɒɓ¤ ȝȝ ȳɎɕɄɌɁɄɑ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɓɇɄɉɀɊɀɑɓɀɏɎɒɓ¢ɂɎɌ«ɍɄɖɒ«ȞȜȞȜ«ȝȝ«ȝȝ«ɈɍɃɎɍɄɒɈɀɍ­ɈɍɓɄɑɍɄɓ­ɔɒɄɑɒ­ɇɈɓ­ȝȥȢ­ɌɈɋɋɈɎɍ 
­ɒɓɈɋɋ­ɂɎɍɂɄɍɓɑɀɓɄɃɈɍ­ɉɀɕɀ­ɀɏɉɈɈ­ɒɔɑɕɄɘ¢
Ȣ¢  ȯɀɕɀ



     çé  اندون̣ی  ¢

365

     çé  اندون̣ی  ¢

365

ʼ ن˪وˆ اینĔʬنđ ʥر بĔ˅ی اˊ ˕ĔŃąąها مانند ˃اũارتاđ îë( èرĜد§£  و˃ąąوđ đارąąʱ ¢çđا ای˼ Đاĵ£ نر

سŗراʱایąąاđ îé( éرąąĜد§ و ʱاندونđ îè«ë( êĲąąرąąĜد§ë نąąėبʬا ʱاŇسđ ïæ ¢ʥąąرąąĜد کاربĔąąا˺ đر 

اندون̣ی اˊĠری˱ تل˪˼ همĔاłʱ Ł اینĔʬنđ ʥسĔʬسی đارند¢ 

 ˨ʩģ˙ های ˺ رتبł اندون̣ی đر ˕ا˅Ń˃ Ěانی نوŖʔری ¨îë )èæèæ اسʥ کł ن˔ا˺ اˊ ʱنʩا

اقěʬاđ đیʬʩˀاđ ĵر ای˼ ک˔ŗąąر đارđ ¢ìđرواقĢ£ اقěʬاđ đیʬʩˀاđ ĵر سąąاèæèæ ĵ تنŃا سŃąąمی 

 ʥدوار اسʩام ʥĸوđ łʬبĸا łک íʥ˕اđĔربđ ر راŗ˔ا˅لی ای˼ کđ Ěĸد نا˅اʩĸدی اˊ توĜرđ çè

تا سąąاèæèë ĵ ای˼ رقĺ را đ çë łʱرĜد ا˭ˎای˓ đهدî¢ مʬاسąą˪انł مʩانʩĳ˼ سĎğ مŃارت های 

 łاتی ک˫ʩ˫ďت ʽایʬن ˱ąąبĠ ¢ïʥąąėʩاندون̣ی ن ʥĸوđ ˦ا اهدا  ɦʣąąناسʬم ʥʩģم  ˃ĵاąąʬʩˀیđ

ç¢  هما˺¢ 
2¢  ȯɀɊɀɑɓɀ
ȟ¢  ȸɔɑɀɁɀɘɀ
Ƞ¢  ȧɀɍɃɔɍɆ

¥łʱ đو˕ ġŗ˃ر  ¢ë
¾ȮɍɃɎɍɄɒɈɀɍ ȮɍɓɄɑɍɄɓ ȺɒɄɑɒ ȷɄɀɂɇ ȞȜȜ ȲɈɋɋɈɎɍ ȺɍɓɈɋ Ȟȶ ɎɅ ȞȜȞȜ¿¤ ȹɇɄ ȮɍɒɈɃɄɑ ȸɓɎɑɈɄɒ¤ ȝȜ ȳɎɕɄɌɁɄɑ ȞȜȞȜ¤  
ɇɓɓɏɒ¥«« ɓɇɄɈɍɒɈɃɄɑɒɓɎɑɈɄɒ¢ɂɎɌ«ɈɍɃɎɍɄɒɈɀɍ­ɈɍɓɄɑɍɄɓ­ɔɒɄɑɒ­ɑɄɀɂɇ­ȞȜȜ­ ɌɈɋɋɈɎɍ­ɔɍɓɈɋ­Ȟɐ­ɎɅ­ȞȜȞȜ¢

¥łʱ đو˕ ġŗ˃ر  ¢ì
¾ȬɋɎɁɀɋ ȮɍɍɎɕɀɓɈɎɍ ȮɍɃɄɗ ȞȜȞȜ¥ ȼɇɎ ȼɈɋɋ ȫɈɍɀɍɂɄ ȮɍɍɎɕɀɓɈɎɍɜ¿¤ ȸȨ ȯɎɇɍɒɎɍ ȨɎɋɋɄɆɄ ɎɅ ȧɔɒɈɍɄɒɒ ­ ȨɎɑɍɄɋɋ 
ȺɍɈɕɄɑɒɈɓɘ¤ ȮȳȸȪȦȩ ɀɍɃ ȼȮȵȴ¤ ȸɄɏɓɄɌɁɄɑ ȞȜȞȜ¤ ɏ¢ ȝȣ¤  
ɇɓɓɏɒ¥««ɖɖɖ¢ ɆɋɎɁɀɋɈɍɍɎɕɀɓɈɎɍɈɍɃɄɗ¢ɎɑɆ«ȭɎɌɄ¢

¥łʱ đو˕ ġŗ˃ر  ¢í
ȻɈɄɍɂɄ ȲɔɓɈɀɑɀ ȷɔɌɀɓɀ ɀɍɃ ȦɒɇɖɈɍ ȸɀɒɎɍɆɊɎ ȸɀɒɓɑɎɒɔɁɑɎɓɎ¤ ¾ȹɇɄ ȵɀɑɀɃɎɗ ɎɅ ȮɍɃɎɍɄɒɈɀɍ ȩɈɆɈɓɀɋ 
ȪɂɎɍɎɌɘ ȩɄɕɄɋɎɏɌɄɍɓ¿¤ ȮɍɓɄɂɇȴɏɄɍ¤ Ȟȣ Ȳɀɘ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɈɍɓɄɂɇɎɏɄɍ¢ɂɎɌ«ɎɍɋɈɍɄ­ɅɈɑɒɓ«ɓɇɄ­ɏɀɑɀɃɎɗ­ɎɅ­ɈɍɃɎɍɄɒɈɀɍɃɈɆɈɓɀɋ­ɄɂɎɍɎɌɘ­ ɃɄ-
ɕɄɋɎɏɌɄɍɓ¢

¥łʱ đو˕ ġŗ˃ر  ¢î
¾Ȯɍɂɀɑ ȯɀɖɀɑɀ ȩɔɍɈɀ¤ ȮɍɈɋɀɇ ȸɓɑɀɓɄɆɈ ȷȮ ȩɀɋɀɌ ȪɊɎɍɎɌɈ ȩɈɆɈɓɀɋ¿¤ ȰɄɌɄɍɓɄɑɈɀɍ ȰɎɌɔɍɈɊɀɒɈ Ƀɀɍ ȮɍɅɎɑɌɀɓɈɊɀ 
ȷɄɏɔɁɋɈɊ ȮɍɃɎɍɄɒɈɀ¤ ȳɎɕɄɌɁɄɑ ȞȜȝȤ¤  
ɇɓɓɏ¥«««ɂɎɍɓɄɍɓ«ɃɄɓɀɈɋ«ȝȡȟȜȢ«Ɉɍɂɀɑɉɀɖɀɑɀ­ɃɔɍɈɀ­ɈɍɈɋɀɇ­ɒɓɑɀɓɄɆɈ­ɑɈ­ɃɀɋɀɌ­ɄɊɎɍɎɌɈ­ɃɈɆɈɓɀɋ«Ȝ«ɒɎɑɎɓɀɍ 
ɢɌɄɃɈɀ¢

¥łʱ đو˕ ġŗ˃ر  ¢ï
ȹɑɈɒɇɀ ȷɀɘ Ʉɓ ɀɋ¢¤ ¾ȹɇɄ ȩɈɆɈɓɀɋ ȮɍɃɎ­ȵɀɂɈɅɈɂ¥ ȷɄɆɈɎɍɀɋ ȨɎɍɍɄɂɓɈɕɈɓɘ ɀɍɃ ȷɄɒɈɋɈɄɍɂɄ¿¤ ȶɔɀɃ ȹɄɂɇ ȳɄɓɖɎɑɊ¤ 
ȦȳȺ¤ ȨȳȦȸ¤ ȬȷȮȵȸ¤ ȴȷȫ¤ ȫɄɁɑɔɀɑɘ ȞȜȞȝ¤ ɏ¢ ȝȣ¤ 
ɇɓɓɏɒ¥««ɂɑɀɖɅɎɑɃ¢ɀɍɔ¢ɄɃɔ¢ɀɔ«ɒɈɓɄɒ«ɃɄɅɀɔɋɓ«ɅɈɋɄɒ«ɏɔɁɋɈɂɀɓɈɎɍ«ɍɒɂɢɂɑɀɖɅɎɑɃɢɀɍɔɢɄɃɔɢɀɔ«ȞȜȞȝ­ȜȞ«
ɓɇɄɃɈɆɈɓɀɋɈɍɃɎɏɀɂɈɅɈɂ¢ɏɃɅ¢
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 Ĺاˀان łʩąąانوسʩا­اقʩسʔ ł˫ğر منŗąą˔ک ˓ąą  ̞ دمات وʔ ʞمازđ ç˺Ŗر  ˅ʥکĔąą łʱ سąą˪ار˒̞ 

đ ʿهندŁ های اندون̣یایąąی اˊ مŃارت هąąای đیąąʬʩˀاđ ĵر  ąąاسʳ ˊد اąąĜرđ çï اąąŃتن £ʥąąاس Łد˕

اĜلł زیاđ اندون̣ی ʱا ک˔ŗرهایی مانند سنĳاŗͅر   ˭ Ĕب ĵاđ łمی کنند ک Łđا˪ʬąąاس đو  ˅Ķˢąą˕

 ĵاʬʩˀیđ ʥąąģنĜ łģąąارت توسŃم đای˼ کمبو ¢èʥąąد§ اسąąĜرđ ìê¨ اʩĸاĔʬąąد§ و اسąąĜرđ ìé(

đا˅لی را ʱا م˔ňįąąت ˃دی رŖبرو می کند¢ đرʥ˫ʩ˫Đ£ ا˅ňʬ˭ات ˕Ĕąąکʥ هوŖʔی و اندون̣ی 

đر سąąاŁđĔąąͅ èæçï ĵ اˊ واĳʬąąėʱی زیąąاłąąʱ ˺ʔ đ ک˔ŗąąرهای ˅ار˃ąąی đر تامąąʩ˼ زیĔسąąا˅ʥ های 

م˂ابĔاتی بđĔا˕ʥ¢ یįی اˊ م˫امات ار˕د Ŗˊارت هماهنĳی امŗر سʩاسی£ Đ˫وقی و امنʬ̻ی 

مʩنł ا˝Ńار đا˕ʥąą بŗ˅Ĕرđاری اˊ سĺʬąąėʩ م˂ابĔات ایم˼£ قابĶ اʬĤماđ£ یʪįار˄ł و  đر ای˼́ 

اید ای˼ واقʥʩģ را   ɦو ʥری اسŖر ار˃ی̇  ا˅ěʬاĜی đر بĔابĔ تŃدیدهای سایبری đا˅لی و˅ 

¢éʥėʩات ملی نĤňĠا ʥ̻اˊهای امنʩن łʱ ییŗĴ ʿ ʳˈیʥ˭Ĕ کł سĺʬėʩ کنونی قاđر ʳ łʱاس

اłąą˄Ĕū اندونąą̣ی đر تąą˫ʩ˫ďات هو˒ مěنوĤی رłʱŖ ر˕ąąد اسʥąą£ وĸی همˁنąąا˺ đر ای˼ 

 ˼ąąʩاری بįąąهم ˓ąąا˭ˎای ʥąąŃ˃رđ یąą̣ی اقداماتąąاندون ¢đوąą˕ می ʞوąąėďم đوار Łˊاąąت łąąĜĔĤ

 £ĵاʭنوا˺ مĤ ł  ɦ¢ʥąąاس Łđاđ Ĺاˀی انĤنوěات هو˒ م˫ʩ˫ďت łنʩم  ́ đان˔ĳąąاŁ و Ĝنđ ʥģر

 ìĲاندونʱ ریŖاąąن˭ łąąėو موس ëدیاʳŗتوک ʥکĔąą˕ و êاندون̣ی Łاĳąą˔انđ ˼ʩاری هایی بįهم

1¢  ȦɌɀəɎɍ ȼɄɁ ȸɄɑɕɈɂɄɒ 
¥łʱ đو˕ ġŗ˃ر  ¢è

ȪɈɋɄɄɍ Ⱦɔ¤ ¾ȨɋɎɔɃ¤ ȩɀɓɀ ɀɌɎɍɆɒɓ ȦȵȦȨ ȩɈɆɈɓɀɋ ȸɊɈɋɋɒ ȲɎɒɓ ȳɄɄɃɄɃ¿¤ ȿȩȳɄɓ¤ Ȟȡ ȫɄɁɑɔɀɑɘ ȞȜȞȝ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢əɃɍɄɓ¢ɂɎɌ« ɀɑɓɈɂɋɄ«ɂɋɎɔɃ­Ƀɀɓɀ­ɀɌɎɍɆɒɓ­ɀɏɀɂ­ɃɈɆɈɓɀɋ­ɒɊɈɋɋɒ­ɌɎɒɓ­ɍɄɄɃɄɃ«¢

¥łʱ đو˕ ġŗ˃ر  ¢é
ȨɎɎɑɃɈɍɀɓɈɍɆ ȲɈɍɈɒɓɑɘ ɅɎɑ ȵɎɋɈɓɈɂɀɋ¤ ȱɄɆɀɋ ɀɍɃ ȸɄɂɔɑɈɓɘ ȦɅɅɀɈɑɒ¤ ¾ȹɈɍɆɊɀɓɊɀɍ ȰɄɀɌɀɍɀɍ ȮɍɅɎɑɌɀɒɈ ȳɀɒɈɎɍɀɋ¤ 
ȩɄɏɔɓɈ ȻȮȮ ȰɎɌɈɍɅɎɓɔɑ ȱɀɊɒɀɍɀɊɀɍ ȫȬȩ ȲɄɑɄɕɈɕɀɋ ȰɄɃɀɔɋɀɓɀɍ ȹɄɋɄɊɎɌɔɍɈɊɀɒɈ¿¤ Ȟȣ ȯɔɍɄ ȞȜȝȥ¤  
ɇɓɓɏɒ¥««ɏɎɋɊɀɌ¢ɆɎ¢ɈɃ«ɓɈɍɆɊɀɓɊɀɍ­ɊɄɀɌɀɍɀɍ­ɈɍɅɎɑɌɀɒɈ­ɍɀɒɈɎɍɀɋ­ɃɄɏɔɓɈ­ɕɈɈɊɎɌɈɍɅɎɓɔɑ­ɋɀɊɒɀɍɀɊɀɍ¢
Ƞ¢  ȺɍɈɕɄɑɒɈɓɘ ɎɅ ȮɍɃɎɍɄɒɈɀ 

¥łʱ đو˕ ġŗ˃ر  ¢ë
¾ȺȮ ȬɀɍɃɄɍɆ ȹɎɊɎɏɄɃɈɀ ȧɀɍɆɔɍ ȵɔɒɀɓ ȵɄɍɄɋɈɓɈɀɍ ȰɄɂɄɑɃɀɒɀɍ ȧɔɀɓɀɍ¤ ȲɄɍɑɈɒɓɄɊɃɈɊɓɈ ȭɀɑɀɏɊɀɍ ȱɔɋɔɒɀɍ
ȮɍɃɎɍɄɒɈɀ ȵɄɍɔɇɈ ȰɄɁɔɓɔɇɀɍ ȸȩȲ ȵɄɑɔɒɀɇɀɀɍ ȸɓɀɑɓɔɏ¿¤ ȷɈɒɓɄɊ­ȧɑɈɍ¤ ȞȤ Ȳɀɑɂɇ ȞȜȝȥ¤  
ɇɓɓɏɒ¥««ɖɖɖ¢ɑɈɒɓɄɊɁɑɈɍ¢ɆɎ¢ɈɃ«ɔɈ­ɆɀɍɃɄɍɆ­ɓɎɊɎɏɄɃɈɀ­ɁɀɍɆɔɍ­ɏɔɒɀɓ­ɏɄɍɄɋɈɓɈɀɍ­ɊɄɂɄɑɃɀɒɀɍɁɔɀɓɀɍ 
­ɌɄɍɑɈɒɓɄɊɃɈɊɓɈ­ɇɀɑɀɏɊɀɍ­ɋɔɋɔɒɀɍ­ɈɍɃɎɍɄɒɈɀ­ɏɄɍɔɇɈɊɄɁɔɓɔɇɀɍ­ɒɃɌ­ɏɄɑɔɒɀɇɀɀɍ­ɒɓɀɑɓɔɏ¢
Ȣ¢  ȧɀɍɃɔɍɆ ȮɍɒɓɈɓɔɓɄ ɎɅ ȹɄɂɇɍɎɋɎɆɘ 
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Ĕąąکʥ های  ا ایąą˼ همł£ مʩˎا˺ سĔąąمایĴ łˈاری̞   ɦ¢èʥąąاس łʬ˭ĔĴ Ķįąą  ̞çŨاąąʳŇبوکا ʥکĔąą و̞ 

§ اˊ اقěʬاđهای  سĔąąانŇđ æ«èæ łر  ̈ Ĕت ˼ ای̲  r ʩąąėار  ɦیĤنوěو˒ مąąای هąąه ĶĐ Łر راđ ̣یąąاندون

 ĵر ساđ Łدąą˕ łʸهای ارا ˒ § اسĴ ¢éʥąąˎار توسłģąą یا˭łʬ ای مانند سąąنĳاŗͅر ¨سĔąąانŇđ ìî łر

 ʥʩĸاģ مʩنłąą هو˒ مěنوąąĤی đر اندونąą̣ی˭   ́ Ĕąąکʥ نąąʳŗا đر  ̞íê łąąد کąąهنđ ا˺ میąą˔ن èæèæ

 ŁđĔʬąąėĴ łģąąا هد˦ توسʱ را ëیĤنوěملی هو˒ م đĔراهب ʥĸوđ £ĵاąąس ˼ʩر همđ و êارندđ

ł کارʩĴری   ɦ Ĕب đĔنی ها£ ای˼ راهبʩب ˓ ̲ هو˒ مěنوĤی تا ساˤʔ èæêë ĵاˊ کŁđĔ اسĠ ¢ìʥب˱ͅ 

ای˼ ˭ناŖری đر ŁˊŗĐ های ˅دمات ا˃ʬماĤی£ ʔمŗˊ˒ و ̤ͅوه˓£ سňąąمʥ£ امنˤ ʥ̻ˈایی£ 

 ¢íʥ˕اđ کˎ ˅واهدĔمومی تمĤ ˓˂ʱ اتĐňĜهای هو˕مند و اĔŃ˕ £ایی˃ łʱا˃

 đاąąěʬاق łģąąر توسđ ŁđĔʬąąėĴ ʥارکąą˔ای مĔąąاری بʩąąėʱ ˰اʩʬąą˕ا ˼ąąʩ˄ دąąمی رس Ĕąą˜ن łʱ

 ʥʩįĸما Łکنندđدوďم ˼ʩقوان èæèæ ĵسا Ķر اوایđ هند łįنʔ ˊا Ėʳ ¢đارđ اندون̣ی ĵاʬʩˀیđ

 ˼ʩ نąąاŖری˄  ğرʳˈیĔ و سĔąąمایĴ łˈارا˺˭  Ĕąąکʥ های سĔąąمایĴ łˈاری˅   ̞£đĔąąا کĔąą˃ا را اąąنی هʩ˄

 ł  ɦłمایĔąąس Ĺوˀد اˊ هĜرđ ëë łری کŗĠ ł  ɦ£ندđĔک Ķ˫ʬ̣ی منąąاندون ł  ɦرا đوąą ˭ģاʥʩĸ هąąای˅ 

1¢  ȧɔɊɀɋɀɏɀɊ 
¥łʱ đو˕ ġŗ˃ر  ¢è

Ȧɑɘɀ ȩɈɏɀ¤ ¾ȧɔɊɀɋɀɏɀɊ¤ Ȯȹȧ ȱɀɔɍɂɇ ȦȮ¤ ȨɋɎɔɃ ȨɎɌɏɔɓɈɍɆ ȮɍɍɎɕɀɓɈɎɍ ȨɄɍɓɄɑ¿¤ ȯɀɊɀɑɓɀ ȵɎɒɓ¤ Ȟ ȫɄɁɑɔɀɑɘ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɓɇɄɉɀɊɀɑɓɀɏɎɒɓ¢ɂɎɌ«ɍɄɖɒ«ȞȜȝȥ«ȜȞ«ȜȞ«ɁɔɊɀɋɀɏɀɊ­ɈɓɁ­ɋɀɔɍɂɇ­ɀɈɂɋɎɔɃ­ɂɎɌɏɔɓɈɍɆ­ Ɉɍ-
ɍɎɕɀɓɈɎɍ­ɂɄɍɓɄɑ¢ɇɓɌɋ¢

¥łʱ đو˕ ġŗ˃ر  ¢é
ȩɘɋɀɍ ȱɎɇ¤ ¾ȦȸȪȦȳ ȫɀɂɄɒ ȼɈɃɄ ȦȮ Ȭɀɏ ɀɒ ȻɈɄɓɍɀɌ ɀɍɃ ȵɇɈɋɈɏɏɈɍɄɒ ȱɀɆ ȧɄɇɈɍɃ¿¤ ȳɈɊɊɄɈ ȦɒɈɀ¤ ȥ ȴɂɓɎɁɄɑ ȞȜȞȜ¤  
ɇɓɓɏɒ¥««ɀɒɈɀ¢ɍɈɊɊɄɈ¢ɂɎɌ«ȧɔɒɈɍɄɒɒ«ȹɄɂɇɍɎɋɎɆɘ«ȦȸȪȦȳ­ɅɀɂɄɒ­ɖɈɃɄ­ȦȮɆɀɏ­ɀɒ­ȻɈɄɓɍɀɌ­ɀɍɃ­ 
ȵɇɈɋɈɏɏɈɍɄɒ­ɋɀɆ­ɁɄɇɈɍɃȞ¢

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȭɔɆɇ ȭɀɑɒɎɍɎ¤ ¾ȼɇɘ ȮɍɃɎɍɄɒɈɀ Ȯɒ ȵɎɈɒɄɃ ɓɎ ȧɄɂɎɌɄ ɓɇɄ ȳɄɗɓ ȦȮ ȸɓɀɑɓ­ɔɏ ȭɔɁ¿¤ ȸɎɔɓɇ ȨɇɈɍɀ ȲɎɑɍɈɍɆ 
ȵɎɒɓ¤ Ȟȡ ȦɔɆɔɒɓ ȞȜȞȜ¤  
ɇɓɓɏɒ¥««ɖɖɖ¢ɒɂɌɏ¢ɂɎɌ«ɓɄɂɇ«ɀɑɓɈɂɋɄ«ȟȜȥȤȡȥȢ«ɖɇɘ­ɈɍɃɎɍɄɒɈɀ­ɏɎɈɒɄɃ­ɁɄɂɎɌɄ­ɍɄɗɓ­ɀɈ­ɒɓɀɑɓ­ɇɔɁ¢
ȡ¢  ȳɀɓɈɎɍɀɋ ȸɓɑɀɓɄɆɘ ɅɎɑ ȦɑɓɈɅɈɂɈɀɋ ȮɍɓɄɋɋɈɆɄɍɂɄ 

¥łʱ đو˕ ġŗ˃ر  ¢ì
ȮɍɃɎɍɄɒɈɀ ȳɀɓɈɎɍɀɋ ȸɄɂɑɄɓɀɑɈɀɓ ɎɅ ȦɑɓɈɅɈɂɈɀɋ ȮɍɓɄɋɋɈɆɄɍɂɄ¤ ¾ȮɍɃɎɍɄɒɈɀ ȳɀɓɈɎɍɀɋ ȸɓɑɀɓɄɆɘ ɅɎɑ ȦɑɓɈɅɈɂɈɀɋ 
ȮɍɓɄɋɋɈɆɄɍɂɄ¿¤ ȝȜ ȦɔɆɔɒɓ ȞȜȞȜ¤  
ɇɓɓɏɒ¥««ɀɈ­ɈɍɍɎɕɀɓɈɎɍ¢ɈɃ«ɒɓɑɀɓɄɆɈ¢

í¢   هما˺¢
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Ĕکʥ هوŖʔی   ̞¢çندđاđ ęاěʬ˅ا đو  ˅ł  ɦèæèæ ĵسا ĵŖا łمʩر نđ ر راŗ˔ری ای˼ کŖنا  ˭˓˂ʱ

ʱا ʩąąėʱاری اˊ نŃاđهای đوʬĸی اندون̣ی ارتباĠاتی بĔقĔار کŁđĔ اسʥąą تا Ĥ łʱنوا˺ مʭاĵ اˊĠری˱ 

˭Ĕاهĺ کđĔ˺ زیĔسąąا˅ʥ های ابری بĔای ˆ˅đ ŁĔʩاŁđ  های đوʬĸی ʬʱواند روند đیʬʩˀاĵ سąąازی 

˺ هąąا را ˕ʬąąاąą˔˂ʱ ʞدĔąą˕ ¢èکʥ هąąوŖʔی ňąąĤوŁ بĔąą تامąąʩ˼ ˭نąąاŖری£ مąąŃģʬد łąąʱ ارت˫ąąای  ʔ

 ¢éʥąąاس Łد˕ ˎʩایبری اندون̣ی نąąس ʥ̻ارت های امنŃم ˒ˊŗمʔ و ĵاąąʬʩˀیđ هایđداģʬąąاس

˄ąąʩ˼ و اندونąą̣ی đر ˋانŗیłąą سąąاèæèç ĵ ت˪اهĺ نامłąą ای đرąąʱارŁ همįąąاری و سĔąąمایĴ łˈاری đر 

 ¢êđبو ʥ̻امن ġŗąą˙مو ˺ʔ لیĜکˎ اĔتم łند کđĔا کąą˘ات امĠات و ارتباąąĤňĠری اŖاąąن  ˭˓ąą˂ʱ

 ʥʱا رقاʱ ĵاĐ ˼ʩĤ رđ د وąąارنđ ارʩʬ˅ر اđ اˊار اندون̣ی راąąʱ ˊی اĴب̣ر ˓˂ʱ یąąنʩ˄ های ʥکĔąą˕

 ʥکĔ˕ £ĵاʭنوا˺ مĤ łʱ ¢ندʬėه ł˃موا ˎʩایی نʳŖنی و ارʳایی£ ˋاįمریʔ ł˫ʱاساʱ های ʥکĔ˕

مایįروسąąا˭đ ʥر ˤʔاˊ سąąاèæèç ĵ اĹňĤ کłʱ đĔ سłąą مʩلŗʩ˺ اندون̣یایی ʔمŗˊ˒ مŃارت های 

đیąąʬʩˀاĵ اراłąąʸ ˅واهąąد کđĔ¢ ایąą˼ اįʬʱار مایįروسąąا˭đ ʥر راسʬąąای تداوĹ اقدامąąات Ġ ˺ʔی 

 Łاĳąą˔انđ ارŃ˄ ات وĠات و ارتباĤňĠری اŖارت ˭ناˊŖ اریįا همʱ و ʥąąاس łʬąą˕ˈĴ ĵاąąس èë

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȲɄɑɂɄɃɄɒ ȷɔɄɇɋ¤ ¾ȨɇɈɍɀ¿ɒ ȹɄɂɇ ȮɍɕɄɒɓɎɑɒ ȹɔɑɍ ɅɑɎɌ ȮɍɃɈɀ ɓɎ ȮɍɃɎɍɄɒɈɀ¿¤ ȫɈɍɀɍɂɈɀɋ ȹɈɌɄɒ¤ Ȟȥ ȳɎɕɄɌɁɄɑ 
ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢Ʌɓ¢ɂɎɌ«ɂɎɍɓɄɍɓ«ɁɂɂȥȟȡɅɃ­ɄɅȠȜ­ȠɃȢɃ­ȥȥȟȥ­ɄɀȝȤȠȥȤɄȜȞȤȟ¢

¥łʱ đو˕ ġŗ˃ر  ¢è
¾ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȧɄɂɎɌɄɒ ȧȸȸȳ¿ɒ ȨɇɀɋɋɄɍɆɄ Ɉɍ ɓɇɄ ȩɈɆɈɓɀɋɈəɀɓɈɎɍ ɎɅ ȮɍɃɎɍɄɒɈɀ¿¤ ȼɀɊɓɔɍɘɀ ȲɄɑɄɕɎɋɔɒɈ 
ȵɄɌɁɄɑɈɓɀɀɍ¤ ȞȤ ȦɔɆɔɒɓ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɕɎɈ¢ɈɃ«Ʉɍ«ɓɄɂɇɍɎɋɎɆɘ«ȝȞȠȡȣ«ɂɘɁɄɑɒɄɂɔɑɈɓɘ­ɁɄɂɎɌɄɒɁɒɒɍɒ­ɂɇɀɋɋɄɍɆɄ­Ɉɍ­ɓɇɄ­ɃɈɆɈɓɀɋɈəɀɓɈɎɍ 
­ɎɅ­ɈɍɃɎɍɄɒɈɀ¢
 Łدįąą˔انđ  ˼ąąندی˄ اˊ   Ķįąą˔ʬم  §ȭɔɀɖɄɈ ȦȸȪȦȳ ȦɂɀɃɄɌɘ¨  ˺ʔsłąąسʔ هąąوŖʔی  ũʔاđمąąی   £đوąą˃مو  Ģąąمناب  ˱ąąبĠ  ¢é
نی و کsʣąąėوکار اسʥąą کąąʱ łąąا بąąʩ˓ اˊ çææ مربی£ Ŗđ éæææرʔ Łمąą˕ˊŗی و بąąʩ˓ اˊ çææ مʔ Ğąąʩďینsłąąای ¨م˔ąąاsłʱهای  s˭یąąندسŃم

 ¢đˊاđĔąą sͅی میąą˕ˊŗمʔ ʥąąʩĸاģ˭ łąąʱ §هاsłįبąą˕ ˊا ĶąąĜا اąąʱ ĔąąابĔب
¥łʱ đو˕ ġŗ˃ر  ¢ê

ȨɇɑɈɒ ȩɄɕɎɍɒɇɈɑɄ­ȪɋɋɈɒ¤ ¾ȮɍɕɄɒɓɌɄɍɓ ȮɍɅɑɀɒɓɑɔɂɓɔɑɄ ȵɑɎɉɄɂɓɒ Ɉɍ ȮɍɃɎɍɄɒɈɀ ȨɎɍɓɑɈɁɔɓɈɍɆ ɓɎ ȮɌɏɑɎɕɄɃ 
ȲɀɍɔɅɀɂɓɔɑɈɍɆ ȨɀɏɀɁɈɋɈɓɘ¿¤ ȦȸȪȦȳ ȧɑɈɄɅɈɍɆ¤ Ƞ ȫɄɁɑɔɀɑɘ ȞȜȞȝ¤  
ɇɓɓɏɒ¥««ɖɖɖ¢ɀɒɄɀɍɁɑɈɄɅɈɍɆ¢ɂɎɌ«ɍɄɖɒ«ɈɍɕɄɒɓɌɄɍɓ­ɈɍɅɑɀɒɓɑɔɂɓɔɑɄ­ɏɑɎɉɄɂɓɒ­Ɉɍ­ɈɍɃɎɍɄɒɈɀɂɎɍɓɑɈɁɔɓɈɍɆ 
­ɓɎ­ɈɌɏɑɎɕɄɃ­ɌɀɍɔɅɀɂɓɔɑɈɍɆ­ɂɀɏɀɁɈɋɈɓɘ
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 ˱ąąریĠˊا Łđاđ ĹوąąلĤ ایبری وąąس ʥąą̻ی£ امنąąĤنوěو˒ مąąه ˒ˊŗąąمʔ اندونąą̣ی đر راسʬąąای 

 ¢çđا می ˕وĔ˃ا ĵاʬʩˀیđ đی سوا˕ˊŗمʔ های łنامĔب

امنیت و تاب آوری سایبری

ʩėار مʬاĔʶ اˊ ا˭˔اūری اđوارđ اسنوđ ˺đر   ɦسایبری ʥ̻امن ł  ɦʥبėاندون̣ی ن ŁاĴیدđ

 łʩلĤ ˺ʔ اقدامات ˃اسوسی ˎʩا و نʩĸاĔʬتوا˺ سایبری اس ˺ʔ łˀʩʬرنđ łک ʥاس èæçé ĵسا

رهبĔا˺ اندون̣ی ا˭˔ا ˕د¢ ʱاʔنłį ساˊما˺sهای امنʬ̻ی اندون̣ی ̲ͅ˓ اˊ ای˼ واقłģ نʩˎ تا 

Đدی اˊ ˭ģاsʥʩĸهای ˃اسوسąąی اسĔʬąąاʩĸا مğلĢ بوđند£ اما ˃امłģ ای˼ ک˔ŗر ąą˕słʱدت اˊ 

 èæçì ĵر ساđ đیداŖای˼ ر łʱ ʿاسʳ رđ اندون̣ی ʥĸوđ ¢دąą˕ ŁđˊsتĔʩĐ Łدąą˕ات ا˭˔اĤňĠا

đ łąąʱبĔąąʩکŗ˕ Ķرای ملąąی تąąاŖʔsʞریè مامŗریđ ʥاđ تąąا ˙م˼ تłąąʩŃ بĔنامsłای بĔąąای واũن˓ 

ąą˔̲ͅ łąąʱامدهای ĔʩˤمĔʬقبđ łąąر Đملsłهąąای سąąایبریé£ رˊمای˓sهąąای ا˙Ĕąąğاری هماننąąد 

 èæçî اییʩسʔ هایsازیʱ اریˎąąĴĔر ̲ͅ˓ اˊ بŗ˔ای کsłری رایانŗ˭ ʿąąاسʳ ملی ĺʩت łąąی کąąتمرین

 ʥیŗĸری˼ اوʬąą˔ʩارای بđ هایsاراییđ £ Ĕąą˙اĐ ĵاĐ رđ ¢êا کندĔąą˃ا ˎąąʩرا ن đاđ Ĺاąąˀا انąąاراتũا˃

کłąą مʬąąėلˎʱ ĹاŇتریąą˼ سĐ Ďğąą˪ا˝ʥąą هʬąąėند słʱمąąدđ مąąěě˂ʬا˺ اندون̣ی ˕ناسąąایی 

 ʥ˅اđĔͅ هایsłامانąąی£ سįانʱ اتی وĔهای م˂ابsłįبąą˕ łʱ ˺تواsمی łمل˃ ˺ʔ ˊا łاند کsŁدąą˕

¥łʱ đو˕ ġŗ˃ر  ¢ç
¾ȲɈɂɑɎɒɎɅɓ ɓɎ ȪɒɓɀɁɋɈɒɇ ȫɈɑɒɓ ȩɀɓɀɂɄɍɓɄɑ ȷɄɆɈɎɍ Ɉɍ ȮɍɃɎɍɄɒɈɀ ɀɒ ȵɀɑɓ ɎɅ ȧɄɑɃɀɘɀɊɀɍ ȪɊɎɍɎɌɈ ȩɈɆɈɓɀɋ 
ȮɍɃɎɍɄɒɈɀ ȮɍɈɓɈɀɓɈɕɄ¿¤ ȲɈɂɑɎɒɎɅɓ ȸɓɎɑɈɄɒ ȦɒɈɀ¤ Ȟȡ ȫɄɁɑɔɀɑɘ ȞȜȞȝ¤  
ɇɓɓɏɒ¥««ɍɄɖɒ¢ɌɈɂɑɎɒɎɅɓ¢ɂɎɌ«ɀɏɀɂ«ȞȜȞȝ«ȜȞ«Ȟȡ«ɌɈɂɑɎɒɎɅɓ­ɓɎ­ɄɒɓɀɁɋɈɒɇ­ɅɈɑɒɓɃɀɓɀɂɄɍɓɄɑ­ɑɄɆɈɎɍ­Ɉɍ­ 
ɈɍɃɎɍɄɒɈɀ­ɀɒ­ɏɀɑɓ­ɎɅ­ɁɄɑɃɀɘɀɊɀɍ­ɃɈɆɈɓɀɋɄɂɎɍɎɌɘ­ɈɍɃɎɍɄɒɈɀ­ɈɍɈɓɈɀɓɈɕɄ«
2¢  ȳɀɓɈɎɍɀɋ ȷɄɒɈɋɈɄɍɂɄ ȨɎɔɍɂɈɋ 

¥łʱ đو˕ ġŗ˃ر  ¢é
ȦɑɈɅ ȷɀɇɌɀɍ ɀɍɃ ȴɊɓɀɑɈɍɀ ȵɀɑɀɌɈɓɇɀ ȸɀɍɃɘ¤ ¾ȮɍɈ ȺɑɆɄɍɒɈ ȺȺ ȰɄɀɌɀɍɀɍ Ƀɀɍ ȰɄɓɀɇɀɍɀɍ ȸɈɁɄɑ¿ µɈɍɓɄɑɕɈɄɖ 
ɖɈɓɇ ȨɎɋɎɍɄɋ ȦɑɖɈɍ ȩɀɓɔɌɀɘɀ ȼɀɇɘɔɃɈ ȸɔɌɀɑɈ¶¤ ȨɘɁɄɑɓɇɑɄɀɓ¢ɈɃ¤ ȞȢ ȦɏɑɈɋ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««ɂɘɁɄɑɓɇɑɄɀɓ¢ɈɃ«ɑɄɀɃ«ȟȜȡ«ȮɍɈ­ȺɑɆɄɍɒɈ­ȺȺ­ȰɄɀɌɀɍɀɍɃɀɍ­ȰɄɓɀɇɀɍɀɍ­ȸɈɁɄɑ¢

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȦɒɈɀ ȵɀɂɈɅɈɂ ȨɎɌɏɔɓɄɑ ȪɌɄɑɆɄɍɂɘ ȷɄɒɏɎɍɒɄ ȹɄɀɌ¤ ¾ȦȵȨȪȷȹ Ȧɍɍɔɀɋ ȷɄɏɎɑɓ ȞȜȝȤ¿¤ ɏ¢ ȝȞȡ¤  
ɇɓɓɏ¥««ɖɖɖ¢ɀɏɂɄɑɓ¢ɎɑɆ« ɃɎɂɔɌɄɍɓɒ«ɏɃɅ«ȦȵȨȪȷȹɢȦɍɍɔɀɋɢȷɄɏɎɑɓɢȞȜȝȤ¢ɏɃɅ¢
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بąą˕ £Ğ˅Ĕبsłįهای đ łʬąąėʱوʬĸی»ن˜امی و ě˅ ˓˂ʱوĜی و مĔاđ ˎũاŁđ ا˕ارŁ کʱ ¢çđĔاsای˼ 

ąąĐاĵ£ انąąدون̣ی هąąنŗˊ اˊ توانمندیsهąąای اوđ łąąʩĸر ąą˭đاġ سąąایبری و ʳاسłąąʱ ʿąą رŖیداsđهای 

 ¢ʥėʩار نđرŗ˅Ĕسایبری ب

˓ بĔابĔ ا˭ˎای˓  انŗیł و اũ̵بĔ ساèæèæ ĵ تا̞   ̀˼ʩاندون̣ی ب ł  ɦهای سایبری łملĐ đداģت

Ĥ łنوا˺ مʭاĵ£ اĤňĠات   ɦ¢đبو Įʩ̵رونįĸارت اˀهای ت ʥکĔąą ˺ ها̞  ʔ Ĕʬąą˔ʩهد˦ ب łک ʥ˭یا

ïç مʩلŗʩ˺ ن˪Ĕ اˊ کاربĔا˺ ˕Ĕکʥ توکʳŗدیا Ġی Đملʔ łʱ ł˺ ا˭˔ا ʥ˔Ĵ و Ġب˱ اĹňĤ رسمی 

̲ما˕ی   ͅłģĸاğم ¢éد  ̞Įه ˺ʔ ˺اĔاˊ کارب Ĕ˪ن ˺ŗʩلʩم ç«è đدوĐ های Łđاđ ˎʩن èاį ˕Ĕکʥ بʩن�

Ĕکʥ های اندون̣یایی قěد đارند   ̞ اĸو ʬĸʔو Đاũی اˊ ʔ˺ اسʥ کđ îê łرĜد اˊ  rłįب  ̞ʥکĔ˕

Ĕąąکʥ ها قěد  ąąوđ را ا˭ˎای˓ đهنąąد کł اˊ ʔ˺ مąąʩا˺ đ êêرĜد̞  نąąاŖری اąąĤňĠات˅   ˭łąą˃đبو

 ¢êاری کنندˈĴ łمایĔسایبری س ʥ̻امن łنʩر ˊمđ را ł˃đمی اˊ ای˼ بوʩارند نđ

 ĵاąąر سđ ایبری راąąس ʥ̻دید امن˃ đĔراهب Ėیŗنs˓̲ͅ łکs˼ای Ĕب ŁوňĤ دون̣یąąان ʥąąĸوđ

 ¢đارđ اĔ˃ا ʥąąسđ رđ ˎʩری را نĳیđ اتĐňĜا łĤموˀم £ʥąą˕اˈĴ مومیĤ یˀنąąسĔ˜ن łʱ èæèæ

سąąاˊما˺ ملąąی رمˎنĳąąاری و سąąایبری đر ˭ŗریèæèç łąą تʳ ĺʩاسʿąą رŖیąąداđ امنʥ̻ سąąایبری ملی 

)ë)ȨȸȮȷȹ را ت˔đ Ķʩįąąاđ کłąą مʯąąėوʥʩĸ امŗر đوąąʬĸی و ملąąی را همˎمąąا˺ بąąŃĤĔدŁ ˅واهąąد 

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȦɂɇɌɀɃ ȷɎɔəɍɈ ȳɎɎɑ¤ ¾ȸɓɑɀɓɄɆɈ ȮɍɃɎɍɄɒɈɀ ȲɄɍɉɀɆɀ ȰɄɃɀɔɋɀɓɀɍ ȨɘɁɄɑ¿¤ ɃɄɓɈɊɈɍɄɓ¤ ȝ ȫɄɁɑɔɀɑɘ ȞȜȝȢ¤ 
ɇɓɓɏɒ¥««ɈɍɄɓ¢ɃɄɓɈɊ¢ɂɎɌ«ɂɘɁɄɑɋɈɅɄ«Ƀ­ȟȝȟȝȣȢȤ«ɒɓɑɀɓɄɆɈ­ɈɍɃɎɍɄɒɈɀ­ɌɄɍɉɀɆɀ­ɊɄɃɀɔɋɀɓɀɍɂɘɁɄɑ¢
2¢  ȧɈɇɍɍɄɊɀ

¥łʱ đو˕ ġŗ˃ر  ¢é
¾ȨɎɕɈɃ­ȝȥ ɀɍɃ ȨɘɁɄɑɀɓɓɀɂɊɒ¥ ȼɇɈɂɇ ȪɌɄɑɆɈɍɆ ȲɀɑɊɄɓɒ ɀɍɃ ȸɄɂɓɎɑɒ ȦɑɄ ȲɎɒɓ ɀɓ ȷɈɒɊɜ¿¤ ȴɗɅɎɑɃ ȧɔɒɈɍɄɒɒ 
ȬɑɎɔɏ¤ ȝȣ ȫɄɁɑɔɀɑɘ ȞȜȞȝ¤  
ɇɓɓɏɒ¥««ɎɗɅɎɑɃɁɔɒɈɍɄɒɒɆɑɎɔɏ¢ɂɎɌ«ɍɄɖɒ«ɂɎɕɈɃ­ȝȥ­ɀɍɃ­ɂɘɁɄɑɀɓɓɀɂɊɒ­ɖɇɈɂɇ­ɄɌɄɑɆɈɍɆ­ɌɀɑɊɄɓɒ­ɀɍɃ­
ɒɄɂɓɎɑɒ­ɀɑɄɌɎɒɓ­ɑɈɒɊ¢

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȪɈɒɘɀ Ȧ¢ ȪɋɎɊɒɀɑɈ¤ ¾ȮɍɃɎɍɄɒɈɀɍ ȧɔɒɈɍɄɒɒɄɒ ȷɀɌɏ ɔɏ ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȧɔɃɆɄɓ ɀɌɈɃ ȷɀɌɏɀɍɓ ȦɓɓɀɂɊɒ¿¤ ȯɀɊɀɑɓɀ 
ȵɎɒɓ¤ Ȟȟ ȯɔɋɘ ȞȜȞȜ¤  
ɇɓɓɏɒ¥««ɖɖɖ¢ɓɇɄɉɀɊɀɑɓɀɏɎɒɓ¢ɂɎɌ«ɍɄɖɒ«ȞȜȞȜ«Ȝȣ«ȞȞ«ɈɍɃɎɍɄɒɈɀɍ­ɁɔɒɈɍɄɒɒɄɒ­ɑɀɌɏ­ɔɏ­ɂɘɁɄɑɒɄɂɔɑɈɓɘ 
­ɁɔɃɆɄɓ­ɀɌɈɃɑɀɌɏɀɍɓ­ɀɓɓɀɂɊɒ¢ɇɓɌɋ¢
ȡ¢  ȨɎɌɏɔɓɄɑ ȸɄɂɔɑɈɓɘ ȮɍɂɈɃɄɍɓ ȷɄɒɏɎɍɒɄ ȹɄɀɌ 
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đا˕łʱ ĹˊŇ ¢çʥąą ˆکĔ اسʥąą ̲ͅ˓ اˊ ای˼ نđ ˎʩر ساđ èsèæèæ ĵوçë ʥĸ تđ ĺʩر سʳ Ďğای̲˼sتری 

ت˔đ ĶʩįąąاsŁđبوéđ کňĤ łوŁ بs˺ʔ Ĕها£ đوʥĸ قěد đارèí đ تđ ĺʩیĔĳ هđ ĺر سŖ Ďğąąˊارتsها 

 ĵر ساđ ایبریąąاری و سĳاˊما˺ ملی رمˎنąąس ¢êاندازی کندsŁی راʬĸوđ ˓˂ʱ هایđاŃن Ĕایąąو س

 đیداŖر رđ ˎʩن èæèç ĵدای ساʬʱر اđ و ëʥ˕اđ ĵاģ˭ رŗ˘Đ ر ˄ندی˼ رˊمای˓ سایبریđ èæèæ

 łلʩوس ł  ɦĭĔʬąą˔ر مŗĠsł  ɦłک đĔک ʥکĔąą ʔمąą˕ˊŗی ʔˊمای˓ امنʥ̻ سąąایبری اینĔʬنʥ ا˕ʩا̞ 

ąąدí¢ سąąاˊما˺ ملąąی رمˎنĳاری و   ̞ سąą˪ارت ایąąاŇت مąąďʬدŁ و đان˔ĳąąاŁ کارنąąĳی ملì˺ŗ بĴĔˎار

¥łʱ đو˕ ġŗ˃ر  ¢ç
¾ȰɄɏɀɋɀ ȧȸȸȳ ȷɄɒɌɈɊɀɍ ȹɈɌ ȹɀɍɆɆɀɏ ȮɍɒɈɃɄɍ ȰɄɀɌɀɍɀɍ ȸɈɁɄɑ §ȧȸȸȳ­ȨȸȮȷȹ¨ ȩɄɌɈ ȹɄɑɂɈɏɓɀ ȷɔɀɍɆ ȸɈɁɄɑ 
ȾɀɍɆ ȦɌɀɍ ȩɀɍ ȰɎɍɃɔɒɈɅ¿¤ ȧɀɃɀɍ ȸɈɁɄɑ ȩɀɍ ȸɀɍɃɈ ȳɄɆɀɑɀ¤ Ȟȡ ȫɄɁɑɔɀɑɘ ȞȜȞȝ¤ 
ɇɓɓɏɒ¥««Ɂɒɒɍ¢ɆɎ¢ɈɃ«ɊɄɏɀɋɀ­Ɂɒɒɍ­ɑɄɒɌɈɊɀɍ­ɓɈɌ­ɓɀɍɆɆɀɏ­ɈɍɒɈɃɄɍɊɄɀɌɀɍɀɍ­ɒɈɁɄɑ­Ɂɒɒɍ­ɂɒɈɑɓ­ɃɄɌɈ 
­ɓɄɑɂɈɏɓɀ­ɑɔɀɍɆ­ɒɈɁɄɑ­ɘɀɍɆɀɌɀɍ­Ƀɀɍ­ɊɎɍɃɔɒɈɅ«¢
ŗریłąą سąąاèæèæ ĵ تsĺʩهąąای đیĳąąری نđ ˎąąʩر سąąایĔ نŃاđهąąا ماننąąد Ŗˊارت تامąąʩ˼ ماąąĸی   ˭ è¢  سąąاˊما˺ ملąąی رمˎنĳąąاری و سąąایبری đر
˺sهای ˃ąąاوای مĔąąک̣ی£ ˃ąąاوای ˕Ĕąąقی£ ˃ąąاوای ˤربی£ ŗĴرونʬاąąĸو ¨ȬɎɑɎɍɓɀɋɎ§£ ˃اũارتąąا£  و Ŗˊارت ʔمŗˊ˒ و ˭ĔهنĲąą و اسʬąąا

¥łąąʱ đوąą˕ ġŗ˃ر Ĕʬąą˔ʩات بąąĤňĠا ʥąą˭ریاđ ایĔąąب ¢đاđ Ķʩįąą˔ربی تˤ §ȸɔɌɀɓɑɀ¨ ایĔوماتąąو س §ȷɈɀɔ¨ وąąʸریا Ĕąąایˎ˃
¾ȧȸȸȳ ȬɀɍɃɄɍɆ ȵɄɌɏɑɎɕ ȩȰȮ ȯɀɊɀɑɓɀ ȧɄɍɓɔɊ ȹɈɌ ȹɀɍɆɆɀɏ ȮɍɒɈɃɄɍ ȰɄɀɌɀɍɀɍ ȸɈɁɄɑ¿¤ ȧɀɃɀɍ ȸɈɁɄɑ ȩɀɍ 
ȸɀɍɃɈ ȳɄɆɀɑɀ¤ Ȟȟ ȩɄɂɄɌɁɄɑ ȞȜȞȜ¤  
ɇɓɓɏɒ¥««Ɂɒɒɍ¢ɆɎ¢ɈɃ«Ɂɒɒɍ­ɆɀɍɃɄɍɆ­ɏɄɌɏɑɎɕɃɊɈ­ɉɀɊɀɑɓɀ­ɁɄɍɓɔɊ­ɓɈɌ­ɓɀɍɆɆɀɏ­ɈɍɒɈɃɄɍ­ɊɄɀɌɀɍɀɍ­ɒɈɁɄɑɛ 

¾ȷɄɒɌɈɊɀɍ ȯɎɆɉɀɏɑɎɕ ȨȸȮȷȹ¤ ȧȸȸȳ ȭɀɑɀɏ ȧɈɒɀ ȹɄɊɀɍ ȦɍɂɀɌɀɍ ȸɈɁɄɑ ɃɈ ȾɎɆɘɀɊɀɑɓɀ¿¤ ȰȴȲȵȦȸ¢ɂɎɌ¤ ȝȡ 
ȴɂɓɎɁɄɑ ȞȜȞȜ¤  
ɇɓɓɏɒ¥««ɁɈə¢ɊɎɌɏɀɒ¢ɂɎɌ«ɑɄɀɃ«ȞȜȞȜ«ȝȜ«ȝȡ«ȝȟȟȜȟȢȣȞȤ«ɑɄɒɌɈɊɀɍ­ɉɎɆɉɀɏɑɎɕɂɒɈɑɓ­Ɂɒɒɍ­ɇɀɑɀɏ­ɁɈɒɀ­ ɓɄ-
Ɋɀɍ­ɀɍɂɀɌɀɍ­ɒɈɁɄɑ­ɃɈ­ɘɎɆɘɀɊɀɑɓɀ¢

¥łʱ đو˕ ġŗ˃ر  ¢é
¾ȷɄɒɌɈ ȩɈɁɄɍɓɔɊ¤ ȰɄɌɄɍɊɄɔ­ȨȸȮȷȹ ȲɄɍɔɓɔɏ ȵɑɎɆɑɀɌ ȵɑɈɎɑɈɓɀɒ ȸɓɑɀɓɄɆɈɒ ȧȸȸȳ ȩɈ ȹɀɇɔɍ ȞȜȞȜ¿¤ ȧɀɃɀɍ 
ȸɈɁɄɑ ȩɀɍ ȸɀɍɃɈ ȳɄɆɀɑɀ¤ Ȟȥ ȩɄɂɄɌɁɄɑ ȞȜȞȜ¤  
ɇɓɓɏɒ¥««Ɂɒɒɍ¢ɆɎ¢ɈɃ«ɑɄɒɌɈ­ɃɈɁɄɍɓɔɊɊɄɌɄɍɊɄɔ­ɂɒɈɑɓ­ɌɄɍɔɓɔɏ­ɏɑɎɆɑɀɌ­ɏɑɈɎɑɈɓɀɒ­ɒɓɑɀɓɄɆɈɒ­Ɂɒɒɍ­ɃɈɓɀɇɔɍ­ȞȜȞȜ¢

ê¢  هما˺¢
ŗری رایانsłąąای   ˭ʿąąاس  rđداąąیŖر رŗانąąم £èæèæ اتĔąąی م˂ابąąمللĸاs˼ ʩب łąąیđاďایبری اتąąس ˼ąąر تمریŗانąąم ¥ ë¢   ایąą˼ مانŗرهąąا Ĥبارتنąąد اˊ
ŗری رایانsłąąای سąąاˊما˺ همįąąاری اسňمąąی èæèæ£ مąąانŗر سąąایبری ʔسʔsłąą˺­ˋاͅ˼ èæèæ و مąąانŗر   ˭ʿąąاس  rđداąąیŖر رŗانąąم £èæèæ ˺ʔsłąąسʔ

¥łąą  ɦđوąą  ̞ġŗ˃ر Ĕʬąą˔ʩات بąąĤňĠا ʥąą˭ریاđ ایĔąąب ¢èæèæ łąąʩانوسʩا­اقʩسʔ ایsłąąری رایانŗ  ˭ʿąąاس  rĺąąʩت
ȮɃ­ȸȮȷȹȮȮ«ȨȨ¤ ¾ȦɂɓɈɕɈɓɘ¿¢ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɈɃɒɈɑɓɈɈ¢Ɏɑ¢ɈɃ«Ʉɍ«ɀɂɓɈɕɈɓɘ«ɘɄɀɑ«ȞȜȞȜ¢ɇɓɌɋ¢
Ȣ¢  ȨɀɑɍɄɆɈɄ ȲɄɋɋɎɍ ȺɍɈɕɄɑɒɈɓɘ 

¥łʱ đو˕ ġŗ˃ر  ¢í
¾ȦȵȨȪȷȹ ȹɑɀɈɍɈɍɆ¥ ȮɌɏɋɄɌɄɍɓɈɍɆ ȮɎȹ ȸɄɂɔɑɈɓɘ ȹɄɒɓɈɍɆ¿¤ Ȯȩ­ȸȮȷȹȮȮ«ȨȨ¤ Ȟȟ ȫɄɁɑɔɀɑɘ ȞȜȞȝ¤ 
ɇɓɓɏɒ¥««ɈɃɒɈɑɓɈɈ¢Ɏɑ¢ɈɃ«Ʉɍ«ɀɂɓɈɕɈɓɘ«ɃɄɓɀɈɋɢɘɄɀɑ«ȞȜȞȝ«ȥȞ«ɀɏɂɄɑɓ­ɓɑɀɈɍɈɍɆ­ɈɌɏɋɄɌɄɍɓɈɍɆɈɎɓ­ɒɄɂɔɑɈɓɘ ­ɓɄɒɓ-
ɈɍɆ¢ɇɓɌɋɛ 
¾ȨɀɑɍɄɆɈɄ ȲɄɋɋɎɍ ȺɍɈɕɄɑɒɈɓɘ¥ ȺɍɇɈɃɄ ȭɈɃɃɄɍ ȨɎɁɑɀ¿¤ Ȯȩ­ȸȮȷȹȮȮ«ȨȨ¤ ȝȡ ȫɄɁɑɔɀɑɘ ȞȜȞȝ¤
ɇɓɓɏɒ¥««ɈɃɒɈɑɓɈɈ¢Ɏɑ¢ɈɃ«Ʉɍ«ɀɂɓɈɕɈɓɘ«ɃɄɓɀɈɋɢɘɄɀɑ«ȞȜȞȝ«ȥȠ«ɂɀɑɍɄɆɈɄɌɄɋɋɎɍ­ɔɍɈɕɄɑɒɈɓɘ­ɔɍɇɈɃɄ­ɇɈɃɃɄɍ­ɂɎɁɑɀ¢ɇɓɌɋ¢
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̲˓sنŗیĖ م˫ررات ریاسsʥ˃مŗŃری   ͅłʩŃت ĵاĐ رđ یʬĸوđ đاŃندی˼ ن ا همĔاهی˄   ɦسایبری

đرąąʱارĐ Ł˪ا˝ʥąą اˊ زیĔسąąا˅sʥهای اĤňĠاتąąی ʩĐاتąąیç اسʥąą کłąą م˔ʬąąمĶ بĔąą اقدامąąات و 

یsرđ Ğąąʱر Đ˪ا˝ʥ اˊ زیĔسąąا˅sʥهای اĤňĠاتی ʩĐاتی£ ا˭ˎای˓ ʔماĴđی سąąایبری  نŃاđهąąای̂ 

Ė اˊ رŖیداđهای سąąایبری میs˕وèđ¢ ساˊما˺ ملی   rاʩĐو ا ĺʩمĔایند تĔ  ˭ł  ɦیąą˔˂ʱsʞاʬ و̞ 

رمˎنĳąąاری و سąąایبری همłąą ماįąąĸا˺ و ˆین˪ģا˺ را đر ای˼ ˭ʔĔیند م˔ąąارکđ ʥاsŁđاسʥąą تا đر 

 ¢éندĔʩĴ ارĔاتی قʩĐ اتیĤňĠهای اsʥ˅اąąسĔزی łنʩر ˊمđ رŗ˔ها و م˫ررات کsʥąąاسʩریا˺ س˃

Ĥلیsرĺˤ اĤđاهای ʱلندͅرواˊانł م˫امات اندون̣ی£ ای˼ ک˔ŗر همˁنا˺ اˊ کمبوđ مŃارت 

 £đاđ Ĺاąąˀان èæçì ĵاąąر سđ đرŗ˪ąąėũ ʔ Łاĳąą˔انđ łąąای کsłąąģĸاğم ˱ąąبĠ ¢đĔąąبsمی ʽąąایبری رنąąس

انąąدون̣ی ˭اقąąد ĐداقĶ بĔنامsłهای ʔمąą˕ˊŗی đر ˊمʩنł امنʥ̻ سąąایبری£ ن˜ąąاs Ĺارزیابی»تای̲د 

ʔمŗˊ˒ امنʥąą̻ سąąایبری و نąąʩˎ بوsłąą˃đای ملąąی بĔąąای Đمایʥąą اˊ بĔنامsłهای ˝sʥʩ˭Ĕسąąازی 

 đداģا تąąŃدون̣ی تنąąان łد کąąهđsا˺ میąą˔ن ˼ąąʩنˁهم łąąģĸاğم ˼ąąای ¢ʥąąایبری اسąąس ʥąą̻امن

مąąďدوđی مربąąʩا˺ słąą˭ĔĐای đر ŁˊŗĐ امنʥąą̻ سąąایبری đر ا˅ąąʩʬار đارđ و انąą˫ʬاđ ĵانąą˓ اˊ 

 Ĺاˀی انģğ˫رت مŗĜsłąąʱ ا˭ĔĜ یĜوě˅ ˓ąą˂ʱ رđ ایبریąąس ʥ̻امن Łیدđs˒ˊŗمʔ ˺اąąکارکن

 đکمبو Łارʱرđ اراتیŃ˝ی اĠ اری و سایبریĳساˊما˺ ملی رمˎن Ėʩʸر £èæèæ ĵر ساđ ¢êđو˕sمی

 Łاĳای˃ Įی ʥŃ˃ ʣąąمناس Ě˂ąą˕ ˼ʬ˭ای یاĔب ʣلˤاˊما˺ اąąای˼ س đĔک ĹňĤارت اŃملی م

1¢  ȵɑɄɒɈɃɄɍɓɈɀɋ ȷɄɆɔɋɀɓɈɎɍɒ Ɏɍ ȻɈɓɀɋ ȮɍɅɎɑɌɀɓɈɎɍ ȮɍɅɑɀɒɓɑɔɂɓɔɑɄ ȵɑɎɓɄɂɓɈɎɍ
¥łʱ đو˕ ġŗ˃ر  ¢è

¾ȧȸȸȳ ȧɄɒɄɑɓɀ ȝȟ ȱɄɌɁɀɆɀ ȵɄɌɄɑɈɍɓɀɇ ȫɎɑɌɔɋɀɒɈɊɀɍ ȷɀɍɂɀɍɆɀɍ ȵɄɑɏɑɄɒ ȵɄɑɋɈɍɃɔɍɆɀɍ ȮɍɅɑɀɒɓɑɔɊɓɔɑ 
ȮɍɅɎɑɌɀɒɈ ȻɈɓɀɋ¿¤ ȧɀɃɀɍ ȸɈɁɄɑ ȩɀɍ ȸɀɍɃɈ ȳɄɆɀɑɀ¤ ȝȜ ȫɄɁɑɔɀɑɘ ȞȜȞȝ¤
ɇɓɓɏɒ¥««Ɂɒɒɍ¢ɆɎ¢ɈɃ«Ɂɒɒɍ­ɁɄɒɄɑɓɀ­ȝȟ­ɋɄɌɁɀɆɀ­ɏɄɌɄɑɈɍɓɀɇɅɎɑɌɔɋɀɒɈɊɀɍ­ɑɀɍɂɀɍɆɀɍ­ɏɄɑɏɑɄɒ­ 
ɏɄɑɋɈɍɃɔɍɆɀɍɈɍɅɑɀɒɓɑɔɊɓɔɑɈɍɅɎɑɌɀɒɈ­ɕɈɓɀɋ

¥łʱ đو˕ ġŗ˃ر  ¢é
¾ȧȸȸȳ ȬɄɋɀɑ ȩɈɒɄɌɈɍɀɒɈ ȵɄɑɀɓɔɑɀɍ Ƀɀɍ ȰɄɁɈɉɀɊɀɍ ȸɄɊɓɎɑ ȮɍɅɑɀɒɓɑɔɊɓɔɑ ȮɍɅɎɑɌɀɒɈ ȰɑɈɓɈɊɀɋ ȳɀɒɈɎɍɀɋ §ȮȮȰȳ¨¿¤ 
ȧɀɃɀɍ ȸɈɁɄɑ ȩɀɍ ȸɀɍɃɈ ȳɄɆɀɑɀ¤ ȝȜ ȫɄɁɑɔɀɑɘ ȞȜȞȝ¤ 
ɇɓɓɏɒ¥««Ɂɒɒɍ¢ɆɎ¢ɈɃ«Ɂɒɒɍ­ɆɄɋɀɑ­ɃɈɒɄɌɈɍɀɒɈ­ɏɄɑɀɓɔɑɀɍ­Ƀɀɍ­ɊɄɁɈɉɀɊɀɍ­ɒɄɊɓɎɑɈɍɅɑɀɒɓɑɔɊɓɔɑ­ɈɍɅɎɑɌɀɒɈ 
­ɊɑɈɓɈɊɀɋ­ɍɀɒɈɎɍɀɋ­ɈɈɊɍ

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȳɔɆɑɀɇɀ¤ ¾ȹɇɄ ɅɔɓɔɑɄ ɎɅ ɂɘɁɄɑ ɒɄɂɔɑɈɓɘ ɂɀɏɀɂɈɓɘ Ɉɍ ȮɍɃɎɍɄɒɈɀ¿¤ ɏɏ¢ ȝȞ¤ ȡȡ¢
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 łʱ ł˃ا توʱ Ģرواقđ ¢çکندsمی ˦ĔĜ ˺ماˊ Łما ˓ąą˕ đدوĐ ایبریąąس ʥ̻امن ŁˊŗĐ رđ لیˢąą˕

ĺˀĐ موقsʥʩģهای ˕ˢąąلی ėĐاسąąی کł نʩاˊمند مěě˂ʬا˺ سایبری هʬėند£ đو đهł یا 

 łنʩم  ́ ł توانمندیsهای سąąایبری مđ Ķ˫ʬėر  ɦواندʬ  ɦد تا اندون̣یʩ˔واهد ک  ˅ĵŗĠ Ĕʬąą˔ʩب

đ˭اġ سایبری ن˜امی đسʥ یاʱد¢

 ˼ąąای ایĔąąی بąąریایđ ایبریąąس ʥąą̻̣ی£ امنąąر اندونŗąą˔ای ک ŁĔąą̣ی˃ ʥąąʩماه łąąʱ łąą˃ا توąąʱ

 łģąąتوس ĵاĐ رđ ایبریąąاری و سĳاˊما˺ ملی رمˎنąąرو£ س ˼ ک˔ŗąąر اهمŖ ʥʩیˏŁ ای đارđ و اˊای

˝ʥʩ˭Ĕ هąąای امنʥąą̻ سąąایبری đر مĔکąąˎ اąąĤňĠات đریاییè اسéʥąą¢ نąąʩرŖی đریایąąی اندون̣ی 

اˊ سąąاʔ èæçì ĵمąą˭đ ˒ˊŗąąاġ سąąایبری را ąąˤʔاˊ کŁđĔ اسđ ¢ʥąąر همąąʩ˼ راسʬąąا£ نąąʩرŖی đریایąąی 

اندون̣ی đر سąąاèæçî ĵ رˊمای˔ąąی ه˔ʥąą رŁˊŖ بĴĔˎار کêđĔ کąą˕ łامĶ بʩ˓ اˊ ëææ ن˪Ĕ نʩرو و 

سłąą سĤ Ďğąąملʩاتی بوĐ ¥đملʱ łندŖʔری ˅دماتë£ اقدامات ˙دĐملł و Đمایʥ سąąایبری 

 ıرˊمای˓ ب̣ر łʱ ˎʩایبری را نąąس ˓˂ʱ èæçï ĵاąąر سđ ریایی اندون̣یđ یŖرʩن ¢ìات هاʩملĤ ˊا

 ¢đا˭̣و­íا ˃ایاđرماʔ­đو˅ łنŇسا

¥Ĕزی łبĐاěم ˼ʬم ł  ɦđو  ̞ġŗ˃ر  ¢ç
ȧɀɒɔ ɀɍɃ Ⱦɔɍ¤ ¾ȫɈɕɄ ɒɓɄɏɒ Ɉɍ ȮɍɃɎɍɄɒɈɀ¿ɒ ɂɘɁɄɑ ɁɀɓɓɋɄ ɏɋɀɍ¥ ȮɍɓɄɑɕɈɄɖ ɖɈɓɇ ȱɈɄɔɓɄɍɀɍɓ ȬɄɍɄɑɀɋ §ɑɄɓ¨ ȭɈɍɒɀ 
ȸɈɁɔɑɈɀɍ¤ ȭɄɀɃ ɎɅ ɓɇɄ ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ɀɍɃ ȪɍɂɑɘɏɓɈɎɍ ȦɆɄɍɂɘ §ȧȸȸȳ¨¤ ȮɍɃɎɍɄɒɈɀ¿¢
2¢  ȲɀɑɈɓɈɌɄ ȮɍɅɎɑɌɀɓɈɎɍ ȨɄɍɓɄɑ 

¥łʱ đو˕ ġŗ˃ر  ¢é
¾ȧȸȸȳ ȲɄɍɄɑɈɌɀ ȰɔɍɉɔɍɆɀɍ ȧɀɊɀɌɋɀ ȩɀɋɀɌ ȷɀɍɆɊɀ ȰɄɑɉɀɒɀɌɀ ȰɄɀɌɀɍɀɍ ȮɍɅɎɑɌɀɒɈ¿¤ ȧɀɃɀɍ ȸɈɁɄɑ ȩɀɍ 
ȸɀɍɃɈ ȳɄɆɀɑɀ¤ Ƞ ȫɄɁɑɔɀɑɘ ȞȜȞȝ¤ 
ɇɓɓɏɒ¥««Ɂɒɒɍ¢ɆɎ¢ɈɃ«Ɂɒɒɍ­ɌɄɍɄɑɈɌɀɊɔɍɉɔɍɆɀɍ­ɁɀɊɀɌɋɀ­ɃɀɋɀɌ­ɑɀɍɆɊɀ­ɊɄɑɉɀɒɀɌɀ­ɊɄɀɌɀɍɀɍɈɍɅɎɑɌɀɒɈ

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȹȳȮ¤ ¾ȹȳȮ Ȧȱ ȹɈɍɆɊɀɓɊɀɍ ȰɄɌɀɌɏɔɀɍ ȵɄɑɓɀɇɀɍɀɍ ȸɈɁɄɑ¿¤ Ȣ ȳɎɕɄɌɁɄɑ ȞȜȝȤ¤  
ɇɓɓɏɒ¥««ɓɍɈ¢ɌɈɋ¢ɈɃ«ɕɈɄɖ­ȝȠȜȠȟȥ­ɓɍɈ­ɀɋɓɈɍɆɊɀɓɊɀɍ­ɊɄɌɀɌɏɔɀɍ­ɏɄɑɓɀɇɀɍɀɍ­ɒɈɁɄɑ¢ɇɓɌɋ
دمąąات توسĞąą سąąامانsłهای   ˅łąąʸد اراąąر رونđ ĵň˅ا اąąدی یąąکن ʣąą˃مو łąąک ʥąąایبری اسąąس łąąملĐ یąąĤنو §ɃɄɍɈɀɋ نąąدŖʔری̈   ɦ ¢ë

¢đوąą s̞می Ğ˅Ĕب
¥łʱ đو˕ ġŗ˃ر  ¢ì

ȸɀɓɒɈɁɄɑ¤ ¾ȬɔɁɄɑɍɎɑ Ȧɀɀɋ ȭɀɃɈɑɈ ȱɀɓɈɇɀɍ ȴɏɄɑɀɒɈ ȵɄɑɓɀɇɀɍɀɍ ȸɈɁɄɑ ȹȳȮ Ȧȱ ȞȜȝȤ¿¤ ȝȞ ȩɄɂɄɌɁɄɑ ȞȜȝȤ¤ 
ɇɓɓɏɒ¥««ɒɀɓɒɈɁɄɑ­ɓɍɈ¢ɌɈɋ¢ɈɃ«ɆɔɁɄɑɍɔɑ­ɀɀɋ­ɇɀɃɈɑɈ­ɋɀɓɈɇɀɍ­ɎɏɄɑɀɒɈ­ɏɄɑɓɀɇɀɍɀɍ­ɒɈɁɄɑɓɍɈ­ɀɋ­ȞȜȝȤ 
­ȞȜȝȤȝȞȝȞȢȣȠ
ȣ¢  ȦɑɌɀɃɀ ȯɀɘɀ 
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 łرتب §èæçî ˼ اĸمللی م˂ابĔąąات̈  ʩب łیđاďایبری اتąąس ʥ̻انی امنŃ  ˃Ě˅اąą  ̞ اندونąą̣ی đر

˄Ŗ ĶŃیĺį را đر بçíë ˼ʩ ک˔ŗر کʣė کŁđĔ اسʥ کđ łر م˫ایʱ łėا انداˊŁ اقěʬاđ و اهدا˦ 

 ¢çنمی رسد Ĕ˜ن łʱ ندا˺ مناسبی˄ Łاĳای˃ ˺ʔ تیʔ

رهبری جهانی در عرصه سایبری

 £Įʳ
�
đوʥĸ اندون̣ی ت˫ریبا اˊ ساđ èææë ĵر قاʣĸ ساˊما˺ ʔسʔ ł˺£ ا˃ĕň منł˫ğ ای ʔسʔ ł˺£ ا

Ĕاĺʸ سایبری  ا˃   ɦŁˊل˨ مبارʬ˂های م łنب  ˃łنʩم ساˊما˺ همįاری اسňمی و ساˊما˺ ملđ Ķر́ 

 ʽیŖتر ʥŃ ˼ اĸمللی˃  ʩانی بĔمįĐ های ʞار˄و  ˄đاˀای ˼ʩنˁایبری و همąąس ĺąąėریŖتر ŁˏیŖ łʱ

ʦď و بررسی هنˀارهای سایبری ˭ģاʥʩĸ می کند¢   ɦ˱ریĠˊای سایبری ا˘ ʶبات راهبđĔی đر˭ 

ا   ɦندʬ˕اˈĴ ˺اʩن  ɦر راŗ˔ای ای˼ ک łری رایانŗ  ˭ʿاس  rĺʩت ˼ʩĸاو łکار˕ناسا˺ اندون̣یایی ک

 è)ȦȵȨȪȷȹ  ̈łʩانوسʩا­اقʩسʔ ای łری رایانŗ  ˭ʿاس  rĺʩایی تʩĸاĔʬنی و اسʳا همįاری همʬایا˺̀ 

را đر ساçïïî ĵ ت˔đ Ķʩįاđند¢ ňĤوŁ بĔ ای˼£ اندون̣ی đر تʳ ĺʩاسŗ˭ ʿری رایانł ای ساˊما˺ 

همįاری اسňمی نŗ˘Ĥ ˎʩیđ ʥارđ و đر ساèæçî ĵ مģاونʔ ʥ˺ را بŃĤĔدđ Łا˕éʥ¢ اندون̣ی 

˼ اĸمللی مąąģʬدđی اˊقبĶʩ همای˓ ˝ʥʩ˭Ĕ سąąازی  ʩایبری بąąای سąąه ˓ همˁنđ ˼ąąʩر رˊمای

 ĵر ساđ اندون̣ی ¢êʥاس łʬ˕اđ ʥارکąą˔م §èæçî¨ ˺ʔ łسʔ­˼ʩ˄ łįب˕ ʥ̻ری امنŗ˭ ʿąąاسʳ

èæçï نĴ łʱ ˎʩروŁ کار˕ناسąąا˺ đوʬĸیë سąąاˊما˺ ملđ ĶرʱارŁ هنˀارهای سąąایبری ̲ͅوسʥąą و 

 ¥łʱ đو˕ ġŗ˃ر  ¢ç
ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȹɄɋɄɂɎɌɌɔɍɈɂɀɓɈɎɍ ȺɍɈɎɍ¤ ¾ȬɋɎɁɀɋ ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȮɍɃɄɗ ȞȜȝȤ¿¤ ɏ¢ ȡȤ¤  
ɇɓɓɏɒ¥««ɖɖɖ¢Ɉɓɔ¢Ɉɍɓ«ɃɌɒɢɏɔɁ«Ɉɓɔ­Ƀ«ɎɏɁ«ɒɓɑ«ȩ­ȸȹȷ­ȬȨȮ¢Ȝȝ­ȞȜȝȤ­ȵȩȫ­Ȫ¢ɏɃɅ¢
2¢  ȦɒɈɀ­ȵɀɂɈɅɈɂ ȨɎɌɏɔɓɄɑ ȪɌɄɑɆɄɍɂɘ ȷɄɒɏɎɍɒɄ ȹɄɀɌ 

¥łʱ đو˕ ġŗ˃ر  ¢é
ȦɒɈɀ ȵɀɂɈɅɈɂ ȨɎɌɏɔɓɄɑ ȪɌɄɑɆɄɍɂɘ ȷɄɒɏɎɍɒɄ ȹɄɀɌ¤ ¾ȦȵȨȪȷȹ Ȧɍɍɔɀɋ ȷɄɏɎɑɓ ȞȜȝȤ¿¤ ɏ¢ ȝȞȤ¢

¢îî ę £˺هما  ¢ê
¥łʱ đو˕ ġŗ˃ر  ¢ë

Ⱥȳ ȴɅɅɈɂɄ ɅɎɑ ȩɈɒɀɑɌɀɌɄɍɓ ȦɅɅɀɈɑɒ¤ ¾ȩɄɕɄɋɎɏɌɄɍɓɒ Ɉɍ ɓɇɄ ɅɈɄɋɃ ɎɅ ɈɍɅɎɑɌɀɓɈɎɍ ɀɍɃ ɓɄɋɄɂɎɌɌɔɍɈɂɀɓɈɎɍɒ 
Ɉɍ ɓɇɄ ɂɎɍɓɄɗɓ ɎɅ ɈɍɓɄɑɍɀɓɈɎɍɀɋ ɒɄɂɔɑɈɓɘ¿¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɔɍ¢ɎɑɆ«ɃɈɒɀɑɌɀɌɄɍɓ«Ɉɂɓ­ɒɄɂɔɑɈɓɘ¢
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 ¢èار می کندˎĴĔرا ب çیĸاʱد ˼ اĸمللی سąąایبری تĤ ʥďنوا˺ ک� ʩب ĖانĔ˪کن ĵاąąس Ĕه èæçë ĵاąąاˊ س

اندونąą̣ی đر سąąاđ èæèæ ĵر ا˃Ŗ ĕňąąزرای اقěʬاđ đیʬʩˀاĴ éĵروĔąą˕ èæ Łکʥ کđĔ کđ łر ʳایا˺ 

đ ˺ʔسŗʬرکار ˃امģی بĔای توسłģ ای˼ Ŗ łʱ ˓˂ʱیˏŁ اˊ من˜Ĕ امنʬ̻ی من̾˔Ĕ ˕د¢ اندون̣ی 

 łʱ ˺می توا łنوا˺ نمونĤ łʱ łک đارđ اریįایبری همąąس ĺʸاĔ˃ اʱ łلʱم˫ا łنʩر ˊمđ ˎʩن ˼ʩ˄ اʱ

اسđĔʬąąاŃąą˕ đروندا˺ ˄ʩنی ا˕ارŁ کđĔ کł مłʱ ĺŃʬ انˀاĹ اقدامات سایبری Ĥلłʩ اهدا˭ی đر 

˄ʩ˼ هʬėند¢

توانمندی های سایبری تهاجمی

اندونąą̣ی اˊ توانمندی هąąای نąąėبʬا توسłģąą یا˭łʬ ای đر ʳ ŁˊŗąąĐایąą˓ سąąایبری đا˅لąąی 

بŗąą˅Ĕرđار اسĤ łʱ ¢ʥąąنąąوا˺ مąąʭاĵ£ واąąĐدی ŖیˏŁ ˙دترŖریłʱ ĺąąė نąąاđ Ĺسđ îî łʬąąر نʩرŖی 

˼ اĸمللی مانند اسĔʬąąاʩĸا  ʩکای بĔąą˕ ʥąąمایĐ اʱ łąąک ʥąąاس Łد˕ Ķʩįąą˔ر تŗąą˔ای˼ ک Ėʩلʳ

توانمندی های ʳای˓ سąąایبری ˅وđ را توسłģąą می ʱ˂˔دʱ ¢êنا بĔ اĤňĠات ĔͅاũندŁ ای کđ łر 

مŗرđ سąąایĔ توانمندی های سąąایبری تŃا˃می اندون̣ی و˃وđ đارđ£ توا˺ سایبری ای˼ ک˔ŗر 

ł ن˜Ĕ می رسد   ɦ£اˊ ای˼ رو ¢ʥاس ˨ʩģ  ̇ ʩėار  ɦłĤˊا˺ یا مناĔď  ɦ ˊŖما˺ بر  ́ ˃ʥŃ واũن˓ đر

˓ رو đارđ تا đر ای˼ ˊمʩنʬʱ łواند ʱا ک˔ŗąąرهای مŗرđن˜Ĕ ˅وđ یģنی  ای˼ ک˔ŗąąر راŁ زیاđی ̲ͅ

اسĔʬاʩĸا£ ˄ʩ˼£ ماĸ̣ی و ŖیʬناĹ بĔابری کند¢

1¢  ȨɎɃɄȧɀɋɈ
˼sاĸمللی امنʥ̻ سایبری کدʱاĸی ʩب Łاĳ˔و نمای ĖانĔ˪کن ʥسایsʞو ł  ɦđو  ̞ġŗ˃ر  ¢è

¾ȨɎɃɄȧɀɋɈ ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȨɎɍɅɄɑɄɍɂɄ ɀɍɃ ȪɗɇɈɁɈɓɈɎɍɒ¿¤  
ɇɓɓɏɒ¥««ɂɎɃɄɁɀɋɈ¢ɈɃ¢
ȟ¢  ȩɈɆɈɓɀɋ ȪɂɎɍɎɌɘ ȲɈɍɈɒɓɄɑɒ ȲɄɄɓɈɍɆ 

¥łʱ đو˕ ġŗ˃ر   ¢ê
ȲɔɇɀɌɌɀɃ ȳɀɃɉɈɁ ɀɍɃ ȭɀɅɈɄɃ ȨɀɍɆɀɑɀ¤ ¾ȨɘɁɄɑ ȹɄɑɑɎɑɈɒɌ ȭɀɍɃɋɈɍɆ Ɉɍ ȮɍɃɎɍɄɒɈɀ¿¤ ȧɔɒɈɍɄɒɒ ɀɍɃ 
ȲɀɍɀɆɄɌɄɍɓ ȷɄɕɈɄɖ¤ ɕɎɋ¢ ȥ¤ ɍɎ¢ Ȟ¤ ȳɎɕɄɌɁɄɑ ȞȜȝȣ¤ ɏɏ¢ ȞȣȤ­ȥ¤  
ɇɓɓɏɒ¥««ɂɁɄɑɔɊ¢ɂɎɌ«ɂɃɍ«ɂɎɍɅɄɑɄɍɂɄɢɏɑɎɂɄɄɃɈɍɆɒ«ɂɎɍɅɄɑɄɍɂɄɢȟȜȜȥȞ¢ɏɃɅ
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ąą˕ łمار می روđ و   ɦł˫ğر منđ روąą˔̲ مʩنłąą امنʥ̻ سąąایبری اˊ ک˔ŗąąرهایͅ   ́ ماąąĸ̣ی đر

 èæèæ ĵاąąر سđ ̣یĸما ¢đارđ ŁˊŗĐ ˼ر ایđ یąąبŗ  ˅đĔįملĤ ˊاĔت ĺرهای هŗąą˔ک Ĕایąąد سąąهمانن

 ġا˭đ ی وąąن˜امĔʩˤ ˓ąą˂ʱ ایĔایبری بąąس ʥąą̻امن ˼ąąʩتام ʥąąŃ˃ رđ دیąąای ˃دیąąهđĔراهب

 ¢ʥąąایبری اسąąس ʥ̻امن łģąąتوس łʱ ˺ʔ Ĺماʬاه Łهندđ ˺ ملąąی تłąąʩŃ کđĔ کł ای˼ امĔ ن˔ąąا

ģاŇنđ łر   ˭ġاąą˭đ ŁˊŗąąĐ های ʥąąاسʩس Ĕب Ĕʬąą˔ʩب èæèæ ĵاąąر سđ ̣یąąĸمی ماąąای رسąąه łʩانʩب

مʩنłąą اąąĤňĠات   ́ ˭˘ąąای سąąایبری تاąąʩũد đا˕ʬąąند و đر مŗąąرđ توانمندی هąąای مŗąąďری đر

ندانی  سąąایبری و نʩˎ توسłģąą توانمندی های سąąایبری تŃا˃می đر ای˼ ک˔ŗر اĤňĠات˄ 

̲˔ąąبđĔ سʩاسʥąą ارت˫ąąای توسłģąą اقąąěʬاđی£ ایąą˼ ک˔ŗąąر đر  و˃ąąوđ نąąدارđ ¢đر راسʬąąایͅ 

đ Ĕʬąąėیʬʩˀاĸی­Ĝنąąʬģی بومąąی đر ک˔ŗąąر اسʥąą و تňąą˒ می کند   ɦłģąąو توس đاąąˀی ایąąͅ

˼ اĸمللی  ʩب ˼ąąدیďʬم Įąąکم łąąʱ ایبری راąąای سąąتوانمندی ه łąąنʩر ˊمđ đوąą˅ ی هایʬąąکاس

 Į̣ی یĸر کلی£ ماŗĠ łʱ ¢ا˺ کندĔر ˃بŗͅاĳنąąا و سʩĸاĔʬąąا£ اسʩانʬبری £Łدďʬت مŇایا ŁˏیŖ łʱ

قدرت سąąایبری رŁđ سąąوĹ اسʥąą£ اما ن˫اĝ قوت į˕ʔاری đر سʩاسʥąą امنʥ̻ سایبری و 

˺ ها  ʔ ˊاری اđĔب ŁĔŃرت بŗĜرđ łک đارđ đر و˃وŗ˔ی ای˼ کđاěʬی­اقĸاʬʩˀیđ های ʥʩ˭Ĕ˝

می تواند Ĵ łʱروŁ قدرت های سایبری رđ ŁđوģĜ Ĺوđ کند¢
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ین(  راهبرد و مبنای نظری )دکتر

وđ بʩ˓ اˊʔنłąąį مʬاĔʶ اˊ  ماąąĸ̣ی đر تدŖیąą˼ سʩاسʥąą ها£ راهبđĔąą و مبنای ن˜ری سąąایبری˅ 

ا˕ąąد£ سʩاسĜ ʥąąنʬģی سąąازی و đسŗʬąąرکار توسłģąą ک˔ŗąąر را   ɦمللیĸا ˼ ʩب ʥ̻ات امن˜Đňم

ąąاˊ بĔای   ɦو đاˊʔ یąąĸاʬʩˀیđ Ğʩďم ˺đĔąąک ĺاهĔ ąąرŖرت˭   ̇£Ĕĳیđ ارتąąبĤ ł  ɦ¢ʥąąاس łʬ˕اđ Ĕąą˜مدن

ر˕ąąد نوŖʔری و مđ Ğʩďا˅لی ʱاʶبات بĔای Đمایʥ اˊ سĔąąمایĴ łˈاری کام̞ ʱا اĸˎامات اقěʬاđی 

 Ķʸاėای مẸ̆ی بĸی ماĸواʬهای م ʥĸوđ łیی کŇا  ɦ ʥیŗĸای˼£ اوĔب ŁوňĤ ¢ʥاس Łđرŗ  ˅ŁĔĴ ̣یĸما

 ¢ʥاس łʬ˕اđ Ĕʩʶتا ˺ʔ های سایبری ʥاسʩری سʩĴ Ķįąą  ̞ امنđ ʥ̻ا˅لی قاĶʸ بوŁđ اند نđ ˎʩر

ار   ɦ˼ʩĸای اوĔąąب ʥĸوđ łمانی ک đ łąąهł نوđ بĔمی đđĔĴ£ یģنąąی́   ɦایبریąąای س˘  ˭ł  ɦ̣یąąĸما łąą˃تو

دمات Ĥمومی و همˁنʩ˼ تąąėریĢ توسłģąą ک˔ŗąąر   ˅łʸرو˒ ارا Ĕ̲ʩˢر تđ ʥąąنĔʬدرت اینąąق łąąʱ

ما˺ نʩˎ ماĸ̣ی سąąا˅ʥ زیʥąąė بوđ Ĺیʬʩˀاĵ ک˔ŗąąر را ąąˤʔاˊ کđĔ و  ąąͅی بđ    ¢đĔąąرسʥąą اˊ هما˺́ 

˰ های مģʬدđ بĔای  ŗ˔ی و مʬĸوđ های ʥąąاسʩای اˊ س łĤموˀای˼ هد˦ م đĔبąą˔̲ łʱ من˜ŗرͅ 

ł کار   ɦنی§ را ʥŃ ایˀاđ زیĔسا˅ʥ های˭  اˊ˃ملł سĔąąمایĴ łˈاری قابĶ تو˃đ łر˃  کʣąąė وکارها̈ 

 ł  ɦرزیŖک˔ا Ĕمب̾نی ب đاěʬار اˊ اقˈĴ یندʔĔ  ˭ł  ɦ˺دʩ˔˂  ɦʥĤĔهد˦ اˊ ای˼ اقدامات س ¢ʥėʱ

¢đا˺ بوʩنʱ ˓ ł اقěʬاđی کام̞ đان  ɦیابی ʥسđ £ʥایŃرنđ دمات و اقěʬاđی مب̾نی بĔ توʩĸد و˅ 

 ˺ʔ رđ łک đĔک ĹňĤرا ا ç)ȳȨȸȵ đوʥĸ ماĸ̣ی đر سąąاèææì ĵ سʩاسʥąą ملی امنʥ̻ سąąایبری̈ 

Łđ مŗąąďر اĜلąąی اˊ زیĔسąąا˅ʥ های اĤňĠاتąąی ملąąی ʩĐاتیè و واĳʬąąėʱی مʬ˫ابĶ ایąą˼ مŗďرها 

دŁ اندé¢ ای˼ سʩاسʥ م˔ʬąąمĶ بĔ رŖیđĔįی تدریˀی بĔای ایˀاđ توانمندی های   ̞Ě˂ąą˔م

¢đملی بو Ďğر سđ سایبری ʥ̻امن

1¢  ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȵɎɋɈɂɘ
2¢  ȨɑɈɓɈɂɀɋ ȳɀɓɈɎɍɀɋ ȮɍɅɎɑɌɀɓɈɎɍ ȮɍɅɑɀɒɓɑɔɂɓɔɑɄ
لو©£ زیĔسąąا˅sʥهای   ˃łąą  ɦی روąą̵کĔĐ ¥یąąمل Ďğąąر سđ ایبریąąس ʥąą̻امن ʥąąاسʩسª £̣یĸاąąری مŖʔوąąری و نŖاąąن  ˭£ĹوąąلĤ ارتˊŖ  ¢é
˓sهąąایی اĺąąĤ اˊ ąą˭đاġ و  ˂ʱ Ķامąą˕ ندđبوsŁدąą˕ Ě˂ąą˔م ʥąąاسʩس ˼ąąر ایđ łąąک ĵدراąą˭ ی وąąمل Ďğąąر سđ یąąاتʩĐ یąąاتĤňĠا
امنʥąą̻ ملąąی¦ ʱانąąįداری و امŗر ماąąĸی¦ اąąĤňĠات و ارتباąąĠات¦ انر̠ی¦ ĐمsĶون˫ʞʔ ¦Ķąą¦ ˅دمąąات بŃدا˕ʬąąی¦ đوʥąąĸ¦ ˅دمąąات 

˙رŖری و ąąˤˈا و ک˔ąąاŖرزی بوđنąąد¢
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 łک đĔک Ĕ˔̾را من çیʬĸوđ ˓˂  ɦ ار˄وʞ امنʥ̻ سąąایبری đر  ˄èæçì ĵاąąر سđ ̣یĸما ʥĸوđ

هąąد˦ ʔ˺ اąąˤđاĹ و تˀمĢʩ تمامی đسŗʬąąراģĸمĶ های م˂ʬل˪ی بوđ کł اˊ سąąاłʱ èæææ ĵ من˜ŗر 

 ˎʩن èæçí ĵاąąر سđ¢ èندđبو Łدąą  ̞łąąʸی اراąąʬĸوđ ˓ąą˂  ɦ ˘ąąای سąąایبری đر ا˭ˎایąą˓ تąąاŖʔ ʞری˭ 

Ŗˊارت ąą˭đاé)ȲɎȩ¨ ġ سʩاسʬąąی đر ŁˊŗąąĐ امنʥ̻ ˭ناŖری اąąĤňĠات و ارتباĠات تدŖی˼ کđĔ و 

̲ͅرو ای˼ سʩاسʥ£ کمłʬʩ ای نا˝Ĕ بĔ ˭ناŖری اĤňĠات و ارتباĠات łʱ ریاسđ ʥبĔʩکŖ Ķˊارت 

ąąد کłąą مʯąąėوʥʩĸ ارزیابی و تایąą̲د نʩاˊهąąای Ŗˊارت đ˭اġ و   ̞Ķʩįąą˔ی تŖ ˼ʩاونģا مąąی ġاąą˭đ

ąąد¢   ̞ نąąاŖری اąąĤňĠات و ارتباąąĠات را ŃĤدđ Łار  ˭łąąنʩم  ́ đ ê)ȲȦȫر نʩروهąąای مąąėلĎ ماąąĸ̣ی̈ 

£ کمłʬʩ ای ˭نی نʱ ˎʩا هد˦ ن˜ارت بĔ ˃نبł های ˭نی نʩاˊهای Ŗˊارت  ňąąĤوŁ بĔ کمłʬʩ مˈکŗąąر

¢ëد˕ Ķʩį˔ات تĠات و ارتباĤňĠری اŖنا˭ łنʩر ˊمđ Ďلėروهای مʩو ن ġا˭đ

 ¢ìʥ˭ار یا˔ʬان èæèæ-èæèê ŁرŖđ ایĔسایبری ب ʥ̻امن ŁˊŗĐ رđ دیدی  ˃đĔراهب èæèæ ĵر ساđ

 ʥąąاسʩرک˼ س ʽنʳ łʱ łک ʥąąاس đو˅ ġŗر نđ ندąąس ˼ʩĸاو đĔąąراهب ˼ąąای ˺ŗąąنũتا èææì ĵاąąاˊ س

˕ąąامĐ Ķاũمʥąąʩ£ ˄ار˄وʞ قانونąąی و ا˃Ĕای ʔ˺£ نوŖʔری đر سŃ˃ Ďğąąانی£ ˝ʥʩ˭Ĕ سąąازی و 

ʔمŗąąˊ˒ و همįąąاری ˃Ńانąąی می đĔͅاˊđ¢ راهبđĔąą مˈکŗر đر ʩąąėʱاری اˊ اģʱاŖ łʱ đیđ Łˏąąر تاʩũد 

 đاĔ˭ا ˒ˊŗمʔ ری وŖʔوąąاتی ملی£ نʩĐ های ʥ˅اąąسĔاˊ زی ʥ˝ا˪Đ £ایبریąąس ĺʸاĔ ا˃   ɦŁˊمبار Ĕąąب

1¢  ȵɔɁɋɈɂ ȸɄɂɓɎɑ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȫɑɀɌɄɖɎɑɊ
¥łʱ đو˕ ġŗ˃ر  ¢è

ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȦɆɄɍɂɘ¤ ¾ȷȦȰȰȸȸȦ¥ ȷɀɍɆɊɀ ȰɄɑɉɀ ȰɄɒɄɋɀɌɀɓɀɍ ȸɈɁɄɑ ȸɄɊɓɎɑ ȦɖɀɌ¿¤ ȦɏɑɈɋ ȞȜȝȢ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɍɀɂɒɀ¢ɆɎɕ¢Ɍɘ«ɃɎɂ«ȷȦȰȰȸȸȦ­ȻȪȷȸȮ­ȝ­ȦȵȷȮȱ­ȞȜȝȢ­ȧȲ¢ɏɃɅ¢
ȟ¢  ȲɈɍɈɒɓɑɘ ɎɅ ȩɄɅɄɍɒɄ
Ƞ¢  ȲɀɋɀɘɒɈɀɍ ȦɑɌɄɃ ȫɎɑɂɄɒ

¥łʱ đو˕ ġŗ˃ر  ¢ë
¾ȩɀɒɀɑ ȰɄɒɄɋɀɌɀɓɀɍ ȹɄɊɍɎɋɎɆɈ ȲɀɊɋɔɌɀɓ ȩɀɍ ȰɎɌɔɍɈɊɀɒɈ §ȩȰȮȨȹ¨¿¤ ȯɀɍɔɀɑɘ ȞȜȝȣ¤
ɇɓɓɏ¥««ɖɖɖ¢ɒɓɑɈɃɄ¢ɆɎɕ¢Ɍɘ«ɕȞ«ɈɌɀɆɄɒ«ɂɎɍɓɄɍɓɒ«ȩȰȮȨȹ­ȲȮȳȩȪȫɢȻȪȷ­ȡɢȝ­ȯȦȳ­ȞȜȝȣ¢ɏɃɅ¢

¥łʱ đو˕ ġŗ˃ر  ¢ì
ȳɀɓɈɎɍɀɋ ȸɄɂɔɑɈɓɘ ȨɎɔɍɂɈɋ¤ ȵɑɈɌɄ ȲɈɍɈɒɓɄɑ¿ɒ ȩɄɏɀɑɓɌɄɍɓ¤ ¾ȲɀɋɀɘɒɈɀ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȸɓɑɀɓɄɆɘ ȞȜȞȜ­ȞȜȞȠ¿¤ 
ȴɂɓɎɁɄɑ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɀɒɒɄɓ¢ɌɊɍ¢ɆɎɕ¢Ɍɘ«ɖɄɁ«ɖɏ­ɂɎɍɓɄɍɓ«ɔɏɋɎɀɃɒ«ɒɈɓɄɒ«ȟ«ȞȜȝȥ«ȜȤ«ȲɀɋɀɘɒɈɀ ȨɘɁɄɑȸɄɂɔɑɈɓɘȸɓɑɀɓɄɆɘ 
ȞȜȞȜ­ȞȜȞȠȨɎɌɏɑɄɒɒɄɃ¢ɏɃɅ¢
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˦  نʩرŖی کار سایبری łʱ راهبđĔهای سąąایĔ ک˔ŗر ها ˕باهđ ʥارđ¢ اˊ  بĔʬąą˔ʩ بĔای ر˭įąą˕ Ģا

 ˎʩمʔ ʥونąą˔˅ اییĔĴ ĝاĔ˭و ا ĺąąėریŖا ترʱ Łˊمبار łąąʱ ˺می توا đĔراهب ˼ąąای ایąąه ʥیŗĸاو Ĕąąĳیđ

Ŗ łʱیŁˏąą م˫اʱلʱ łąąا تďریĮ و ˃ˈʞ نʩرو اˊĠری˱ اینĔʬنʥ ا˕ąąارŁ کĠ ¢đĔب˱ ای˼ راهبđĔ ˃دید£ 

 ¥ ĔاĔʩū اسʥąą کĤ łąąبارتند اˊ ł سłąą اوŗĸیʥ راهبđĔی و˭   ɦابیʩʬąąسđ ł  ɦ˨ąą˝̣ی موąąĸما ʥąąĸوđ

 §ʥ˅اąąسĔرهای زیŗاتĔͅای اĔب ŁˏیŖ łʱ ěوĜی̈   ˅˓˂  ɦʥ̻امن đبوŃی£ بʬʩمũاĐ Ĺبو ʥąąėزی

 đĔراهب ˼ąąای ایĔ˃̣ی£ اĸما ʥąąĸوđ ĹňĤا Ĕąąنا ب  ɦ¢ایبریąąس ʥ̻امن ʡđواąąĐ ʥąąمدیری đوąąبŃو ب

¢çđواهد بو˅ ˺ʔ łĸارساŃ˄ ŁرŖđ رđ ریŇđ ˺ŗʩلʩم êéê اریˈĴ łمایĔس Ĺˎلʬėم

Ĵˎار˒ سʩاسđ ʥąą˭اĤی ¨Ŗ §èæèæˊارت đ˭اġ ماĸ̣ی ĐاŖی سʩاسʥąą های ʩąąėʱار قŗی تری 

Ĕʩن˜امąąی   ʕی وąąای ن˜امąąه ˓ ˂  ɦیąąایبری تمامąąای سąą˘  ˭ ąąģاđ ĵر ˃đ ʥąąŃا˕đ ˼ʬąą˭اąąĤی˭ 

اسđ ¢èʥąąر ایąąĴ ˼ąąˎار˒ ˙م˼ تاʩũد بĔ ˙رŖرت توسłģąą£ بąą˅Ĕی اˊ توانمندی های سąąایبری 

تŃا˃می­اĸبĔĜ łʬ˭ا łʱ من˜ŗر ʳاسĐ łʱ ʿملł سایبری łʱ ماĸ̣ی­و سł رک˼ đ˭اġ ملی یģنی 

£ ąą˭đاġ همł ˃انبł و م˔ąąارکʥ های قابĶ اĠمʩنا˺ نʩˎ مĔģ˭ی ˕ąąدŁ اند¢  ʱاˊđارندąąĴی مʬمĔکˎ

ňĤوŁ بĔای˼£ Ĵˎار˒ مˈکŗر بĔ تاŖʔ ʞری سąąایبری Ĥ łʱنوا˺ ąą˔˂ʱی اˊ رŖیđĔį کĶ ˃امđ łģر 

đ˭اġ تʩũʚد می کند¢

đر ای˼ Ĵˎار˒ م˪Ńوª ĹنʩرŖی های ʔیندŁ© مĔģ˭ی می ˕ąąوđ کŇ łˊمł ا˃Ĕای ʱاˊđارندĴی 

 ˼ʩاری بįąąهم ʥʩلʱقاª Ķامąą˕ Łیندʔ ایąąروهʩلی نĜای اąąی هĴˏیŖ ˊی اąąįی ¢ʥąąاس ˎąąکĔمʬم

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȸɓɔɀɑɓ ȨɑɎɖɋɄɘ¤ ¾ȲɀɋɀɘɒɈɀ ɓɎ ɒɏɄɍɃ ɞȠȟȠɌ Ɏɍ ɍɀɓɈɎɍɀɋ ɂɘɁɄɑɒɄɂɔɑɈɓɘ ɒɓɑɀɓɄɆɘ¿¤ ȼ¢ɌɄɃɈɀ¤ ȝȢ ȴɂɓɎɁɄɑ 
ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɖ¢ɌɄɃɈɀ«ɌɀɋɀɘɒɈɀ­ɓɎ­ɒɏɄɍɃ­ȠȟȠɌ­Ɏɍ­ɍɀɓɈɎɍɀɋ­ɂɘɁɄɑɒɄɂɔɑɈɓɘɒɓɑ ɀ ɓ Ʉ Ɇ ɘ « ɝ ¥ ~ ¥ ɓ Ʉ ɗ ɓ ² ȹɇ Ʉ ɣ Ȟ Ȝ 
Ʌ Ɉ ɑ ɒ ɓ ɣ Ȟ Ȝ ɏ Ɉ ɋ ɋ ɀ ɑ ɣȞ Ȝ ɖ Ɉ ɋ ɋ ɣȞ Ȝ ɋɎɎɊ¤ɀɍɃɣȞȜɅɎɑɌɔɋɀɓɈɍɆɣȞȜɋɀɖɒɣȞȜɎɍɣȞȜɂɘɁɄɑɒɄɂɔɑɈɓɘ¢

 ¥łʱ đو˕ ġŗ˃ر  ¢è
ȲɈɍɈɒɓɑɘ ɎɅ ȩɄɅɄɍɒɄ¤ ¾ȩɄɅɄɍɒɄ ȼɇɈɓɄ ȵɀɏɄɑ¥ Ȧ ȸɄɂɔɑɄ¤ ȸɎɕɄɑɄɈɆɍ ɀɍɃ ȵɑɎɒɏɄɑɎɔɒ ȲɀɋɀɘɒɈɀ¿¤ Ȱɔɀɋɀ 
ȱɔɌɏɔɑ¤ ȞȜȞȜ¤ 
ɇɓɓɏ¥««ɖɖɖ¢ɌɎɃ¢ɆɎɕ¢Ɍɘ«ɈɌɀɆɄɒ«ɌɈɍɃɄɅ«ɀɑɓɈɂɋɄ«Ɋɏɏ«ȩȼȵ¢ɏɃɅ¢
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˺ ها© اسʥąą کł یįی اˊ و˃وŁ ا˕ĔʬąąاŨ تمامی نʩروهای مąąėلĎ ماĸ̣ی اˊ ن˜Ĕ مبانی ن˜ری£  ʔ

 Łیندʔ روهایʩن łąąک ʥąąاس Ĕکˆ łʱ ĹˊŇ ¢đمار می روąą˕ łʱ اتˎʩŃˀها و ت ĺʬąąėʩها و س ˒ رو

مب̾نąąی بĔąą ˭نąąاŖری ˅واهند بąąوłʱ £đ ای˼ مģنی کłąą اˊ ʔ˅ریąą˼ ˭ناŖری های đیąąʬʩˀاĵ مانند 

 Ďلėروهای مʩی نĤا˭đ ʥاسʩای˼ س ¢đĔواهند ب˅ ŁĔŃی بĤنوěا و هو˒ مʩąą˕ا ʥنĔʬاین

را مو˝ʱ łʱ ˨ąąاˊنĳری đر مبانی ن˜ری مو˃وđ کŁđĔ اسʥąą تąąا ʬʱوانند اˊ ˭ناŖری های ˅وđکار 

 Ďلąąėروهای مʩی نąąکل ˓ąąرایʔ و ʣąąʩکĔت čňąąĜا łąąʱ ˊاąąʩا˺ نąąر ˊمđ ریʬąą˔ʩب Ĕąąراهب ˺Ŗدąąʱ و

 ¢çکنند Łđا˪ʬاس

˺ های  ˺ هąąای مŗرđن˜đ Ĕąąر ąąĴˎار˒ سʩاسđ ʥąą˭اąąĤی ¨èæèæ§ تąąا ąąĐدوđ زیاđی ʔ łąąʱرما ʔرما

ąąباهđ ʥارند¢ سʩاسđ ʥąą˭اĤی   ̞è)èæçæ نامبđ ŁđĔر سąąند قبلی یģنی سʩاسđ ʥąą˭اĤی ملی̈ 

 ʥ˝ا˪Đ رŗ˜من ł  ɦیđĔنی و راهب ĴĔʩی اĤňĠاتی đر سĤ čŗğملʩاتی£˭   ˄ʥʩاهم Ĕب §èæçæ ملی̈ 

نĲ سąąایبری  اˊ اقʬدار Đاũمʥʩ ملی تʩũʚد đا˕éʥąą و مğاب˱ ʔ˺£ توسłģąą توانمندی های˃ 

Ĥ łʱنوا˺ Ĵامی مđ ĺŃر ˃ʥŃ بĔهđˊ ĺ˺ تواز˺ قدرت đر سąąایĔ ک˔ŗąąرهای منł˫ğ و đ˭اġ اˊ 

اهدا˦ مĺŃ ملی đر بĔابĔ هĴ Ĕونł تŃدید قلمداđ می ˕د¢

حکمرانی، فرماندهی و نظارت 

˕ŗąąرای امنʥąą̻ ملąąی ¨łąąʱ ê)ȳȸȨ ریاسʥąą ن˂Ŗ ʥąąėزیʱ ĔاŇتریąą˼ مĢąą˃Ĕ تěمąąʩĴ ĺʩری 

 łنʩم  ́ ąąĤĔی đر ŗąąرا đارای کمłʬʩ ای˭  đر مŗąąرđ مąąėاĶʸ امنʥ̻ سąąایبری ماĸ̣ی اسʥąą¢ ای˼̞ 

 ˼ʩĸای اوĔب èæèæ Ĕسامبđ رđ łک ʥی اسʬ̻ا˺ ار˕د امنĔزیŖ ˊی اįی ʥریاس łʱ سایبری ʥ̻امن

ç¢  هما˺¢
2¢  ȳɀɓɈɎɍɀɋ ȩɄɅɄɍɒɄ ȵɎɋɈɂɘ ɎɅ ȞȜȝȜ 

¥łʱ đو˕ ġŗ˃ر  ¢é
¾ȲɀɋɀɘɒɈɀ¿ɒ ȳɀɓɈɎɍɀɋ ȩɄɅɄɍɒɄ ȵɎɋɈɂɘ¿¤ ȞȜȝȜ¤ ɏɏ¢ ȝȞ­ȝȟ¤ ɇɓɓɏɒ¥««ɖɄɁ¢ɀɑɂɇɈɕɄ¢ɎɑɆ«ɖɄɁ«ȞȜȝȤȝȜȞȠȝȢȠȟȡȟ«
ɇɓɓɏ¥««ɖɖɖ¢ɌɎɃ¢ɆɎɕ¢Ɍɘ«ɈɌɀɆɄɒ«ɌɈɍɃɄɅ«ɋɀɈɍ­ɋɀɈɍ«ɍɃɏ¢ɏɃɅ¢
Ƞ¢  ȳɀɓɈɎɍɀɋ ȸɄɂɔɑɈɓɘ ȨɎɔɍɂɈɋ  
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 Ķʩį˔ت èæçí ĵر ساđ łک è)ȳȦȨȸȦ¨ سایبری ʥ̻ساˊما˺ ملی امن ¢çđاđ łėل˃ Ķʩį˔ار تʱ

˕دŁ اسʥąą و مʯąąėوʥʩĸ امŗąąری ماننąąد تدŖیąą˼£ ن˜ąąارت£ سąąاˊماندهی و هماهنąąĳی ا˃Ĕای 

 łʬʩاˊ ای˼ کم ˎʩن đارđ ŁدŃĤĔی را بĜوě˅ ی وʬĸوđ های ˓ ˂ʱ رđ سایبری ʥ̻امن ʥاسʩس

đر سĎğąą ملąąی ʬąą˔ʳ̻بانی می کنąąد¢ اˊ đیĔĳ مʯąąėوʥʩĸ های سąąاˊما˺ ملی امنʥ̻ سąąایبری 

˺ ąąĴˈاری و ا˃Ĕąąای قوانđ ˼ʩر ŁˊŗąąĐ امنʥ̻ سąąایبری و  ŗقان ʥąąŃ˃رđ یąąاقدامات łąąʱ ˺واąąمی ت

 ¢éđĔک Łارąą˕ی اĜوě˅ ی وʬĸوđ ˓ąą˂ʱ وđ Ĕر هđ ی و ˅ار˃یąąا˅لđ ایąąاری هįهم ˼ąąʩنˁهم

˺ های đوʬĸی  سąąاˊما˺ ملی امنʥ̻ سایبری همˁنʩ˼ و˝ł˪ʩ هماهنĲ سąąازی سایĔ ساˊما

 ʥ̻د امنąą˕ار Ĕąąė˭ا Ĕʬ˭đ £êĶا˺ کʬąąسđاđ Ĕات˭đ łایبری ¨اˊ˃ملąąس ʥąą̻امن ŁˊŗąąĐ رđ ĵاąąģ˭

ندرسانł ایí و Ŗˊارت تˀارت  đوʬĸیë£ سąąاˊما˺ امنʥ̻ سąąایبری ماĸ̣یŖ £ìˊارت ارتباĠات و˄ 

 ¢ïđارđ ŁدŃĤĔرا ب §î˺اĴکنند ˦ Ĕěر مŗا˅لی و امđ

Ŗˊارت ąą˭đاġ و نʩروهąąای مąąėلĎ ماąąĸ̣ی đر سąąاèæçì ĵ مĔکĤ ˎąąملʩاتąąی ąą˭đاġ سąąایبری 

)çæ)ȨȩȴȨ را ąąʱا هąąد˦ مďا˭˜ʥ اˊ سĺʬąąėʩ ها و ˕ąąبłį های ˭ناŖری اąąĤňĠات و ارتباĠات 

¥łʱ đو˕ ġŗ˃ر  ¢ç
¾ȳɀɓɈɎɍɀɋ ȸɄɂɔɑɈɓɘ ȨɎɔɍɂɈɋ¥ ȬɎɕɓ ɓɎ ɒɄɓ ɔɏ ɒɏɄɂɈɀɋ ɓɀɒɊ ɅɎɑɂɄ ɓɎ ɈɃɄɍɓɈɅɘ ɂɘɁɄɑ ɒɄɂɔɑɈɓɘ ɈɒɒɔɄɒ¿¤ Ȳɀɋɀɘ ȲɀɈɋ¤ 
ȝȣ ȩɄɂɄɌɁɄɑ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɌɀɋɀɘɌɀɈɋ¢ɂɎɌ«ɍɄɖɒ«ɌɀɋɀɘɒɈɀ«ȞȜȞȜ«ȝȞ«ȝȣ«ɍɀɓɈɎɍɀɋɒɄɂɔɑɈɓɘ­ɂɎɔɍɂɈɋ­ɆɎɕɓ­ɓɎ­ɒɄɓ­ɔɏ 
­ɒɏɄɂɈɀɋ­ɓɀɒɊ­ɅɎɑɂɄ­ɓɎ­ɈɃɄɍɓɈɅɘɂɘɁ«ȝȥȟȞȤȥȟ¢
2¢  ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȦɆɄɍɂɘ 

¥łʱ đو˕ ġŗ˃ر  ¢é
ȳɀɓɈɎɍɀɋ ȸɄɂɔɑɈɓɘ ȨɎɔɍɂɈɋ¤ ȵɑɈɌɄ ȲɈɍɈɒɓɄɑ¿ɒ ȩɄɏɀɑɓɌɄɍɓ¤ ¾ȫɑɄɐɔɄɍɓɋɘ ȦɒɊɄɃ ȶɔɄɒɓɈɎɍɒ¿¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɍɀɂɒɀ¢ɆɎɕ¢Ɍɘ«Ʌɀɐ¢ɏɇɏ¢
Ƞ¢  ȦɓɓɎɑɍɄɘ ȬɄɍɄɑɀɋ¿ɒ ȨɇɀɌɁɄɑɒ
ȡ¢  ȨɇɈɄɅ ȬɎɕɄɑɍɌɄɍɓ ȸɄɂɔɑɈɓɘ ȴɅɅɈɂɄɑ
Ȣ¢  ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȲɀɋɀɘɒɈɀ 
ȣ¢  ȲɈɍɈɒɓɑɘ ɎɅ ȨɎɌɌɔɍɈɂɀɓɈɎɍɒ ɀɍɃ ȲɔɋɓɈɌɄɃɈɀ
Ȥ¢  ȲɈɍɈɒɓɑɘ ɎɅ ȩɎɌɄɒɓɈɂ ȹɑɀɃɄ ɀɍɃ ȨɎɍɒɔɌɄɑ ȦɅɅɀɈɑɒ

¥łʱ đو˕ ġŗ˃ر  ¢ï
ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ­ ȹɎɖɀɑɃɒ ɀ ȸɀɅɄ ɀɍɃ ȸɄɂɔɑɄ ȨɘɁɄɑ ȪɍɕɈɑɎɍɌɄɍɓ §Ȱɔɀɋɀ ȱɔɌɏɔɑ¥ ȦɂɀɃɄɌɘ ɎɅ ȸɂɈɄɍɂɄɒ 
ȲɀɋɀɘɒɈɀ¤ ȞȜȝȤ¨¤ ɏɏ¢ ȟȜ­ȟ¤ 
ɇɓɓɏɒ¥««Ɉɒɒɔɔ¢ɂɎɌ«ɀɒɌɏɔɁ«ɃɎɂɒ«ɂɘɁɄɑɒɄɂɔɑɈɓɘ
ȝȜ¢  ȨɘɁɄɑ ȩɄɅɄɍɒɄ ȴɏɄɑɀɓɈɎɍɒ ȨɄɍɓɑɄ
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م˔ĭĔʬąą ˅وđ تاسĖʩąą کđĔند¢ مĔکˎ Ĥملʩاتی đ˭اġ سąąایبری اˊ سąąاģ˭ èæçí ĵاŇنłʱ ł رĜد 

 Ďلėروهای مʩن ¢çđارđ ĵاˢʬąą˕ایبری اąąس ʥ̻امن ʡđواĐ Ĕʶکاه˓ ا ˼ʩنˁدیدها و همŃت

ماĸ̣ی đر đسąąامبĔ سąąاèæèæ ĵ و Ėʳ اˊ یĮ سąąاĵ بĔنامł ری̣ی اˊ ایˀاąą˔˂ʱ đی تĤ ʥďنوا˺ 

Ĕį˔ĸ ارتباĠات đ˭اĤی و اįĸ̵رونįʩیè ˅بđ Ĕاđ کł و˝ł˪ʩ ت˫ŗیʥ توانمندی های تŃا˃می 

 ŁدąąŃĤĔی را بąąįʩ̵رونįĸا Ĳąąن˃ łąąʱ Ĺداąąاق ˼ąąʩنˁایبری و همąąای سąąات هʩملĤ رđ یąąĤا˭đ و

 çïïé ĵاąąر سđ łک ʥąąاس Łد˕ êĮʩ̵رونįĸات و اĠارتبا Ĕįąą˔ĸ ˼̣یĳای˃ ˓˂ʱ ˼ای ¢éđارđ

¢đبو Łد˕ Ėʩتاس

 Ěʬ˂م §ȨȪȷȹ¨ ای łری رایانŗ˭ ʿاسʳ های ĺʩت Įی Ĕه Ďلėروهای مʩو ن ġا˭đ ارتˊŖ

 ĺʩت łʱ را Łđاđ ʼ ąą˅ łąąʱوđ را đارنąąد¢ تŖ ĺʩˊارت đ˭اġ موسąąوąąĐ ȲɈɍȩɄɅȨȪȷȹ łʱ Ĺواʡđ ر

 Ďلąąėروهای مʩن ĺʩهد و تđ ار˒ میˎĴ §ȬȨȪȷȹ ȲȦȲȵȺ¨ ʥĸوđ ای łری رایانŗ˭ ʿąąاسʳ

 ĺʩری تąąرهب ¢ʥąąوسĳ˂اسʳ یąąمل ʥąą̻رای امنŗąą˕ łąąʱ 
�
موسąąوȲȦȫȨȪȷȹ łąąʱ Ĺ مʩ˫ʬąąėما

 ŁدŃĤĔایبری بąąس ġا˭đ یąąاتʩملĤ ˎąąکĔم Ėʩʸرا ر Ďلąąėای مąąروهʩای ن łąąری رایانŗąą˭ ʿąąاسʳ

đارđ و ای˼ تđ ĺʩارای مدیĔا˺ ˭ناŖری اĤňĠات و ارتباĠات đر هĔ سł ˕ا˅ł اˊ نʩروهای 

 ¢ëʥاس Ďلėم

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȲɔɇɀɌɌɀɃ ȸɀɁɔ¤ ȭɀɍɒɀɑɃ¤ ȵɀɑɋɈɀɌɄɍɓ ɎɅ ȲɀɋɀɘɒɈɀ¤ ȩ¢ȷ¢ȟȜ¢ȝȜ¢ȞȜȝȤ¤ ȟȜ ȴɂɓɎɁɄɑ ȞȜȝȤ¤ ɏ¢ ȝȟȣ¢
2¢  ȩɄɅɄɍɒɄ ȨɎɌɌɔɍɈɂɀɓɈɎɍ ɀɍɃ ȪɋɄɂɓɑɎɍɈɂ ȩɈɕɈɒɈɎɍ 

¥łʱ đو˕ ġŗ˃ر  ¢é
¾ȱɀɔɍɂɇ ȨɄɑɄɌɎɍɘ ɎɅ ȨɘɁɄɑ ɀɍɃ ȪɋɄɂɓɑɎɌɀɆɍɄɓɈɂ ȩɈɕɈɒɈɎɍ ȩɄɅɄɍɒɄ §ȧȸȪȵ¨¿¤ ȲɀɋɀɘɒɈɀ ȲɈɋɈɓɀɑɘ ȹɈɌɄɒ¤ 
ȝȥ ȩɄɂɄɌɁɄɑ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɌɘɌɈɋɈɓɀɑɘɓɈɌɄɒ¢ɂɎɌ«ɈɍɃɄɗ¢ɏɇɏ«ȞȜȞȜ«ȝȞ«ȝȥ«ɋɀɔɍɂɇ­ɂɄɑɄɌɎɍɘ­ɎɅ­ɂɘɁɄɑ­ɀɍɃ­ɄɋɄɂɓɑɎɌɀɆɍɄɓ-
Ɉɂ­ɃɈɕɈɒɈɎɍ­ɃɄɅɄɍɂɄ­ɁɒɄɏ¢
łąąʱ ĹˊŇ ˆکĔąą اسʥąą کłąą تĔ˃مsłهąąای انĳلąąėʩی م˂ʬل˪ąąی اˊ نąąاĹ ایąą˂ʱ ˼ąą˓ و˃ąąوđ đارđ£ امąąا ایąą˂ʱ ˼ąą˓ توسĞąą نʩروهąąای 

¢ʥąąاسsŁاری ˕دˈąąĳی نامąąįʩ̵رونįĸی و اąąĤا˭đ اتąąĠارتبا Ĕįąą˔ĸ ˺واąąنĤ اąąʱ ̣یĸاąąم Ďلąąėم
Ƞ¢  ȨɎɌɌɔɍɈɂɀɓɈɎɍɒ ɀɍɃ ȪɋɄɂɓɑɎɍɈɂɒ ȩɈɕɈɒɈɎɍ

¥łʱ đو˕ ġŗ˃ر  ¢ë
¾ȩɀɒɀɑ ȰɄɒɄɋɀɌɀɓɀɍ ȹɄɊɍɎɋɎɆɈ ȲɀɊɋɔɌɀɓ ȩɀɍ ȰɎɌɔɍɈɊɀɒɈ §ȩȰȮȨȹ¨¿¤ ɏɏ¢ Ȟȟ­ȡ¢
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توانمندی های محوری در زمینه اطلاعات سایبری 

˃امłąąģ اĤňĠاتąąی ماąąĸ̣ی توسŗąą˕ Ğąąرای امنʥąą̻ ملąąی تʥď ن˜ąąارت ن˂Ŗ ʥąąėزیçĔ ای˼ 

 Ģر مواقđ łملی اˊ˃مل ʥ̻های امن ʥاسʩی سĳر کلی£ هماهنŗĠ łʱ ¢èđوąą˕ می Łارđر اŗąą˔ک

ا˙Ĕąąğاری و˝łąą˪ʩ اĜلąąی ˕ŗąąرای امنʥąą̻ ملąąی مąąėďوʞ می ˕ąąوéđ¢ کمłʬʩ ملąąی اĤňĠات 

 ʥ̻رای امنŗąą˕ های łĤموˀمĔاˊ زی ëیąąات ملĤňĠد اąąĐوا Ĺا ناąąʱ ˺ʔ یąąĤĔ˭ ˓ąą˂ʱ و ê)ȳȮȨ(

ملی مėďوʞ می ˕وندì¢ کمłʬʩ ملی اĤňĠات و˝ł˪ʩ هماهنĳی سایĔ نŃاđ های اĤňĠاتی 

 ị̈یĸات ˅ار˃ی ماąąĤňĠاˊما˺ اąąس £§ị̂یĸی ماʬنğلąąس Ėʩلʳ Ĕ˜ن Ĕąąزی¨ íŁˏیŖ łبģąą˕ دąąمانن

§ و واĐد اĤňĠات سʬąąاąą˭đ đاçæġ ¨تʥď ن˜ąąارت نʩروهای مąąėلĎ§ را  ĔزیŖ ʥąąė˂ن Ĕąą˜ن Ĕąąزی¨

 ¢đارđ ŁدŃĤĔب

توانمنąąدی اĜلąąی اĤňĠات سĳʩناĸی Ĥsłʱنوا˺ یįی اˊ هąąˎارا˺ مامŗریsʥ و و˝ای˨ ماĸ̣ی 

 çèاتĤňĠی اʬنğسل Łاʪس £çç)ȷȸȩ مʩنł امنʥ̻ ملی بŃĤĔدŁ هنĲ سلğنʬی سĳʩناsĵها̈   ́ đر

1¢  ȵɑɈɌɄ ȲɈɍɈɒɓɄɑ¿ɒ ȩɄɏɀɑɓɌɄɍɓ
¥łʱ đو˕ ġŗ˃ر  ¢è

ȳɀɓɈɎɍɀɋ ȸɄɂɔɑɈɓɘ ȨɎɔɍɂɈɋ¤ ¾ȩɈɑɄɂɓɈɕɄ ȳɎ¢ ȞȜ¤ ȵɎɋɈɂɘ ɀɍɃ ȲɄɂɇɀɍɈɒɌ ɎɅ ȳɀɓɈɎɍɀɋ ȩɈɒɀɒɓɄɑ ȲɀɍɀɆɄɌɄɍɓ 
ɀɍɃ ȷɄɋɈɄɅ¿¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɀɃɑɂ¢ɀɒɈɀ«ɌɀɍɀɆɄɌɄɍɓ«ȲȾȸ«ȩɈɑɄɂɓɈɕɄɒɢȳɀɓɈɎɍɀɋɢ ȸɄɂɔɑɈɓɘɢȨɎɔɍɂɈɋ¢ɇɓɌɋ¢

¥łʱ đو˕ ġŗ˃ر  ¢é
ȲɀɉɋɈɒ ȰɄɒɄɋɀɌɀɓɀɍ ȳɄɆɀɑɀ¤ ¾ȸɄɉɀɑɀɇ¿¤ ȞȜ ȯɀɍɔɀɑɘ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥«« ɖɖɖ¢ɌɊɍ¢ɆɎɕ¢Ɍɘ«ɖɄɁ«Ɍɒ«ɒɄɉɀɑɀɇ­ɌɊɍ
Ƞ¢  ȳɀɓɈɎɍɀɋ ȮɍɓɄɋɋɈɆɄɍɂɄ ȨɎɌɌɈɓɓɄɄ
ȡ¢  ȳɀɓɈɎɍɀɋ ȮɍɓɄɋɋɈɆɄɍɂɄ ȩɈɕɈɒɈɎɍ

¥łʱ đو˕ ġŗ˃ر  ¢ì
ȵɇɈɋɈɏ ȭ¢ ȯ¢ ȩɀɕɈɒ¤ ¾Ȧɋɋ Ɉɍ ȬɎɎɃ ȫɀɈɓɇɜ ȵɑɎɗɈɌɈɓɘ¤ ȵɎɋɈɓɈɂɈəɀɓɈɎɍ¤ ɀɍɃ ȲɀɋɀɘɒɈɀ¿ɒ ȪɗɓɄɑɍɀɋ ȮɍɓɄɋɋɈɆɄɍɂɄ 
ȴɑɆɀɍɈəɀɓɈɎɍ¿¤ ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȯɎɔɑɍɀɋ ɎɅ ȮɍɓɄɋɋɈɆɄɍɂɄ ɀɍɃ ȨɎɔɍɓɄɑɈɍɓɄɋɋɈɆɄɍɂɄ¤ ɕɎɋ¢ ȟȞ¤ ɍɎ¢ Ƞ¤ Ȳɀɘ ȞȜȝȥ¤ 
ɏɏ¢ Ȣȥȝ­ȣȝȢ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɓɀɍɃɅɎɍɋɈɍɄ¢ɂɎɌ«ɃɎɈ«ɀɁɒ«ȝȜ¢ȝȜ ȤȜ«ȜȤȤȡȜȢȜȣ¢ȞȜȝȥ¢ȝȢȞȝȝȜȡ¢
ȣ¢  ȸɏɄɂɈɀɋ ȧɑɀɍɂɇ
Ȥ¢  ȷɎɘɀɋ ȲɀɋɀɘɒɈɀ ȵɎɋɈɂɄ
ȥ¢  ȲɀɋɀɘɒɈɀɍ ȪɗɓɄɑɍɀɋ ȮɍɓɄɋɋɈɆɄɍɂɄ ȴɑɆɀɍɈəɀɓɈɎɍ
ȝȜ¢  ȩɄɅɄɍɒɄ ȸɓɀɅɅ ȮɍɓɄɋɋɈɆɄɍɂɄ ȩɈɕɈɒɈɎɍ
11¢  ȷɎɘɀɋ ȸɈɆɍɀɋɒ ȷɄɆɈɌɄɍɓ §Ȳɀɋɀɘ¥ ȷɄɆɈɌɄɍ ȸɄɌɁɎɘɀɍ ȩɈɑɀɉɀ¨ 
12¢  ȷɎɘɀɋ ȮɍɓɄɋɋɈɆɄɍɂɄ ȨɎɑɏɒ
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 )çŁدďʬت مŇی ایاąąĤا˭đ اتĤňĠاˊما˺ اąąس ĵđاģم  ̈ġا˭đ đاʬąąات سĤňĠا ˓˂  ɦو ˓ąąر ارتđ

 ĵر ساđ Ďلėروهای مʩن Ğąąها توسsĵناĳʩی سʬنğلąąس Ĳهن đدˀاˊماندهی مąąا سʱ ¢ʥąąاس

èæçî£ واĐد سایبری ت˂ěěی łʱ ناȥȥɈȷȸȩ Ĺ ت˔Ķʩį ˕دģ˕ ¢èبŖ łیˏŁ مʯėوʥʩĸ ن˜ارت 

 ¢đارđ ŁدąąŃĤĔرا ب łąąارانįʱاĔ˅ اتąąو اقدام ĺąąėریŖی اˊ ترąą˕ی ناąąا˅لđ داتąąدیŃت Ĕąąایبری بąąس

 éزیریŖsʥąąė˂ات ن˫ʩ˫ďاˊما˺ تąąمی سąąنوا˺ رسĤ اąą  ɦł̣ی کĸاąąی مąą˃ار سąąاˊما˺ اąąĤňĠات˅ 

 ¢ʥی اسį˄ات سایبری کوĤňĠد اĐارای واđ ŇماʬĐا ˎʩن đو˕sمی łʬ˅نا˕

ماąąĸ̣ی بĔąąای đ ˒ĔʬąąėĴامنłąą اĤňĠات سąąایبری منłąą˫ğ ای و ˃Ńانی ˅وłąąʱ đ همįاری 

 ¢ʥąąی اسįʬر مŗͅاĳنąąا و سʩĸاĔʬąąا£ اسʩانʬبری £Łدďʬت مŇایا ŁˏیŖ łʱ مللیĸا ˼ ʩدا˺ بďʬا مąąʱ

همįąąاری امنąąʬ̻ی بʩ˼ کواŇŇمŗʪر و ای˼ ک˔ŗąąرها بđ Ĕʬąą˔ʩر ˊمʩنł ˃مŖʔ Ģąąری اĤňĠات đر 

¢ʥاس ĺąąėریŖا ترʱ Łˊمبار ˼ʩنˁبی و همŗن˃ ˼ʩ˄ ریایđ

توانمندی و وابستگی سایبری 

 êهدđsمی Ķʩį˔را ت ˺ʔ ا˅لیđ Ěĸد نا˅اʩĸد اˊ توĜرđ èæ đدوĐ ̣یĸما ĵاʬʩˀیđ đاěʬاق

 ˓ąą˫ن łąąرانŖای ˭ناąąهsریŖʔنو ˱ąąریĠˊد اąąتوانsمی ˓ąą˂ʱ ˼ąąای £ʥąąĸوđ یąąنʩبs˓̲ͅ łąąʱ اąąنʱ و

 đاěʬاق ʥکĔ˕ ŁدŃĤĔرهبری ای˼ اقدامات ب ¢ëر ای˪ا کندŗ˔ی کđاěʬر ر˕د اقđ ایsŁایندˎ˭

1¢  Ⱥȸ ȩɄɅɄɍɒɄ ȮɍɓɄɋɋɈɆɄɍɂɄ ȦɆɄɍɂɘ 
¥łʱ đو˕ ġŗ˃ر  ¢è

ȲɀɑɇɀɋɈɌ ȦɁɀɒ¤ ¾ȷɄɒɓɑɔɂɓɔɑɈɍɆ ɎɅ ɓɇɄ ȸɈɆɍɀɋɒ ȷɄɆɈɌɄɍɓ¿¤ ȲɀɋɀɘɒɈɀɍ ȩɄɅɄɍɒɄ¤ ȝȥ ȳɎɕɄɌɁɄɑ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ ɌɀɋɀɘɒɈɀɍɃɄɅɄɍɂɄ¢ɂɎɌ«ɑɄɒɓɑɔɂɓɔɑɈɍɆ­ɎɅ­ɓɇɄ­ɒɈɆɍɀɋɒ­ɑɄɆɈɌɄɍɓ¢
ȟ¢  ȷɄɒɄɀɑɂɇ ȩɄɏɀɑɓɌɄɍɓ ɎɅ ɓɇɄ ȵɑɈɌɄ ȲɈɍɈɒɓɄɑ

¥łʱ đو˕ ġŗ˃ر  ¢ê
¾ȲɀɋɀɘɒɈɀ¿ɒ ɃɈɆɈɓɀɋ ɄɂɎɍɎɌɘ ɍɎɖ ɂɎɍɓɑɈɁɔɓɄɒ ɎɍɄ ɅɈɅɓɇ ɓɎ Ȭȩȵ¿¤ ȨɎɍɒɔɋɓɀɍɂɘ¢ɀɒɈɀ¤ ȣ ȯɔɋɘ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɂɎɍɒɔɋɓɀɍɂɘ¢ɀɒɈɀ«ɍɄɖɒ«ȟȟȣȜ«ɌɀɋɀɘɒɈɀɒ­ɃɈɆɈɓɀɋ­ɄɂɎɍɎɌɘ­ɍɎɖ­ɂɎɍɓɑɈɁɔɓɄɒ­ɎɍɄɅɈɅɓɇ 
­ɓɎ­ɆɃɏ¢

¥łʱ đو˕ ġŗ˃ر  ¢ë
ȼɎɑɋɃ ȧɀɍɊ ȬɑɎɔɏ¤ ¾ȲɀɋɀɘɒɈɀ¿ɒ ȩɈɆɈɓɀɋ ȪɂɎɍɎɌɘ¥ Ȧ ȳɄɖ ȩɑɈɕɄɑ ɎɅ ȩɄɕɄɋɎɏɌɄɍɓ¿¤ ȸɄɏɓɄɌɁɄɑ ȞȜȝȤ¤ 
ɇɓɓɏɒ¥«« ɎɏɄɍɊɍɎɖɋɄɃɆɄ¢ɖɎɑɋɃɁɀɍɊ¢ɎɑɆ«ɁɈɓɒɓɑɄɀɌ«ɇɀɍɃɋɄ«ȝȜȥȤȢ«ȟȜȟ Ȥȟ«ȝȞȥȣȣȣ¢ɏɃɅ¢
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 słʱ ˺ʔ ˨و˝ای łاˊ˃مل èایsłانąąر ˄ندرسŖکریدĔاب łģąąتوس Ĕو ن˜ارت ب ʥąąاس ç̣یĸما ĵاʬʩˀیđ

˕ąąمار مąąیsروéđ¢ ابĔکریąąدŖر ˄ندرسąąانsłای ماĸ̣ی Ġبąą˱ اŗĳąąĸی سʩلs˺ŗįʩوąąĸیđ êر کاĔ˪ʩĸنʩا 

 ʥĸوđ ¢ʥات اسĠات و ارتباĤňĠری اŖنا˭ ʥکĔąą˕ éæææ đدوĐ Ĕب Ķمʬąą˔و م sŁدąą˕ łʬ˅اąąس

 ʥارکąą˔ا مąąʱ ĵاąąʬʩˀیđ đاąąěʬاق ŁˊŗĐ رđ ی راđدąąģʬم ˺ňای کąąهsssč مąąاĸ̣ی سʩاسsʥąąها و Ġر

ě˅ ˓ąą˂ʱوĜی ˤʔاˊ کsŁđĔاسʥąą کłąą اˊ ʔ˺ مʩا˺ میsتوا˺ łʱ سʩاسʥąą ملی ان˫Ĝ ʞňنʬģی 

 ëĮʩ̵رونįĸارت اˀملی ت Łراsł˔˫ن ¦ʥģنĜ ĹارŃ˄ Ķėن Ĕد بʩũا تاʱ §Ƞ ȼȷȩ ȵɎɋɈɂɘ¨ ĹارŃ˄

یا زیsʥąąėبوĹ ملąąی تďلĶʩ کđs˺ňاìsŁđ¦ منʔ ł˫ğˊاđ تˀارت đیąąʬʩˀاʱ íĵا هد˦ تبدیĶ ماĸ̣ی 

 îاʩ˕ا ʥنĔʬملی این č łąąʱ قʣğ تąąˀارت اįĸ̵رونĮʩ و đĔͅاˊ˒ اįĸ̵رونįʩی س˪ار˕ąąات و Ġر

¢ʥی˼ اسŖتد ĵاĐ رđ ˎʩن çæیĤنوěملی هو˒ م ʞار˄و˄ łک ʥاس Ĕکˆ łʱ ĹˊŇ ¢ïđĔک Łا˕ار

 êé«éî ارایđ ʥąąʩģم  ˃ Ĕąą˪ن ˺ŗʩلʩم éè اąą  ɦ̣یĸما £èæçï ĵاąąر سđ Łدąą  ̞łąąʸار اراąąمʔ ˱ąąبĠ

 £ĵاĐ ˼ا ایʱ ¢ççʥای اس łات و ˄ندرسانĠارت ارتباˊŖ رđ اندʱ ˼ Ńͅ ʥنĔʬاین ŨاĔʬ˕ا ˺ŗʩلʩم

1¢  ȲɀɋɀɘɒɈɀ ȩɈɆɈɓɀɋ ȪɂɎɍɎɌɘ ȨɎɑɏɎɑɀɓɈɎɍ
¥łʱ đو˕ ġŗ˃ر

ȲɀɋɀɘɒɈɀ ȩɈɆɈɓɀɋ ȪɂɎɍɎɌɘ ȨɎɑɏɎɑɀɓɈɎɍ¤ ¾ȼɇɎ ȼɄ ȦɑɄ¿¤ 
ɇɓɓɏɒ¥«« ɌɃɄɂ¢Ɍɘ«ɀɁɎɔɓ­ɌɃɄɂ«ɖɇɎ­ɖɄ­ɀɑɄ¢
2¢  ȲɔɋɓɈɌɄɃɈɀ ȸɔɏɄɑ ȨɎɑɑɈɃɎɑ

¥łʱ đو˕ ġŗ˃ر  ¢é
ȲɀɋɀɘɒɈɀ ȩɈɆɈɓɀɋ ȪɂɎɍɎɌɘ ȨɎɑɏɎɑɀɓɈɎɍ¤ ¾ȼɇɀɓ ȼɄ ȴɅɅɄɑ¿¤ 
ɇɓɓɏɒ¥««ɌɃɄɂ¢Ɍɘ«ɖɇɀɓ­ɖɄ­ɎɅɅɄɑ«Ɍɒɂ­ɌɀɋɀɘɒɈɀ¢
Ƞ¢  ȸɈɋɈɂɎɍ ȻɀɋɋɄɘ
ȡ¢  ȳɀɓɈɎɍɀɋ ɄȨɎɌɌɄɑɂɄ ȷɎɀɃɌɀɏ
Ȣ¢  ȳɀɓɈɎɍɀɋ ȧɈɆ ȩɀɓɀ ȦɍɀɋɘɓɈɂɒ ȪɂɎɒɘɒɓɄɌ
ȣ¢  ȩɈɆɈɓɀɋ ȫɑɄɄ ȹɑɀɃɄ ȿɎɍɄ
Ȥ¢  ȳɀɓɈɎɍɀɋ ȮɎȹ ȫɑɀɌɄɖɎɑɊ

¥łʱ đو˕ ġŗ˃ر  ¢ï
ȲɀɋɀɘɒɈɀ ȩɈɆɈɓɀɋ ȪɂɎɍɎɌɘ ȨɎɑɏɎɑɀɓɈɎɍ¤ ¾Ȧ ȳɀɓɈɎɍ¿ɒ ȨɎɌɌɈɓɌɄɍɓ ɓɎ ɓɇɄ ȩɈɆɈɓɀɋ ȪɂɎɍɎɌɘ¿¤ 
ɇɓɓɏɒ¥««ɌɃɄɂ¢Ɍɘ« ɀɁɎɔɓ­ɌɀɋɀɘɒɈɀ«ɆɎɕɄɑɍɌɄɍɓ­ɏɎɋɈɂɈɄɒ¢
ȝȜ¢  ȳɀɓɈɎɍɀɋ ȦȮ ȫɑɀɌɄɖɎɑɊ

¥łʱ đو˕ ġŗ˃ر  ¢çç
¾ȲȨȲȨ¥ Ƞȟ¢ȟȤ ɌɈɋɋɈɎɍ ȧɑɎɀɃɁɀɍɃ ȸɔɁɒɂɑɈɏɓɈɎɍ Ɉɍ ȲɀɋɀɘɒɈɀ¤ ȤȞ¢Ȟɣ ȠȬ ȱȹȪ ȨɎɕɄɑɀɆɄ¿¤ ȲɀɋɀɘɒɈɀɍ ȼɈɑɄɋɄɒɒ¤ 
ȝȤ Ȳɀɘ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɌɀɋɀɘɒɈɀɍɖɈɑɄɋɄɒɒ¢ɂɎɌ«ȞȜȞȜ«Ȝȡ«ɌɂɌɂ­ɅɈɗɄɃɁɑɎɀɃɁɀɍɃ­ɌɎɁɈɋɄ­ɒɔɁɒɂɑɈɁɄɑɒ­ɌɀɋɀɘɒɈɀ



   ارزیابی کلی توانمندی های سایبری و قدرت ملی  

388

   ارزیابی کلی توانمندی های سایبری و قدرت ملی  

388

 é«ë ĶداقĐ و đرŗ˅ می ĺ˔˄ łʱ ̣یĸایی ماʬری و روسŃąą˕ ˱Ġمنا ˼ʩی بĸاʬʩˀیđ ˦اįąą˕

مʩلŗʩ˺ ماĸ̣یایی سąąاđ ˼ũر مناĠ˱ روسʬایی یا نʩمŃ˕ łری اˊ اینĔʬنĔͅ ʥسʥĤĔ بŗ˅Ĕرđار 

č ملی ˭ʩبĔسąąازی و اتěاèĵ نمونłąą ای اˊ بĔنامł های توسłģąą ای đوʥĸ ماĸ̣ی  نʬąąėʩندąąĠ ¢çر

 £ĕد اˊ مدارĜرđ íæ łʱ رسانی ʥای ˅دمĔری بŗن Ĕبʩ˭ łįبąą˕ Įی đاˀا هد˦ ایʱ łک ʥąąاس

 ʥنĔʬاین łʸو ارا èæèè ĵتا سا ʥė  r Ĕات˭đ و Ėʩل  rهای Łاĳʬėها£ ای łان˂ʱها£ ک̵ا ˺ بʩمارسʬا

 ĵاąąر تا سŗąą˔ک ʥʩģم˃Ĕͅ ˱Ġد اˊ مناĜرđ ïî رđ łʩانʶ Ĕب ʥʩابĳم éæ Ğąąوسʬم ʥĤĔąąا سʱ

¢éʥاس Łاندازی ˕د Łرا èæèé

đر م˫ایʱ łąąėا سąąایĔ ک˔ŗąąرهای ˃نوąą˕ ʞر˰ ʔسʩąąا£ ماĸ̣ی đر ˊمʩنł تʩ˫ď˫ات هو˒ 

 ĔąąتĔر بŗąą˔ک ëæ دیąąنʱ łر رتبđ £ĵاąąʭوا˺ مąąنĤ łʱ ¢ʥąąاس łʬ˕اđ ریąąʬکم ʥ˭Ĕąą˔̲ͅ یąąĤنوěم

 èæèæĵاąąر سđ یĤنوěهو˒ م Ĕبʬģم ĖانĔ˪و کنđ رđ اąąه ˺ ʔ ʥارکąą˔م ĕاąąاسĔب łا˺ کąąŃ˃

 )èí¨ ĹناʬیŖ £§çè¨ رŗͅاĳنąąاˊ س Ĕت ˼ انˀاĹ ˕دŁ اسʥąą£ ماĸ̣ی đر رتبêí ł و đر ˃ایĳاهی ʳای̲

˼ تری اˊ  و تایلنąąد ¨êê§ قĔąąار đارđ¢ ¨اˊ بąąʩ˼ ک˔ŗąąرهای منł˫ğ تنąąŃا اندون̣ی đر ˃ایĳąąاʳ Łای̲

 ˓˂ʱ £ĵاĐ ˼ا ایʱ ¢§êđĔʩĴ ارĔق ʥسĔŃ˭ ˼رهای ایŗ˔ا˺ کʩر مđ łʬėوانʬو ن ʥ̣ی اسĸما

 Ĺاˀی انĤنوěری هو˒ مŖنا˭ łنʩر ˊمđ یąąŃ˃تو Ķاری های قابˈĴ łمایĔąą̣ی سĸی ماĜوě˅

đاŁđ اسĤ łʱ ¢ʥąąنąąوا˺ مąąʭاĔąą˕ £ĵکʥ ماĸ̣یایąąی Ȭȟ ȬɋɎɁɀɋ ȧɇɃ کĔąą˕ łąąک̵ی ت˂ąąěěی đر 

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȧ¢Ȱ¢ ȸɈɃɇɔ¤ ¾ȬɎɈɍɆ ɁɄɘɎɍɃ ɅɈɁɑɄ ɅɎɑ ɈɍɓɄɑɍɄɓ ɓɇɑɎɔɆɇɎɔɓ ȲɀɋɀɘɒɈɀ¿¤ ȸɓɀɑ¤ ȞȤ ȯɀɍɔɀɑɘ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɓɇɄɒɓɀɑ¢ɂɎɌ¢ Ɍɘ«ɁɔɒɈɍɄɒɒ«ɁɔɒɈɍɄɒɒ­ɍɄɖɒ«ȞȜȝȥ«Ȝȝ«ȞȤ«ɆɎɈɍɆ­ɁɄɘɎɍɃɅɈɁɑɄ¢
2¢  ȳɀɓɈɎɍɀɋ ȫɄɑɁɄɑɈəɀɓɈɎɍ ɀɍɃ ȨɎɍɍɄɂɓɈɕɈɓɘ ȵɋɀɍ

¥łʱ đو˕ ġŗ˃ر  ¢é
ȲɀɋɀɘɒɈɀɍ ȨɎɌɌɔɍɈɂɀɓɈɎɍɒ ɀɍɃ ȲɔɋɓɈɌɄɃɈɀ ȨɎɌɌɈɒɒɈɎɍ¤ ¾ȳɀɓɈɎɍɀɋ ȫɄɑɁɄɑɈəɀɓɈɎɍ ɀɍɃ ȨɎɍɍɄɂɓɈɕɈɓɘ ȵɋɀɍ¿¤
ɇɓɓɏɒ¥««ɖɖɖ¢ ɍɅɂɏ¢Ɍɘ«ȳɅɂɏ«ɌɄɃɈɀ«ȩɎɂɒ«ȳȫȨȵ­ȫȸȜȜȞ­ɕȡɂ¢ɏɃɅ¢

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȬɋɄɁ ȨɇɔɕɏɈɋɎ¤ ¾ȦȮ ȷɄɒɄɀɑɂɇ ȷɀɍɊɈɍɆɒ ȞȜȞȜ¥ Ȩɀɍ ɓɇɄ ȺɍɈɓɄɃ ȸɓɀɓɄɒ ȸɓɀɘ ȦɇɄɀɃ ɎɅ ȨɇɈɍɀɜ¿¤ ȲɄɃɈɔɌ¢ɂɎɌ¤ 
ȞȜ ȩɄɂɄɌɁɄɑ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɂɇɔɕɏɈɋɎ¢ɌɄɃɈɔɌ¢ɂɎɌ«ɀɈ­ɑɄɒɄɀɑɂɇ­ɑɀɍɊɈɍɆɒ­ȞȜȞȜ­ɂɀɍɓɇɄ­ɔɍɈɓɄɃ­ɒɓɀɓɄɒ­ɒɓɀɘ­ɀɇɄɀɃ­ɎɅ­ɂɇɈ-
ɍɀ­ȢȝɂɅȝȠɁȝȞȝȢ
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ناŖری هو˒ مěنوĤی اسđ ʥąąر سąąاèæèæ ĵ قĔارđاđی  دمات اینĔʬنʥ ا˕ʩąąا و˭   ˅łʸارا łنʩمˊ

ʱا đو ˕Ĕąąکʥ ˭ناŖری ˄ʩنی ام˘ا کłʱ ¢đĔ مو˃ʣ ای˼ قĔارđاđ£ اوʳ ˼ʩĸارĭ هو˒ مěنوĤی 

 تا سąąاèæèë ĵ بąąʩ˓ اˊ ç مʩلąąʩارŇđ đر 
�
ماąąĸ̣ی đر کواŇŇمŗąąʪر تاسĖʩąą ˅واهąąد ˕ąąد و ˝اهĔąąا

نąąاŖری هąąو˒ مěنوĤی đر  ł کارąąʩĴری˭   ɦʼ ąąا ایąą˼ و˃ąąوđ£ نąąر  ɦ¢çدąą واهąąد̞  سĔąąمایĴ łˈاری˅ 

ماąąĸ̣ی ¨đ î«çرąąĜد§ اسʥąą کđ łąąر م˫ایʱ łąąėا ک˔ŗąąرهایی ماننąąد اندونąą̣ی ¨đ èê«ìرĜد§ یا 

 ¢èʥąą̣ی اسʩ˄نا ĺد§ رقĜرđ çí«ç تایلند̈ 

بĔʬąą˔ʩ کابsĶهąąای ˭ʩبĔąą نŗری ایąą˼ کŗ˔ąąر đر ا˅ąąʩʬار đو ˕Ĕąąکʥ تنąąاūا ناسʩونąąاéĵ و 

 ĔتsĮ˄های کوsʥکĔąą˕ ĹاŃąąری˱ سĠçëæ تلsłąąکاĹ مąąاĸ̣یê اسʥąą کŗĠsłʱ łر مĺʩ˫ʬąąė یąąا اˊ

 çè¤æææ ارایđ و ẹ̈یĸاąąبر˰ م ʥکĔąą˕ ˼تریsıب̣ر ĵاąąونʩا ناسūاąąتن ʥکĔąą˕ ¢وندąą˕sمی Łارđا

کʩلومĔąąʬ کابʩ˭ ĶąąبĔąą نŗری đر سĔاسĔąą کŗ˔ąąر اسʥąą کłąą تنąąŃا ąą˂ʱ˓ کو˄ąąįی اˊ Ńͅنąąای 

 Łدąąهنđsłʸارا  ʥکĔąą˕ تنąąŃا  مąąاĸ̣ی   Ĺکاsłąąتل  ʥکĔąą˕  ¢ìدąąکنsمی  Łđا˪ʬąąاس را   đوąą˃مو ʱانąąد 

 ˓˂ʱ و ʥĸوđ ʥارکąą˔م ʣĸر قاđ łک ʥąąر اسŗ˔ر ای˼ کđ ʥĤĔąąسĔͅ اندʱs˼Ńͅ ʥنĔʬاین

 ʥکĔąą˕ ˼هد¢ ایđsمی łʸر ˅دمات اراŗ˔ک ĔąąاسĔر سđ انوار˅ ˺ŗʩلąąʩم è«ë łąąʱ یąąĜوě˅

 ˓ʩب ˼ʩنˁو هم Ĕąąʬلومʩک çïæ¤æææ ĵŗĠsłąąʱ اییąąریđĔزی Ķąąکاب ĺʬąąėʩس èæ ˊا ˓ąąʩارای بđ

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȷɎɘɂɄ ȹɀɍ¤ ¾ȦȮ ȵɀɑɊ ȼɈɋɋ ȭɄɋɏ ȲɀɋɀɘɒɈɀ ȹɀɊɄ ɓɇɄ ȱɄɀɃ Ɉɍ ȩɈɆɈɓɀɋ ȫɔɓɔɑɄ¿¤ ȸɓɀɑ¤ ȝȣ ȴɂɓɎɁɄɑ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɓɇɄɒɓɀɑ¢ ɂɎɌ¢Ɍɘ«ɁɔɒɈɍɄɒɒ«ɁɔɒɈɍɄɒɒ­ɍɄɖɒ«ȞȜȞȜ«ȝȜ«ȝȣ«ɀɈ­ɏɀɑɊ­ɖɈɋɋ­ɇɄɋɏɌɀɋɀɘɒɈɀ­ɓɀɊɄ­
ɓɇɄ­ɋɄɀɃ­Ɉɍ­ɃɈɆɈɓɀɋ­ɅɔɓɔɑɄ¢

è¢  هما˺¢
ȟ¢  ȹɄɍɀɆɀ ȳɀɒɈɎɍɀɋ ȧɄɑɇɀɃ
Ƞ¢  ȹɄɋɄɊɎɌ ȲɀɋɀɘɒɈɀ ȧɄɑɇɀɃ

¥łʱ đو˕ ġŗ˃ر  ¢ë
ȹɄɍɀɆɀ ȳɀɒɈɎɍɀɋ¤ ¾ȨɎɑɏɎɑɀɓɄ ȵɑɎɅɈɋɄ¿¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɓɍɁ¢ɂɎɌ¢ Ɍɘ«ɀɁɎɔɓ­ɓɍɁ«ɂɎɑɏɎɑɀɓɄ­ɏɑɎɅɈɋɄ¢

¥łʱ đو˕ ġŗ˃ر  ¢ì
ȵ¢ ȵɑɄɌ ȰɔɌɀɑ¤ ¾ȹȳȧ ɄɗɏɀɍɃɈɍɆ ɅɈɗɄɃ ɁɑɎɀɃɁɀɍɃ ɅɎɎɓɏɑɈɍɓ Ɉɍ ɑɔɑɀɋ ɇɎɌɄɒ¿¤ ȹɇɄ ȲɀɋɀɘɒɈɀɍ ȷɄɒɄɑɕɄ¤ ȞȢ 
ȳɎɕɄɌɁɄɑ ȞȜȝȤ¤
ɇɓɓɏɒ¥««ɓɇɄɌɀɋɀɘɒɈɀɍɑɄɒɄɑɕɄ¢ɂɎɌ«ȞȜȝȤ«ȝȝ«ȞȢ«ɓɍɁ­ɄɗɏɀɍɃɈɍɆ­ɅɈɗɄɃɁɑɎɀɃɁɀɍɃ­ɅɎɎɓɏɑɈɍɓ­Ɉɍ­ɑɔɑɀɋ­ɇɎɌɄɒ¢
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اˊ ëìæ¤æææ کʩلومĔąąʬ کابʩ˭ ĶąąبĔ نŗری اسçʥąą¢ تنŃا ˄Ńار مŗرđ اˊ ایąą˼ کابsĶهای زیđĔریایی 

đر ˅دمʥ ˅وđ ماĸ̣ی هʬąąėند¢ ˕Ĕąąکsʥهای کو˄sĮتđ Ĕیĳری نʩˎ کابsĶهای ˭ʩبĔ نŗری 

اراłąąʸ میđsهنąąد کĤsłʱ łąąنąąوا˺ نمونłąą میsتąąوا˺ łąąʱ ˭ایبĔąąکاąąʱ èĹا ççæ¤æææ کʩلومĔąąʬ کابđ Ķąąر 

 ëʞنو˃­ĵماąą˕ ŁاĔĴب̣ر ĔąąاسĔر سđ Ķکاب Ĕʬلومʩک íæææ اʱ êĹکاsاتđ sĺتای ¦é سĔاسĔąą ک˔ŗر

و ˭ایبریąąʱ ìĶąąا ê¤îææ کʩلومĔąąʬ کابđ Ķąąر امąąʬداğ˅ đوĝ راʔsŁه˼ ا˕ąąارŁ کĔąą˕ ¢đĔکsʥهای 

íĖʩėį نđ ˎʩارای  ʩėũاتا£ đیąą˃sی و م�
�
م˂ابĔąąات سąąʩار ¨تل˪˼ همĔąąاŁ§ مانند سsĶąąکاĹ ا

 łک ʥ̣ی اسĸما ʥĸایا ˼ʩĸاو Ĳنانʳ ʥĸایا ¢îندʬąąėه đو˅ łʱ Ěʬ˂بری مʩ˭ هایsłįبąą˕

اˊ đسąąامبsłąąʱ èæèæ ĔکارʩĴری کابsĶک˔ąąی ˭ʩبĔąą نŗری đر سا˅sʥوسąąاˊهای ˃دید را ا˃باری 

 ¢ïʥاسsŁđĔک

ماهąąوارsŁای  نąąاوĴا˺  đارای   ȲȪȦȸȦȹ ȬɋɎɁɀɋ ȧɄɑɇɀɃ ماهąąوارsŁای  م˂ابĔąąات   ʥکĔąą˕

مĶį˔ʬ اˊ ʳنʽ ماهوارʱ Łا ͅو˕˓ ʔسʩا£ ˅اŖرمʩانł و ʔ˭ری˫ا اسʥ کł ارتباĠات ماهوارsŁای 

 Ĺناsłʱ دیąąدی˃ Łوارąąماه ʥ˅اąąار˒ س˪ąąاتی سĔم˂اب ʥکĔąą˕ ˼د¢ ایąąکنsمی ˼ąąʩ̣ی را تامĸاąąم

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȹɄɋɄɊɎɌ ȲɀɋɀɘɒɈɀ ȧɄɑɇɀɃ¤ ¾ȷɄɕɈɄɖ ɎɅ ɓɇɄ ȾɄɀɑ ɟ ȰɄɘ ȦɂɇɈɄɕɄɌɄɍɓɒ¿¤ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɓɌ¢ɂɎɌ¢Ɍɘ«ɀɍɍɔɀɋɑɄɏɎɑɓ«ɝ« ɑɄɕɈɄɖ­ɎɅ­ɓɇɄ­ɘɄɀɑ­ɊɄɘ­ɀɂɇɈɄɕɄɌɄɍɓɒ¢
2¢  ȫɈɁɄɑɂɎɌɌ

¥łʱ đو˕ ġŗ˃ر  ¢é
ȫɈɁɑɄɂɎɌɌ ȳɄɓɖɎɑɊ¤ ¾ȨɎɌɏɀɍɘ ɏɑɎɅɈɋɄ¿¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ ɅɈɁɑɄɂɎɌɌ¢ɍɄɓ¢Ɍɘ«ɜɏɀɆɄɢɈɃ²ȝȜȤȟȜ¢
Ƞ¢  ȹȮȲȪ ɃɎɓȨɎɌ
ȡ¢  ȳɎɑɓɇ­ȸɎɔɓɇ ȪɗɏɑɄɒɒɖɀɘ
Ȣ¢  ȫɈɁɄɑɀɈɋ
ȣ¢  ȨɄɋɂɎɌ ȦɗɈɀɓɀ¤ ȩɈɆɈ ɀɍɃ ȲɀɗɈɒ

¥łʱ đو˕ ġŗ˃ر  ¢î
ȸɈɃɇɔ¤ ¾ȬɎɈɍɆ ɁɄɘɎɍɃ ɅɈɁɑɄ ɅɎɑ ɈɍɓɄɑɍɄɓ ɓɇɑɎɔɆɇɎɔɓ ȲɀɋɀɘɒɈɀ¿¢

¥łʱ đو˕ ġŗ˃ر  ¢ï
ȦɋɄɗɀɍɃɄɑ ȼɎɍɆ¤ ¾ȵɄɍɀɍɆ Ɉɒ ɓɇɄ ɅɈɑɒɓ ɒɓɀɓɄ ɓɎ ɌɀɊɄ ɅɈɁɑɄ ɎɏɓɈɂ ɈɍɅɑɀɒɓɑɔɂɓɔɑɄ ɌɀɍɃɀɓɎɑɘ ɅɎɑ ɍɄɖ 
ɃɄɕɄɋɎɏɌɄɍɓɒ¿¤ ȸɎɘɀȨɈɍɂɀɔ¤ ȞȠ ȩɄɂɄɌɁɄɑ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɒɎɘɀɂɈɍɂɀɔ¢ɂɎɌ«ȞȜȞȜ«ȝȞ«ȞȠ«ɏɄɍɀɍɆ­ɅɈɁɑɄ­ɎɏɓɈɂ­ɁɑɎɀɃɁɀɍɃ­ɈɍɅɑɀɒɓɑɔɂɓɔɑɄ­ɁɀɒɈɂ­ ɔɓɈɋɈ-
ɓɘɅɈɑɒɓ­ɒɓɀɓɄ­ɌɀɋɀɘɒɈɀ
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łʱ ȲȪȦȸȦȹ­ȟɃ ایرʱاđ ĕاsŁđ کĠ łب˱ انʬ˜ار ʱاید đر ساłʱ èæèç ĵ ˭˘ا Ĕͅتاs ʞمیs˕د£ اما ʱا 

 łʸر مدار اراđ Łای˼ ماهوار ˼ʬ˭ĔĴارĔا قʱ ¢çʥ˭ĔĴ ارĔر مدار قđ èæèè ĵسا Ķر اوایđ Ĕʩ˅اندکی تا

¢èواهد ˕د˅ ĶʩŃėت ĺˀنʳ و ĹارŃ˄ Ķėن ŁاĔهم ʥنĔʬاین

امنیت و تاب آوری سایبری

ماĸ̣ی đر ŁˊŗĐ سʩاسʥąą امنʥ̻ سąąایبری đر منł˫ğ ˅وąą˔̲ͅ đرو اسʥąą¢ ای˼ ک˔ŗąąر 

 đایی بوʩąąسʔ رهایŗąą˔ک ˼ʩĸی اˊ اوįی çïïí ĵاąąر سđ éای łąąرایان ĺąąʸاĔ˃ ˺ŗąąقان ʣąąیŗěا تąąʱ

کłąą قوانąąʩ˼ مربąąوłąąʱ ĝ ایąą˼ نĔ˃ ġŗąąاĺąąʸ را تŗěیʣąą کđ ¢êđĔąąر سąąاèææî ĵ نʩˎ ک˔ŗąąر ماĸ̣ی 

 łیđاďات ë)ȬȨȦ¨ ایبریąąس ʥąą̻ی امنąąانŃ˃ łنامĔب ˺ŗąąکان łąąʱ łک đĔąąک ʣąąėار را کąą˂ʬ˭ا ˼ąąای

˼ اĸمللąąی م˂ابĔąąات ¨ȮȹȺ§ تبدیąą˕ Ķąąوìđ¢ ماąąĸ̣ی اˊ سąąاđ çïïî ĵارای مĢąą˃Ĕ ن˜ارتąąی و  ʩب

تو˙Ďąąʩ مĺąą˃Ĕʬ§¢ بĔای   ̈ʥąąاسsłʬ˭ĔĴ ارĔąąدار قąąر مđ èæèè ĵاąąس ˼ąąʸو  ̠èè رđ Łوارąąماه ˼ąąای £Ķąąʩی مŇاąąاری مˎąąĴĔب  ˅ łąą ن˫Ķąą اˊ  ɦ ¢ç
¥ł  ɦđوąą  ̞ġŗ˃ر Ĕʬąą˔ʩات بąąĤňĠا ʥąą˭ریاđ

ɇɓɓɏɒ¥««ɖɖɖ¢ɌɀɋɀɘɌɀɈɋ¢ɂɎɌ«ɍɄɖɒ«ɌɀɋɀɘɒɈɀ«ȞȜȞȞ«ȜȢ«Ȟȟ«ɌɄɀɒɀɓ­ȟɃ­ɌɀɋɀɘɒɈɀɒ­ɋɀɓɄɒɓ­ ɒɀɓɄɋ-
ɋɈɓɄ­ɒɔɂɂɄɒɒɅɔɋɋɘ­ɋɀɔɍɂɇɄɃ­ɈɍɓɎ­ɎɑɁɈɓ«ȝȟȣȢȡ

¥łʱ đو˕ ġŗ˃ر  ¢è
ȨɀɋɄɁ ȭɄɍɑɘ¤ ¾ȲɄɀɒɀɓ ɁɔɘɈɍɆ ɒɈɍɆɋɄ ɑɄɏɋɀɂɄɌɄɍɓ ɅɎɑ ɓɖɎ ɒɀɓɄɋɋɈɓɄɒ¿¤ ȸɏɀɂɄȳɄɖɒ¤ Ȣ Ȳɀɘ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɒɏɀɂɄɍɄɖɒ¢ɂɎɌ« ɌɄɀɒɀɓ­ɁɔɘɈɍɆ­ɒɈɍɆɋɄ­ɑɄɏɋɀɂɄɌɄɍɓ­ɅɎɑ­ɓɖɎ­ɒɀɓɄɋɋɈɓɄɒ¢
ȟ¢  ȨɎɌɏɔɓɄɑ ȨɑɈɌɄ Ȧɂɓ

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȨɎɌɏɔɓɄɑ ȨɑɈɌɄɒ Ȧɂɓ ȝȥȥȣ¤ ȱɀɖɒ ɎɅ ȲɀɋɀɘɒɈɀ¤ Ȧɂɓ ȡȢȟ¤
ɇɓɓɏ¥««ɖɖɖ¢ɀɆɂ¢ɆɎɕ¢Ɍɘ«ɀɆɂɏɎɑɓɀɋ«ɔɏɋɎɀɃɒ«ɅɈɋɄɒ«ȵɔɁɋɈɂɀɓɈɎɍɒ«ȱȴȲ« Ȫȳ«ȦɂɓɣȞȜȡȢȟ¢ɏɃɅ¢
ȡ¢  ȬɋɎɁɀɋ ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȦɆɄɍɃɀ

¥łʱ đو˕ ġŗ˃ر  ¢ì
ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȹɄɋɄɂɎɌɌɔɍɈɂɀɓɈɎɍ ȺɍɈɎɍ¤ ¾ȬɋɎɁɀɋ ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȦɆɄɍɃɀ¿¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢Ɉɓɔ¢Ɉɍɓ«Ʉɍ«ɀɂɓɈɎɍ« ɂɘɁɄɑɒɄɂɔɑɈɓɘ«ȵɀɆɄɒ«Ɇɂɀ¢ɀɒɏɗ¢
˼sاĸمللąąی ąąʱا هąąد˦  ʩای بąąهsاریįای همĔąąای بsłąąنامĔایبری را بąąس ʥąą̻ی امنąąانŃ˃ łąąنامĔات بĔąąی م˂ابąąمللĸاs˼ ʩب łąąیđاďات
 ˓ąąر ا˭ˎایŗ˜ąąمنsłʱ łąąنامĔب ˼ąąای łąąد کąąکنsد میąąʩũتا ˼ąąʩنˁد و همąąانđsی میąąاتĤňĠا łąąģر ˃امđ ʥąą̻و امن đاąąمʬĤا ˓ąąا˭ˎای
لąąوʩĴری اˊ اقدامąąات  ąąا همłąą مąąďʬدا˺ و همˁنąąʩ˼ ایąąˀاđ اįąąʬʱارات Đا˙Ĕąą بĔąąای˃   ɦاریįąąهم łąą  ɦ˱ąąیŗ˔اری و کارایی£ تįąąهم

¢ʥąąاسsŁی ˕دąąĐاĔĠ ررįąąم
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 ʥ˝ا˪Đ ˺ŗو قان çʥąąای اس łانąąات و ˄ند رسĠارتبا ˺ŗʩąąėʩنوا˺ کمĤ ʥďاری تˈąąĴ ˺ ŗقان

 ¢éرساند ʣیŗěت łʱ èæçæ ĵاąąر سđ ˎʩرا ن èیě˂ąą˕ اتĤňĠاˊ ا

ماĸ̣ی đر ساèæçç ĵ مĔکˎ ملی هماهنĳی و ˭Ĕماندهی سایبریê را بĔای مدیریʥ و ن˜ارت 

 ëđĔک Ėʩسایبری تاس ʥ̻دیدات امنŃی تĸماʬĐا Ĕʩʶʚو ت Ďğس ˼̲ʩģسایبری و ت ʡđواĐ Ĕب

Ĕďا˺ سąąایبریì ای˪ا   ɦʥملی مدیری łʬʩای کمĔنی را ب  ˭ Ĕďا˺ ن˫˓ م˔ąąاŖر  ɦġŗوق Ĺاĳهن łک

 ʥ̻اˊما˺ امنąąمی کند¥ س ʥ˭ریاđ Ģو منبđ ˊرا ا đوąą  ˅ می کنąąدí¢ ایąą˼ مĔکąąˎ اĤňĠات مŗرđنʩاˊ

 ¢ị̂یĸای ما łات و ˄ندرسانĠارتبا ˺ŗʩėʩسایبری و کم

ماĸ̣ی توانłʬė اسʥąą ͅرŁˋŖ ای ʔˊمای˔ąąی تĤ ʥďنوا˺ ͅرŁˋŖ هماهنĲ نابوđی ʱدا˭ˎارها 

و اʩĐاï را ˃ʥŃ تمری˼ م˫اʱلʱ łا تŃدید ʱدا˭ˎارها đر سĎğąą ملی ا˃Ĕا کند¢ ˕ąąا˅Ń˃ Ěانی 

 ł  ɦ ˎʩن çæد˕Ĕ˔̾ات منĔمللی م˂ابĸا ˼ ʩب łیđاďی اتŗąąاˊ س èæçî ĵاąąر سđ łایبری کąąس ʥ̻امن

انįی بĞ˅Ĕ£ راŁ اندازی ʔˊمای˔ĳاŁ های   ɦاریđĔهبňا ک  ɦŁˊای مبارĔساˊمانی ب ˼ ʩار بįʬʱندی˼ ا˄

1¢  ȨɎɌɌɔɍɈɂɀɓɈɎɍɒ ɀɍɃ ȲɔɋɓɈɌɄɃɈɀ ȨɎɌɌɈɒɒɈɎɍ
¥łʱ đو˕ ġŗ˃ر

¾ȨɎɌɌɔɍɈɂɀɓɈɎɍɒ ɀɍɃ ȲɔɋɓɈɌɄɃɈɀ Ȧɂɓ ȝȥȥȤ¿¤ ȨɎɌɌɎɍɖɄɀɋɓɇ ȱɄɆɀɋ ȮɍɅɎɑɌɀɓɈɎɍ ȮɍɒɓɈɓɔɓɄ¤
ɇɓɓɏ¥««ɖɖɖ¢ɂɎɌɌɎɍɋɈɈ¢ɎɑɆ«Ɍɘ« ɋɄɆɈɒ«ɂɎɍɒɎɋɢɀɂɓ«ɂɀɌɀȝȥȥȤȞȤȥ¢
2¢  ȵɄɑɒɎɍɀɋ ȩɀɓɀ ȵɑɎɓɄɂɓɈɎɍ Ȧɂɓ

¥łʱ đو˕ ġŗ˃ر  ¢é
ȵɄɑɒɎɍɀɋ ȩɀɓɀ ȵɑɎɓɄɂɓɈɎɍ Ȧɂɓ ȞȜȝȜ¤ ȱɀɖɒ ɎɅ ȲɀɋɀɘɒɈɀ¤ Ȧɂɓ ȣȜȥ¤ 
ɇɓɓɏ¥««ɖɖɖ¢ɀɆɂ¢ɆɎɕ¢Ɍɘ«ɀɆɂɏɎɑɓɀɋ«ɔɏɋɎɀɃɒ«ɅɈɋɄɒ«ȵɔɁɋɈɂɀɓɈɎɍɒ«ȱȴȲ«Ȫȳ«ȦɂɓɣȞȜȣȜȥɣȞȜȝȠɣȞȜȢ ɣȞȜ
ȞȜȝȢ¢ɏɃɅ¢
Ƞ¢  ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȨɎɎɑɃɈɍɀɓɈɎɍ ɀɍɃ ȨɎɌɌɀɍɃ ȨɄɍɓɑɄ

¥łʱ đو˕ ġŗ˃ر ¢ë
ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȨɎɎɑɃɈɍɀɓɈɎɍ ɀɍɃ ȨɎɌɌɀɍɃ ȨɄɍɓɑɄ¤ ¾ȦɁɎɔɓ Ⱥɒ¿¤ 
ɇɓɓɏ¥««ɖɖɖ¢ɍɂȠ¢ɆɎɕ¢Ɍɘ«ɀɁɎɔɓɢɔɒ¢ 
Ȣ¢  ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȨɑɈɒɈɒ ȲɀɍɀɆɄɌɄɍɓ ȨɎɌɌɈɓɓɄɄ

¥łʱ đو˕ ġŗ˃ر  ¢í
ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȨɎɎɑɃɈɍɀɓɈɎɍ ɀɍɃ ȨɎɌɌɀɍɃ ȨɄɍɓɑɄ¤ ¾ȦɁɎɔɓ Ⱥɒ¿¢

¥łʱ đو˕ ġŗ˃ر  ¢î
ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȹɄɋɄɂɎɌɌɔɍɈɂɀɓɈɎɍ ȺɍɈɎɍ¤ ¾ȬɋɎɁɀɋ ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȮɍɃɄɗ ȞȜȝȤ¿¤ ɏ¢ ȟȤ¤  
ɇɓɓɏɒ¥««ɖɖɖ¢Ɉɓɔ¢Ɉɍɓ«ɃɌɒɢɏɔɁ«Ɉɓɔ­Ƀ«ɎɏɁ«ɒɓɑ« ȩ­ȸȹȷ­ȬȨȮ¢Ȝȝ­ȞȜȝȤ­ȵȩȫ­Ȫ¢ɏɃɅ¢
ȥ¢  ȨɎɎɑɃɈɍɀɓɄɃ ȲɀɋɖɀɑɄ ȪɑɀɃɈɂɀɓɈɎɍ ɀɍɃ ȷɄɌɄɃɈɀɓɈɎɍ ȵɑɎɉɄɂɓ 
ȝȜ¢  ȮȹȺ¿ɒ ȞȜȝȤ ȬɋɎɁɀɋ ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȮɍɃɄɗ
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˃ĹĔ ˕ناسąąی đیʬʩˀاĵ و تباĵđ اĤňĠات đر ŁˊŗĐ های ˭نی امنʥ̻ سąąایبری ا˕ąąارŁ می کند¢ 

ł من˜ŗر تłąąʩŃ راهنمای بʬŃری˼   ɦʥģنĜ و ʥĸوđ ˼ʩاری هایی بįهم £đوارąąای˼ م Ĕąąب ŁوňąąĤ

 ¢çʥاس łʬ˭ĔĴ Ķį˕ ابری ʥ̻امن ŁˊŗĐ های Łوʩ˕

˕Ĕąąکʥ های ماĸ̣یایąąی و ˄ندملąąʬʩی کł اˊĠری˱ همįąąاری ʱا đوłąąʱ ʥĸ ت˫ŗیʥʩ˭Ĕ˝ ʥ و 

تąąوا˺ đا˅لąąی کمĮ می کنند£ ن˫˓ مŃمąąی đر ا˭ˎای˓ تاŖʔ ʞری ک˔ŗąąر đر بĔابĔ تŃدیدهای 

ا همįاری سąąاˊما˺   ɦèĖنˀʩلʬاین Ĕایبąą̣یایی سĸما ʥکĔąą  ̞£ĵاʭنوا˺ مĤ ł  ɦ¢ارندđ ایبریąąس

˼ اĸمللی ماĸ̣یé مو˭˱ łʱ ایˀاđ مĞʩď های  ʩمی بňąąاس Łاĳąą˔انđ ̣ی وĸایبری ماąąس ʥ̻امن

 ¢ëʥاس Łدیدهای سایبری ˕دŃسازی ت łʩای ˕بĔب ê§سایبری łامنđ¨ ازیˀم

ماĸ̣ی ا˃Ĕای رˊمای˓sهای ملی سایبری đر ˊمʩنł زیĔسا˅sʥهای اĤňĠاتی ملی ʩĐاتی را 

 Ĺا ناʱ هاs˓ای˼ رˊمای ¢ʥاسsŁđĔاˊ کˤʔ èææî ĵی اˊ ساĜوě˅ ی وʬĸوđ ˺اĔĳازیʱ ʥا م˔ارکʱ

رمˎ słʱ Ƚ­Ȳɀɘɀرهبری ساˊما˺ امنʥ̻ سایبری ماĸ̣ی و ˕ŗرای امنʥ̻ ملی ا˃Ĕا میs˕وند¢ 

sتsهای ˭نی و ˃مģی کارکنا˺ đر همł ارکا˺ زیĔسąąا˅sʥهای ملی  ŗĠsłąąʱر کلی£ ʔˊمąąوđ˺ مŃار

ʩĐاتąąی هąąد˦ اĜلąąی ایąą˼ رˊمای˓sهąąا đر ن˜łąąʬ˭ĔĴ Ĕ میąą˕sوندĴ ¢ìˎار˒sهای đوʬĸی ن˔ąąا˺ 

 Ĕ˜ن łʱ ¢ʥąąاس Łدąą˕ Ĺاˀان èæçí ĵاąąر سđ اąąهs˓رˊمای ˼ąąر اˊ ایŖđ ˼ąąدیدتری˃ łąąد کąąهنđsمی

 ˓ąą̲  ͅ ˂˓sمŗďąąر را đر  ɦđĔąąįیŖر Ĕąąی بąąی مب̾نʬąąاسʩس ʥąąĸوđ دąąģ  ɦłąą  ɦ˺اąąم  ́˺ʔ ˊد اąąرسsمی

sssčهąąایی بĔąąای  słʬ˭ĔĴاسĤsłʱ ¢ʥąąنąąوا˺ مąąʭاđ £ĵوʥąąĸ م̃سąąėات ماąąĸی را ملłąąʱ Ĺˎąą تĠ łąąʩŃر

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȹɄɋɄɂɎɌɌɔɍɈɂɀɓɈɎɍ ȺɍɈɎɍ¤ ¾ȬɋɎɁɀɋ ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȮɍɃɄɗ ȞȜȝȤ¿¤ ɏ¢ ȟȤ¢
2¢  ȨɘɁɄɑ ȮɍɓɄɋɋɈɆɄɍɂɄ 
ȟ¢  ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȮɒɋɀɌɈɂ ȺɍɈɕɄɑɒɈɓɘ ȲɀɋɀɘɒɈɀ 
Ƞ¢  ȨɘɁɄɑ ɑɀɍɆɄ 

¥łʱ đو˕ ġŗ˃ر  ¢ë
ȨɘɁɄɑ ȮɍɓɄɋɋɈɆɄɍɂɄ¤ ¾ȨɘɁɄɑ ȮɍɓɄɋɋɈɆɄɍɂɄ §ȨȮ¨¿¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ ɂɘɁɄɑɒɄɂɔɑɈɓɘɈɍɓɄɋɋɈɆɄɍɂɄ¢ɂɎɌ«ɂɘɁɄɑ­ɈɍɓɄɋɋɈɆɄɍɂɄ­ɂɈ­ȠȣȥȤ¢ɇɓɌɋ¢

¥łʱ đو˕ ġŗ˃ر  ¢ì
ȨɘɁɄɑȸɄɂɔɑɈɓɘ ȲɀɋɀɘɒɈɀ¤ ¾ȲɈɋɄɒɓɎɍɄɒ¿¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɂɘɁɄɑɒɄɂɔɑɈɓɘ¢Ɍɘ«Ʉɍ«ɀɁɎɔɓɢɔɒ«ɌɈɋɄɒɓɎɍɄɒ«ɌɀɈɍ«ɃɄɓɀɈɋ«ȞȟȞȡ« ɈɍɃɄɗ¢ɇɓɌɋ¢
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 ¢çʥąąاسsŁđĔها کs˺ʔ ارزیابیs ایĔب łنŇاąąهای سs˓اری رˊمایˎĴĔایبری و بąąس ʡđواĐ łʱ ˓نũوا

 ʥ̻امن đĔر راهبđ ملی را ĺŃهای مsʥ˅اąąسĔاˊ زی ʥ˝ا˪Đ ł  ɦĝاقدامات مربو łģąąتوس ʥĸوđ

سąąایبری ¨đ è)èæèæر اوŗĸیʥąą قĔار đاsŁđاسʥąą و اĔͅاتŗرهای زیĔسąąا˅sʥها را ملłʱ Ĺˎąą تŃģدات 

ʩėʱار قŗیsتʩĳąą˔̲ͅ ʥŃ˃ Ĕری اˊ Đواʡđ سąąایبری و یا کاه˓ ̲ͅامدهای s˺ʔها đر ŗĜرت 

 ¢éکندsمی ʡđواĐ ˼ای ġŗوق

ʱا تو˃łʱ ł اینłį ماĸ̣ی اˊ زیĔسا˅ʥ های کلʩدی امنʥ̻ سایبری Ŗ łʱیˏŁ تŃģد سʩاسی 

̲˔łʬ˭Ĕ ای اˊ تاŖʔ ʞری   ͅĎğس ł  ɦابیʩʬسđ ˺توا £ʥار اسđرŗ˅Ĕب ʥʩ˪ʩا ک  ɦ˒ˊŗمʔ و ʥĸوđ

˼ اĸمللąąی  ʩب łąąیđاďات Ğąąتوس łąąایبری کąąس ʥąą̻ی امنąąانŃ˃ Ě˅اąą˕ ˱ąąبĠ ¢đارđ ایبری راąąس

 ł˫ğر منđ و ĺʬąą˔ه łر رتبŗąą˔ک çíë ˺اʩر مđ ̣یąąĸد£ ماąą  ̞ Ĕąą˔̾من èæçî ĵاąąر سđ اتĔąąم˂اب

 ĝر ارتباđ £đا ای˼ و˃وʱ ¢êʥاس ŁđĔک ʣąąėرا ک Ĺوđ łر رتبŗͅاĳاˊ سن Ėʳ łʩąąانوسʩا و اقʩąąسʔ

ąąʱا توانمندی هąąای ماĸ̣ی đر ˊمʩنł ˕ناسąąایی و ąąĴˎار˒ Đمňت سąąایبری و واũن˓ łʱ ای˼ 

ł ن˜Ĕ می رسąąد کł ای˼ ک˔ŗąąر نʩاˊمند ارت˫ای   ɦ¢đندار đی و˃و˫ʩقđ اتąąĤňĠا ˊŗąąهن ʡđواąąĐ

ąąدđ Łر سąąاèæçï ĵ اˊ   ̞ Ĕąą˔̾من Ķʩلďا تĔزی £ʥąąایبری اسąąس ʥ̻ارا˺ امنˎĴکار ˼ʩی بĳهماهن

¢ëđارđ ʥایįĐ رŗ˔ر ای˼ کđ یĳدا˺ هماهن˫˭

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȨɇɄɖ ȰɇɄɑɊ ȾɈɍɆ¤ ¾ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȞȜȞȜ¤ ȲɀɋɀɘɒɈɀ¿¤ ȨɇɀɌɁɄɑɒ ɀɍɃ ȵɀɑɓɍɄɑɒ¤ ȝȢ Ȳɀɑɂɇ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥«« ɏɑɀɂɓɈɂɄɆɔɈɃɄɒ¢ɂɇɀɌɁɄɑɒ¢ɂɎɌ«ɏɑɀɂɓɈɂɄ­ɆɔɈɃɄɒ« ɂɘɁɄɑɒɄɂɔɑɈɓɘ­ȞȜȞȜ«ɌɀɋɀɘɒɈɀ¢
2¢  ȞȜȞȜ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȸɓɑɀɓɄɆɘ 

¥łʱ đو˕ ġŗ˃ر  ¢é
ȳɀɓɈɎɍɀɋ ȸɄɂɔɑɈɓɘ ȨɎɔɍɂɈɋ¤ ȵɑɈɌɄ ȲɈɍɈɒɓɄɑ¿ɒ ȩɄɏɀɑɓɌɄɍɓ¤ ¾ȲɀɋɀɘɒɈɀ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȸɓɑɀɓɄɆɘ ȞȜȞȜ­ȞȜȞȠ¿¤ 
ɏɏ¢ ȟȜ­ȥ¢

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȹɄɋɄɂɎɌɌɔɍɈɂɀɓɈɎɍ ȺɍɈɎɍ¤ ¾ȬɋɎɁɀɋ ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȮɍɃɄɗ ȞȜȝȤ¿¤ ɏ¢ ȡȤ¢

¥łʱ đو˕ ġŗ˃ر  ¢ë
ȦəɈɀɍ ȮɁɑɀɇɈɌ Ʉɓ ɀɋ¢¤ ¾ȨɘɁɄɑ ȼɀɑɅɀɑɄ ȮɌɏɀɂɓ ɓɎ ȳɀɓɈɎɍɀɋ ȸɄɂɔɑɈɓɘ ­ ȲɀɋɀɘɒɈɀ ȪɗɏɄɑɈɄɍɂɄɒ¿¤ ɏɀɏɄɑ ɏɑɄɒɄɍɓɄɃ 
ɓɎ ȫȬȮȨ ȞɍɃ ȨɎɍɅɄɑɄɍɂɄ Ɏɍ ȬɎɕɄɑɍɀɍɂɄ ɀɍɃ ȮɍɓɄɆɑɈɓɘ ȞȜȝȥ¤ Ⱦɀɘɀɒɀɍ ȵɀɇɀɍɆ¤ Ȱɔɀɍɓɀɍ¤ ȵɀɇɀɍɆ¤ ȲɀɋɀɘɒɈɀ¤ 
ȝȥ­ȞȜ ȦɔɆɔɒɓ ȞȜȝȥ¤ ɏ¢ ȞȞȞ¤ 
ɇɓɓɏɒ¥««ɊɍɄɏɔɁɋɈɒɇɈɍɆ¢ɂɎɌ«ɈɍɃɄɗ¢ɏɇɏ«ȰɍȪ­ȸɎɂɈɀɋ«ɀɑɓɈɂɋɄ« ɃɎɖɍɋɎɀɃ«ȡȜȡȞ«ȝȜȜȢȣ¢
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رهبری جهانی در عرصه سایبری 

ماĸ̣ی đر مˀامĢ منsł˫ğای و ˃Ńانی ن˫˔ąąی ̲ͅ˔رو đر ˊمʩنł ˭نی ای˪ا میsکند¢ سąąاˊما˺ 

ŗری رایانsłای ساˊما˺ همįاری اسňمی   ˭ʿاس  rĺʩمی تʸاđ łان˅Ĕʩبđ ł  ɦ̣یĸسایبری ما ʥ̻امن

sʥʩ˭Ĕسąąازی   ̋łąąنامĔب ˼ąąʩĸ̣ی اوĸاąąم ʥąąاس Ĕąąک  ̂łąą  ɦĹˊŇ ¢ʥąąاسsŁد  ̞Ķąąتبدی ç)ȴȮȨ­ȨȪȷȹ(

 ĺąąʩت Ėąąʩʸرsʣنای Ĺاąą˫ر مđ ارąą  ɦوđ رŗ˔ąąک ˼ąąو ای đĔąąا کĔąą˃ا èæçë ĵاąąر سđ را ˺ʔsłąąسsʔ ایبریąąس

 Łاĳąą˔مایˊʔ ¢ʥąąاسsŁđĔک ł˪ʩ˝و Ĺاąąˀان è)ȦȵȨȪȷȹ¨ łąąʩانوسʩا­اقʩسʔ ایsłąąری رایانŗ˭ ʿąąاسʳ

˃sĹĔ˕ناسąąی đیąąʬʩˀاđ ĵر سąąاˊما˺ امنʥąą̻ سąąایبری مąąاĸ̣ی کłąą قąąاđر łąąʱ انąąˀاĹ تʩ˫ď˫ات 

˃sĹĔ˕ناسąąی đر ˊمʩنĔ˃ łąąاĺʸ رایانsłای£ ˄ندرسąąانsłای£ مʱŗایĶ£ بʩومʬریĮąą£ رایان˓ ابری و 

đسĳʬąąاsŁهای ˃اسąąازی ˕ąąدŁ ¨سsĺʬąąėʩهای نé§łʬ˪Ń اسʥąą£ اوʔ ˼ʩĸˊمای˔ĳąąاđ Łر ʔسʩا و 

 ¢êʥاسsłʬ˅نا˕ ʥʩرسمssłʱ را ˺ʔ Ķͅرʬاین łک ʥاس łʩانوسʩاق

اس˂ŗĳیی   rو ʥ̻های امن ĺʩت ĕň˃ا łاˊ˃مل Ĕĳیđ đاندارʬنی و اس Ĕʬėهای˭   ɦا  ɦ̣یĸما

 ʥąąė˔ن £ì§˺اįیʔ¨ łʬ˭یا ęاěʬ˅ای اąąه Ĺو نا đداĤای اĔی بąąʬنĔʬاین łąąėموس £ëʡđواĐ łąąʱ

 î)Ȧȵȹ  ̈łʩąąانوسʩا­اقʩسʔ اتĔم˼ م˂ابˀو ان í˺ʔ łąąس ʔ اتĤňĠری اŖنا ŖزیĔąąا˺ م˂ابĔąąات و˭ 

 ¢ïđارđ یįیđˎاری نįهم ˎʩن

1¢  ȴɑɆɀɍɈəɀɓɈɎɍ ɎɅ ȮɒɋɀɌɈɂ ȨɎɎɏɄɑɀɓɈɎɍ¿ɒ ȨɎɌɏɔɓɄɑ ȪɌɄɑɆɄɍɂɘ ȷɄɒɏɎɍɒɄ ȹɄɀɌ 
2¢  ȦɒɈɀ­ȵɀɂɈɅɈɂ ȨȪȷȹ
ȟ¢  ȪɌɁɄɃɃɄɃ ȸɘɒɓɄɌɒ 

¥łʱ đو˕ ġŗ˃ر  ¢ê
¾ȲɀɋɀɘɒɈɀ¿ɒ ɂɘɁɄɑɒɄɂɔɑɈɓɘ¤ ɅɎɑɄɍɒɈɂ ɋɀɁɒ ɀɌɎɍɆ ɌɎɒɓ ɀɃɕɀɍɂɄɃ Ɉɍ ɓɇɄ ɖɎɑɋɃ¿¤ ȸɔɍ ȩɀɈɋɘ¤ Ȟȣ Ȳɀɘ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɓɇɄɒɔɍɃɀɈɋɘ¢Ɍɘ«ɋɎɂɀɋ«ɌɀɋɀɘɒɈɀ­ɒ­ɂɘɁɄɑɒɄɂɔɑɈɓɘ­ɅɎɑɄɍɒɈɂ­ɋɀɁɒ­ɀɌɎɍɆ­ɌɎɒɓɀɃɕɀɍɂɄɃ 
­Ɉɍ­ɓɇɄ­ɖɎɑɋɃ­ȰȲȥȝȢȥȟȢ¢
ȡ¢  ȫɎɑɔɌ ɎɅ ȮɍɂɈɃɄɍɓ ȷɄɒɏɎɍɒɄ ɀɍɃ ȸɄɂɔɑɈɓɘ ȹɄɀɌɒ 
Ȣ¢  ȮɍɓɄɑɍɄɓ ȨɎɑɏɎɑɀɓɈɎɍ ɅɎɑ ȦɒɒɈɆɍɄɃ ȳɀɌɄɒ ɀɍɃ ȳɔɌɁɄɑɒ §ȮȨȦȳȳ¨
ȣ¢  ȦȸȪȦȳ ȹɄɋɄɂɎɌɌɔɍɈɂɀɓɈɎɍɒ ɀɍɃ ȮɍɅɎɑɌɀɓɈɎɍ ȹɄɂɇɍɎɋɎɆɘ ȲɈɍɈɒɓɄɑɒ¿ ȲɄɄɓɈɍɆ 
Ȥ¢  ȦɒɈɀ­ȵɀɂɈɅɈɂ ȹɄɋɄɂɎɌɌɔɍɈɓɘ 

¥łʱ đو˕ ġŗ˃ر  ¢ï
ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ­ ȹɎɖɀɑɃɒ ɀ ȸɀɅɄ ɀɍɃ ȸɄɂɔɑɄ ȨɘɁɄɑ ȪɍɕɈɑɎɍɌɄɍɓ¤ ɏ¢ ȡȟ¢
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 Ģمˀر مđ مللی راĸاs˼ʩب ʥ̻امن łʱ ĝمربو ʦĐمبا łنŇاģ˭ ̣یĸما łک ʥاس ĵندی˼ سا˄

 ʥąąر ریاسŗͅاĳنąąاͅ˼ و سˋ ŁاĔهمsłʱ رŗ˔کند¢ ای˼ کsمی ʥمدیری ç)Ȧȷȫ¨ ˺ʔsłąąسsʔ ایsłąą˫ğمن

ن˔ʥąąė بs˼ʩ˃لąąėاتی مˀمĢąą منsłąą˫ğای sʔسđ ˺ʔsłąąر ˊمʩنłąą امنʥąą̻ و اسʬąą˪اŁđ اˊ ˭ناŖری 

¥ ارزیابی نʩاˊهای  اąąĤňĠات و ارتباąąĠاتè را نʩˎ بŃĤĔدđ Łارđ¢ اهدا˦ ای˼ ن˔Ĥ ʥąąėبارتنąąد اˊ

 łąąʱ Įąąات و کمąąĠات و ارتباąąĤňĠری اŖاąąن˭ ʥąą̻امن ŁˊŗĐرđ ازیąąسsʥʩ˭Ĕ˝ ایĔąąای بsłąą˫ğمن

ناŖری اĤňĠات و   ˭ʥ̻امن ˒ĔʬąąėĴ ایĔارک̵ی بąą˔و م đاˊʔ £˼ام £ ˎʩمʔsĎلĜ یğʩďم łģąąتوس

ارتباĠات đر مʩا˺ đوsʥĸهای Ĥ˘و مˀمĢ منsł˫ğای sʔسé˺ʔsł¢ ماĸ̣ی đر ساđ èæçê-èæçë ĵر 

ł ات˪ا˰ʔsرا   ɦŁروĴ ˼ای ¢ʥ˕اđ ʥیŗ˘Ĥ ê)ȬȬȪ ĴروŁ کار˕ناسا˺ đوʬĸی ساˊما˺ ملĶ مďʬد̈ 

ąąوĴ £đˎار˕ąąی đر مŗرđ هنˀارهای  ąąʩėار مąą˪ʬاوت اąą˘Ĥای˅   ɦĢąą˭ا و مناąąهsŁاĴیدđ ĺąąˤرsلیĤ و

sʥʩ˭Ĕسازی منsł˫ğای  کĔ اسʥ کł ماĸ̣ی đر اقدامات̋  ایا˺̂   ̞¢ëđĔک łʸی اراĸماʬĐاری اʩʬ˅ا

˪ا˦sسازی و همˁنʩ˼ ا˃Ĕای   ̞£ʽیŖای ترʬر راسđ ای˼ اقدامات ¦ʥاسsłʬ˕اđ ʥم˔ارک ˎʩن

 ¢ìاندsŁا ˕دĔ˃ا اʩسʔ ˰ر˕ ʞر ˃نوđ یʬĸوđ ˺کار˕ناسا ŁروĴ łانĴsŁđˊارهای یاˀهن

1¢  ȦȸȪȦȳ ȷɄɆɈɎɍɀɋ ȫɎɑɔɌ
2¢  Ȧȷȫ ȮɍɓɄɑ­ȸɄɒɒɈɎɍɀɋ ȲɄɄɓɈɍɆ Ɏɍ ɓɇɄ ȸɄɂɔɑɈɓɘ ɀɍɃ ȺɒɄ ɎɅ ȮɍɅɎɑɌɀɓɈɎɍ ɀɍɃ ȨɎɌɌɔɍɈɂɀɓɈɎɍɒ ȹɄɂɇɍɎɋɎɆɘ

¥łʱ đو˕ ġŗ˃ر  ¢é
ȦɒɒɎɂɈɀɓɈɎɍ ɎɅ ȸɎɔɓɇɄɀɒɓ ȦɒɈɀɍ ȳɀɓɈɎɍɒ¤ ¾ȨɎ­ȨɇɀɈɑɒ¿ ȸɔɌɌɀɑɘ ȷɄɏɎɑɓ ­ ȝɒɓ ȦȸȪȦȳ ȷɄɆɈɎɍɀɋ ȫɎɑɔɌ ȮɍɓɄɑ­ 
ȸɄɒɒɈɎɍɀɋ ȲɄɄɓɈɍɆ Ɏɍ ȸɄɂɔɑɈɓɘ ɎɅ ɀɍɃ Ɉɍ ɓɇɄ ȺɒɄ ɎɅ ȮɍɅɎɑɌɀɓɈɎɍ ɀɍɃ ȨɎɌɌɔɍɈɂɀɓɈɎɍ ȹɄɂɇɍɎɋɎɆɈɄɒ¿¤ Ȱɔɀɋɀ 
ȱɔɌɏɔɑ¤ Ȟȡ­ȞȢ ȦɏɑɈɋ ȞȜȝȤ¤ ɏ¢ Ȟ¤ 
ɇɓɓɏ¥«« ɀɒɄɀɍɑɄɆɈɎɍɀɋɅɎɑɔɌ¢ɀɒɄɀɍ¢ɎɑɆ«ɖɏ­ɂɎɍɓɄɍɓ«ɔɏɋɎɀɃɒ«ȞȜȝȥ«Ȝȝ« ȦȳȳȪȽ­ȝȞ¢ɏɃɅ¢

¥łʱ đو˕ ġŗ˃ر  ¢ê
Ⱥȳ ȴɅɅɈɂɄ ɅɎɑ ȩɈɒɀɑɌɀɌɄɍɓ ȦɅɅɀɈɑɒ¤ ¾ȩɄɕɄɋɎɏɌɄɍɓɒ Ɉɍ ɓɇɄ ɅɈɄɋɃ ɎɅ ɈɍɅɎɑɌɀɓɈɎɍ ɀɍɃ ɓɄɋɄɂɎɌɌɔɍɈɂɀɓɈɎɍɒ 
Ɉɍ ɓɇɄ ɂɎɍɓɄɗɓ ɎɅ ɈɍɓɄɑɍɀɓɈɎɍɀɋ ɒɄɂɔɑɈɓɘ¿¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɔɍ¢ɎɑɆ«ɃɈɒɀɑɌɀɌɄɍɓ«Ɉɂɓ­ɒɄɂɔɑɈɓɘ¢

¥łʱ đو˕ ġŗ˃ر  ¢ë
ȺɍɈɓɄɃ ȳɀɓɈɎɍɒ ȬɄɍɄɑɀɋ ȦɒɒɄɌɁɋɘ¤ ¾ȬɑɎɔɏ ɎɅ ȬɎɕɄɑɍɌɄɍɓɀɋ ȪɗɏɄɑɓɒ Ɏɍ ȩɄɕɄɋɎɏɌɄɍɓɒ Ɉɍ ɓɇɄ ȫɈɄɋɃ ɎɅ 
ȮɍɅɎɑɌɀɓɈɎɍ ɀɍɃ ȹɄɋɄɂɎɌɌɔɍɈɂɀɓɈɎɍɒ Ɉɍ ɓɇɄ ȨɎɍɓɄɗɓ ɎɅ ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȸɄɂɔɑɈɓɘ¿¤ Ȧ«ȣȜ«ȝȣȠ¤ ȞȞ ȯɔɋɘ ȞȜȝȡ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɔɍ¢ɎɑɆ«Ɇɀ«ɒɄɀɑɂɇ«ɕɈɄɖɢɃɎɂ¢ɀɒɏɜɒɘɌɁɎɋ²Ȧ«ȣȜ«ȝȣȠ¢
 ʥąąاسʩس łąąėی م̃سąą˕ˊŗمʔ ایąąهsŁاĴر کارđ ˺ʔsłąąسsʔ وąą˘Ĥ ایąąرهŗ˔ک Ĕایąąاˊ س đوąą ąąا همʬایąąا˺˅   ɦŁاĔąą̣ی همĸاąąات مąąم˫ام  ¢ì
راهبđĔąąی اسĔʬąąاʩĸا ¨Ŗʔریèæçï Ķąą§ و Ĕąąʬ˭đ امŗر ˅لĢąą سčň سąąاˊما˺ ملĶąą مąąďʬد ąąʱا همįąąاری سąąاˊما˺ امنʥąą̻ سąąایبری 

سąąنĳاŗͅر ¨˃ąąوŇی Ĕąą˕ §èæçïکʥ کsŁđĔانąąد¢



     çê  ماĸ̣ی  ¢
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توانمندی های سایبری تهاجمی

 £èæèæ یĤا˭đ ʥąąاسʩو س èæçæ ملی ġاąą˭đ ʥąąاسʩر سđ Łدąą˕ ˺اʩهای بs˺رماʔ ̿نایʬąąاسsłʱ

ن˔ąąانsłهای کمąąی đاĵ بģ˭ Ĕاʥąąʩĸ ماĸ̣ی đر ŁˊŗĐ سąąایبری تŃا˃می و˃ąąوđ đارđ¢ مsĺŃتری˼ 

˘ای   ˭ رهنموđهąąای سʩاسąąی ایąą˼ کŗ˔ąąر Đاąąũی اˊ ʔ˺ اسʥąą کđ łąąوʥĸ مąąاĸ̣ی اسʬąą˪اŁđ اˊ

سایبری بĔای ̲ͅ˔بđĔ بĔنامł توسłģ اقěʬاđی را đر đسŗʬرکار ˅وđ قĔار đاsŁđاسʥ و انʬ˜ار 

 ł  ɦابیʩʬąąسđ ʥŃ  ˃ ̲˔ʥ˭Ĕąą ای˼ ک˔ŗر đر نابĔای˼£ͅ   ɦ¢ندįن Ĕ̲ʩˢت ʥیŗĸای˼ او łąąک đروsیąąم

 ¢đما̙ کند ˅واهد بوʬĐا˃می اŃاهدا˦ سایبری ت





ویتنام

15
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słمن˜ŗر ت˫ŗیʥ قدرت ملی   ɦسایبری و ʥ̻امن łğʩĐ رđ هاđĔای اˊ راهبsłĤموˀم ĹناʬیŖ

˅وđ đر ˭˘ای سایبری اˊ˃ملđ łر ŁˊŗĐ ن˜امی تدŖی˼ کsŁđĔاسđ ¢ʥر ŖیʬناĹ سا˅ʬارهای 

 ʞˎąąĐ اقʬدارĔąąĴای  سʩاسąąی   Ĺاąą˜ن تsʥďن˜ąąارت  سąąایبری   ʥąąاسʩس  ŁˊŗĐ đر  Đاũمąąʬʩی 

Đ ç)ȨȵȻاđ ĺũر ای˼ ک˔ŗر قĔار đارند¢ đوʥĸ ای˼ ک˔ŗر تاũنŗ˺ سʩاسsʥهای   ̈ʥėʩکمون

 ˼ʩنˁات و همĠات و ارتباĤňĠری اŖنا  ˭˓˂  ɦایدار  rر ر˕دđ łک ʥاسsŁđĔا کĔ˃ی اđدģʬم

ا ای˼   ɦ¢اندsŁđبو Ĕʶمو Įʩ̵رونįĸا ʥĸوđ هایĔʬąąė  ɦʥ˅سا łنʩم ˔مđ Ĕʩĳر́   ˄ʥ˭Ĕąą˔̲ͅ

ąąدید   ̞đکمبو ˼ʩنˁو هم ł˃đبو đوąąکمب Ķʩĸđsł  ɦیąąʬĸوđ هایs˺ ąąʩėاری اˊ سąąاˊما  ɦ£ĵاąąĐ

وđ رŖبرو  ا م˔ňįت مģʬدđی đر تامʩ˼ امنʥ̻ سایبری˅   ɦسایبری ʥ̻های امنđداģʬاس

Ĕاįʱاری đا˅لی  اʥʱ تŃدیدهای˅   ɦĺũاĐ ʞˎĐ هایsانیĔĳرسد نsمی Ĕ˜ن ł  ɦ£Ģرواقđ ¢ندʬėه

 ʥĸوđ ̙ماʬĐا łنی کģای˼ م ł  ɦ¦đو s̞می ʥĸوđ یĸما Ģمناب Ěʩě˂ر تđ اتیĔ̲ʩˢت ł  ɦĔˀمن

نی میsکند و  ąąوđ را ʔ ˦ĔĜمŗˊ˒ مŃارتsهای سąąایبری˭  ąą˂ʱ˓ مąąďدوđی اˊ منابĢ ماĸی˅ 

łąą امŗر تبلąąˢʩات ایدʸوŗĸ̠یąąįی و مدیریʥ ا˭įار Ĥمومąąی ا˅ěʬاę میđsهد   ɦرا ˺ʔ Ĕʬąą˔ʩب

وđ مو˃ʣ کاهąą˓ سĔąąمایĴsłˈاری đر توانمندیsهای سąąایبری đ˭اĤی و   ˅łĸʚąąėای˼ م łąąک

ʩģ˨ هʬąąėند£  ąąوđ¢ توانمندیsهای سąąایبری تŃا˃مąąی ŖیʬناĹ نو˝ŗŃر یا̇  s̞ی میąąا˃مŃت

 ł  ɦیا éè łʬ˭Ĕąą˔̲  ͅĔمʬąąėدید مŃار تģʬąąėم sĹا نا  ɦʥĸوđ ł  ɦʣąąė̾روهی م˂˪ی و منĴ اما

ł ا˃Ĕای Đملsłهای سąąایبری   ɦ ģاđ ʥąąʩĸارđ کł قąąاđر  ˭ یsتąąی đ èséèر ایąą˼ کŗ˔ąąر sͅی ا˅ąąěʬار ا�

 ¢ʥąąاس Ĺوąąس Łđایبری رąąهای سsقدرت Ćˎ  ˃ĹناʬیŖ £ġŗمˀرمđ ¢ʥąąای اسsłʬ˭Ĕąą˔̲  ͅ
�
نąąėبʬا

 Ĕūا łک ʥąąاس ĵاʬʩˀیđ ŁˊŗĐ رđ یŃ˃توsĶهای قابsʥʩ˭Ĕ˝ ارای اهدا˦ وđ رŗ˔ای˼ ک łʬبĸا

 ĵاģ Ĕکsʥهای˭  وđ đر łğʩĐ امنʥ̻ سایبری را ت˫ŗیʥ کند£̞  ʬʱواند تواناییsهای کلʩدی˅ 

 łنʩر ˊمđ هاییsاریˈĴsłمایĔو س đĔʩĴ ʥمایĐsʥďات را تĠات و ارتباĤňĠری اŖنا˭ łنʩر ˊمđ

1¢  ȨɎɌɌɔɍɈɒɓ ȵɀɑɓɘ ɎɅ ȻɈɄɓɍɀɌ 
2¢  ȦɃɕɀɍɂɄɃ ȵɄɑɒɈɒɓɄɍɓ ȹɇɑɄɀɓ §ȦȵȹȟȞ¨ 



¢  ĹناʬیŖ    çë   

401

¢  ĹناʬیŖ    çë   

401

̲˔łʬ˭Ĕąą بĔای مďا˭˜ʥ اˊ زیĔسا˅sʥهای đیʬʩˀاĵ انˀاđ Ĺهد£  ناŖریsهایͅ   ˭ اسʬąą˪اŁđ اˊ

ł اهدا˦ مŗرđن˜đ ˒Ĕسʥ یاʱد¢  ɦو đˊسا Ķģ˪ĸا  ɦرا đو sʥʩ˭Ĕهای˅   ̋ʥėواهد توان˅

ین( راهبرد و مبنای نظری )دکتر

ąąوđ تĤ ʥďنąąوا˺ تŗěیʣąą بĔنامłąą ملی  ŖیʬنąąاĹ تąąا سąąاèæçæ ĵ کłąą اوąąʩĸ˼ ن˫˔łąą راŁ ملąąی˅ 

 
�
توسłģ امنʥ̻ اĤňĠات đیʬʩˀاçĵ را من̾˔Ĕ کđĔ£ قوانʩ˼ و م˫ررات امنʥ̻ سایبری نėبʬا

č   هایی بوđ کł اĔ̶ũ ک˔ŗرهای  لندͅرواˊانł تĔ اˊ Ġر  ɦو Ĕت Ģام  ˃ č مˈکŗر ĔͅاũندŁ ای đا˕Ġ ¢èʥر

˨ های ˭نی  ģ˙ Ģ˭ر ʥŃ˃ č đیĔąąĳ تąąا ʔ˺ ˊما˺ تدŖی˼ کŁđĔ بوđند¢ ˄Ńار هد˦ کلąąی ای˼ Ġر

¥ تامʩ˼ امنʥ̻ زیĔسąąا˅ʥ های  و Đ˫وقąąی ک˔ŗąąر đر ŁˊŗĐ امنʥ̻ اąąĤňĠات Ĥبارت بوđند اˊ

 ʥąą̻ا˺ امنąąěě˂ʬم ˒ˊŗąąمʔ ˕ąąبłį و اąąĤňĠات¦ ت˘مąąʩ˼ امنđ ʥąą̻اŁđ هąąا و بĔنامł هąąا¦ 

ار˄وʞ قانونی   ˄ʥیŗ˫ات¦ و تąąĤňĠا ʥ̻ا امن  ɦłğʱر راđ مومیĤ یąąاهū ʔ ˓ąąایبری و ا˭ˎایąąس

بĔای امنʥ̻ اĤňĠات Ŗ łʱیˏđ Łر Ĕ˃ ŁˊŗĐاĺʸ رایانł ای و رمˎنĳاری¢ đر راسʬąąای ̲ͅ˔ąąبđĔ ای˼ 

 ʥ̻امن ʥیŗ˫ی و تʬĸوđ های ˺ اهدا˦£ đوʥĸ بوł˃đ مŗرđنʩاˊ بĔای ʔمŗˊ˒ کارکنا˺ ساˊما

 łąąʬʩکم £ê)Ȳȵȸ¨ یąąمومĤ ʥąą̻ارت امنˊŖ £é)ȲȮȨ¨ اتąąĠات و ارتباąąĤňĠارت اˊŖ رđ اتąąĤňĠا

 č رمˎąąĴˈاری đوąąʬĸیë و Ŗˊارت Ĝنìʥąąģ را تامʩ˼ کđĔ¢ ترŖیʽ تʩ˫ď˱ و توسłģąą نđ ˎʩر ای˼ Ġر

 ¢ʥ˕اđ ارĔی قđد زیاʩũتاđرŗم

1¢  ȦɏɏɑɎɕɈɍɆ ɓɇɄ ȳɀɓɈɎɍɀɋ ȵɋɀɍɍɈɍɆ Ɏɍ ȩɄɕɄɋɎɏɌɄɍɓ ɎɅ ȩɈɆɈɓɀɋ ȮɍɅɎɑɌɀɓɈɎɍ ȸɄɂɔɑɈɓɘ
¥łʱ đو˕ ġŗ˃ر  ¢è

ȵɑɈɌɄ ȲɈɍɈɒɓɄɑ¿ɒ ȩɄɂɈɒɈɎɍ ȳɎ¢ Ȣȟ«ȶȩ­ȹȹɆ¤ ¾ȦɏɏɑɎɕɈɍɆ ɓɇɄ ȳɀɓɈɎɍɀɋ ȵɋɀɍɍɈɍɆ Ɏɍ ȩɄɕɄɋɎɏɌɄɍɓ ɎɅ ȩɈɆɈɓɀɋ 
ȮɍɅɎɑɌɀɓɈɎɍ ȸɄɂɔɑɈɓɘ ɓɇɑɎɔɆɇ ȞȜȞȜ¿¤ ȞȜȝȜ¤  
ɇɓɓɏɒ¥««ɕɀɍɁɀɍɏɇɀɏɋɔɀɓ¢ɂɎ«ɃɄɂɈɒɈɎɍ­ɍɎ­Ȣȟ­ɐɃ­ɓɓɆ­ɀɏɏɑɎɕɈɍɆ­ɓɇɄ­ɍɀɓɈɎɍɀɋ ɏɋɀɍɍɈɍɆ­ɎɍɃɄɕɄɋɎɏɌɄɍɓ­ 
ɎɅ­ɃɈɆɈɓɀɋ­ɈɍɅɎɑɌɀɓɈɎɍ­ɒɄɂɔɑɈɓɘ­ɓɇɑɎɔɆɇ­ȞȜȞȜ¢
ȟ¢  ȲɈɍɈɒɓɑɘ ɎɅ ȮɍɅɎɑɌɀɓɈɎɍ ɀɍɃ ȨɎɌɌɔɍɈɂɀɓɈɎɍɒ 
Ƞ¢  ȲɈɍɈɒɓɑɘ ɎɅ ȵɔɁɋɈɂ ȸɄɂɔɑɈɓɘ 
ȡ¢  ȬɎɕɄɑɍɌɄɍɓ ȨɈɏɇɄɑ ȨɎɌɌɈɓɓɄɄ
Ȣ¢  ȲɈɍɈɒɓɑɘ ɎɅ ȮɍɃɔɒɓɑɘ
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 č đر راسʬąąای ت˫ŗیʥ ن˫˔słąąراđ £èæçæ Łوđ ʥĸر سąąاèæçì ĵ اهدا˦ ˃دیدی đر قاĠ ʣĸر

 ˱ʩ˫ďرت تŖر˙ Ĕąąب č امنʥąą̻ اąąĤňĠات ˕ąąبçłį بĔąąای Ŗđرèæçì-èæèæ Ł مĔģ˭ی کèđĔąą¢ ای˼ Ġر

و توسłģąą و همįąąاری đوʱ ʥĸا ˕Ĕąąکsʥهای امنʥ̻ اĤňĠات ŖیʬناĹ اˊĠری˱ برs˺Ŗسʪąąاری 

 Ķ˅اđ ʥ˅اąąات سĤňĠا ʥąą̻ت امنŇوąąěďازی مąąندسĔر ͅی بđ ˺اąąو همˎم ʥąą˕اđ دąąʩũتا

نąąʩˎ بąąوđ¢ انˀم˼sهąąای ˭نąąاŖری اąąĤňĠات و ارتباąąĠات ŖیʬنąąاąąĤ Ĺامň˺ اĜلی ̲ͅ˔ąąبđĔ ای˼ 

 łʱ ʿąąاسʳ رđ ی ملیĳرت هماهنŖر˙ łʱ ایsŁˏیŖ ł˃تو ˼ʩنˁهم č اįąąʬʱار بوđنąąدé¢ ایĠ ˼ąąر

ąąĐواʡđ امنʬ̻ی đا˕ʥąą و đر همʩ˼ راسʬąąا£ ĐداقĶąą اĸˎامات امنʬ̻ی đر سąąامانsłهای ملی 

 ˼̲ʩģرا ت §sĕاąąėĐ یʬĸوđ اتĠهای ارتباsłامانąąی و سąąاتʩĐ هایsʥ˅اąąسĔزی¨ ʥąąʩاهمˎʸاĐ

 łʱ ˨˝ی موąąĜوě˅ هایsʥکĔąą˕ £č ąą˕ čدđ Łر ایĠ ˼ąąر کđĔąą¢ ̲ͅرو اĸˎامąąات امنąąʬ̻ی مğąąر

 Ĕمʬėازرسی مʱ«ن˜ارتsʥďها تs˺ʔ đĔįملĤ دند و˕ ʥ̻امن ˼ʩتام ʥŃ˃ م˫ررات ʥایĤر

 Ğسایبری توس ʥ̻های امنs˓ای رˊمایĔ˃ا č قĔار ʥ˭ĔĴ¢ ˕ایا˺ ˆکĔ اسʥ کđ łر ای˼ Ġر

 ˎąąʩی نąąمللĸاs˼ʩب Ģąąامˀر مđ اąąهs˺ʔ ʥارکąą˔م ˎąąʩی و نąąĜوě˅ ˓ąą˂ʱ ی وąąʬĸوđ ایąąهđاŃن

¢đد بوʩũتاđرŗم

بĔای đوŖ ʥĸیʬناĹ امنʥ̻ سąąایبری ĔĜ˭ا مďدوłʱ đ مąąėاĶʸ ˭نی Đ˪ا˝ʥ اˊ ˕ąąبłį ها 

 łĸر ای˼ م˫وđ ˎʩمی کنند ن Ķ˫ʬها من łįب نمی ˕ąąوđ و ن˜ارت بĔ مʬďوای سʩاسąąی کł ای˼̞ 

قĔار đارĤ łʱ ¢đنوا˺ مʭاĵ£ قانŗ˺ امنʥ̻ اĤňĠات ˕ąąبêłį کđ łر نوامبèæçë Ĕ تŗěیąą˕ ʣد£ 

1¢  ȳɄɓɖɎɑɊ ȮɍɅɎɑɌɀɓɈɎɍ ȸɄɂɔɑɈɓɘ ȵɋɀɍ 
¥łʱ đو˕ ġŗ˃ر  ¢è

ȵɑɈɌɄ ȲɈɍɈɒɓɄɑ¤ ¾ȵɇê ȩɔɘệɓ ȵɇươɍɆ ȭướɍɆ¤ Ȳụɂ ȹɈêɔ¤ ȳɇɈệɌȻụ ȧảɎ ȩảɌ Ȧɍ ȹɎàɍ ȹɇôɍɆ ȹɈɍ ȲạɍɆ ȬɈɀɈ 
ȩɎạɍ ȞȜȝȢ­ȞȜȞȜ¿¤ Ȟȣ Ȳɀɘ ȞȜȝȢ¤ 
ɇɓɓɏɒ¥««ɓɇɔɕɈɄɍɏɇɀɏɋɔɀɓ¢ɕɍ«ɕɀɍ­Ɂɀɍ«ȨɎɍɆ­ɍɆɇɄ­ɓɇɎɍɆɓɈɍ«ȶɔɘɄɓ­ɃɈɍɇ­ȤȥȤ­ȶȩ­ȹȹɆ ɏɇɔɎɍɆ­ɇɔɎɍɆ­Ɍɔɂ 
­ɓɈɄɔ­ɍɇɈɄɌ­ɕɔɁɀɎ­ɃɀɌ­ɀɍ­ɓɎɀɍ­ɓɇɎɍɆ­ɓɈɍ­ɌɀɍɆ­ȞȜȝȢ­ȞȜȞȜ­ȟȝȟȝȠȥ¢ɀɒɏɗ¢

¥ انˀمąą˼ نsĹĔا˭ąąˎار و ˅دمąąات ˭نąąاŖری اąąĤňĠات  ąąĤ  ¢éامň˺ اĜلąąی đر ترŖیʽąą اįąąʬʱار امنʥąą̻ اąąĤňĠات ŖیʬنąąاĤ Ĺبارتنąąد اˊ
ŖیʬنąąاĹ£ انˀمđĔąąͅ ˼ąąاˊ˒ اąąĤňĠات ŖیʬنąąاĹ£ انˀمąą˼ اینĔʬنŖ ʥąąیʬنąąاĹ£ انˀمąą˼ امنʥąą̻ اąąĤňĠات ŖیʬنąąاĹ و انˀمąą˼ تąąˀارت 

¢ĹاąąنʬیŖ Įąąʩ̵رونįĸا
Ƞ¢  ȱɀɖ Ɏɍ ȳɄɓɖɎɑɊ ȮɍɅɎɑɌɀɓɈɎɍ ȸɄɂɔɑɈɓɘ 
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نا˝Ĕąą بĔąą ایąą˼ مو˙ġŗ اسçʥąą¢ اł˄Ĕū تمĔکˎ اĜلąąی ای˼ قانŗ˺ بĔąą ˃نبł های ˭نąąی و مدیریʬی 

ناŖری اĤňĠات و ارتباĠات بوđ£ اما  ł سąąامانł  های˭   ɦ Ĕʩمˀاˊ  ʕیąąسĔʬسđ ˊری اʩĴلو  ˃ʥŃ˃

ł رو˕ąąنی ن˔ąąا˺ می đاđ کł سانŗąąėر و ن˜ąąارت بĔ مʬďواهای سʩاسąąی đا˅لی   ɦ˺ʔ وایąąʬďم

˘ای سąąایبری را   ˭ ˼ اĸمللی đر ʩت بŇđاąąمب ĵرʬکن ˺ŗąąای˼ قان ¢ʥąąاس ʥĸوđ یąąلĜا ʥąąیŗĸاو

 Ĕ˜اˊ ن łنامی و یا ˅ار˃ی کʬیŖ هایđاŃاتی نĤňĠا ʥʩĸاģ˭ łونĴĔو ه ʥėانđ ری میŖر˙ ˎʩن

 ¢đĔقانونی می ˕مĔʩˤ را đو˕ ʞوėďملی م ʥ̻ای امنĔدیدی بŃت ʥĸوđ

قانŗąą˺ امنʥąą̻ سąąایبریè کđ łąąر ̠وèæçî ˼ąąʸ تŗěیąą˕ ʣąąد£ بĐ Ĕąą˪ا˝ʥąą اˊ امنʥąą̻ ملąąی 

ł و˙čŗ اˊ   ɦو đوąąکˎ بĔمʬم é)ç Łđاąąم ˘ای سąąایبری̈   ˭ و ت˘مąąʩ˼ ن˜ĺąą ا˃ʬماąąĤی و ایمنąąی đر

ąąامĶ تģاری˨ ŁđĔʬąąėĴ ای đر   ̞èæçë ˺ŗقان ˦ň˅Ĕب ˺ŗای˼ قان ¢đوąąب Ĕی تąąاسʩس èæçë ˺ŗąąقان

Ĥ łنوا˺ مʭاđ £ĵر ماî Łđ ای˼ قانŗ˺ هĴĔونł تň˒ بĔای   ɦ¢đبو ĵŗقب Ķای قابąąواهʬďم đرŗąąم

 ġŗممن 
�
ªم˂اąąʱ ʥąą˪ĸا đوʥĸ© یąąا تďری˨ تاریʿ اˊĠریª ˱ąąانįار đسʬąąاŖرđهای ان˫ňبی© اąąʩũدا

 ĹناʬیŖ رđ ĵاģ ار˃ی˭  Ĕکʥ های đا˅لی و˅   ̞łای همĔب êها Łđاđ بومی سازی ¢đبو Łد  ̞ĹňĤا

یąąįی اˊ ʦďʱ بĔانʩĳˎتریąą˼ موł˪ĸ هąąای قانèæçî ˺ŗąą بąąوđ کĔąą˕ łکʥ های ˅ار˃ąąی ʔ˺ را ن˫˗ 

 ¢ëندđĔتل˫ی می ک đی ˅وŗنģم ʥʩįĸما ˰ŗ˫Đ اری وˀی تĳمانĔďم

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȳɀɓɈɎɍɀɋ ȦɒɒɄɌɁɋɘ¤ ¾ȱɔậɓ ɀɍ ɓɎàɍ ɓɇôɍɆ ɓɈɍ ɌạɍɆ¿¤ ȤȢ«ȞȜȝȡ«ȶȭȝȟ¤ ȝȥ ȳɎɕɄɌɁɄɑ ȞȜȝȡ¢ ȫɎɑ ɀɍ ɎɅɅɈɂɈɀɋ 
ɓɑɀɍɒɋɀɓɈɎɍ¤
ɇɓɓɏɒ¥««ɕɀɍɁɀɍɏɇɀɏɋɔɀɓ¢ɂɎ«ɋɀɖ­ɍɎ­ȤȢ­ȞȜȝȡ­ɐɇȝȟ­Ɏɍ­ɂɘɁɄɑɈɍɅɎɑɌɀɓɈɎɍɒɄɂɔɑɈɓɘ­ȞȜȝȡ¢
2¢  ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȱɀɖ 

¥łʱ đو˕ ġŗ˃ر  ¢é
ȳɀɓɈɎɍɀɋ ȦɒɒɄɌɁɋɘ¤ ¾ȱɔậɓ Ȧɍ ȳɈɍɇ ȲạɍɆ¿¤ ȞȠ«ȞȜȝȤ«ȶȭȝȠ¤ȝȞ ȯɔɍɄ ȞȜȝȤ¤
ɇɓɓɏɒ¥««ɋɔɀɓɕɈɄɓɍɀɌ¢ɕɍ«ɀɍ­ɍɈɍɇ­ɐɔɎɂ­ɆɈɀ«ɋɔɀɓ­ɀɍ­ɍɈɍɇ­ɌɀɍɆ­ȞȜȝȤ­ȝȢȠȥȜȠ­Ƀȝ¢ɇɓɌɋ¢ 

Ĕʩسمی­ را đر ʩĸنĮ زیĔ میsتوانʩد م˔اهدŁ کنʩد¢  ʕی­ėʩلĳان łم˃Ĕت
ɇɓɓɏɒ¥««Ƀɀɓɀ¢ɀɋɋɄɍɒ¢ɂɎɌ¢ɀɔ«ɏɔɁɒ«ɏɃɅ«ɏɑɈɕ«ɂɔɏɑɈɕȞȞɉɔɍȝȤ¢ɏɃɅ¢ 

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȹɇɎɌɀɒ ȯ¢ ȹɑɄɔɓɋɄɑ ɀɍɃ ȬɈɀɍɆ ȹɇɈ ȭɔɎɍɆ ȹɑɀɍ¤ ¾ȺɏɃɀɓɄ Ɏɍ ɓɇɄ ȮɌɏɋɄɌɄɍɓɀɓɈɎɍ ɎɅ ȻɈɄɓɍɀɌ¿ɒ ȳɄɖ 
ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȱɀɖ ɀɍɃ ȸɓɀɓɔɒ ɎɅ ȮɌɏɋɄɌɄɍɓɈɍɆ ȩɄɂɑɄɄɒ¿¤ ȹɈɋɋɄɊɄ ɟ ȬɈɁɁɈɍɒ¤ ȝȤ ȩɄɂɄɌɁɄɑ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɋɄɗɎɋɎɆɘ¢ɂɎɌ«ɋɈɁɑɀɑɘ«ɃɄɓɀɈɋ¢ɀɒɏɗɜɆ²ȤȤȟȟȢȞȣɂ­ɄȝȤȥ­ȠɃȢȜ­ɀȠȣȞ­ȢɄɄȣȠȞɂɂȟȤɅɃ¢

˅sŁĔʩسąąازی  دمات م˂ابĔاتی£̂   ˅łک đوąą s̞می ĵماĤار˃ی ا Ĕąąکsʥهای˅   ̞ ë¢  قانŗ˺ بومیsسąąازی đاsŁđها đر مŗرđ ˺ʔ đسłʬąą اˊ
و słʱا˕ĔʬąąاĴsŨˈاری đاsŁđهąąا£ تąąˀارت اįĸ̵رونĮąąʩ£ رسąąانsłهای ا˃ʬماąąĤی و ʱازیsهąąای اįĸ̵رونąąįʩی بĞąą˅Ĕ اراłąąʸ میđsهنąąد¢
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 łąąک ʥąąمی اسąąی رسąąʬĸوđ ندąąس ˼ąąʩĸد£ اوąą  ̞˞ňąąʱا èæçî ĵاąąر سđ łąąک çیąąمل ġاąą˭đ ˺ŗąąقان

 ¢èا˺ می کندʩن˜امی ب ŁˊŗĐ رđ ایبریąąری توانمندی های سʩĴکار łʱ đرŗر مđ را ĹناʬیŖ ŁاĴیدđ

 ˼ąąʬ˅ای اˊ کار انداĔąąی بąąا و اقداماتąąه ʥʩĸاģ˭ ˺واąąنĤ łʱ ی© راąąاتĤňĠا Ĳąąن˃ª ˺ŗąąقان ˼ąąای

 ʥاس ŁđĔری˨ کģت ĹناʬیŖ اتیĤňĠهای ا łاˊ سامان ʥ˝ا˪Đ م˼ و˕đ اتیĤňĠهای ا łسامان

 Ĳن  ˃ ŗĠ łر ŖیŁˏąą اˊ  ɦو §è Łđاąąم  ̈ʥąąاس Łđاđ ارĔق éیąąانĳی همąąمل ġاąą˭đ ĹوąąŃ˪م Ķąąی و ʔ˺ را̂ 

 ʥėʩکمون ʞˎĐ اییĔ˃ا łʬʩکم £ĵاąąر هما˺ سđ ¢ʥąąاس ŁđĔب Ĺاتی ناĤňĠا Ĳن سąąایبری و˃ 

دید بĔای Đ˪ا˝ʥ اˊ وđ ˼Ġر  وʩĸ̾بŗرو§ê قģğنامł ای م˔ʬąąمĶ بĔ راهبđĔąąی˃   ͅł  ɦ˦روąąģم ¨

 łʱ Ďلąąėروهای مʩن ʥریŗďا مʱ انی وĳهم ʿąąاسʳ ˺ʔ ˦هد łک ìđĔر کđاĜ ëایبریąąای س˘˭

¢íđبو łملĐا ˙دʱ سایبری ġا˭đ Ĺاˤđهای سایبری و اđیداŖر

 ŁˊŗĐ ˼ʩمˀن  rایبریąąای س˘  ˭ˎʩن èæçï ĵاąąر سđ یĤا˭đ ʥąąاسʩهای س ˒ đر یįی اˊ Ĵˎار

 ĹناʬیŖ ملی ʥʩمũاĐ ˊا ġا˭đ łک ʥاس Łد  ̞ ˨ ˘ا­ تģری مʩ˼£ هوا£ đریا و˭   ́ Ĥملʩاتی­đر کنار

¢îđمی ˕و Ĺاˀان ˺ʔ رđ

1¢  ȳɀɓɈɎɍɀɋ ȩɄɅɄɍɒɄ ȱɀɖ ¥łʱ đو˕ ġŗ˃ر  ¢èȳɀɓɈɎɍɀɋ ȦɒɒɄɌɁɋɘ¤ ¾ȱɔậɓ ȶɔốɂ ȵɇòɍɆ¿¤ ȞȞ«ȞȜȝȤ«ȶȭȝȠ¤ Ȥ ȯɔɍɄ ȞȜȝȤ¤ 
ɇɓɓɏɒ¥««ɓɇɔɕɈɄɍɏɇɀɏɋɔɀɓ¢ɕɍ«ɕɀɍ­Ɂɀɍ«ɁɎ­Ɍɀɘ­ɇɀɍɇɂɇɈɍɇ« ȱɔɀɓ­ɐɔɎɂ­ɏɇɎɍɆ­ȟȠȜȟȥȡ¢ɀɒɏɗ¢
ȟ¢  Ȧɋɋ­ȵɄɎɏɋɄ ȳɀɓɈɎɍɀɋ ȩɄɅɄɍɒɄ
Ƞ¢  ȵɎɋɈɓɁɔɑɎ 
ȡ¢  ȸɓɑɀɓɄɆɘ ɅɎɑ ɓɇɄ ȭɎɌɄɋɀɍɃ ȵɑɎɓɄɂɓɈɎɍ Ɉɍ ȨɘɁɄɑɒɏɀɂɄ ¥łʱ đو˕ ġŗ˃ر  ¢ì
ȵɎɋɈɓɁɔɑɎ ȷɄɒɎɋɔɓɈɎɍ Ȟȥȳȶ«ȹȼ ɃɀɓɄɃ Ȟȡ ȯɔɋɘ ȞȜȝȤ¢ ȻɔȻɀɍ ȭɈɄɍ¤ ¾ȪɍɇɀɍɂɈɍɆ ɓɇɄ ɇɎɌɄɋɀɍɃ ɏɑɎɓɄɂɓɈɎɍ 
ɔɍɃɄɑ ɓɇɄ ȵɀɑɓɘ¿ɒ ɏɋɀɓɅɎɑɌ¿¤ ȳɀɓɈɎɍɀɋ ȩɄɅɄɍɒɄ ȯɎɔɑɍɀɋ¤ ȝȜ ȳɎɕɄɌɁɄɑ ȞȜȞȜ¤ 
ɇɓɓɏ¥««ɓɀɏɂɇɈɐɏɓɃ¢ɕɍ«Ʉɍ«ɓɇɄɎɑɘ­ɀɍɃ­ɏɑɀɂɓɈɂɄ«ɄɍɇɀɍɂɈɍɆɓɇɄ­ɇɎɌɄɋɀɍɃ­ɏɑɎɓɄɂɓɈɎɍ­ɔɍɃɄɑ­ɓɇɄ­ɏɀɑɓɘɒ 
­ɏɋɀɓɅɎɑɌ«ȝȢȞȢȡ¢ ɇɓɌɋɛ 
ȳɆɎ Ƚɔɀɍ ȱɈɂɇ¤ ¾ȹɇɄ ɖɇɎɋɄ ɌɈɋɈɓɀɑɘ ɑɄɒɎɋɕɄɒ ɓɎ ɒɔɂɂɄɒɒɅɔɋɋɘ ɅɔɋɅɈɋ ɓɇɄ ɌɈɋɈɓɀɑɘ­ɃɄɅɄɍɒɄ ɓɀɒɊɒ Ɉɍ ȞȜȝȥ¿¤ 
ȳɀɓɈɎɍɀɋ ȩɄɅɄɍɒɄ ȯɎɔɑɍɀɋ¤ Ƞ ȯɀɍɔɀɑɘ ȞȜȝȥ¤ 
ɇɓɓɏ¥««ɓɀɏɂɇɈɐɏɓɃ¢ɕɍ«Ʉɍ«ɓɇɄɎɑɘɀɍɃ­ɏɑɀɂɓɈɂɄ«ɓɇɄ­ɖɇɎɋɄ­ɌɈɋɈɓɀɑɘ­ɑɄɒɎɋɕɄɒ­ɓɎ­ɒɔɂɂɄɒɒɅɔɋɋɘɅɔɋɅɈɋ 
­ɓɇɄ­ɌɈɋɈɓɀɑɘɃɄɅɄɍɂɄ­ɓɀɒɊɒ­Ɉɍ­ȞȜȝȥ«ȝȟȜȤȤ¢ɇɓɌɋ¢

¥łʱ đو˕ ġŗ˃ر  ¢í
ȳɆɎɂ ȹɇɔɘ ȹɑɀɍ¤ ¾ȳɇữɍɆ Ȼấɍ ȩề ɕề ȧảɎ ɕệ ȹổ ȶɔốɂ ȹɑêɍ ȰɇôɍɆ ȬɈɀɍ ȲạɍɆ¿¤ ȶɔɀɍ Ɋɇɔ ȣ¤ ȟ ȴɂɓɎɁɄɑ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««ɁɀɎɐɔɀɍɊɇɔȣ¢ɕɍ«ɍɇɔɍɆ­ɕɀɍ­ɃɄ­ɕɄ­ɁɀɎ­ɕɄ­ɓɎ­ɐɔɎɂ­ɓɑɄɍɊɇɎɍɆ­ɆɈɀɍ­ɌɀɍɆ­­ȝȥȝȥȟȥȢȠȥ­
ȜȜȝȡȜȠȠɒȟȠȜȝȜɆɒ¢

¥łʱ đو˕ ġŗ˃ر  ¢îȲɈɍɈɒɓɑɘ ɎɅ ȳɀɓɈɎɍɀɋ ȩɄɅɄɍɒɄ¤ ¾ȞȜȝȥ ȻɈɄɓ ȳɀɌ ȳɀɓɈɎɍɀɋ ȩɄɅɄɍɒɄ¿¤ ȴɂɓɎɁɄɑ ȞȜȝȥ¤ ɏ¢ ȡȞ¤
ɇɓɓɏ¥««ɍɄɖɒ¢ɂɇɈɍɇɏɇɔ¢ɕɍ«ȺɏɋɎɀɃɄɃɢȻȬȵ«ɏɇɀɌɕɀɍɓɇɔɀ«ȞȜȝȥȝȞȞȜ«ȞȜȝȥȻɈɄɓɍɀɌȳɀɓɈɎɍɀ ɋȩɄɅɄɍɂɄ¢ɏɃɅ¢
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حکمرانی، فرماندهی و نظارت 

کمłąąʬʩ ا˃Ĕایąąی ʞˎąąĐ کمونŖ ʥąąėʩیʬنąąاĹ مʯąąėوʥʩĸ تن˜ĺąąʩ سʩاسʥąą های امنąąʬ̻ی 

ای˼ ک˔ŗąąر اˊ˃ملđ łر ŁˊŗĐ ˭˘ای سąąایبری را بŃĤĔدđ Łارđ ¢đر قʩاʱ ĕا اˤلʣ ک˔ŗąąرها£ 

نʩروهąąای مąąėلŖ ĎیʬنąąاĹ اˊĠریąą˱ سʬąąاĔ˭ đماندهąąی سąąایبری ˅ąąوđ ن˫ąą˓ مŗďری تąąری đر 

 ʞˎąąĐ ç̣یąąکĔی مąąن˜ام ˺ŗʩąąėʩکم £˼ąąایĔنابʱ د وąąا می کننąą˪ی ایąąاسʩارت سąą˜ر و نŗąąėسان

 Ģ˃Ĕما̙ مʬĐی و اąąمل ʥąą̻امن ŁˊŗĐ رđ ĹاąąنʬیŖ ریąąʩĴ ĺʩمěت đاąąŃن ˼ąąی تریĸاĤ ʥąąėʩکمون

 Ĕسای ¢đمی ˕و đر قلمداŗ˔ایبری ای˼ کąąای س˘˭ ʥąąاسʩس ʥʩمũاĐ ماندهی وĔ˭ لیĜا

 łʱ یĴدʩąąر رسđ ˎʩن èیąąاسʩات سˢʩاˊما˺ تبلąąمانند س ʞˎąąĐ رهبری łąąʱ Įąąیđˎای نąąه đاŃن

مėاĶʸ امنʬ̻ی ėĐاĕ ن˫˓ đارند¢ 

 łąąʱ 
�
˞ ˕ąąąąدŁ توسĞąąą رهبąąąąری ʞˎąąąąĐ کمونĤ ʥąąąąėʩمدتąąا ňʱری اąąąąای سایبąąąąه ʥاسʩس

 é)Ȳȳȩ¨ ملی ġاąą˭đ ارتˊŖ ی وąąمومĤ ʥąą̻ارت امنˊŖ £اتąąĠات و ارتباąąĤňĠارت اˊŖ łلʩąąوس

ا˃Ĕąąąąا می ˕ąąąąوند¢ Ŗˊارت اąąąąĤňĠات و ارتباąąąąĠات مʯėوʥąąąąʩĸ هماهنąąąąĳی ˃نبł هąąąąای ˭نąąی 

 ê¢đارđ ŁدąąŃĤĔب ˎąąʩوا را نąąʬďم ʥąąای مدیریĔąąب ŁđĔʬąąėĴ های ʥąąاسʩایبری و سąąس ʥąą̻امن

ارتباąąĠات نđ ˎąąʩر  رایانłąą ای Ŗیʬنąąاđ ë)ȻȳȨȪȷȹ¨ Ĺر Ŗˊارت اąąĤňĠات و  تʳ ĺąąʩاسŗąą˭ ʿąąری 

ˊمʩنłąą هماهنĲ سąąازی ˭ģاʥʩĸ هąąای ملąąی ʳاسąąĐ łąąʱ ʿąąواìʡđ و همˎمąąا˺ ˃مŖʔ Ģąąری و 

łʱ ا˕ĔʬąąاĴ Ũˈاری اąąĤňĠات مربوąąĐ łʱ ĝواʡđ و ʱدا˭ˎارها£ هدایĤ ʥملʩات های سąąایبری 

1¢  ȨɄɍɓɑɀɋ ȲɈɋɈɓɀɑɘ ȨɎɌɌɈɒɒɈɎɍ 
2¢  ȵɑɎɏɀɆɀɍɃɀ ȩɄɏɀɑɓɌɄɍɓ
ȟ¢  ȲɈɍɈɒɓɑɘ ɎɅ ȳɀɓɈɎɍɀɋ ȩɄɅɄɍɒɄ 

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȳɀɓɈɎɍɀɋ ȦɒɒɄɌɁɋɘ¤ ¾ȱɔậɓ Ȧɍ ȳɈɍɇ ȲạɍɆ¿¤ ȞȠ«ȞȜȝȤ«ȶȭȝȠ¢
ȡ¢  ȻɈɄɓɍɀɌ ȨɎɌɏɔɓɄɑ ȪɌɄɑɆɄɍɂɘ ȷɄɒɏɎɍɒɄ ȹɄɀɌ ¢

¥łʱ đو˕ ġŗ˃ر  ¢ì
¾ȻȳȨȹȪȷȹ«ȨȨ ȹɑɔɍɆ ɓâɌ ỨɍɆ ɂứɔ Ɋɇẩɍ ɂấɏ ɊɇôɍɆ ɆɈɀɍɌạɍɆ ȻɈệɓ ȳɀɌ¿¤
ɇɓɓɏ¥««ɕɍɂɄɑɓ¢ɆɎɕ¢ɕɍ¢
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 ʥ̻امن Ģ˃Ĕم ¢çđارđ ʥʩĸاģ˭ یĜوě˅ ی وʬĸوđ هایđاŃایبری نąąس ġا˭đ و ارزیابی توانایی

اąąĤňĠات ¨è)ȦȮȸ نąąʩˎ و˝ł˪ʩ تدŖی˼ قوانʩ˼ و سʩاسʥąą های مربوłąąʱ ĝ امنʥ̻ اĤňĠات و 

 ¢éđارđ ŁدŃĤĔاتی را بʩĐ اتیĤňĠهای ا ʥ˅اąąسĔاˊ زی ʥ˝ا˪Đ ایĔب ĹˊŇ اقدامات ˭نی Ĺاˀان

˓ های اįĸ̵رونįʩی اˊĠری˱  ˼ سąąازی تĔاũن مĔکąąˎ ملی اĔĐاˊ هŗیʥ اįĸ̵رونįʩیê هłʱ ĺ ایم

 ¢ëđˊاđĔͅ ایم˼ می ʥیŗاˊ هĔĐدمات ا˅ ġانوا łąąʸو ارا ĵاʬʩˀیđ ایąą˘ام

 ʥ̻اˊما˺ امنąąی˼ سŖناĤ اʱ ایبریąąس ʥ̻اˊما˺ امنąąو سđ ارایđ مومیĤ ʥ̻ارت امنˊŖ

 ʥąą̻اˊما˺ امنąąو س ì)ȦȜȡ¨ łʬ˭Ĕąą˔̲ͅ ریŖاąąن˭ Ĕąąی بąąمب̾ن ĺąąʸاĔ˃ ˊری اʩĳąą˔̲ͅ ایبری وąąس

اĤňĠات و ارتباĠات ¨í)ȦȤȣ اسʥąą¢ ساˊما˺ امنʥ̻ سایبری و ̲ͅ˔ʩĳری اˊ ˃Ĕاĺʸ مب̾نی 

بĔąą ˭ناŖری ̲ͅ˔łʬ˭Ĕąą و˝ʩĳąą˔̲ͅ ł˪ʩری اˊ ˃Ĕاĺʸ سąąایبری مانند ˕ʱsĝĔąąندیsهای بĞ˅Ĕ و 

 łنʩر ˊمđ یąą˃اتی ˅ار˫ʩ˫ďهای تs˺اˊماąąا سąąʱ و đارđ ŁدąąŃĤĔرا ب ʥąąرسđات ناąąĤňĠار اąą˔ʬان

 đرŗر مđ ˺اˊماąąکند¢ ای˼ سsاری میįی همąą˃ایبری ˅ارąąما˺ سĔˀم łʱ ĝوąąای مربąąهsŁͅروند

 Ĕای مب̾نی بąąهsĶĐsŁد و راąąهđsمی ŁرŖاąą˔م ˎąąʩایبری نąąس ʥąą̻های امنsʥąąاسʩو س ˼ąąʩقوان

 ʽیŖایبری ترąąس ĺʸاĔ˃ اʱ łلʱای م˫اĔب ʥĸوđ ʥʩ˭Ĕ˝ ˓ا هد˦ ا˭ˎایʱ را łʬ˭Ĕąą˔̲ͅ ریŖنا˭

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȲɈɍɈɒɓɑɘ ɎɅ ȮɍɅɎɑɌɀɓɈɎɍ ɀɍɃ ȨɎɌɌɔɍɈɂɀɓɈɎɍɒ¤ ¾ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȪɌɄɑɆɄɍɂɘ ȷɄɒɏɎɍɒɄ ȨɄɍɓɄɑ ɄɒɓɀɁɋɈɒɇɄɃ¿¤ 
ȝȠ ȴɂɓɎɁɄɑ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««ɄɍɆɋɈɒɇ¢ɌɈɂ¢ɆɎɕ¢ɕɍ«ȵɀɆɄɒ«ȹɈɍȹɔɂ«ȝȟȥȤȢȡ«ȨɘɁɄɑɒɄɂɔɑɈɓɘ­ȪɌɄɑɆɄɍɂɘ­ȷɄɒɏɎɍɒɄ­ȨɄɍɓɄɑ 
ɄɒɓɀɁɋɈɒɇɄɃ¢ɇɓɌɋ¢
2¢  ȦɔɓɇɎɑɈɓɘ ɎɅ ȮɍɅɎɑɌɀɓɈɎɍ ȸɄɂɔɑɈɓɘ 

¥łʱ đو˕ ġŗ˃ر  ¢é
ȲɈɍɈɒɓɑɘ ɎɅ ȮɍɅɎɑɌɀɓɈɎɍ ɀɍɃ ȨɎɌɌɔɍɈɂɀɓɈɎɍɒ¤ ¾ȦɔɓɇɎɑɈɓɘ ɎɅ ȮɍɅɎɑɌɀɓɈɎɍ ȸɄɂɔɑɈɓɘ¿¤ ȝȥ ȯɔɋɘ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɄɍɆɋɈɒɇ¢ɌɈɂ¢ɆɎɕ¢ɕɍ«ɏɀɆɄɒ«ɓɇɎɍɆɓɈɍ«ȝȝȠȟȜȝ«ȦɔɓɇɎɑɈɓɘ­ɎɅ­ȮɍɅɎɑɌɀɓɈɎɍ­ȸɄɂɔɑɈɓɘ¢ɇɓɌɋ¢
Ƞ¢  ȳɀɓɈɎɍɀɋ ȪɋɄɂɓɑɎɍɈɂ ȦɔɓɇɄɍɓɈɂɀɓɈɎɍ ȨɄɍɓɑɄ

¥łʱ đو˕ ġŗ˃ر  ¢ë
ȲɈɍɈɒɓɑɘ ɎɅ ȮɍɅɎɑɌɀɓɈɎɍ ɀɍɃ ȨɎɌɌɔɍɈɂɀɓɈɎɍɒ¤ ¾ȹɇɄ ȳɀɓɈɎɍɀɋ ȪɋɄɂɓɑɎɍɈɂ ȦɔɓɇɄɍɓɈɂɀɓɈɎɍ ȨɄɍɓɑɄ¿¤ ȝȥ ȯɔɋɘ 
ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɄɍɆɋɈɒɇ¢ ɌɈɂ¢ɆɎɕ¢ɕɍ«ɏɀɆɄɒ«ɓɇɎɍɆɓɈɍ«ȝȝȠȟȜȠ«ȳȪȦȨ¢ɇɓɌɋ¢
Ȣ¢  ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ɀɍɃ ȭɈɆɇ­ɓɄɂɇ ȨɑɈɌɄ ȵɑɄɕɄɍɓɈɎɍ
ȣ¢  ȮɍɅɎɑɌɀɓɈɎɍ ȸɄɂɔɑɈɓɘ ɀɍɃ ȨɎɌɌɔɍɈɂɀɓɈɎɍɒ 
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 £ʥąąاسʩس łʱ ĝمربو Ķʸاąąėم đرŗر مđ ˎʩات نĠات و ارتباĤňĠا ʥ̻اˊما˺ امنąąس ¢çهدđsمی

 łلʱم˫ا ˼ʩنˁات و همĠات و ارتباĤňĠا £ĲهنĔ˭ هایsłنʩر ˊمđ ʥ̻وقی امن˫Đ هایsłنب˃

 ŁرŖاąą˔م Ğʱرsهای ˆیđاŃن łʱ یʬĸوđ ارĔąąای اسąą˔˭و ا ĺũاĐ ʥąąėʩکمون ʞˎĐ ˊا đاąą˫ʬا انąąʱ

 ¢èکندsمی łʸارا

đر Ŗˊارت ąą˭đاġ ملąąی نđ ˎąąʩو سąąاˊما˺ امنʥ̻ سąąایبری ąąʱا ĤناŖی˼ سąąاˊما˺ ˭Ĕماندهی 

سąąایبریé و سąąاˊما˺ رمˎنĳąąاری đوąąʬĸیê و˃ąąوđ đارđ¢ سąąاˊما˺ ˭Ĕماندهąąی سąąایبری کđ łąąر 

 Ėʩʸر łʱ £د˕ Ėʩąąسʚت ëاتĤňĠری اŖاب˱ ˭ناąąاˊما˺ سąąا هد˦ ارت˫ای سʱ èæçí ʥąąوسū ʔ

 ¢ʥایی § اسĔ˃ا łʬʩای کم˘Ĥی اˊ اįی¨ ġا˭đ ĔزیŖ Ģتاب ˎʩن ˺ʔ łهد کđ ار˒ میˎĴ ìĶک đاʬس

 ʥاس Łđاđ ˎکĔم Įو ی ˓ˀنąąس ˎũاĔم £ʤʩت łąąماندهی£ سĔ˭ đاʬąąس Ķامąą˕ ˺اˊماąąای˼ س

 Įʩʬąąėˀĸ نی و˭ Ķʸاąąėم łʱ یĴدʩąąی£ رسąąاسʩر سŗام Ĺاˀان łąąی اˊ˃ملđدąąģʬم ˨ąąو و˝ای

 ˎʩی نąąʬĸوđ اریĳąąاˊما˺ رمˎنąąس ¢íđارđ ŁدąąŃĤĔای را ب łąą˭ĔĐ ایبریąąای سąąات هʩملĤ ایĔąą˃و ا

 łģąąو توس ˱ʩ˫ďت ˼ʩنˁر و همŗąą˔ک Łدąą˕ اریˈĴˎهای رم łįبąą˕ ˊا ʥ˝ا˪Đ ʥʩĸوʯąąėم

¢îđارđ ŁدŃĤĔرا ب łĠری های مربوŖنا˭ łąąنʩر ˊمđ

¥łʱ đو˕ ġŗ˃ر  ¢ç
¾Ȩɇủ ɃộɍɆ¤ ɐɔɘếɓ ɋɈệɓ ɓɑɎɍɆ ɏɇòɍɆ¤ ɂɇốɍɆ ɓộɈ ɏɇạɌ ɓɑêɍ ɊɇôɍɆ ɆɈɀɍ ɌạɍɆ¿¤ ȹɇɔɀ ȹɇɈɄɍ ȭɔɄ ȵɑɎɕɈɍɂɈɀɋ 
ȵɀɑɓɘ ȨɎɌɌɈɓɓɄɄ¤ Ȟȝ ȯɀɍɔɀɑɘ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɓɈɍɇɔɘɓɓɇɔɄ¢ɕɍ«ɓɈɍ­ɓɔɂ­ɓɑɎɍɆ­ɍɔɎɂ«Ɋɇ­ɂɍ«ɂɇɔ­ɃɎɍɆɐɔɘɄɓ­ɋɈɄɓ­ɓɑɎɍɆ­ɏɇ­ɎɆɑɀɕɄ ɍɆɂɇɎɍɆ­ɓɎɈ 
­ɏɇɀɌ­ɓɑɄɂɈɑɂ­ɍ­Ɋɇ­ɎɂɈɑɂ­ɍɆ­ɆɈɀɍ­ɌɀɍɆ¢ɇɓɌ¢

¥łʱ đو˕ ġŗ˃ر  ¢è
¾Ȩụɂ Ȧɍ ɍɈɍɇ Ȼăɍ ɇóɀ¤ ɓɇôɍɆ ɓɈɍ¤ ɓɑɔɘềɍ ɓɇôɍɆ ɁáɎ ɂôɍɆ ɃâɍɆ ȧáɂ¿¤ ȹɈềɍ ȵɇɎɍɆ¤ ȡ Ȳɀɘ ȞȜȝȤ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɓɈɄɍɏɇɎɍɆ¢ ɕɍ«ɗɀ­ɇɎɈ«ɂɔɂ­ɀɍ­ɍɈɍɇ­ɕɀɍ­ɇɎɀ­ɓɇɎɍɆ­ɓɈɍ­ɓɑɔɘɄɍ­ɓɇɎɍɆ­ɁɀɎɂɎɍɆ­ɃɀɍɆ­Ɂɀɂ 
­ȝȞȢȥȢȝȜ¢ɓɏɎ¢
ȟ¢  ȨɘɁɄɑ ȨɎɌɌɀɍɃ 
Ƞ¢  ȬɎɕɄɑɍɌɄɍɓ ȨɑɘɏɓɎɆɑɀɏɇɈɂ ȦɆɄɍɂɘ 
ȡ¢  ȮɍɅɎɑɌɀɓɈɎɍ ȹɄɂɇɍɎɋɎɆɘ ȩɄɏɀɑɓɌɄɍɓ
Ȣ¢  ȨɇɈɄɅ ɎɅ ɓɇɄ ȬɄɍɄɑɀɋ ȸɓɀɅɅ

¥łʱ đو˕ ġŗ˃ر  ¢í
ȲɈɍɈɒɓɑɘ ɎɅ ȳɀɓɈɎɍɀɋ ȩɄɅɄɍɒɄ¤ ¾ȞȜȝȥ ȻɈɄɓ ȳɀɌ ȳɀɓɈɎɍɀɋ ȩɄɅɄɍɒɄ¿¢

¢ìì-í ę ¦˺هما  ¢î
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 łک ʥąąاس è êí یŖرʩن Ĺاąąن ł  ɦای ŁˏąąیŖ ایبریąąد سąąĐارای واđ ç)ȻȵȦ  ̈ĹاąąنʬیŖ ˱ąąل  ˅˓ąąارت

و˝Đ łąą˪ʩ˪ا˝ʥąą اˊ Đ ʞˎąąĐاđ ĺąąũر بĔابª Ĕąąا˅بąąار ناđرسʥąą© و همˁنąąʩ˼ انąą˔ʬار تبلąąˢʩات 

سʩاسی đوʥĸ را بŃĤĔدđ Łارđ¢ ارت˓ ˅ل˱ đارای کارĴروŖ ŁیˏŁ ای ʱا بʩ˓ اˊ çææææ ن˪Ĥ éĔ˘و 

اسʥąą کđ łąąر ˊمʩنł ان˘بąąاĝ ایدʸوŗĸ̠یĮ و ˃نĲąą اĤňĠاتی ʔمđ ˒ˊŗیدŁ انąąدê¢ اĤ˘ای ای˼ 

کارąąĴروŁ اˤلđ ʣąąر رسąąانł های ا˃ʬماąąĤی اˊ˃ملĖʩ˭ łąą بوĭ و یوتąąʩوʞ اˊ انąą˔ʬار اĤňĠات 

˅ěمانł قبĶ اˊ رŖیداđهای مĺŃ سʩاسی ˃لوʩĴری می کنند¢ 

 ŁĔąąʩˀا اˊ ˊنĔąą˄و ˺ ŗ˄ بی ʥąąĤاĠا Ĕąąب ĵاđ اهداتیąą˔اˊ م Ĕąąʩˤ łʱ ʥąą˪Ĵ دąąایʱ ġŗąąمˀرمđ

 ĹموĤ ĕĔʬąąسđرđ ĹناʬیŖ ایبریąąس ʥʩمũاĐ ارʬ˅اąąس Łارʱرđ ندانی ˭Ĕماندهąąی£ اąąĤňĠات˄ 

˺ ها ارزیابی مʬģبری اˊ ĤملĐ đĔąąįاũمʥʩ و ˭Ĕماندهی نʩروهای  ʔ łایʳوا˺ برʬʱ اąąت đار ندارĔąąق

 ¢ʥ˕اđ ˺ʔ سایبری

توانمندی های محوری در زمینه اطلاعات سایبری 

 ġا˭đ ارتˊŖ £یąąمومĤ ʥąą̻ارت امنˊŖ رđ ĹاąąنʬیŖ ایبریąąات سąąĤňĠا ŁˊŗĐ ایąąهsتوانمندی

 ʥ̻امن Ķک Łارđو ا ëاتĤňĠا Ķک Łارđاند¢ اsŁد˕ Ģʩمˀت ˺ʔ اتĠات و ارتباĤňĠارت اˊŖ ملی و

1¢  ȻɈɄɓɍɀɌɄɒɄ ȵɄɎɏɋɄ¿ɒ ȦɑɌɘ
2¢  ȫɎɑɂɄ Ƞȣ

¥łʱ đو˕ ġŗ˃ر  ¢é
ȭơɍ ȝȜ¢ȜȜȜ ɍɆườɈ ɓɑɎɍɆ ¾ȱựɂ ɋượɍɆ Ƞȣ¿ Ƀấɔ ɓɑɀɍɇ ɓɑêɍ ɌạɍɆ¿¤ ȹɔổɈ ȹɑẻ¤ Ȟȡ ȩɄɂɄɌɁɄɑ ȞȜȝȣ¤ 
ɇɓɓɏɒ¥««ɓɔɎɈɓɑɄ¢ɕɍ«ɇɎɍ­ȝȜ­ȜȜȜ­ɍɆɔɎɈ­ɓɑɎɍɆ­ɋɔɂ­ɋɔɎɍɆ­Ƞȣ­Ƀɀɔ­ɓɑɀɍɇ­ɓɑɄɍɌɀɍɆ­ȞȜȝȣȝȞȞȡȝȡȜȢȜȞȥȝȞ¢ɇɓɌ¢ 
đĔاˊنąąد یąąا Ĥملąąʩات سąąایبری  sͅی میąąاسʩارت سąą˜ن łąąʱ Ğąą˫˭ ŁروĴ ˼ąąای ایąą˘Ĥا اąąیʔ łąąک ʥąąاسsŁن˔د Ě˂ąą˔م Ģąąمنب ˼ąąر ایđ

đیĳąąری نąąʩˎ انąąˀاĹ میđsهنąąد¢
¥łʱ đو˕ ġŗ˃ر  ¢ê

Ȳɀɉ¢ ȬɄɍ¢¤ ȦɒɒɎɂɈɀɓɄ ȵɑɎɅ¢ ȳɆɔɘɄɍ ȭɔɍɆ ȴɀɍɇ¤ ¾ȹɇɄ ȵɎɋɈɓɈɂɀɋ ȴɅɅɈɂɄɑ ȨɎɋɋɄɆɄ Ɇɑɀɒɏɒ ɀɍɃ ɄɗɄɂɔɓɄɒ ɓɇɄ 
ȵɎɋɈɓɁɔɑɎ¿ɒ ȷɄɒɎɋɔɓɈɎɍ ȟȡ¿¤ ȳɀɓɈɎɍɀɋ ȩɄɅɄɍɒɄ ȯɎɔɑɍɀɋ¤ ȝȢ ȴɂɓɎɁɄɑ ȞȜȝȥ¤ 
ɇɓɓɏ¥««ɓɀɏɂɇɈɐɏɓɃ¢ɕɍ«Ʉɍ«ɑɄɒɄɀɑɂɇ­ɀɍɃ ɃɈɒɂɔɒɒɈɎɍ«ɓɇɄɏɎɋɈɓɈɂɀɋ­ɎɅɅɈɂɄɑ­ɂɎɋɋɄɆɄ­Ɇɑɀɒɏɒ­ɀɍɃ­ɄɗɄɂɔɓɄɒ­ɓɇɄ­ 
ɏɎɋɈɓɁɔɑɎɒɑɄɒɎɋɔɓɈɎɍ­ȟȡ«ȝȠȡȝȠ¢ɇɓɌɋ¢
ȡ¢  ȬɄɍɄɑɀɋ ȩɄɏɀɑɓɌɄɍɓ ɎɅ ȮɍɓɄɋɋɈɆɄɍɂɄ
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ģاđ ʥʩĸارند¢  ار˃ی˭  مŖʔsĢری اĤňĠات đا˅لی و˅   ˃łنʩم  ́ )đ ç)Ȭȩȸر Ŗˊارت امنĤ ʥ̻مومی đر

واąąĐد ت˂ąąěěی  đ ȦȠȞر اđارŁ کĶ امنʥąą̻ نąąʩˎ و˝łąą˪ʩ کنʬąąرĵ تماsĕهای تل˪نąąی£ ایمsĶʩها 

 ŁوňĤ ¢èđارđ ʥąąʩĸاģ ار˃ąąی˭  رو˕ąąندĴا˺˅   ˭ ąąدŁ اˊ ریداری̞  و اینĔʬنʥąą اˊĠریąą˱ تąąʩŃˀˎات˅ 

 łʬ˭Ĕąą˔̲ͅ ریŖنا˭ Ĕمب̾نی ب ĺąąʸاĔ˃ ˊری اʩĳąą˔̲ͅ ایبری وąąس ʥ̻اˊما˺ امنąąس £đای˼ موار Ĕąąب

مʩنł تʩŃˀˎات   ́ ąąوđ §đر  ̞ġŗ˃ر Ķقب ˓˂  ɦłąą  ɦ- ȦȜȡ  ̈یąąمومĤ ʥąą̻ارت امنˊŖ łąąĤموˀمĔزی

 ʥ˭اąąروسįمای ʥکĔąą  ̞êیʬĸوđ ʥąą̻امن łąąنامĔب łąą  ɦو éʥąąاسsŁđĔاری کˈĴsłمایĔąąس ˼ąąیŗی نąąن˭

¢ëهدđ ˓دیدات سایبری را ا˭ˎایŃت łنʩم  ́ وđ đر ʬواند ūʔاهی˅   ɦʣʩتĔتs˼ دی  ɦتا ʥاسsłʬ̲ͅوس

مŖʔ Ģری   ˃ʥʩĸوʯąąėملی م ġاąą˭đ ارتˊŖ رđ ìیąąات ن˜امąąĤňĠا Ķک Łارđا £ʣąąʩتĔت ˼ ʩهم łʱ

اĤňĠات đا˅لی و ˅ار˃ی را بŃĤĔدđ Łارđ¢ سʬاĔ˭ đماندهی سایبری نʩˎ اł˄Ĕū نŃاđ اĤňĠاتی 

 łایʳایبری برąąاتی سĤňĠای اąąارای توانمندی هđ đاąąزی ĵاąąمʬĐا łąąʱ اąąام £đوąą˕ نمی ʞوąąėďم

˝ʥʩ˭Ĕ اĤňĠات سĳʩąąناĸی ارت˓ ˅ل˱ اسʥąą کł کارایی đ ˺ʔر ĵŗĠ ˃نŖ Ĳیʬناłʱ Ĺ اʶبات 

رسʩدŁ اسʥąą¢ سąąاˊما˺ رمˎنĳاری đوʬĸی کł یįی đیĔąąĳ اˊ زیĔمˀموłĤ های Ŗˊارت đ˭اġ ملی 

اسʩąąėʱ ˓˂ʱ £ʥąąار مŃمی اˊ توانمندی های اĤňĠات سąąایبری Ŗیʬناąą˕ łʱ Ĺمار می روđ و 

¢đارđ ŁدŃĤĔر را بŗ˔ن˜امی ای˼ کĔʩˤ ا˺ ن˜امی وĔسایبری رهب ʥ̻امن ˼ʩت˘م ʥʩĸوʯėم

1¢  ȬɄɍɄɑɀɋ ȩɄɏɀɑɓɌɄɍɓ ɎɅ ȸɄɂɔɑɈɓɘ 
¥łʱ đو˕ ġŗ˃ر  ¢è

ȨɀɑɋɘɋɄ Ȧ¢ ȹɇɀɘɄɑ¤ ¾ȹɇɄ Ȧɏɏɀɑɀɓɔɒ ɎɅ ȦɔɓɇɎɑɈɓɀɑɈɀɍ ȷɔɋɄ Ɉɍ ȻɈɄɓɍɀɌ¿¤ ȨɑɈɓɈɂɀɋ ȸɓɔɃɈɄɒ ɎɅ ɓɇɄ ȦɒɈɀ ȵɀɂɈɅɈɂ 
ȸɄɑɈɄɒ¤ ɕɎɋ¢ ȟȝ¤ ɍɎ¢ Ȟ¤ ȞȜȝȠ¤ ɏɏ¢ Ȟȣȥ­Ȥȟ¤ 
ɇɓɓɏɒ¥««ɋɈɍɊ¢ɒɏɑɈɍɆɄɑ¢ɂɎɌ«ɂɇɀɏɓɄɑ«ȝȜ¢ȝȜȡȣ«ȥȣȤȝȝȟȣȟȠȣȡȟȠɢȣɝɀɁɎɔɓɂɎɍɓɄɍɓ¢

¥łʱ đو˕ ġŗ˃ر  ¢é
ȭɀɈ ȹɇɀɍɇ ȱɔɎɍɆ Ʉɓ ɀɋ¢¤ ¾ȺɍɃɄɑɒɓɀɍɃɈɍɆ ȨɘɁɄɑɂɑɈɌɄɒ Ɉɍ ȻɈɄɓɍɀɌ¥ ȫɑɎɌ ȱɄɀɃɈɍɆ­ȵɎɈɍɓ ȵɑɎɕɈɒɈɎɍɒ ɓɎ 
ȱɄɆɈɒɋɀɓɈɕɄ ȸɘɒɓɄɌ ɀɍɃ ȱɀɖ ȪɍɅɎɑɂɄɌɄɍɓ¿¤ ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȯɎɔɑɍɀɋ ɎɅ ȨɘɁɄɑ ȨɑɈɌɈɍɎɋɎɆɘ¤ɕɎɋ¢ ȝȟ¤ ɍɎ¢ Ȟ¤ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɂɘɁɄɑɂɑɈɌɄɉɎɔɑɍɀɋ¢ɂɎɌ«ȱɔɎɍɆɄɓɀɋȻɎɋȝȟȮɒɒɔɄȞȮȯȨȨȞȜȝȥ¢ɏɃɅ¢
Ƞ¢  ȬɎɕɄɑɍɌɄɍɓ ȸɄɂɔɑɈɓɘ ȵɑɎɆɑɀɌ 

¥łʱ đو˕ ġŗ˃ر  ¢ë
¾Ȼȳ ɓɎ ɉɎɈɍ ȲɈɂɑɎɒɎɅɓ¿ɒ ɍɄɓɖɎɑɊ ɒɄɂɔɑɈɓɘ ɏɑɎɓɄɂɓɈɎɍ ɏɑɎɆɑɀɌɌɄ¿¤ ȻɈêɓ ȳɀɌ ȳɄɖɒ¤ ȞȜ ȩɄɂɄɌɁɄɑ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««ɕɈɄɓɍɀɌɍɄɖɒ¢ɕɍ«ɒɎɂɈɄɓɘ«ȡȣȜȝȟȥ«ɕɍ­ɓɎ­ɉɎɈɍ­ɌɈɂɑɎɒɎɅɓɒ­ɍɄɓɖɎɑɊ­ɒɄɂɔɑɈɓɘɏɑɎɓɄɂɓɈɎɍ 
­ɏɑɎɆɑɀɌɌɄ¢ɇɓɌɋ¢
Ȣ¢  ȬɄɍɄɑɀɋ ȩɄɏɀɑɓɌɄɍɓ ɎɅ ȲɈɋɈɓɀɑɘ ȮɍɓɄɋɋɈɆɄɍɂɄ 
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Ŗˊارت اąąĤňĠات و ارتباąąĠات ňĤوŁ بĔąą ای˪ąąای ن˫ąą˓ اĜلی ˅ąąوđ یģنی هماهنąąĳی تمامی 

 ˎʩاتی سایبری نĤňĠسایبری£ اˊ توانمندی های ا ʥ̻امن ŁˊŗĐ رđ ĵاģ˭ یʬĸوđ های ˺ ساˊما

 łĤموˀمĔزی ç)ȳȨȸȨ¨ ایبریąąس ʥ̻امن Ĕکˎ ملی ن˜ارت بĔم £ĵاʭنوا˺ مĤ łʱ ¢ʥąąار اسđرŗ˅Ĕب

 ĵرʬکن ˎąąũاĔو م ĹاąąنʬیŖ ای łąąری رایانŗąą  ˭ʿąąاس  rĺąąʩاری تįąąا همąą  ɦاتąąĠات و ارتباąąĤňĠارت اˊŖ

˺ هاđ èر ˊمʩنł مدیریʥ ˭˘ای سایبری ک˔ŗر و تŃدیدهای اʬĐماĸی  امنʥ̻ سąąایبری اسʬا

 ¢đارđ ʥʩĸاģ˭ ˺ʔ ˼ʩر کمđ

یsͅیsتی é)ȦȵȹȟȞ( éè میs˕ناسند£  Ĵروهی کĔąą˕ łکsʥهای امنʥ̻ سایبری ʔ˺ را ʱا ناĹ ا�

توانمندیsهąąای اąąĤňĠات سąąایبری ŖیʬنąąاĹ را تąąا ąąĐدوđی ت˫ŗیʥąą کsŁđĔاسʥąą¢ ایĴ ˼ąąروđ Łر 

ا   ɦمیąąررسʩ  ʕاتĠارتبا łند کʬąąėه ˺ʔ ˊی اąąũاĐ واهدąą đĔʩوʬĸی اسʥąą£ اما̞   ʕیđاąąŃن Ĕąąاه˝

ʩėاری اˊ   ɦŁارąąʱرđ یđاąąزی ĭمدار Łدďʬت مŇاąąایبری ایąąس ʥąą̻های امنsʥکĔąą  ̞¢đارđ ʥąąĸوđ

 ŁروĴ ˼د ایąąرسsمی Ĕ˜ن łʱ اند وsŁđرŖʔ ʥąąسđsłʱ ŁروĴ ˼ایبری ایąąی سąąهای ˃اسوسsاتʩملĤ

 łاˊ˃مل¨ ˼ʩ˄ یʬĸوđ هایđاŃو ن ˺ʔsłąąسsʔ £های ˅ار˃یsʥکĔąą˕ łا کĔ˄ £ʥąąای اسsł˭ĔĐ ̞کام

ا همʩĴsłąąری کŗیąąد­çï م˫اʱلł میsکđĔند§ اهąąدا˦ Ĥملʩاتsهąąای ʔ˺ بوsŁđاند¢   ɦłąąایی کąąهđاŃن

 ĹناʬیŖ اتąąĠات و ارتباąąĤňĠری اŖنا  ˭ŁˊŗĐ رđ Ĕąąی ماهŖرʩن đوąąکمب łąą  ɦłąą˃ا توąą  ɦ£ġŗمąąˀرمđ

 ¢êندʬėه ˨ʩģ˙ ات سایبریĤňĠا łنʩر ˊمđ رŗ˔های ای˼ کsتوانمندی ʥ˪Ĵ ˺تواsمی

1¢  ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȲɎɍɈɓɎɑɈɍɆ ȨɄɍɓɑɄ 
2¢  ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȨɎɍɓɑɎɋ ȨɄɍɓɄɑɒ

¥łʱ đو˕ ġŗ˃ر
ȱɄ ȱɈɍɇ¤ ¾Ƚâɘ ɃựɍɆ ɓɑɔɍɆ ɓâɌ ɃɈềɔ ɇàɍɇ ɀɍ ɍɈɍɇ ɌạɍɆ Ƀầɔ ɓɈêɍ ɂả ɍướɂ¿¤ ȩɈễɍ ȩàɍ¤ ȝȣ Ȳɀɘ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɄɍɓɄɑɍɄɖɒ¢ɕɍ«ɗɀɘ­ɃɔɍɆ­ɓɑɔɍɆ­ɓɀɌ­ɃɈɄɔ­ɇɀɍɇ­ɀɍ­ɍɈɍɇ­ɌɀɍɆ­Ƀɀɔ­ɓɈɄɍ­ɂɀɍɔɎɂ­ȝȡȜȠȠȝ¢ɇɓɌɋ¢

¥łʱ đو˕ ġŗ˃ر  ¢é
ȳɈɂɊ Ȩɀɑɑ¤ ¾ȨɘɁɄɑ ȪɒɏɈɎɍɀɆɄ Ɉɒ ȦɋɈɕɄ ɀɍɃ ȼɄɋɋ¥ ȦȵȹȟȞ ɀɍɃ ɓɇɄ ȹɇɑɄɀɓ ɓɎ ȬɋɎɁɀɋ ȨɎɑɏɎɑɀɓɈɎɍɒ¿¤ ȫɈɑɄȪɘɄ¤ 
ȝȠ Ȳɀɘ ȞȜȝȣ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɅɈɑɄɄɘɄ¢ɂɎɌ«ɁɋɎɆ«ɓɇɑɄɀɓɑɄɒɄɀɑɂɇ«ȞȜȝȣ«Ȝȡ«ɂɘɁɄɑ­ɄɒɏɈɎɍɀɆɄ­ɀɏɓȟȞ¢ɇɓɌɋ¢

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȹɑɀɍ ȱɔɔ¤ ¾ȻɈɄɓɍɀɌ ɃɄɓɄɑɌɈɍɄɒ ɓɎ ɃɄɕɄɋɎɏ ɃɈɆɈɓɀɋ ɄɂɎɍɎɌɘ¿¤ ȸɀɈɆɎɍ ȴɍɋɈɍɄ¤ Ƞ ȫɄɁɑɔɀɑɘ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɒɆɆɏɍɄɖɒ¢ɎɑɆ¢ɕɍ«ɒɂɈɄɍɂɄɢɓɄɂɇɍɎɋɎɆɘ«ɕɈɄɓɍɀɌ­ɃɄɓɄɑɌɈɍɄɒ­ɓɎ­ɃɄɕɄɋɎɏ­ɃɈɆɈɓɀɋɄɂɎɍɎɌɘ 
­ȤȡȠȥȝ¢ɇɓɌɋ¢
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توانمندی و وابستگی سایبری 

 ĹناʬیŖ ĵاʬʩˀیđ đاěʬاق đĔک ĹňĤا èæçï ĵر ساđ ĹناʬیŖ ʥėʩکمون ʞˎĐ اییĔ˃ا łʬʩکم

đر سąąاèæçî ĵ تنŃا đ çëرĜد اˊ توʩĸد نا˅اđ Ěĸا˅لی ʔ˺ را ت˔đ ĶʩįąąاŁđ اسʥąą و ʱنابĔای˼£ 

 ¢èدʱا˭ˎای˓ یا çدąąĜرđ éæ ĶداقĐ łąąʱ èæéæ ĵاąąد و تا سĜرđ èæ łʱ ایدʱ èæèë ĵاąąا سąąت ˺ʔ ĺŃąąس

ا اčňĜ سʩاسʥ های اĜلی ک˔ŗر و   ɦ
�
ł ای˼ اهدا˦ ĔĜ˭ا  ɦابیʩʬąąسđ łک ʥąąاس Ĕک ˕ąąایا˺̂ 

سĔąąمایĴ   łˈاری کň˺ می تواند مĔąąėʩ  ˕وđ ¢đر همʩ˼ راسʬąąا£ đوŖ ʥĸیʬناĹ ا˃Ĕای اįʬʱاراتی 

 ʥĸوđ های ŁˋŖر  ͅ˼ʩنˁو هم éدąą  ̞ ماننąąد بĔنامłąą ملی تđ ĵŗďیʬʩˀاĵ کđ łر سąąاˤʔ èæèæ ĵاˊ

اįĸ̵رونĮąąʩ را đر اوŗĸیʥ قĔار đاŁđ اسêʥąą و اĤđا می کند ŁˊŗąąĐ ˭ناŖری اĤňĠات و ارتباĠات 

ʼ ر˕د ساŇنđ éæ łرĜدی  ای˼ ک˔ŗر ˄ندی˼ ساŖđ¨ ĵرđ Łقʩ˱ ˆکĔ ن˔دŁ اسʥ§ ˕اهد نر

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȧɔɈ ȹɇɀɍɇ ȹɑɔɀɍ¤ ¾ȩɈɅɅɈɂɔɋɓɈɄɒ ɀɍɃ ɂɇɀɋɋɄɍɆɄɒ Ɉɍ ɓɇɄ ɃɄɕɄɋɎɏɌɄɍɓ ɎɅ ɃɈɆɈɓɀɋ ɄɂɎɍɎɌɘ Ɉɍ ȻɈɄɓɍɀɌ¿¤ ȵɎɋɈɓɈɂɀɋ 
ȹɇɄɎɑɘ¤ Ȟȡ ȦɔɆɔɒɓ ȞȜȞȜ¤
ɇɓɓɏ¥««ɋɘɋɔɀɍɂɇɈɍɇɓɑɈ¢ɕɍ«ɇɎɌɄ«Ʉɍ«ɈɍɃɄɗ¢ɏɇɏ«ɏɑɀɂɓɈɂɄ«ɈɓɄɌ«ȣȞȟ­ɃɈɅɅɈɂɔɋɓɈɄɒ­ɀɍɃ­ɂɇɀɋɋɄɍɆɄɒ 
­Ɉɍ­ɓɇɄ­ɃɄɕɄɋɎɏɌɄɍɓ­ɎɅ­ɃɈɆɈɓɀɋɄɂɎɍɎɌɘ­Ɉɍ­ɕɈɄɓɍɀɌ¢ɇɓɌɋ¢

¥łʱ đو˕ ġŗ˃ر  ¢è
ȨɇɈɍɄɒɄ ȦɂɀɃɄɌɘ ɎɅ ȮɍɅɎɑɌɀɓɈɎɍ ɀɍɃ ȨɎɌɌɔɍɈɂɀɓɈɎɍɒ ȹɄɂɇɍɎɋɎɆɘ¤ ¾ȶɔáɍɐɈú ɒɇùəì ɉīɍɆɉì ɗīɍ ɓúɉǐɍɆ 
§ȞȜȝȥ ɍɈáɍ¨¿¤ ȴɂɓɎɁɄɑ ȞȜȝȥ¤ ɏ¢ ȝȞ¤
ɇɓɓɏ¥««ɖɖɖ¢ɂɀɈɂɓ¢ɀɂ¢ɂɍ«Ɋɗɘɉ«ɐɖɅɁ«Ɂɏɒ«ȞȜȝȥȝȜ«ȵȜȞȜȝȥȝȜȝȝȟȝȠȣȥȠȤȠȢȣȥȜ¢ɏɃɅ¢
ȟ¢  ȳɀɓɈɎɍɀɋ ȩɈɆɈɓɀɋ ȹɑɀɍɒɅɎɑɌɀɓɈɎɍ ȵɑɎɆɑɀɌ

¥łʱ đو˕ ġŗ˃ر
ȵɑɈɌɄ ȲɈɍɈɒɓɄɑ¤ ¾ȮɍɓɑɎɃɔɂɈɍɆ ȵɑɎɆɑɀɌ ɅɎɑ ȳɀɓɈɎɍɀɋ ȩɈɆɈɓɀɋ ȹɑɀɍɒɅɎɑɌɀɓɈɎɍ Ɂɘ ȞȜȞȡ ɖɈɓɇ ȴɑɈɄɍɓɀɓɈɎɍɒ 
ȹɎɖɀɑɃɒ ȞȜȟȜ¿¤ ȩɄɂɈɒɈɎɍ ȣȠȥ«ȶȩ­ȹȹɆ¤ ȟ ȯɔɍɄ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɕɀɍɁɀɍɏɇɀɏɋɔɀɓ¢ɂɎ«ɃɄɂɈɒɈɎɍ­ȣȠȥ­ɐɃ­ɓɓɆ­ȞȜȞȜ­ɈɍɓɑɎɃɔɂɈɍɆ ɏɑɎɆɑɀɌ­ɅɎɑ­ɍɀɓɈɎɍɀɋɃɈɆɈɓɀɋ­ 
ɓɑɀɍɒɅɎɑɌɀɓɈɎɍ¢
đر ایąą˼ بĔنامđ łąąسʩʬąąابی łąąʱ اهąąدا˦ زیĔąą تąąا سąąاèæèé ĵ تěریĎąą ˕دsŁاسʥąą¥ ا˭ˎایąą˓ سĺŃąą اقąąěʬاđ đیąąʬʩˀاĵ اˊ توąąʩĸد 
 ˺ʔsłąąسsʔ ĔąąتĔر بŗ˔ąąار کąąŃ˄ ˊی اąąįی łąąʱ ĹاąąنʬیŖ łąąکsریŗĠsłʱ یąąʬĸوđ ˓ąą˂ʱ رđ ĵاąąʬʩˀیđ ĵŗďąąد¦ تąąĜرđ éæ łąąʱ یąąا˅لđ Ěąąĸنا˅ا
نąąدی đوʥąąĸ اįĸ̵رونĮąąʩ سąąاˊما˺ ملĶąą تبدیąą˕ Ķąąوđ¦ ͅو˕ąą˓ سĔąąاسری ˕ąąبłį تل˪ąą˼ همĔąąاŁ نʳ Ķąąėنĺąąˀ و  sɦłر رتبđ

انąąد بĔąąای کĶ ˃مʥąąʩģ کŗ˔ąąر¢ s˼ɦ Ńͅ ʥąąنĔʬاین łąąʱ یąąسĔʬسđ ˺đĔąąک ĺąąاهĔ˭
¥łʱ đو˕ ġŗ˃ر  ¢ê

ȸɀɌɀɘɀ ȩɇɀɑɌɀɑɀɉ¤ ¾ȻɈɄɓɍɀɌ ȨɎɌɌɈɓɓɄɃ ɓɎ ȸɔɏɏɎɑɓɈɍɆ Ɉɓɒ ȩɈɆɈɓɀɋ ȪɂɎɍɎɌɘ ɖɈɓɇ Ȫ­ɆɎɕɄɑɍɌɄɍɓ¿¤ 
ȴɏɄɍȬɎɕ ȦɒɈɀ¤ ȞȤ ȳɎɕɄɌɁɄɑ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɎɏɄɍɆɎɕɀɒɈɀ¢ɂɎɌ«ɕɈɄɓɍɀɌɂɎɌɌɈɓɓɄɃ­ɓɎ­ɒɔɏɏɎɑɓɈɍɆ­Ɉɓɒ­ɃɈɆɈɓɀɋ­ɄɂɎɍɎɌɘ­ɖɈɓɇ­Ʉ­ ɆɎɕ-
ɄɑɍɌɄɍɓ¢
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نąąاŖری اĤňĠات  ąąا˅Ě های ʔماąąĴđی˭   ̞Ĺاąąر تمđ 
�
ąąا ایąąĐ ˼ąąاŖ £ĵیʬنąąاĹ ت˫ریبąąا  ɦ¢çʥąąاس Łđبو

و ارتباąąĠات Ėąąʳ اˊ ماąąĸ̣ی و ʩąąėʱار ʣ˫Ĥ تĔąą اˊ سąąنĳاŗͅر قĔąąار đارđ و تنąąŃا اندکąąی ˃لوتĔąą اˊ 

 éدʩد رسĜرđ íæ ł  ɦèæèæ ĵاąąر سđ رŗąą˔ر ای˼ کđ ʥنĔʬن˪وˆ این ʣری  ̇łʬبĸا ¢èʥąąاندون̣ی اس

و ʱاˊار تˀارت اįĸ̵رونĖʳ ˺ʔ Įʩ اˊ اندون̣ی و تایلند سąąومʱ ˼ʩاˊار ب̣رđ ıر ˃نوĔąą˕ ʞقی 

 ʥąąسđ ازیąąس ĵاʬʩˀیđ łنʩر ˊمđ یŃ˃تو Ķهای قاب ʥ˭Ĕąą˔̲ͅ łʱ ĹاąąنʬیŖ ł˄Ĕūا ¢êđوąąا بʩąąسʔ

 ˓˂  ɦاŃتن £ĵاʭنوا˺ مĤ ł  ɦ¢đارđ ˓̲  ͅ یا˭łʬ اسʥ£ اما هنŗˊ راŁ زیاđی تا تđ ĵŗďیʬʩˀاđ ĵر

کو˄įی اˊ کđĔͅ Ķا˅ʥ ها đر ای˼ ک˔ŗر ʱدĵŗͅ ˺Ŗ ن˫د انˀاĹ می ˕وند و ʬĐی đر مģامňت 

 ¢ëارندđ ریʬ˔ʩدار ب˭ĔĠ Ķیŗďر ˊما˺ تđ ن˫دی ʥ˅اđĔͅ های ˒ تˀارت اįĸ̵رونĮʩ نʩˎ رو

 Ĕبʬģم ĖانĔ˪و کنđ رđ ʥارکąą˔م ĕاąąاسĔا˺ بŃ˃ ĔąąتĔر بŗąą˔ک ëæ دیąąنʱ łر رتبđ ĹاąąنʬیŖ

 ĺʬ˪وه ʥąąėʩب Łđر رđ و ʥąąاس łʬ˕اđ بیŗ˅ ارʩąąėʱ đĔįملĤ èæèæ ĵاąąر سđ یĤنوěهو˒ م

˼ تĔتđ £ʣʩر  ʩهم łʱ ¢ìʥąąاس łʬ˭ĔĴ ارĔق­ یģنąąی ʱاŇتĔąą اˊ ماąąĸ̣ی و تایلند­اما Ėʳ اˊ سąąنĳاŗͅر

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȲɈɍɈɒɓɑɘ ɎɅ ȮɍɅɎɑɌɀɓɈɎɍ ɀɍɃ ȨɎɌɌɔɍɈɂɀɓɈɎɍɒ¤ ¾Ȼȳ¿ɒ Ȯȹ ɈɍɃɔɒɓɑɘ ɌɀɈɍɓɀɈɍɒ ɆɑɎɖɓɇ ɌɎɌɄɍɓɔɌ¿¤ Ȟȡ 
ȩɄɂɄɌɁɄɑ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɄɍɆɋɈɒɇ¢ɌɈɂ¢ɆɎɕ¢ɕɍ«ȵɀɆɄɒ«ȹɈɍȹɔɂ«ȝȠȜȠȟȤ«Ȼȳ­ɒ­ȮȹɈɍɃɔɒɓɑɘ­ɌɀɈɍɓɀɈɍɒ­ɆɑɎɖɓɇ­ɌɎɌɄɍɓɔɌ¢ɇɓɌɋ¢

¥łʱ đو˕ ġŗ˃ر  ¢è
ȬɄɎɑɆɄ ȮɍɆɑɀɌ¤ ¾ȩɄɕɄɋɎɏɌɄɍɓ Ɉɍ ȸɎɔɓɇɄɀɒɓ ȦɒɈɀ¥ ȴɏɏɎɑɓɔɍɈɓɈɄɒ ɅɎɑ ɃɎɍɎɑ ɂɎɋɋɀɁɎɑɀɓɈɎɍ¿¤ ȧɑɎɎɊɈɍɆɒ 
ȨɄɍɓɄɑ ɅɎɑ ȸɔɒɓɀɈɍɀɁɋɄ ȩɄɕɄɋɎɏɌɄɍɓ¤ ȩɄɂɄɌɁɄɑ ȞȜȞȜ¤ ɏɏ¢ ȟȝ­Ȟ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɁɑɎɎɊɈɍɆɒ¢ɄɃɔ«ɖɏɂɎɍɓɄɍɓ«ɔɏɋɎɀɃɒ«ȞȜȞȜ«ȝȞ«ȩɄɕɄɋɎɏɌɄɍɓ­ȸɎɔɓɇɄɀɒɓ­ȦɒɈɀ­ȨɇȞ­ȩɈɆɈɓɀɋ¢ɏɃɅ¢

¥łʱ đو˕ ġŗ˃ر  ¢é
ȸɈɌɎɍ ȰɄɌɏ¤ ¾ȩɈɆɈɓɀɋ ȞȜȞȜ¥ ȻɈɄɓɍɀɌ¿¤ ȩɀɓɀȷɄɏɎɑɓɀɋ¤ ȝȤ ȫɄɁɑɔɀɑɘ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɃɀɓɀɑɄɏɎɑɓɀɋ¢ɂɎɌ«ɑɄɏɎɑɓɒ«ɃɈɆɈɓɀɋ­ȞȜȞȜ­ɕɈɄɓɍɀɌ¢

¥łʱ đو˕ ġŗ˃ر  ¢ê
¾ȭɎɖ ɂɀɍ ȻɈɄɓɍɀɌ¿ɒ Ʉ­ɂɎɌɌɄɑɂɄ ɏɋɀɘɄɑɒ ɅɎɒɓɄɑ ɆɑɄɀɓɄɑ ɌɀɑɊɄɓ ɆɑɎɖɓɇɜ¿¤ ȹɄɂɇ ȼɈɑɄ ȦɒɈɀ¤ ȟ ȫɄɁɑɔɀɑɘ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɓɄɂɇɖɈɑɄɀɒɈɀ¢ɂɎɌ«ȞȜȞȜ«ȜȞ«ɇɎɖ­ɂɀɍ­ɕɈɄɓɍɀɌɒ­Ʉ­ɂɎɌɌɄɑɂɄ­ɏɋɀɘɄɑɒ­ɅɎɒɓɄɑɆɑɄɀɓɄɑ­ɌɀɑɊɄɓ 
­ɆɑɎɖɓɇ¢

¥łʱ đو˕ ġŗ˃ر  ¢ë
¾ȨɀɒɇɋɄɒɒ ɏɀɘɌɄɍɓ ɑɄɌɀɈɍɒ ɋɎɖ Ɉɍ ȻɈɄɓɍɀɌ¥ ȨȮȪȲ¿¤ ȻɈɄɓɍɀɌȵɋɔɒ¤ ȞȠ ȯɔɍɄ ȞȜȝȥ¤
ɇɓɓɏɒ¥««Ʉɍ¢ɕɈɄɓɍɀɌɏɋɔɒ¢ɕɍ«ɂɀɒɇɋɄɒɒɏɀɘɌɄɍɓ­ɑɄɌɀɈɍɒ­ɋɎɖ­Ɉɍ­ɕɈɄɓɍɀɌ­ɂɈɄɌ«ȝȡȠȥȝȝ¢ɕɍɏ¢

¥łʱ đو˕ ġŗ˃ر  ¢ì
ȬɋɄɁ ȨɇɔɕɏɈɋɎ¤ ¾ȦȮ ȷɄɒɄɀɑɂɇ ȷɀɍɊɈɍɆɒ ȞȜȞȜ¥ Ȩɀɍ ɓɇɄ ȺɍɈɓɄɃ ȸɓɀɓɄɒ ȸɓɀɘ ȦɇɄɀɃ ɎɅ ȨɇɈɍɀɜ¿¤ Ȟȝ ȩɄɂɄɌɁɄɑ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɂɇɔɕɏɈɋɎ¢ɌɄɃɈɔɌ¢ɂɎɌ«ɀɈ­ɑɄɒɄɀɑɂɇ­ɑɀɍɊɈɍɆɒ­ȞȜȞȜ­ɂɀɍ­ɓɇɄɔɍɈɓɄɃ­ɒɓɀɓɄɒ­ɒɓɀɘ­ɀɇɄɀɃ­ɎɅ­ɂɇɈ-
ɍɀ­ȢȝɂɅȝȠɁȝȞȝȢ¢
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 ˎʩن èæèæ ĵاąąر سđ یąąĤنوěو˒ مąąات هąą˫ʩ˫ďت łąąنʩر ˊمđ یąąانŃ˃ ĔąąتĔب ʥکĔąą˕ çææ دیąąنʱ łرتب

Ĕąąکʥ های  ˂ąą˓ اĺ˜Ĥ ای˼̞   ɦنیʩ Ĕąąکʥ های ʔمریįایąąی و˄   ̞łąą˄Ĕūا łąąد کąą  ̞Łđاđ ˺اąą˔ن

 łʱ ĹناʬیŖ یąąĤنوěو˒ مąąی هąąات˫ʩ˫ďهای ت ʥکĔąą˕ ˊی اąąįا یąąد£ امąąهنđ می Ķʩįąą˔را ت ĔąąتĔب

˺ Ĵˈار  نąąاȻɈɍȦȮ Ĺ نąąʩˎ توانłʬė اسđ ʥąąر ˃ایĳąąاŁ سąąی وđوĹ قĔąąار çđĔʩĴ¢ ای˼ ˕Ĕąąکʥ کʱ łąąنʩا

 łنʩر ˊمđ یđĔąąات کاربąąدم˅ £ʥąąاس èمایند ʤیđ ĶĴوĴ ʥکĔąą˕ ˱ابąąدا˺ سąąی اˊ کارمنąąįی ˺ʔ

 đوąą˕ می ʞوąąėďم ĹناʬیŖ اتی˫ʩ˫ďت Łاĳąą˔مایˊʔ ˼ʩĸد و اوąąهđ می łąąʸی اراąąĤنوěو˒ مąąه

 ĹاąąنʬیŖ ¢éدąąمی کن ʥąąʩĸاģ˭ ˱ąąʩمĤ ریąąʩĴđنی و یاʩąą˕ری ماąąʩĴđد یاąąی ماننąąهای ŁˊŗĐ رđ łąąک

 £˒ˊŗمʔ £یʬąą˕داŃهای ب ʥاقبĔهایی مانند م ˓ ˂ʱ رđ ی راĤنوěری هو˒ مŖنا˭ ˺ŗąąنũتا

ĐمĶ و ن˫Ķąą£ ک˔ąąاŖرزی و تąąˀارت اįĸ̵رونłąąʱ Įąąʩ کار łąąʬ˭ĔĴ اسʥąą£ امąąا đرمˀمġŗąą هنđ ˊŗر 

 łĸاąąس Łđ یđĔراهب èæèç ĵاąąس łیŗان  ̀ مĔاĶąąĐ اوłʩĸ ر˕ąąد و توسłģąą اسđ ¢êʥąąوŖ ʥąąĸیʬناđ Ĺر

 ˼ʬ˭ĔĴ ارĔق ˺ʔ ˊهد˦ ا łک đĔک Ĕąą˔̾ی منĤنوěهو˒ م łنʩر ˊمđ łģąąو توس ˱ʩ˫ďای تĔرا ب

¢ëđبو èæéæ ĵا˺ تا ساŃ˃ ĔتĔر بŗ˔ک ëæ ˺اʩر مđ ĹناʬیŖ

ąą˂ʱ˓ قابĶ تو˃ąąŃی اˊ˕ąąبłį های م˂ابĔاتی ŖیʬنąąاĹ و Ĥ łʱبارت đیąąĐ Ĕĳدوđ íë đرĜد 

 Ķک èæèè ĵاąąا سąąت łąąک ʥąąدوار اسąąʩام ʥąąĸوđ د وąąارنđ یąąمل ʥąąʩįĸاˊ ماąąʩنđرŗات مˎąąʩŃˀاˊ ت

ç¢  هما˺¢
2¢  ȬɎɎɆɋɄ ȩɄɄɏȲɈɍɃ 

¥łʱ đو˕ ġŗ˃ر  ¢é
¾ȼɇɎ ȼɄ ȦɑɄ ­ ȹɇɄ ȫɈɑɒɓ ȦȮ ȷɄɒɄɀɑɂɇ ȱɀɁ Ɉɍ ȻɈɄɓɍɀɌ ɖɈɓɇ ɀ ȫɎɂɔɒ Ɏɍ ȫɔɍɃɀɌɄɍɓɀɋ ȷɄɒɄɀɑɂɇ¿¤ ȻɈɍȦȮ ȷɄɒɄɀɑɂɇ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɕɈɍɀɈ¢ɈɎ«ɀɁɎɔɓ­ɔɒ¢

¥łʱ đو˕ ġŗ˃ر  ¢ê
¾ȻɈɄɓɍɀɌ ȵɑɈɎɑɈɓɈɒɄɒ ȦɑɓɈɅɈɂɈɀɋ ȮɍɓɄɋɋɈɆɄɍɂɄ ȩɄɕɄɋɎɏɌɄɍɓ¿¤ ȸɓɀɑ¤ ȥ ȸɄɏɓɄɌɁɄɑ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɓɇɄɒɓɀɑ¢ɂɎɌ¢Ɍɘ«ɁɔɒɈɍɄɒɒ«ɒɌɄɁɈə«ȞȜȝȥ«Ȝȥ«Ȝȥ«ɕɈɄɓɍɀɌ­ɏɑɈɎɑɈɓɈɒɄɒ­ɀɑɓɈɅɈɂɈɀɋɈɍɓɄɋɋɈɆɄɍɂɄ 
­ɃɄɕɄɋɎɏɌɄɍɓ¢

¥łʱ đو˕ ġŗ˃ر  ¢ë
¾ȻɈɄɓɍɀɌ ɒɓɑɈɕɄɒ ɓɎ ɄɍɓɄɑ ɖɎɑɋɃ¿ɒ ȹɎɏ ȡȜ Ɉɍ ɓɄɑɌɒ ɎɅ ȦȮ Ɂɘ ȞȜȟȜ¿¤ ȻɈɄɓɍɀɌȵɋɔɒ¤ ȞȤ ȯɀɍɔɀɑɘ ȞȜȞȝ¤
ɇɓɓɏɒ¥««Ʉɍ¢ɕɈɄɓɍɀɌɏɋɔɒ¢ɕɍ«ɕɈɄɓɍɀɌ­ɒɓɑɈɕɄɒ­ɓɎ­ɄɍɓɄɑ­ɖɎɑɋɃɒ­ɓɎɏ­ȡȜ­Ɉɍ­ɓɄɑɌɒ­ɎɅɀɈ­Ɂɘ­ȞȜȟȜ«ȝȥȡȠȤȡ¢ɕɍɏ¢
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تąąʩŃˀˎات م˂ابĔاتąąی را اˊĠریąą˱ توąąʩĸد đا˅لی تامʩ˼ کندĔąą˕ ¢çکʥ م˂ابĔاتąąی ŖیèĶʬ مģʬل˱ 

 çêæ ˊا ˓ąąʩب ʥʩ˭Ĕ˝ اąąʱ قدرتیĔͅ یąąریایđĔزی Ķکاب łąąک ʥąąومی اسʩąąسĔėو کن˘Ĥ ˓ąąارت łąąʱ

 ĺʩ˫ʬąąėم Ķکاب ŁˋŖی اˊ ͅرąą˔˂ʱ ˺نواĤ łʱ Ķکاب ˼ąąای ¢đˊاąąرا می س Įʩ˭اĔت łąąʩانʶ Ĕąąب  ʥąąایʱاĔت

£ تایلند  ʔسʩاé توانłʬė اسʩ˄ ʥ˼ ¨هنĲ کنĲ و Ĵوانđ ĲونêĲ§£ ˋاͅ˼£ ˭ʩلʩ̼̲˼£ سنĳاŗͅر

 ĶʬیŖ ʥکĔ˕ ¢ëđو˕ Ķʩمįت èæèè ĵایا˺ ساʳ تا łک ʥار اسĔکند و ق ĶĜو ĺه łʱ را ĹناʬیŖ و

 ¢ìđĔʩĴ کار łʱ ʥʩ˫˭ا موʱ ˎʩرا ن ĺˀنʳ Ķėری نŖنا˭ ʥąąاس łʬėتوان

łʱ ĹˊŇ ˆکĔ اسʥ کĔ˕ łکĴª ʥروʥėʳ Ł و م˂ابĔات Ŗیʬناí)Ȼȳȵȹ¨ ©Ĺ نʩˎ مěďوŇت 

˭ناŖرانł ˅وđ را łʱ بʩ˓ اˊ éæ ک˔ŗر Ĝاđر میsکندî¢ ای˼ ˕Ĕąąکđ ʥارای đو ماهوارŁ ارتباĠی 

 Łو ماهوارđ ارایđ ĹناʬیŖ £đای˼ موار Ĕب ŁوňĤ ¢ïʥąąاس ȻȮȳȸȦȹ­Ȟ و  ȻȮȳȸȦȹ­ȝ هایsĹا ناʱ

¥łʱ đو˕ ġŗ˃ر  ¢ç
¾ȻɈệɓ ȳɀɌ ɍɇờ Mỹ ɊɈểɌ Ƀịɍɇ ɓɇɈếɓ Ɂị ȡȬ ɃɎ ȻɈệɓ ȳɀɌ ɒảɍ ɗɔấɓɃể ɂó Ƀủ Ɋɇả ɍăɍɆ ɕàɎ ɓɇị ɓɑườɍɆ Ȳỹ¿¤ 
ȮȨȹ ȳɄɖɒ¤ Ȟȝ ȯɀɍɔɀɑɘ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɈɂɓɍɄɖɒ¢ɕɈɄɓɍɀɌɍɄɓ¢ɕɍ«ɂɔɎɂ­ɒɎɍɆ­ɒɎ«ɕɈɄɓ­ɍɀɌɍɇɎ­Ɍɘ­ɊɈɄɌ­ɃɈɍɇ­ɓɇɈɄɓ­ɁɈ­ȡɆ­ɃɎ­ɕɈɄɓ­
ɍɀɌ­ɒɀɍ­ɗɔɀɓ­ɃɄ­ɂɎɃɔ­Ɋɇɀ­ɍɀɍɆ­ɕɀɎ­ɓɇɈ­ɓɑɔɎɍɆ­Ɍɘ­ȠȜȝȠȡ¢ɇɓɌɋ¢
2¢  ȻɈɄɓɓɄɋ 
ȟ¢  ȦɒɈɀ ȩɈɑɄɂɓ ȨɀɁɋɄ ȵɑɎɉɄɂɓ
Ƞ¢  ȬɔɀɍɆɃɎɍɆ

¥łʱ đو˕ ġŗ˃ر  ¢ë
ȲɈɍɈɒɓɑɘ ɎɅ ȮɍɅɎɑɌɀɓɈɎɍ ɀɍɃ ȨɎɌɌɔɍɈɂɀɓɈɎɍɒ¤ ¾ȻɈɄɓɓɄɋ ɀɌɎɍɆ ɈɍɕɄɒɓɎɑɒ ɎɅ ɍɄɖ ɇɈɆɇ­ɒɏɄɄɃ ɔɍɃɄɑ­ 
ɒɄɀ ɂɀɁɋɄ ȦȩȨ¿¤ ȞȞ ȯɔɍɄ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɄɍɆɋɈɒɇ¢ɌɈɂ¢ɆɎɕ¢ɕɍ«ȵɀɆɄɒ«ȹɈɍȹɔɂ«ȝȠȞȣȝȡ«ȻɈɄɓɓɄɋ­ɀɌɎɍɆɈɍɕɄɒɓɎɑɒ­ɎɅ­ɍɄɖ­ɇɈɆɇ­ɒɏɄɄɃ­ ɔɍ-
ɃɄɑ­ɒɄɀ­ɂɀɁɋɄ­ȦȩȨ¢ɇɓɌɋ¢

¥łʱ đو˕ ġŗ˃ر  ¢ì
ȱɄɎ ȰɄɋɈɎɍ¤ ¾ȬɈớɈ ɂɇɔɘêɍ ɆɈɀ ɍɆạɂ ɍɇɈêɍ ɓɑướɂ ɓɔɘêɍ Ɂố ɂủɀ ȻɈɄɓɓɄɋ ɕề ɌạɍɆ ȡȬ¿¤ ȧȧȨ ȳɄɖɒ ȻɈɄɓɍɀɌɄɒɄ¤ 
Ȟȝ ȯɀɍɔɀɑɘ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɁɁɂ¢ɂɎɌ«ɕɈɄɓɍɀɌɄɒɄ«ɕɈɄɓɍɀɌ­ȡȝȝȥȜȡȣȜ¢
ȣ¢  ȻɈɄɓɍɀɌ ȵɎɒɓɒ ɀɍɃ ȹɄɋɄɂɎɌɌɔɍɈɂɀɓɈɎɍɒ ȬɑɎɔɏ 

¥łʱ đو˕ ġŗ˃ر  ¢î
¾ȻɈɄɓɍɀɌɄɒɄ ɓɄɋɄɂɎɌ ɆɈɀɍɓɒ Ɏɍ ɑɀɂɄ ɎɅ ɄɗɏɎɑɓɈɍɆ ɓɄɋɄɂɎɌ ɄɐɔɈɏɌɄɍɓɒ¿¤ ȽɈɍɇɔɀ¤ ȞȠ ȫɄɁɑɔɀɑɘ ȞȜȝȣ¤
ɇɓɓɏ¥««ɖɖɖ¢ɗɈɍɇɔɀɍɄɓ¢ɂɎɌ««ɄɍɆɋɈɒɇ«ȞȜȝȣ­ȜȞ«ȞȠ«ɂɢȝȟȢȜȤȞȥȟȞ¢ɇɓɌ¢

¥łʱ đو˕ ġŗ˃ر  ¢ï
ȺɍɈɎɍ ɎɅ ȨɎɍɂɄɑɍɄɃ ȸɂɈɄɍɓɈɒɓɒ¤ ¾ȺȨȸ ȸɀɓɄɋɋɈɓɄ ȩɀɓɀɁɀɒɄ¿¤ ɔɏɃɀɓɄɃ ȝ ȯɀɍɔɀɑɘ ȞȜȞȝ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɔɂɒɔɒɀ¢ɎɑɆ«ɑɄɒɎɔɑɂɄɒ«ɒɀɓɄɋɋɈɓɄ­ɃɀɓɀɁɀɒɄ¢
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 èری ˭˘اییŖنا˭ łėو موس ç)ȻȳȸȨ¨ ĹناʬیŖ کˎ ملی ˭˘اییĔم Ğتوس łک ʥاس ˼ʩد ˊمĜر

ũاđمی Ĥلĺ و ˭ناŖری ŖیʬناéĹ مدیریʥ میs˕وند¢ ʱا ای˼ ĐاĜ £ĵنʥģ ˭˘ایی  ʔ łʱ łʬėʱوا

ایąą˼ کŗ˔ąąر ąą˕słʱدت łąąʱ مąąėاĤدت و سĔąąمایĴsłˈاریsهای ˅ار˃ąąی مįʬی اسĤsłʱ ¢ʥąąنوا˺ 

مʭاĵ£ کار˕ناسąąا˺ ˋاʳنی đر سąąا˅ʥ یįی اˊ ماهوارsŁهای رĜد ˊمŖ ˼ʩیʬناłʱ Ĺ ناĹ اˋđهای 

 ˎʩهند ن ¢êد  ̞ʞتاĔ اͅ˼ͅ   ̀ ȲɈɂɑɎȩɑɀɆɎɍ§ م˔ąąارکđ ʥا˕ʬąąند کđ łر سąąاèæçï ĵ اˊ  ̈Į˄کو

مʩنł سąąا˅ʥ ایĳʬąąėاŁ رđیابی و Ŗđرسąąنˀی­  ́ ʱا سąąاˊما˺ ملی سąąنˀ˓ اˊ Ŗđر Ŗیʬناđ ëĹر

 ¢ìʥاسsŁđĔاری کįهای ن˜امی­همđĔارای کاربđ

امنیت و تاب آوری سایبری

بąąʩ˓ اˊ یđ Įąąهłąą اسʥąą کŖ łąąیʬنąąاđ Ĺر ąąĐاĵ تłąąʩŃ مˀموłąąĤ ای đقąąʩ˱ اˊ سąąازوکارها£ 

˒ هąąای ŖیʬناĹ تا  ňت łąą˄Ĕūا ¢ʥąąی اسąąایبری ملąąس ʥąą̻امن ŁˊŗąąĐ رđ ˼ąąʩها و قوان ʥąąاسʩس

Ĕکʥ مایįروسا˭đ ʥر  ˓ رو đارĴ ¢đˎار˒̞  ̲ Đدوđی موĔʶ بوŁđ اسʥ£ اما هنŗˊ راŁ زیاđیͅ 

 łʩانوسʩا و اقʩسʔ رهایŗ˔ک Ĕĳیđ اʱ łėر م˫ایđ رŗ˔ای˼ ک łک ʥąąاس ˺ʔ ˊی اũاĐ èæèæ ĵاąąس

̋ ا˭ąąˎار را تˀرłąąʱ کŁđĔąą و یįی اˊ سłąą ک˔ŗąąر منʱ ł˫ğا بʬąą˔ʩری˼  ʱاŇتریąą˼ مąąʩˎا˺ Đمňąąت ʱا

1¢  ȻɈɄɓɍɀɌ ȳɀɓɈɎɍɀɋ ȸɏɀɂɄ ȨɄɍɓɑɄ 
2¢  ȸɏɀɂɄ ȹɄɂɇɍɎɋɎɆɘ ȮɍɒɓɈɓɔɓɄ 
ȟ¢  ȻɈɄɓɍɀɌ ȦɂɀɃɄɌɘ ɎɅ ȸɂɈɄɍɂɄ ɀɍɃ ȹɄɂɇɍɎɋɎɆɘ

¥łʱ đو˕ ġŗ˃ر  ¢ê
¾ȻɈɄɓɍɀɌ¿ɒ ȲɈɂɑɎȩɑɀɆɎɍ Ȫɀɑɓɇ ȴɁɒɄɑɕɀɓɈɎɍ ȸɀɓɄɋɋɈɓɄ ȸɔɂɂɄɒɒɅɔɋɋɘ ȱɀɔɍɂɇɄɃ ȫɑɎɌ ȯɀɏɀɍ¿¤ ȸɏɀɂɄȼɀɓɂɇ 
ȦɒɈɀ ȵɀɂɈɅɈɂ¤ ȯɀɍɔɀɑɘ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««ɒɏɀɂɄɖɀɓɂɇ¢ɆɋɎɁɀɋ«ȞȜȝȥ«Ȝȝ«ɕɈɄɓɍɀɌɒɌɈɂɑɎɃɑɀɆɎɍ­Ʉɀɑɓɇ­ɎɁɒɄɑɕɀɓɈɎɍ­ɒɀɓɄɋɋɈɓɄ­ ɒɔɂɂɄɒɒɅɔɋɋɘ-
ɋɀɔɍɂɇɄɃ­ɅɑɎɌ­ɉɀɏɀɍ¢
ȡ¢  ȳɀɓɈɎɍɀɋ ȷɄɌɎɓɄ ȸɄɍɒɈɍɆ ȩɄɏɀɑɓɌɄɍɓ 

¥łʱ đو˕ ġŗ˃ر  ¢ì
ȳɀɍɃɈɍɈ ȸɀɑɌɀ¤ ¾ȸɎɔɓɇɄɀɒɓ ȦɒɈɀɍ ȸɏɀɂɄ ȵɑɎɆɑɀɌɒ¥ ȨɀɏɀɁɈɋɈɓɈɄɒ¤ ɂɇɀɋɋɄɍɆɄɒ ɀɍɃ ɂɎɋɋɀɁɎɑɀɓɈɎɍɒ¿¤ ȴɁɒɄɑɕɄɑ 
ȷɄɒɄɀɑɂɇ ȫɎɔɍɃɀɓɈɎɍ¤ ȣ Ȳɀɑɂɇ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɎɑɅɎɍɋɈɍɄ¢ɎɑɆ«ɑɄɒɄɀɑɂɇ«ɒɎɔɓɇɄɀɒɓ­ɀɒɈɀɍ­ɒɏɀɂɄ­ɏɑɎɆɑɀɌɌɄɒ­ɂɀɏɀɁɈɋɈɓɈɄɒɂɇɀɋɋɄɍɆɄɒ ­ɂɎɋ-
ɋɀɁɎɑɀɓɈɎɍɒ­ȠȤȣȥȥ«ɝɢɄɃɍɑɄɅȝȞ¢
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 łنʩر ˊمđ ˺اŃ˃ ĺąą˔˕ łرتب èæèæ ĵاąąر سđ ĹناʬیŖ £˼ای Ĕب ŁوňĤ ¢çʥąąاس Łđدا˭ˎار بوʱ تňمĐ

¢èʥاس łʬ˕اđ ʞĔ˂کدهای م łʬنا˅واس đانلوđ

 ʥ̻امن Ģ˃Ĕهای م łĤموˀمĔی اˊ زیįی łک é)ȳȨȸȨ¨ سایبری ʥ̻امن Ĕکˎ ملی ن˜ارت بĔم

 Ėʩسʚت Łایبری ˭ˎایندąąدیدهای سŃت łʱ ˓نũر واđ èæçî ĵاąąر سđ £ʥąąاس ĹناʬیŖ اتĤňĠا

˕د¢ ای˼ مĔکˎ بʬ˔ʳ Ĕ̻بانی و ن˜ارت بĔ امنʥ̻ سایبری همł نŃاđهای đوʬĸی و ˅ěوĜی£ 

˺ های  ا ساˊما  ɦاتĤňĠاری اˈĴ ŨاĔʬ˕ا ł  ɦت سایبری وňمĐ ĔابĔر بđ łʩĸه˔دارهای او łʸارا

 ʥ̻های امن ʥکĔąą˕ ˊی ا˭ňʬʸا ʥارکąą˔ا مʱ ˎکĔای˼ م ¢ʥąąاس ˎąąکĔمʬی مąąمللĸا ˼ ʩی و بąąا˅لđ

 ʥąą̻امن  Ĕąąب ن˜ąąارت  و  ا˕ĔʬąąاĴ Ũˈاری اąąĤňĠات   ĺʬąąėʩدازی سąąان Łرا  łąąʱ  ˱ąą˭ات موąąĤňĠا

˕دŁ اسʥąą کŖ łˊارت˂انł های đوʥĸ مĔک̣ی را łʱ اđارات اسʬąąانی مĶěʬ می کندĤ łʱ ¢êنوا˺ 

 ĵاąąر سđ مومیĤ ʥ̻ارت امنˊŖ ات وĠات و ارتباąąĤňĠارت اˊŖ اریįا همąąʱ ˎکĔم ˼ąąای £ĵاąąʭم

ąąد کł کاربĔا˺ Ĵو˕ąąی های هو˕مند را   ̞ȻȳȤȠȦɏɏ یąąاسوس  ˃ ł مŃار نĹĔ ا˭ˎار  ɦ˱˭مو èæèæ

¢ëđاđ ار میĔهد˦ ق

¥łʱ đو˕ ġŗ˃ر  ¢ç
Ȳ¢ Ȧɍɇ¤ ¾ȻɈệɓ ȳɀɌ ɋà ɐɔốɂ ɆɈɀ ɂó ɓỷ ɋệ ɍɇɈễɌ Ɍã Ƀộɂ ɓốɍɆɓɈềɍ ɂɀɎ ɍɇấɓ Ɋɇɔ ɕựɂ¿¤ ȩɎɀɍɇ ɍɇâɍ¤ ȞȠ ȯɔɍɄ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɃɎɀɍɇɍɇɀɍɒɀɈɆɎɍ¢ɕɍ«Ɉɓ«ɕɈɄɓ­ɍɀɌ­ɋɀ­ɐɔɎɂ­ɆɈɀ­ɂɎ­ɓɘ­ɋɄ­ɍɇɈɄɌɌɀ­ɃɎɂ­ɓɎɍɆ­ɓɈɄɍ­ɂɀɎ­ɍɇɀɓ­
Ɋɇɔ­ɕɔɂ­ȝȜȥȥȞȤȢ¢ɇɓɌɋ¢

¥łʱ đو˕ ġŗ˃ر  ¢è
ȲɈɂɑɎɒɎɅɓ¤ ¾ȲɈɂɑɎɒɎɅɓ ȸɄɂɔɑɈɓɘ ȪɍɃɏɎɈɍɓ ȹɇɑɄɀɓ ȸɔɌɌɀɑɘ ȞȜȝȥ¿¤ ȯɔɍɄ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ȟɄɑȝɕɈɔɈȥɖɎȟȜɏɊɗɇȝɕȞɍɇȠɖɖɏɄɍɆɈɍɄ¢ɍɄɓɃɍɀ­ɒɒɋ¢ɂɎɌ«ɖɏ­ɂɎɍɓɄɍɓ«ɔɏɋɎɀɃɒ«ɏɑɎɃ«ɒɈɓɄɒ«ȡȣȜ 
«ȞȜȞȜ«ȜȞ«ȲɈɂɑɎɒɎɅɓ­ȸɄɂɔɑɈɓɘ­ȪɍɃɏɎɈɍɓ­ȹɇɑɄɀɓ­ȸɔɌɌɀɑɘ­ȞȜȝȥ­ȺɏɃɀɓɄɃ¢ɏɃɅ¢

¥łʱ đو˕ ġŗ˃ر  ¢é
¾ȬɈớɈ ɓɇɈệɔ ɕề ȳȨȸȨ¿¤ ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȲɎɍɈɓɎɑɈɍɆ ȨɄɍɓɑɄ¤ 
ɇɓɓɏɒ¥««ɊɇɎɍɆɆɈɀɍɌɀɍɆ¢ɕɍ«ɈɍɓɑɎ¢

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȵɇɀɍ ȳɆɇɈɀ¤ ¾ȻɈɄɓɍɀɌ ɈɍɓɑɎɃɔɂɄɒ ɍɄɖ ɈɍɅɎɑɌɀɓɈɎɍ ɒɄɂɔɑɈɓɘ ɒɘɒɓɄɌ ɓɎ ɅɀɂɈɋɈɓɀɓɄ Ʉ­ɆɎɕɄɑɍɀɍɂɄ¿¤ ȻɍȪɗɏɑɄɒɒ¤ 
Ȟȥ ȳɎɕɄɌɁɄɑ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««Ʉ¢ɕɍɄɗɏɑɄɒɒ¢ɍɄɓ«ɍɄɖɒ«ɍɄɖɒ«ɕɈɄɓɍɀɌ­ɈɍɓɑɎɃɔɂɄɒ­ɍɄɖ­ɈɍɅɎɑɌɀɓɈɎɍɒɄɂɔɑɈɓɘ­ɒɘɒɓɄɌ­ɓɎ­ɅɀɂɈɋɈɓɀɓɄ 
­Ʉ­ɆɎɕɄɑɍɀɍɂɄ­ȠȜȝȥȢȟȥ¢ɇɓɌɋ¢

¥łʱ đو˕ ġŗ˃ر  ¢ë
ȧɀɎ ȱɀɌ ɀɍɃ Ȩɇɀɔ Ȧɍ¤ ¾ȩɀɓɀ ɒɓɄɀɋɈɍɆ ɒɏɘɖɀɑɄ ɑɄɀɑɒ ɇɄɀɃ Ɉɍ ȻɈɄɓɍɀɌ¿¤ ȻɍȪɗɏɑɄɒɒ¤ Ȟȟ ȯɔɍɄ ȞȜȞȜ¤
ɇɓɓɏɒ¥««Ʉ¢ɕɍɄɗɏɑɄɒɒ¢ɍɄɓ«ɍɄɖɒ«ɍɄɖɒ«Ƀɀɓɀ­ɒɓɄɀɋɈɍɆ­ɒɏɘɖɀɑɄ­ɑɄɀɑɒ­ɇɄɀɃ­ɈɍɕɈɄɓɍɀɌ­ȠȝȝȥȤȞȤ¢ɇɓɌɋ¢
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ł ن˜Ĕ می رسąąد   ɦ¢đارđ đوąą˃و ĹناʬیŖ ری ملیŖʔ ʞاąąار کلی تʬ˅اąąس Łارąąʱرđ یđاąąات زیąąامŃاب

č ̲ͅاŁđ سąąازی łʱ ˺ʔ منˎłąąĸ سąąند اĜلی  راهبĐ đĔąą˪ا˝ʥąą اˊ وđ ˼ąąĠر ˭˘ąąای سąąایبریç و ąąĠر

دی سąąایبری را تبąą̲̻˼ می کند£ هĔ˄ند   ˃ʡđواĐ łąą  ɦʿąąاس  rهای łنامĔب łک ʥąąی اسʬąąاسʩس

 ĵŗʯąąėم è)ȳȸȨȪȷ¨ ĹناʬیŖ ریŗ˭ ʿąąاسʳ ملی راهبری łʬʩکم ¢ʥąąėʩن ĕĔʬąąسđ رđ ˺ʔ đم˪ا

ا هدایʥ و هماهنĳی   ɦ ˎʩات نĠات و ارتباĤňĠارت اˊŖ łک ʥی اسʶđواĐ ˼ʩن  ˄ł  ɦییŗĴ ʿ ʳاس

˼ اĸمللی ʔ łʱ˺ کمĮ می کندé¢ تʳ ĺʩاسŗ˭ ʿری رایانł ای  ʩا˅لی و یا بđ ریŗ˭ ʿاسʳ اقدامات

˼ تĔąą را بąąŃĤĔدđ Łارđ£ امąąا đر کنار  ŖیʬنąąاĹ مʯąąėوʳ ʥʩĸاسĐ łʱ ʿąąواʡđ سąąایبری سʳ Ďğąąای̲

˺ های سایبری Ŗˊارت اĤňĠات و ارتباĠات£ Ŗˊارت امنĤ ʥ̻مومی و Ŗˊارت đ˭اġ ملی  ساˊما

ŗری رایانł ای   ˭ʿاس  rĺʩت £˺ʔ Ĕب ˺Ŗ̣˭ا ¢đارđ ʥم˔ارک ˎʩری نŗ  ˭ʿاس  rملی راهبری łʬʩر کمđ

Ŗیʬناʱ Ĺا سایĔ تĺʩ های کو˄Į تđ Ĕر سŖ Ďğˊارتی£ اسʬانی و مďلی و همˁنĔ˕ ˼ʩکʥ های 

˭ģاđ ĵرŁˊŗĐ های م˂ابĔاتی£ ˅دمات اینĔʬنʬی£ ˆ˅ŁĔʩ سازی đاŁđ ها£ ʱانįداری و ŁˊŗĐ ماĸی 

 ĵرʬهای کن ĺʬėʩاتی یا سʩĐ اتیĤňĠهای ا ʥ˅ساĔزی ʥمدیری łنʩر ˊمđ ĵاģ˭ هایđاŃو ن

ŗری رایانł ای Ŗیʬناđ Ĺر سąąاèæçï ĵ یĮ رˊمای˓   ˭ʿąąاس  rĺʩت ¢êاری می کندįهم ˎąąʩی نąąʬģنĜ

¢ëđĔار کˎĴĔب Łکنند ʥکĔ˕ éææ ا ت˫ریباʱ اسریĔسایبری س ʥ̻امن

¥łʱ đو˕ ġŗ˃ر  ¢ç
Ȼɔ¤ ¾ȪɍɇɀɍɂɈɍɆ ɓɇɄ ɇɎɌɄɋɀɍɃ ɏɑɎɓɄɂɓɈɎɍ ɔɍɃɄɑ ɓɇɄ ȵɀɑɓɘ¿ɒ ɏɋɀɓɅɎɑɌ¿ɛ ȳɆɎ¤ ¾ȹɇɄ ɖɇɎɋɄ ɌɈɋɈɓɀɑɘ ɑɄɒɎɋɕɄɒ 
ɓɎ ɒɔɂɂɄɒɒɅɔɋɋɘ ɅɔɋɅɈɋ ɓɇɄ ɌɈɋɈɓɀɑɘ­ɃɄɅɄɍɒɄ ɓɀɒɊɒ Ɉɍ ȞȜȝȥ¿¢
2¢  ȳɀɓɈɎɍɀɋ ȸɓɄɄɑɈɍɆ ȨɎɌɌɈɓɓɄɄ ɅɎɑ ȪɌɄɑɆɄɍɂɘ ȷɄɒɏɎɍɒɄ ¥łʱ đو˕ ġŗ˃ر
ȵɑɈɌɄ ȲɈɍɈɒɓɄɑ¤ ¾ȶɔɘếɓ ȩịɍɇ¥ ȧɀɍ ȭàɍɇ ȶɔɘ ȩịɍɇ Ȼề ȭệ ȹɇốɍɆ ȵɇươɍɆ Áɍ ỨɍɆ Ȩứɔ Ȱɇẩɍ Ȩấɏ ȧảɎ ȩảɌ 
Ȧɍ ȹɎàɍ ȹɇôɍɆ ȹɈɍ ȲạɍɆ ȶɔốɂ ȬɈɀ¿¤ Ȝȡ«ȞȜȝȣ«ȶȩ­ȹȹɆ¤ ȝȢ Ȳɀɑɂɇ ȞȜȝȣ¤
ɇɓɓɏɒ¥««ɕɀɍɁɀɍɏɇɀɏɋɔɀɓ¢ɂɎ«ɐɔɘɄɓ­ɃɈɍɇ­Ȝȡ­ȞȜȝȣ­ɐɃ­ɓɓɆ­ɇɄɓɇɎɍɆ­ɏɇɔɎɍɆ­ɀɍ­ɔɍɆ­ɂɔɔ­Ɋɇɀɍ­ɂɀɏ­
ɁɀɎ­ɃɀɌ­ɀɍ­ɓɎɀɍ­ɓɇɎɍɆɓɈɍ­ɌɀɍɆ­ɐɔɎɂ­ɆɈɀ¢ ¥łʱ đو˕ ġŗ˃ر  ¢é
¾ȵȲ ɒɄɓɒ ɔɏ ɍɀɓɈɎɍɀɋ ɂɘɁɄɑɒɄɂɔɑɈɓɘ ɂɎɌɌɈɓɓɄɄ¿¤ ȻɈɄɓɍɀɌ ȱɀɖ ɟ ȱɄɆɀɋ ȫɎɑɔɌ¤ Ȟ ȦɏɑɈɋ ȞȜȝȣ¤
ɇɓɓɏɒ¥««ɕɈɄɓɍɀɌɋɀɖɌɀɆɀəɈɍɄ¢ɕɍ«ɏɌ­ɒɄɓɒ­ɔɏ­ɍɀɓɈɎɍɀɋ­ɂɘɁɄɑɒɄɂɔɑɈɓɘ­ɂɎɌɌɈɓɓɄɄ­ȡȣȤȡ¢ɇɓɌɋ¢

¥łʱ đو˕ ġŗ˃ر  ¢ê
ȵɑɈɌɄ ȲɈɍɈɒɓɄɑ¤ ¾ȶɔɘếɓ ȩịɍɇ¥ ȧɀɍ ȭàɍɇ ȶɔɘ ȩịɍɇ Ȼề ȭệ ȹɇốɍɆ ȵɇươɍɆ Áɍ ỨɍɆ Ȩứɔ Ȱɇẩɍ Ȩấɏ ȧảɎ ȩảɌ 
Ȧɍ ȹɎàɍ ȹɇôɍɆ ȹɈɍ ȲạɍɆ ȶɔốɂ ȬɈɀ¿¢ ¥łʱ đو˕ ġŗ˃ر  ¢ë
ȻɈɄɓɍɀɌ ɑɄɂɎɑɃɒ ɌɎɑɄ ɓɇɀɍ Ȣ¤ȞȜȜ ɂɘɁɄɑ ɀɓɓɀɂɊɒ Ɉɍ ɒɄɕɄɍ ɌɎɍɓɇɒ¿¤ ȦɒɈɀȴɍɄ¤ ȝ ȦɔɆɔɒɓ ȞȜȝȥ¤ ɇɓɓɏɒ¥««ɖɖɖ¢
ɀɒɈɀɎɍɄ¢ɂɎɌ«ɃɈɆɈɓɀɋ«ɕɈɄɓɍɀɌ­ɑɄɂɎɑɃɒ­ɌɎɑɄ­ȢȞȜȜ­ɂɘɁɄɑ­ɀɓɓɀɂɊɒ­ɒɄɕɄɍ­ɌɎɍɓɇɒ¢
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˕ąąایا˺ ˆکĔąą اسě˅ ˓ąą˂ʱ ʥąąوąąĜی ن˫ąą˓ ˭ˎاینąąدŁ ای đر ت˫ŗیʥąą امنʥąą̻ اąąĤňĠات 

ŖیʬنąąاĹ ای˪ąąا کŁđĔąą و توانsłʬėاسĜ ʥąąنʥąąģ امنʥąą̻ سąąایبری ای˼ کŗ˔ąąر را توسđ łģąąهد¢ 

Ĥsłʱنوا˺ مʭاĔąą˕ £ĵکŖ ʥیģąą˕ Ķʬبsłای راsŁاندازی کsŁđĔاسʥąą کł ˅دمات امنʥ̻ سایبری 

 Ĺاˀان łنʩر ˊمđ ĺąąه ĹناʬیŖ اتĔو م˂اب ʥąąėʳ ŁروĴ ʥکĔąą˕ ¢çهدđsمی łąąʸای اراsŁدąą˕sĵرʬکن

 ŁˊŗĐ ˼ąąای ایąąʳŗهای نsʥکĔąą˕ رđ ˺اąąو همˎم đارđ ʥąąʩĸاģ˭ ایبریąąس ʥąą̻ات امنąą˫ʩ˫ďت

سĔąąمایĴsłˈاری میsکنąąد¢ ňĤsłąąʱوĔąą˕ î £ŁکŖ ʥیʬنامی ʱا همįąąاری یįدیʱ Ĕĳا˕ĳąąاŁ ارزیابی 

 ʥ̻دمات امن˅ Ĕارت بąą˜ارزیابی و ن đبوŃا هد˦ بʱ را èĹناʬیŖ ایبریąąس ʥ̻امن Ĕąąارت بąą˜و ن

سایبری đر سĔاسĔ ک˔ŗر ت˔đ ĶʩįاsŁđاند¢

 đایبری ˅وąąس ʥ̻امن łنʩر ˊمđ یŃ˃تو Ķهای قاب ˓ ĸا ˄اąąʱ ˊŗهن ĹناʬیŖ £đو˃و ˼ąąا ایąąʱ

موا˃łąą اسʥąą و ąąĐواʔ ʡđیندŁ ن˔ąąا˺ ˅واهąąد đاđ کʔ łیąąا کمłʬʩ ملąąی راهبری ʳاسŗ˭ ʿąąری 

 ¢ Ĕʩ˅ یا ʥąąėی هĜوě˅ ی وʬĸوđ های ˓ ˂ʱ ˼ʩب Ĕʶ̃ی مĳاری هماهنĔقĔب łʱ رđقا ĹناʬیŖ

 đاąąˀای ایĔąąی بąą˭کا Łدąąیđ ˒ ˊŗمʔ یŖرąąʩن łąąک ʥąąاس ŁđĔک ĹňąąĤات اąąĠات و ارتباąąĤňĠارت اˊŖ

 Łدąą˕ Ķʩį˔ت łįبąą˕ و đدارąąن đوąą˃ر وŗąą˔ر کđ ˊاąąʩنđرŗای م łąąری رایانŗąą˭ ʿąąاسʳ ایąąه ĺʩت

 ŁˊŗĐ اری هایˈĴ łمایĔąąس £ŁوňĤ łʱ ¢éʥąąای اس ł˭ĔĐĔʩˤ و ĺˀąąėنامن ˎʩری نŗ˭ ʿąąاسʳ ایĔب

تąą˫ʩ˫ďات و ʔمŗąąˊ˒ مąąěوʞ سąąاèæçê ĵ هنŗąąˊ ا˃Ĕا ن˔ąąدŁ اندê و بررسąąی ŗąąĜرت đ łʬ˭ĔĴر 

˺ های đوąąʬĸی ˭اقد بوĹˊŇ łąą˃đ بĔای   نʩمی اˊ سąąاˊما
�
سąąاèæçï ĵ ن˔ąąا˺ می đهąąد کłąą ت˫ریبąąا

¥łʱ đو˕ ġŗ˃ر  ¢ç
¾ȹɇɄ ɅɈɑɒɓ ɈɍɅɎɑɌɀɓɈɎɍ ɒɄɂɔɑɈɓɘ ɄɂɎɒɘɒɓɄɌ ɁɔɈɋɓ Ɂɘ ȻɈɄɓɍɀɌɄɒɄ¿¤ ȦɂɑɎɅɀɍ¤ ȞȜ ȫɄɁɑɔɀɑɘ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɔɒ¢ɀɂɑɎɅɀɍ¢ɂɎɌ«ɃɄɓɀɈɋ¢ɏɇɏɜɍɔɌɁɄɑ²ȞȟȥȢȠȜ¢
2¢  ȻɈɄɓɍɀɌ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȦɒɒɄɒɒɌɄɍɓ ɀɍɃ ȦɔɃɈɓ ȨɋɔɁ

¥łʱ đو˕ ġŗ˃ر  ¢é
ȸɀɌɀɘɀ ȩɇɀɑɌɀɑɀɉ¤ ¾ȻɈɄɓɍɀɌ ɒɓɑɄɍɆɓɇɄɍɒ ɇɔɌɀɍ ɑɄɒɎɔɑɂɄɒ ɅɎɑ ɈɍɅɎɑɌɀɓɈɎɍ ɒɄɂɔɑɈɓɘ ɓɀɒɊɒ¿¤ ȴɏɄɍȬɎɕ 
ȦɒɈɀ¤ ȥ ȯɔɋɘ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɖɖɖ¢ɎɏɄɍɆɎɕɀɒɈɀ¢ɂɎɌ«ɕɈɄɓɍɀɌ­ɒɓɑɄɍɆɓɇɄɍɒ­ɇɔɌɀɍɑɄɒɎɔɑɂɄɒ­ɅɎɑ­ɈɍɅɎɑɌɀɓɈɎɍ­ɒɄɂɔɑɈɓɘ 
­ɓɀɒɊɒ¢

ê¢  هما˺¢



¢  ĹناʬیŖ    çë   

419

¢  ĹناʬیŖ    çë   

419

تامʩ˼ امنʥ̻ سąąایبری هʬąąėندđ ¢çر سąąاèæèæ ĵ نđ ˎʩوĠ ʥĸی Ĵˎار˕ąąی اˊ اقدامات ˅وđ đر 

 Ďğąąس łʱ ˊŗها هن łارت˂انˊŖ ˊد اĜرđ éæ łک đĔا˺ کąą˔نĔĠایبری ˅اąąس ʥ̻امن ʥیŗ˫ت łنʩمˊ

 ĵر ساđ łایبری کąąس ʥ̻انی امنŃ˃ Ě˅اąą˕ رđ ¢èاند ŁدʩąąسĔایبری نąąس ʥ̻اˊ امن Ĕ˜نđرŗم

˼ اĸمللی م˂ابĔات من̾˔Ĕ ˕د£ Ŗیʬناđ Ĺر بçíë ˼ʩ ک˔ŗر رتبëæ ł را  ʩب łیđاďات Ğتوس èæçî

 ¢éʥاس Łđاđ ęاěʬ˅ا đو˅ łʱ

رهبری جهانی در عرصه سایبری 

 łʱ łاقانʬąą˔و م ʥąąاس ŁđĔکˎ کĔمʬم ˺ʔ łąąسʔ Ĕرا ب đایبری ˅ار˃ی ˅وąąس ʥąąاسʩس ĹناʬیŖ

 ˺ʔ کای ˅ار˃یĔąą˕ و łیđاďات ˼ąąای ای˘Ĥا ˼ʩایبری بąąس ʥ̻امن ŁˊŗąąĐ رđ اریįąąهم ʥąąیŗ˫ت

می đĔͅاˊĤ łʱ ¢đنوا˺ مʭاŖ £ĵیʬناđ Ĺر đسامبđ èæèæ Ĕر ˄ار˄وʔ ʞ سňĤ łʱ ˺ʔ łوŁ سêł مʱ̣ʩا˺ 

 ʥ̻امن łنʩم  ́ ˼ اĸمللąąی đر ʩای بąąاری هįهم đرŗąąر مđ بیŗن  ˃ŁĔąąاͅ˼ و ک  ̀£˼ąąʩ ąąا˄   ɦیʬąąė˔ن

 ˒ĔʬąąėĴ ł  ɦرا ˺ʔ łąąسʔ ای˘Ĥد اąą˕می کو ĹناʬیŖ ¢ëđایبری بوąąس ĺʸاĔ ا˃   ɦłلʱایبری و م˫اąąس

 ŁˊŗĐرđ اریįای همĔازوکارهای رسمی بąąس đاˀو ای ìایبریąąارهای سˀهن łنʩر ˊمđ اریįهم

¥łʱ đو˕ ġŗ˃ر  ¢ç
Ȩɇɀɔ Ȧɍ¤ ¾ȻɈɄɓɍɀɌ ɂɀɑɑɈɄɒ ɏɎɓɄɍɓɈɀɋ ɓɎ ɁɄ ɀ ɂɘɁɄɑɒɄɂɔɑɈɓɘ ɏɎɖɄɑɇɎɔɒɄ¥ ɌɈɍɈɒɓɄɑ¿¤ ȻɍȪɗɏɑɄɒɒ¤ ȝȣ ȦɏɑɈɋ ȞȜȝȥ¤
ɇɓɓɏɒ¥««Ʉ¢ɕɍɄɗɏɑɄɒɒ¢ɍɄɓ«ɍɄɖɒ«ɁɔɒɈɍɄɒɒ«ɄɂɎɍɎɌɘ«ɕɈɄɓɍɀɌɂɀɑɑɈɄɒ­ɏɎɓɄɍɓɈɀɋ­ɓɎ­ɁɄ­ɀ­ɂɘɁɄɑɒɄɂɔɑɈɓɘ 
­ɏɎɖɄɑɇɎɔɒɄɌɈɍɈɒɓɄɑ ȟȥȝȜȣȡȠ¢ɇɓɌɋ¢ ¥łʱ đو˕ ġŗ˃ر  ¢è
¾ȨɘɁɄɑ ɀɓɓɀɂɊɒ ɓɀɑɆɄɓɈɍɆ ȻɈɄɓɍɀɌ¿ɒ ɈɍɅɎɑɌɀɓɈɎɍ ɒɘɒɓɄɌɒ ɃɎɖɍ ȣ¢Ȥ ɏɂɓ¿¤ ȻɈɄɓɍɀɌȵɋɔɒ¤ Ƞ ȳɎɕɄɌɁɄɑ ȞȜȞȜ¤
ɇɓɓɏɒ¥««Ʉɍ¢ɕɈɄɓɍɀɌɏɋɔɒ¢ɕɍ«ɂɘɁɄɑ­ɀɓɓɀɂɊɒ­ɓɀɑɆɄɓɈɍɆ­ɕɈɄɓɍɀɌɒ­ɈɍɅɎɑɌɀɓɈɎɍ­ɒɘɒɓɄɌɒɃɎɖɍ­ȣȤ 
­ɏɂɓ«ȝȤȥȤȝȝ¢ɕɍɏ¢

¥łʱ đو˕ ġŗ˃ر  ¢é
ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȹɄɋɄɂɎɌɌɔɍɈɂɀɓɈɎɍ ȺɍɈɎɍ¤ ¾ȬɋɎɁɀɋ ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȮɍɃɄɗ ȞȜȝȤ¿¤ ɏ¢ Ȣȟ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢Ɉɓɔ¢Ɉɍɓ«ɃɌɒɢɏɔɁ«Ɉɓɔ­Ƀ«ɎɏɁ«ɒɓɑ«ȩ­ȸȹȷ­ȬȨȮ¢Ȝȝ­ȞȜȝȤ­ȵȩȫ­Ȫ¢ɏɃɅ¢
Ƞ¢  ȦȸȪȦȳ ȵɋɔɒ ȹɇɑɄɄ ¥łʱ đو˕ ġŗ˃ر  ¢ë
ȲɈɍɈɒɓɑɘ ɎɅ ȵɔɁɋɈɂ ȸɄɂɔɑɈɓɘ¤ ¾ȦɒɄɀɍ ¬ȟ ɂɎɍɅɄɑɄɍɂɄ Ɏɍ ɂɘɁɄɑ ɒɄɂɔɑɈɓɘ ɎɏɄɍɒ Ɉɍ ȭɀɍɎɈ¿¤ Ȟȥ ȩɄɂɄɌɁɄɑ ȞȜȞȜ¤ 
ɇɓɓɏ¥««Ʉɍ¢ɁɎɂɎɍɆɀɍ¢ɆɎɕ¢ɕɍ«ɈɍɓɄɑɍɀɓɈɎɍɀɋ­ɑɄɋɀɓɈɎɍɒ­ɂɎɎɏɄɑɀɓɈɎɍ«ɀɒɄɀɍ­ȟ­ɂɎɍɅɄɑɄɍɂɄɎɍ­ɂɘɁɄɑ­ ɒɄ-
ɂɔɑɈɓɘ­ɎɏɄɍɒ­Ɉɍ­ɇɀɍɎɈ­ɓȣȢȝȡ¢ɇɓɌɋ¢ ¥łʱ đو˕ ġŗ˃ر  ¢ì
ȱɈ ȾɈɍɆ ȱɄɄ¤ ¾ȳɄɖ ȦȸȪȦȳ ɂɎɌɌɈɓɓɄɄ ɓɎ ɈɌɏɋɄɌɄɍɓ ɍɎɑɌɒ ɅɎɑ ɂɎɔɍɓɑɈɄɒ¿ ɁɄɇɀɕɈɎɔɑ Ɉɍ ɂɘɁɄɑɒɏɀɂɄ¿¤ 
ȨɇɀɍɍɄɋ ȳɄɖɒ ȦɒɈɀ¤ Ȟ ȴɂɓɎɁɄɑ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɂɇɀɍɍɄɋɍɄɖɒɀɒɈɀ¢ɂɎɌ«ɍɄɖɒ«ɒɈɍɆɀɏɎɑɄ«ɀɒɄɀɍ­ɂɘɁɄɑɒɏɀɂɄ­ɖɎɑɊɈɍɆ­ɋɄɕɄɋ ɂɎɌɌɈɓɓɄɄɂɘ-
ɁɄɑɒɄɂɔɑɈɓɘ­ȝȝȥȢȟȢȜȞ¢
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وʸ˼ سąąاèæèæ ĵ مʱ̣ʩا˺   ̠ ŗری رایانłąą ای Ŗیʬناđ Ĺر  ˭ʿąąاس  rĺʩت ¢çکند ʣąąʩˤĔایبری تąąس ʥąą̻امن

¢éđلی بوģ˃ های ʥسای ʞا وʱ łلʱهای م˫ا ˒ رˊمای˓ سایبری ʔسʔ ł˺­ˋاͅ˼đèرʱارŁ رو

Ŗیʬنąąاsłʱ Ĺمن˜ŗر ĔʬąąėĴ˒ توانمندیsهای ˅ąąوđ đر ˊمʩنł امنʥ̻ سąąایبری ʱا đوsʥĸها و 

Ĥsłنوا˺ مʭاĵ£ مĔکˎ ملی ن˜ارت بĔ امنʥ̻ سایبری   ɦ¢کندsاری میįهم ˎʩار˃ی ن ˕Ĕکsʥهای˅ 

 ʥ̻امن łنʩم  ́ ģاđ ĵر ˕Ĕکʥ روسی˭   ̈êیįسĔʪė Ĕąąکʥ ک� ا̞   ɦیđاđارĔق èæçï ĵاąąر سđ ĹناʬیŖ

˓sهąąای امنʥ̻ اąąĤňĠات ام˘ا کŖ ¢ëđĔąąˊارت امنĤ ʥąą̻مومی  ĸا ąąا˄   ɦłąąلʱای م˫اĔąąایبری§ بąąس

Ĕاĺʸ سایبری وارđ همįاری  ا˃   ɦłلʱای م˫اĔب ị̂یĸو ما íیʯبرون £ìا هند  ɦèæèæ ĵر ساđ ˎʩن ĹناʬیŖ

ŗری   ˭ʿاس  rĺʩو ت ïʡđواĐ ł  ɦییŗĳ˂ąąاس  rو ʥ̻های امنsĺʩانی تŃ ˕ąąد¢ Ŗیʬناđ Ĺر انˀم˼˃ 

¥łʱ đو˕ ġŗ˃ر  ¢ç
¾ȦȸȪȦȳ ȲɄɌɁɄɑ ȸɓɀɓɄɒ ȦɆɑɄɄ ɓɎ ȲɎɕɄ ȫɎɑɖɀɑɃ Ɏɍ ɀ ȫɎɑɌɀɋ ȨɘɁɄɑɒɄɂɔɑɈɓɘ ȨɎɎɑɃɈɍɀɓɈɎɍ ȲɄɂɇɀɍɈɒɌ¿¤ 
ȨȸȦ ȸɈɍɆɀɏɎɑɄ¤ Ȟ ȴɂɓɎɁɄɑ ȞȜȝȥ¤ 
ɇɓɓɏɒ¥««ɖɖɖ¢ɂɒɀ¢ɆɎɕ¢ɒɆ«ɍɄɖɒ«ɏɑɄɒɒ­ɑɄɋɄɀɒɄɒ«ɀɌɂɂ­ɑɄɋɄɀɒɄ­ȞȜȝȥ¢
2¢  ȦȸȪȦȳ­ȯɀɏɀɍ ȨɘɁɄɑ ȪɗɄɑɂɈɒɄ

¥łʱ đو˕ ġŗ˃ر  ¢é
¾ȻɈɄɓɍɀɌɄɒɄ ɓɄɂɇ ɄɗɏɄɑɓɒ ɉɎɈɍ ɓɑɀɍɒɍɀɓɈɎɍɀɋ ɂɘɁɄɑ­ɀɓɓɀɂɊ ɄɗɄɑɂɈɒɄ¿¤ ȻɈêɓ ȳɀɌ ȳɄɖɒ¤ ȞȢ ȯɔɍɄ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɕɈɄɓɍɀɌɍɄɖɒ¢ɕɍ«ɒɎɂɈɄɓɘ«ȣȠȤȣȠȟ«ɕɈɄɓɍɀɌɄɒɄ­ɓɄɂɇ­ɄɗɏɄɑɓɒ­ɉɎɈɍ­ɓɑɀɍɒɍɀɓɈɎɍɀɋɂɘɁɄɑ­ɀɓɓɀɂɊ 
­ɄɗɄɑɂɈɒɄ¢ɇɓɌɋ¢
Ƞ¢  ȰɀɒɏɄɑɒɊɘ 

¥łʱ đو˕ ġŗ˃ر  ¢ë
¾ȳɀɓɈɎɍɀɋ ȨɘɁɄɑ ȸɄɂɔɑɈɓɘ ȨɄɍɓɄɑ ɒɈɆɍɒ ɃɄɀɋ ɖɈɓɇ ȰɀɒɏɄɑɒɊɘ ɅɎɑ ɎɍɋɈɍɄ ɒɄɂɔɑɈɓɘ¿¤ ȻɈɄɓȳɀɌȳɄɓ¤ ȞȠ ȯɀɍɔɀɑɘ ȞȜȝȥ¤
ɇɓɓɏɒ¥««ɄɍɆɋɈɒɇ¢ɕɈɄɓɍɀɌɍɄɓ¢ɕɍ«ɅɌɒ«ɒɂɈɄɍɂɄ­Ɉɓ«ȞȝȢȣȠȥ«ɍɀɓɈɎɍɀɋɂɘɁɄɑ­ɒɄɂɔɑɈɓɘ­ɂɄɍɓɄɑ­ɒɈɆɍɒ­ɃɄɀɋ 
­ɖɈɓɇ­ɊɀɒɏɄɑɒɊɘ­ɅɎɑ ɎɍɋɈɍɄɒɄɂɔɑɈɓɘ¢ɇɓɌɋ¢

¥łʱ đو˕ ġŗ˃ر  ¢ì
¾ȻɈɄɓɍɀɌ­ȮɍɃɈɀ ɒɓɑɀɓɄɆɈɂ ɏɀɑɓɍɄɑɒɇɈɏ Ɉɍ ɓɇɄ ɅɈɄɋɃɒ ɎɅ ɃɄɅɄɍɒɄ ɀɍɃ ɒɄɂɔɑɈɓɘ¿¤ ȳɀɓɈɎɍɀɋ ȩɄɅɄɍɒɄ ȯɎɔɑɍɀɋ¤ 
Ȟȥ ȦɔɆɔɒɓ ȞȜȝȣ¤
ɇɓɓɏ¥««ɓɀɏɂɇɈɐɏɓɃ¢ɕɍ«Ʉɍ«ɄɕɄɍɓɒ­ɀɍɃ­ɂɎɌɌɄɍɓɒ«ɕɈɄɓɍɀɌɈɍɃɈɀ­ɒɓɑɀɓɄɆɈɂ­ɏɀɑɓɍɄɑɒɇɈɏ­Ɉɍ­ɓɇɄ­ɅɈɄɋɃɒ 
­ɎɅ­ɃɄɅɄɍɒɄ­ɀɍɃɒɄɂɔɑɈɓɘ«ȝȜȡȠȝ¢ɇɓɌɋ¢

¥łʱ đو˕ ġŗ˃ر  ¢í
¾ȻɈệɓ ȳɀɌ¤ ȧɑɔɍɄɈ¤ ɁɎɎɒɓ ɂɎ­ɎɏɄɑɀɓɈɎɍ Ɉɍ ɂɎɌɁɀɓɈɍɆ ɂɑɈɌɄɒ¿¤ ȻɈêɓ ȳɀɌ ȳɄɖɒ¤ ȝȠ ȫɄɁɑɔɀɑɘ ȞȜȞȜ¤
ɇɓɓɏɒ¥««ɕɈɄɓɍɀɌɍɄɖɒ¢ɕɍ«ɏɎɋɈɓɈɂɒ­ɋɀɖɒ«ȡȥȞȞȣȡ«ɕɈɄɓ­ɍɀɌ­ɁɑɔɍɄɈ­ɁɎɎɒɓ­ɂɎ­ɎɏɄɑɀɓɈɎɍ­ɈɍɂɎɌɁɀɓɈɍɆ 
­ɂɑɈɌɄɒ¢ɇɓɌɋ¢

¥łʱ đو˕ ġŗ˃ر  ¢î
ȲɈɍɈɒɓɑɘ ɎɅ ȵɔɁɋɈɂ ȸɄɂɔɑɈɓɘ¤ ¾ȻɈɄɓɍɀɌ¤ ȲɀɋɀɘɒɈɀ ɏɑɎɌɎɓɄ ɂɎɎɏɄɑɀɓɈɎɍ Ɉɍ ɒɄɂɔɑɈɓɘ¿¤ ȝȠ ȫɄɁɑɔɀɑɘ ȞȜȞȜ¤ 
ɇɓɓɏ¥««Ʉɍ¢ɁɎɂɎɍɆɀɍ¢ɆɎɕ¢ɕɍ«ɈɍɓɄɑɍɀɓɈɎɍɀɋ­ɑɄɋɀɓɈɎɍɒ­ɂɎɎɏɄɑɀɓɈɎɍ«ɕɈɄɓɍɀɌ­ɌɀɋɀɘɒɈɀɏɑɎɌɎɓɄ­ɂɎɎɏɄɑɀɓɈɎɍ 
­Ɉɍ­ɒɄɂɔɑɈɓɘ­ɓȢȡȜȤ¢ɇɓɌɋ¢
ȥ¢  ȫɎɑɔɌ ɎɅ ȮɍɂɈɃɄɍɓ ȷɄɒɏɎɍɒɄ ɀɍɃ ȸɄɂɔɑɈɓɘ ȹɄɀɌɒ
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 łمانĔďر مŗĠsłąą  ɦĹاąąنʬیŖ łąą˄Ĕūا ¢çđارđ ʥąąیŗ˘Ĥ ˎąąʩن §ȦȵȨȪȷȹ  ̈łąąʩانوسʩا و اقąąʩسʔ ایsłąąرایان

ňĤقł ˅وđ را بĔای همįاری نˎđیʱ Įا ایاŇت مďʬدŁ و اسĔʬąąاʩĸا đر مąąėاĶʸ امنʥ̻ سąąایبری 

˔ری đر مŗرđ قانŗ˺ امنʥ̻ سąąایبری ای˼   ɦ˰ŗ˫Đ هایsانیĔĳن Ķąąʩĸđsł  ɦاما £ʥąąاسsŁđĔاˊ کĔąąاب

 £đا ای˼ و˃وʱ ¢đارđ đها و˃وs˺ ʔ ˼ʩاری بįای همĔی بđدģʬم Įʩی̳لماتđ Ģموان ˊŗهن £ ک˔ŗر

˘ąąای سąąایبری ماننąąد   ˭ʥąąاسʩس ĕاąąėĐ Ĕąąʬای کمąąهsłنʩم  ́ ایąąاŇت مąąďʬدŁ و اسĔʬąąاʩĸا đر

˼sاĸمللی و توسĔŃ˕ łģهای هو˕مند ʱا ŖیʬناĹ همįاری đارند¢ ʩب ˰ŗ˫Đ ˒ˊŗمʔ

توانمندی های سایبری تهاجمی

 ł  ɦر وŗ˔ک Ķ˅اđ رđ ĹناʬیŖ ماندهی سایبریĔ  ˭ ł و˝ای˨ سʩاسی ŁđĔʬėĴ  مĔکˎ  ɦł˃ا توʱ

ł کمبوđ امįانات£ تʩŃˀˎات و تėلďʩات سایبری   ɦł˃ا تو  ɦ£˺ʔ ماندهیĔ  ˭đاʬس Ėʩʸر łʬ˪Ĵ

مناسđ ʣر ای˼ ساˊما˺£ ʩģʱد اسʥ کł مĔکˎ ˭Ĕماندهی سایبری اˊ موقʥʩģ مناسبی بĔای 

 ˎʩن êí یŖرąąʩن ¢èدąą˕ا  ɦ ار˃ی بŗąą˅Ĕرđار انąąˀاĤ Ĺملąąʩات سąąایبری تŃا˃مąąی Ĥلąą˕đ łąąʩمنا˺˅ 

نąąی ĹˊŇ بĔای ا˃Ĕąąای Ĥملʩات های مĺŃ سąąایبری تŃا˃می بŗ˅Ĕرđار  اʬĐمąąا̙ اˊ توانایی هąąای˭ 

ąąامĶ مدیریʥ ا˭įąąار Ĥمومی   ̞ Ĕʬąą˔ʩی و بąąاسʩس ĵŖا ł˃رđ رđ ˺ʔ ˦دąąه łąąا کĔąą  ˄£ʥąąėʩن

 éè ی ͅی تی اˊĠری˱ م˫اʱلʱ łا đیدĴاŁ های ˅ěمانł و انʬ˔ار تبلˢʩات سʩاسی اسĴ ¢éʥروŁ ا�

¥łʱ đو˕ ġŗ˃ر  ¢ç
ȦɃɀɌ ȧɀɍɍɈɒɓɄɑ¤ ¾ȦȵȨȪȷȹ ɇɎɋɃɒ ɂɘɁɄɑ ɃɑɈɋɋ ɓɎ ɒɓɑɄɒɒ­ɓɄɒɓ ɑɄɒɏɎɍɒɄ ɂɀɏɀɁɈɋɈɓɈɄɒ ɎɅ ȟȞ ȨȸȮȷȹɒ¿¤ ȹɇɄ ȩɀɈɋɘ 
ȸɖɈɆ¤ Ȣ ȦɏɑɈɋ ȞȜȞȜ¤ 
ɇɓɓɏɒ¥««ɏɎɑɓɒɖɈɆɆɄɑ¢ɍɄɓ«ɃɀɈɋɘ­ɒɖɈɆ«ɀɏɂɄɑɓ­ɇɎɋɃɒ­ɂɘɁɄɑɃɑɈɋɋ­ɓɎ­ɒɓɑɄɒɒ­ɓɄɒɓ­ɑɄɒɏɎɍɒɄ­ɂɀɏɀɁɈɋɈɓɈɄɒ­ɎɅ 
­ȟȞ­ɂɒɈɑɓɒ¢

¥łʱ đو˕ ġŗ˃ر  ¢è
¾Ƚâɘ ɃựɍɆ ɋựɂ ɋượɍɆ ȹáɂ ɂɇɈếɍ ɊɇôɍɆ ɆɈɀɍ ɌạɍɆ¤ Ƀáɏ ứɍɆ ɘêɔ ɂầɔ ɍɇɈệɌ ɕụ ɁảɎ ɕệ ȹổ ɐɔốɂ¿¤ ȹạɏ ɂɇí 
ȶɔốɂ ɏɇòɍɆ¤ ȝȣ ȴɂɓɎɁɄɑ ȞȜȝȥ¤
ɇɓɓɏ¥««ɓɀɏɂɇɈɐɏɓɃ¢ɕɍ«ɕɈ«ɁɀɎ­ɕɄ­ɓɎ­ɐɔɎɂ«ɗɀɘ­ɃɔɍɆ­ɋɔɂɋɔɎɍɆ­ɓɀɂ­ɂɇɈɄɍ­ɊɇɎɍɆ­ɆɈɀɍ­ɌɀɍɆ­Ƀɀɏ­ɔɍɆ 
ɘɄɔ­ɂɀɔ­ɍɇɈɄɌɕɔ­ɁɀɎ­ɕɄ­ɓɎ­ɐɔɎɂ«ȝȠȡȜȡ¢ɇɓɌɋ¢

¥łʱ đو˕ ġŗ˃ر  ¢é
¾ȭơɍ ȝȜ¢ȜȜȜ ɍɆườɈ ɓɑɎɍɆ ¾ȱựɂ ɋượɍɆ Ƞȣ¿ ȩấɔ ɓɑɀɍɇ ɓɑêɍ ɌạɍɆ¿¤ȹɔổɈ ȹɑẻ¢
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اسوسąąی Ĝنʬģی و   ˃ Ĥ łąąملʩات های سąąایبری تŃا˃می بđĔąąʪاˊđ £đر امŗر  ɦłįنʔ ˊا ˓ ąąʩب ĺąąه

 Łđا˪ʬąąاس Ķی اˊ توانمندی های قاب˅Ĕارای بđ ŁروĴ ˼ما̙ ایʬĐا łʬبĸا ¢đارđ ʥąąʩĸاģ  ˭˺ʔ دąąمانن

 Ĕąą˜ن łąąʱ đوąą˃واهد موąą˕ ĕاąąاسĔب ġŗąąمˀرمđ ¢ʥąąی اسąąا˃مŃایبری تąąای سąąات هʩملĤ رđ

می رسąąد Đ ʞˎĐاđ ĺũر Ŗیʬناđ Ĺر ĐاĐ ĵا˙Ĕ توسłģąą توانمندی های سąąایبری تŃا˃می را اˊ 

¢đĔنمی ˕مĔب đو اوŗĸیʥ های اĜلی˅ 



جمع بندی
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 ł  ɦها ʥĸوđ ˓نũوا Łوďن Ĕب Ķمʬ˔م Ĕ˙اĐ ˒ارˎĴ رđ یđرŗهای م łģĸاğر کلی£ مŗĠ łʱ

 ĕاساĔای˼£ ب Ĕب ŁوňĤ ¢ایبری می ˕وندąąا توانمندی های سʱ ĞتبĔدیدهای مŃها و ت ʥĜĔ˭

ایĳاŁ نąąėبی هریĮ اˊ ک˔ŗąąرها đر امنʥ̻ سąąایبری و  ایąą˼ مğاłģĸ هąąای مŗąąرđی می تąąوا˺˃ 

 ¢đĔک ĝ̽باʬدی اسĐ تا ˎʩانی را نŃ˃ ر تواز˺ کلی قدرتđ ها ˺ ʔ Ĕʩʶتا

بنیان های قدرت سایبری
 Ďğس łʱ ł˃ا توʱ ŁˏیŖsłʱ Łدąą˕ Ĕąą˔̾و مبانی ن˜ری من đĔراهب Ĕ˜اˊ ن łģĸاğمđرŗم đموار

تģاĵđ بʩ˼ سʩاسsʥهای امنʥ̻ سایبری و سʩاسsʥهای مĔتبʱ Ğا اĤňĠات و کاربđĔهای 

سʩاسąąی و ن˜امی đاراییsهای سąąایبری s˺ʔها ت˪اوتsهای قابsĶمsł˜Đňای ʱا یįدیđ Ĕĳارند¢ 

£ همłąą ک˔ŗرها Đداقđ ĶąąرąąʱارŁ یįی اˊ  ąąʱا و˃ąąوđ سʩėʱ Ďğąąار ąąʱاŇی مĔďمانąąĳی ایąą˼ امŗر

 đری ˅و˜ąąیا مبانی ن ʥąąاسʩس £đĔąąراهب łنʩر ˊمđ یđناąąایبری اسąąدرت سąąق ˨ąąلʬ˂م đاąąģʱا

من̾˔Ĕąą کsŁđĔانąąد¢ ایąąاŇت مąąďʬدŁ کł اˊ اوایđ Ķهł نوłʱ đ انąą˔ʬار سʩاسsʥąąهای سąąایبری 

˅وđĔͅ đا˅słʬاسđsĺ˄Ĕͅ £ʥąąار ای˼ łĜĔĤ مąąėďوʞ میs˕وđ¢ اĸبđ łʬر đهł نوđ ک˔ŗرهای 

 Ĕąą˔̾را من đوąą˅ یđĔąąا راهبąąری ی˜ąąایبری نąąس Ĕąąį˪ای اˊ تsŁدąąنũاĔͅ ایąąهs˓˂ʱ ˎąąʩری نĳąąیđ

 Ďğąąر سđ م˫یĤ و łامنđ اʱرها­ŗ˔ک Ĕایąąهای سsʥąąاسʩار سąą˔ʬان ʺŗم ˼ʩĸاند£ اما اوsŁđĔکs

سʩاسsʥąąهای انąą˔ʬاریا˭ʔ łʬمریįا­اˊ đهˤʔ èæææ łاˊ ˕ąąد و ساèæçë ĵ ˕رġŖ مđ ʺŗوĹ ای˼ 

¢đاقدامات بو ʥسđ

هریĮąą اˊ مğاsłģĸهąąای مŗرđی تĔکʣąąʩ منěďرđĔąą˭słʱی اˊ ĤناĔąąĜ ن˜امąąی و Ĕʩˤن˜امąąی 

 ˎʩر و نŗ˔ąąک ˺ʔ ęا ĔąąایĞ راهبđĔąąی˅   ̞ʞاˊتا  ɦłąąد کąąهنđsا˺ میąą˔را ن łąąģĸاğمđرŗر مŗ˔ąąک

مąą˜Đňات سʩاسĴsʥąąˈاری ʔ˺ هʬąąėند¢ ąąʱا تو˃łąąʱ łąą ماهąą˕słʱ ʥʩدت مĔąąʩˢʬ تŃدیدها و 

 đو ˭sʥĜĔهąąای سąąایبری£ هsʾʩیĮ اˊ مąąوارđ مŗرđمğاłģĸ اˊ و˙ʥʩģ توسłģąą راهبđĔهای˅ 

ر˙ایʥ ندارند¢ 
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ک˔ŗرهąąای مŗرđمğاłąąģĸ و ر̠یʩŃĜ ĺąąونʬąąėʩی اˊ ن˜Ĕ مناسąąبات įĐمĔانąąی£ ˭Ĕماندهی 

 ĶąąوامĤ ˊا اąąهs˺ʔ یąąاسʩس ĲąąهنĔ˭ ŁˏąąیŖsłʱ £دąąارنđ Ĕąąĳدیįا یąąʱ اییąąهsت˪اوت ˎąąʩارت نąą˜و ن

اĜلąąی تاąąĴĔʩʶˈار đر ایąą˕słʱ ŁˊŗĐ ˼ąąمار میʔsید¢ ن˜اsĹهای đموکĔاسąąیʩĸ sبĔąąاđ ĵر ک˔ŗرهای 

توسsłģąąیا˭słʬای ماننąąد ˭Ĕانłąąė£ ˋاąąͅ˼£ بریʬانąąʩا و ایاŇت مďʬدđ Łر م˫ایąąʱ łąąėا ک˔ŗرهای 

đرĐاsĵتوسʶ łģąąروتمنąąد ماننąąد هنąąد£ انąąدون̣ی و مąąاĸ̣ی đر įĐمĔانąąی سąąایبری اˊ سąąاˊما˺ 

£ سąąا˅ʬار įĐمĔانی ک˔ŗرها همانند  Ĕʩ˅ا ŁروĴ رđ ¢ندʬąąėار هđرŗ˅Ĕتری بsˠĸا  ɦو Ĕتsĺˀąąėمن

راهبđĔهąąای امنąą˘˭ ʥąą̻ای سąąایبری s˺ʔهąąا słʱکنąąدی و ناهمąąėا˺ ˕słʬ˭ĔĴ Ķįąąاسđ ¢ʥąąر 

˘ای مˀازی  ʩ˼£ کąą˕s ŁĔماĸی£ ایĔا˺ و روسłʩ سąąا˅ʬار įĐمĔانąąی˭  بąą˅Ĕی ک˔ŗرهąąا ماننąąد˄ 

 ˼ʩ˄ đرŗر مđ اŃر تنŗ˔ار کŃ˄ ˼ای ˼ʩر بđ ¢ʥąąای̲˼ اسʳ ˺ʔ ˎکĔو تم đارđ ریʬکم ʥʩ˭ا˪ąą˕

میsتąąوا˺ ʥąą˪Ĵ کđ łąąارای ˄ار˄ąąوʞ مįďمąąی مب̾نąąی بĔąą رŖیđĔąąį ˄ندˆین˪ąąģی đر įĐمĔانی 

˭˘ای سąąایبری اسʥąą£ هĔ˄ند ن˜اĹ سʩاسąąی ˄ʩ˼ نʞˎĐ ˎʩ کمونʩ˄ ʥąąėʩ˼ را Ĥsłʱنوا˺ 

ˆین˪Ģ اĜلی łʱ سایĔ ˆین˪ģا˺ تĎʩ˃Ĕ میđsهد¢ 

 ʞوėďنای قدرت سایبری مʱsĲات سایبری سنĤňĠا łنʩم  ́ توانمندیsهای مŗďری đر

 łʱ ایبریąąر ˭˘ای سđ ا˃میŃی یا تĤا˭đ هایsاتʩملĤ ایĔąą˃ر اđ رهاŗ˔وا˺ کąąوند و تąą˕sمی

 łģتوس ¢đارđ یĳʬėʱ ©ی سایبریʬʩģاهی موقū ʔª ˺سایبری یا هما Ğʩďها اˊ مs˺ʔ ʥ˅نا˕

 ˱˫ďی مʬĸوđ ی وĜوě˅ هایs˓˂ʱ ˊات اĤňĠا Ģمناب łهم Ģʩمˀری˱ تĠˊای˼ توانمندی ا

 Ģیابی منبđایی و رąąناس˕ ʥʩلʱقا łند کʬąąėه Ĕʶمانی موˊ ˎʩاتی نĤňĠهای اđاŃن ¢đوąą˕sمی

وĤ đملʩاتsهای سąąایبری   ˅łʱŗنsł  ɦدąąواننʬ  ɦند وąą˕ا  ɦłʬąą˕اđ ی راʬĸوđ ایبریąąای سąąهsłملĐ

ąąʩėاری اˊ ک˔ŗرهąąا توانمندیsهای سąąایبری   ɦ£ĶąąمĤ رđ ¢دąąا کننĔąą˃ی اąąěě˂و ت Ňاąą  ɦĎğąąس

˅وđ را رŖی امنđ ʥ̻ا˅لی مʬمĔکˎ کsŁđĔاند و بĔ˅ی نđ ˎʩارای đسĔʬسąąی منsł˫ğای هʬąąėند¢ 

ąąنا˅ʥ سąąایبری بs˼ʩاĸمللąąی کا˭ąąی بĔąąای ا˃Ĕąąای   ̞ đرواقĢąą£ تنąąŃا تąąģداđ کمąąی اˊ ک˔ŗرهąąا اˊ
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¥ اĤ˘ای  ąąاŇی ت˂ąąěěی بŗ˅Ĕąąرđار هʬąąėند¢ ای˼ ک˔ŗرهąąا Ĥبارتنąąد اˊ  ɦĎğąąای سąąهsاتʩملĤ

اʳ ˦ňʬʸنĺ˔˄ ʽ ¨اسĔʬاʩĸا£ کاناđا£ نŗʩزیلند£ بریʬانʩا و ایاŇت مďʬدŁ§ کŗĜsłʱ łرت Ĵروهی 

 łėانĔ˭ ی وʬėʩونʩŃĜ ĺنی ر̠یģی ˦ňʬʸار توانمند ای˼ اʩėʱ Įو ˕ریđ £کنندsمی ʥʩĸاģ˭

 ¢łʩو روس ˼ʩ słوسʩلł توا˺ اňʬąąʸ˦ ت˫ŗیʥ میsکننąąد و˄   ɦرا đوąą کłąą توانمندیsهąąای بومąąی˅ 

đر ک˔ŗرهای توانمند سąąایبری ای˼ نŃاđهای اĤňĠاتی هʬąąėند کđ łر تدŖی˼ سʩاسʥąą و 

اŇیی đر رŖیđĔį نʩروهای مąąėلđ Ďر   ɦ ʩėار  ɦˆکنند و ن˪وsازی میąą  ɦلیĜی ن˫˓ اąąمل đĔąąراهب

Ĥملʩاتsهای سąąایبری تŃا˃می đارنąąد¢ đرمˀمġŗ£ همł مąąوارđ مŗرđمğاĶʩĸđsłʱ łģĸ ن˫˓ 

 ŁđĔʬąąėĴ ارąą˔ʬایبری اˊ انąąای سąąهsاتʩملĤ رđ ĕاąąėĐ یąąاتĤňĠای اąąهsری توانمندیŗďąąم

اĤňĠات مربوłʱ ĝ سʩاسsʥهای سایبری ا˃ʬناʞ میsکنند¢ 

ا˝Ńارن˜đ ĔرʱارŁ اʶرąą˔˂ʱی راهبđĔهای سąąایبری đوʥĸ ها بĔای ا˭ˎای˓ مناب­Ģانėانی و 

ماĸی­امĔ سąąاŁđ ای نʥąąėʩ£ زیĔا đر بĔʬąą˔ʩ موارđ امįا˺ ارزیابی đقʩ˱ منابĢ ماĸی و انėانی 

ک˔ŗąąرها و˃وđ ندارʱ ¢đا ای˼ Đاĵ£ ˕واهد ن˔ąąا˺ می đهند سĔمایĴ łˈاری ¨انėانی و ماĸی§ 

ک˔ŗąąرهای ایاŇت مďʬدʩ˄ £Ł˼ و روسđ łʩąąر م˫ایʱ łėا سąąایĔ ک˔ŗرهای توانمند سایبری 

˦ هąąای قŗی Ŗ łʱیʱ Łˏąąا ایاŇت  ňʬʸا اʱ را đوąąای˼ کمب Ĕĳیđ رهایŗąą˔ک ¢ʥąąاس Ĕʬąą˔ʩار بʩąąėʱ

˦ ها اسʥąą و  ňʬʸتری˼ ای˼ ا ɣ ĸا  ɦمدتری˼ وʔکار ĺąą˔  ˄ʽن  r˦ňʬʸد¢ اąąا˺ می کننĔąąب  ˃Łدąąďʬم

ک˔ŗرهای اقʬدارĔĴا هنŗˊ نʬوانłʬė اند اňʬʸ˭ی đر ای˼ سĎğ ت˔đ Ķʩįهند¢ 

 łģąąرا توس đوąą˅ ˓ąąدر ارتąą˫نʔ اąąهs˺ʔ ˊا Įąąیsʾʩا£ هąąرهŗ˔ی کđرŗای مąąهsłģĸاğم ˱ąąبĠ

 ġا˭đ هایsł̣ینĴ ˊکاملی ا ˨ʩĠ ˺ʔ ایبریąąهای سsا کند توانمندیĤđواند اʬʱ łک ʥąąاسsŁđندا

و تŃا˃ĺ را ͅو˕ąą˓ میđsهند¢ đر ای˼ بąą˕ £˼ʩواهد مو˃وđ بʩانĔĳ ای˼ هʬąąėند کł ایاŇت 

مďʬدŁ بʩ˓ اˊ سایĔ ک˔ŗرها đر ای˼ ˊمʩنđ ʥ˭Ĕ˔̲ͅ łا˕słʬاسʥ و đر sŁˊŗĐهای کلʩدی 

 ʣėرا ک đرŖاʬسđ ˼ریʬ˔ʩانی بėروهای انʩار نʬ˅سا čňĜو ا ˒ˊŗمʔ £مانند مبانی ن˜ری
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کsŁđĔاسʥąą¢ هʾʩ مŗرđ đیĳری ­اʬĐماsłʱ Ň˃ˎ ر̠یʩŃĜ ĺونʬąąėʩی­ نʬوانsłʬėاسʥ همانند 

 łįنʔ ا  ɦ¢đĔʩĴکارsł  ɦđو ʔمریįąąا توانمندیsهای سąąایبری را đر اģʱاđ م˂ʬلąą˨ نʩروهای ن˜امی˅ 

łʱ ن˜Ĕ میsرسąąد اˤđاĹ توانمندیsهای سąąایبری نʩروهای مėلʱ Ďا نŃاđهای اĤňĠاتی اĜلی 

ن˫˓ اساسąąی đر تĵŗď ن˜امی ¨توسłģąą سąąایبری نʩروهای مąąėلĎ§ ک˔ŗرها đارđ£ اما ای˼ 

 łهایی کss˦ňʬ˅ا ¢đوąą˕ ی و ن˜ارتąąماندهĔ˭ ŁˊŗĐ رđ تیňįąą˔م ˊŖبر ʣ˃د موąąتوانsمی Ĕąąام

اũنđ ˺ŗر مďا˭Ķ سʩاسąąی ایاŇت مďʬدđ Łر مŗرđ تداوĹ ریاسʥąą سʬاĔ˭ đماندهی سایبری 

č اسʱ £ʥاˊتاʞ و˃وđ ˄نʩ˼ مėاʸلی هʬėند¢  بĔ ساˊما˺ امنʥ̻ ملی مğر

 łģتوس Ĕاقدامات مبنی ب ˼ʩĸو˒ او˃đو  ˅ ŗĠsłر  ɦđنو łهđ رđ łک Łدďʬت مŇاˊ ایا Ėʳ

 Ĕایąąهای سsʥ˭Ĕąą˔̲ͅ £đĔک ġŖر قدرت ملی را ˕رđ ایبریąąهای سsن˫˓ توانمندی ˒Ĕیˈʳ و

ک˔ŗرها đر ای˼ ˊمʩنĤ łمدتا اˊ واũن˓ s˺ʔها Ĕďʱ łʱا˺sهای راهبđĔی ن˔ات słʬ˭ĔĴاسʱ ¢ʥا 

 ĺا و ر̠یįمریʔ ʥنsĖũاʬاس łملĐ ا˭˔ای ł  ɦ˺اĔن˓ ایũوا £łملĐ ġŗن ˺đدید بو  ˃ł  ɦł˃تو

نیsسازی اŖرانʩوđ Ĺر ایĔا˺£   ʕŁˋŖر  ͅłģری اˊ توسʩĴلو ا هد˦˃   ɦèæçæ ĵاąąر سđ یʬąąėʩونʩŃĜ

بĴđˊsʥŃی ایاŇتs مďʬدŁ و هsĺ̲ͅمانان˓ اˊ ا˭˔ای đامنł و مʩˎا˺ اĔʶات ˃اسوسی تˀاری 

˄đ ˼ąąʩر سąąاèæçç ĵ£ اĔʶ ا˭˔ąąاūریsهای اđوارđ اسąąنوđ ˺đرąąʱارŁ توا˺ اʳ ˦ňʬʸنĺąą˔˄ sʽ رŖی 

đ ˼ąąʩر سąąاèæçé ĵ و اقداĹ اʬĐماĸی روسłʩ بĔąąای ا˅đ ĵňر روند انʬ˂اʱات ایاŇت  روسłąąʩ و˄ 

Ĕďا˺sها هʬėند¢   ɦʥسđ ˼هایی اˊ ایsłنمون èæçì ĵر ساđ اییʳŖرهای ارŗ˔ی ک˅Ĕو ب Łدďʬم

 ł  ɦرهاŗ˔ن˓ کũی§ و واĴđˊsʥŃب نsŁĔʩˀهای ا˭˔اūری̈   ́ Ĕʩ˅های اsĵاąąر سđ دąąرسsمی Ĕ˜ن łʱ

s˺ʔها اˊ˃ملł اĔʬĤا˖sهای đی̳لماتĤ £ĮʩامĶ اĜلی đر ˕ʬاʩ˔˂ʱ ʞد˺ sʥ˭Ĕ˔̲ͅ łʱهای 

 łکs˼ای łʱ ł˃ا توʱ łʬبĸا ¢ʥاسsŁđایبری بوąąس ʥ̻های امنsʥąąاسʩس ŁˊŗĐ رđ رهاŗ˔ک ʣلˤا

انی  ąąėارتsهای ماąąĸی و˃   ˅Ķąąمďʬایبری مąąای سąąهsłملĐ łąąˀʩʬرنđ ریŗ˔ąąک ʾąąʩه ˺ŗنąąũتا

 Ĕر سایđ اتĐňĜایبری اˊ اąąهای سsʥاسʩس čňĜا Ğوسʬم ʼ sŁđĔʬąąėĴای ن˔دsŁاسʥąą£ نر
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 łهđ Įی ĶداقĐ های سایبریsʥاسʩات سĐňĜروند ا £Ģرواقđ ¢ʥėʩن ĔتsĢها سریs˓˂ʱ

ˊما˺ میsبđĔ تا منłʱ Ĕˀ اĴĔʶˈاری قابsĶتو˃Ńی ˕ąąوđ و ŗĠsłʱر کلی£ ˭ʔĔیندی اسʥąą کł ت˫ریبا 

هsʾʩوقʥ تįمĶʩ و đرنłˀʩʬ£ مʬوق˨ نمیąą˕sوđ¢ یįی اˊ موانĢ مs˓̲ͅ ĺŃرŖی ک˔ŗرها đر 

 ĺا ر̠یŃتن £łģĸاğمđرŗم đموار ˼ʩر بđ ¢ʥاس ʞĔˀانی مėی انŖرʩن đات£ کمبوĐňĜای اĔ˃ا

ʩŃĜونʬąąėʩی رŖیđĔįی قدرتمند đر ارت˫ای مŃارت ˕Ńąąروندا˺ ˅وsłąąʱ đکار łʬ˭ĔĴ کł تا Đد 

 ¢ʥاس ˺ʔ ˓ر ارتđ مومیĤ ł˪ʩ˝و ʥدم˅ ʥʩ˭Ĕ˝ łʱ łʬėʱی واđزیا

˺ ها را  ʔ ˺اĔąąď  ɦوندąą  ̞ Ĕąą˜ʬد منąąنبای łąąک đĔąąری کŖʔđاąąرها یŗąą˔ک łąą  ɦçïد­ąąیŗری کąąʩĴ łهم

ʼ سĔمایĴ łˈاری ˅وđ đر منابĢ انėانی  ˤا˭لĔʩĳ و واđار łʱ واũن˓ کند و ̲ͅ˓ اˊ ʱ ˺ʔاید نر

سایبری را ا˭ˎای˓ đهند¢ 

جایگاه نسبی
ا˅sĚهای   ̞ĕاساĔرها بŗ˔ندی کʱsłات£ رتبĤňĠاری اˊ اʩė  ɦ˺đبوsłمانĔďم ł  ɦł˃ا توʱ

 ʣاتĔمsłلąąėتوا˺ سلsمی £đا ای˼ و˃وʱ ¢دąą˕اʱ یģğتواند قsنمی łģĸاğم ˼ąąی ایąąناس˕s˒رو

کلąąی ک˔ŗرهąąا را تąą̲ʩģ˼ کđĔąą و s˺ʔها را đر یįی اˊ سłąą رŁđ مŗرsđا˕ąąارđ Łر م˫دمł ای˼ Ĵˎار˒ 

قĔار đاđ¥ رŁđ اĵŖ ˕امĶ ک˔ŗرهای ̲ͅ˔ʬاˊ đر همł ˕ا˅sĚها£ رđ ŁđوĹ ˕امĶ ک˔ŗرهای 

̲ͅ˔ʬąąاˊ đر بąą˅Ĕی اˊ sŁˊŗĐهąąا و رŁđ سąąوąą˕ ĹامĶ ک˔ŗرهąąایی کđ łąąر بĔ˅ی اˊ sŁˊŗĐهąąا đارای 

Ĕامو˒  ʩģ˪ی đارند¢ نباید˭   ̇đĔįملĤ هاsĚ˅ا  ̞ Ĕʬ˔ʩر بđ یĸند£ وʬėبی هėقوت نsłğ˫ن

کđĔąą کđ łąąر ک˔ŗرهąąای رđ ŁđوĹ و ąąʬĐی رŁđ اĵŖ نʩˎ ن˫s˨ģ˙słğهایی đیدŁ میąą˕sوđ£ اما đر 

 ¢ʥͅو˕ی اسsĺ˔˄sĶقاب Ĺسو Łđرهای رŗ˔های کs˨ģ˙ اʱ łėم˫ای

 ĵŖا Łđر رđ ˼ʬ˭ĔĴ ارĔای قĔاˊ قدرت کا˭ی ب łک ʥąąری اسŗ˔ا کŃا تنįمریʔ Łدďʬت مŇایا

 ĺر̠ی ˼ʩنˁا و همʩانʬبری £łʩروس £łėانĔ  ˭£˼ʩ بŗ˅Ĕرđار اسʥ¢ ک˔ŗرهای اسĔʬاʩĸا£ کاناđا£˄ 

ł مʩģارهای ارزیابی ای˼ موسłė ک˔ŗرهای   ɦł˃ا تو  ɦارند وđ ارĔق Ĺوđ Łđر رđ یʬėʩونʩŃĜ
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đیĔĳ یģنی هند£ اندون̣ی£ ایĔا˺£ ˋاͅ˼£ ماĸ̣ی£ کŁĔ ˕ماĸی و تایوا˺ đر رŁđ سوĹ هʬėند¢ ʱا 

ا˅sĚها đاŁđ میs˕وđ£ امįا˺ đر˃ʱsłندی بʬŃری اˊ   ̞ ł هریĮ اˊ  ɦłارˊ˕ی§ ک Ŗ łˊنی̈   ɦł˃تو

Ĥsłنوا˺ مʭاĵ£ اđ Ĕūر رđ ŁđوĹ تĔکʩبی   ɦ¢đارđ đو˃و Ĺو سو Ĺوđ هایsŁđر رđ Ĕ˙اĐ رهایŗ˔ک

اˊ امنʥąą̻ سąąایبری đر کŃ˃ ĕňانąąی£ اĤňĠات سąąایبری đر کŃ˃ ĕňانąąی£ توانمندیsهای 

ا˕د£ ر̠یʩŃĜ ĺونʬėʩی   ɦŨňهای سایبری قدرتمند مs˦ňʬʸو ا łʬ˭Ĕ˔̲ سایبری تŃا˃میͅ 

 Ģمناب ĺˀĐ łرتی کŗĜ رđ £Ķرم˫ابđ ند وĔʩĴsار میĔق ʥسĔŃ اđ Ňر ای˼˭   ɦŁاĳای  ˃ و بریʬانʩا đر

 Ĺاˀو ان đدوďنام łąąرانŗŃʬات مʩملĤ £ایبریąąای س˘  ˭ł  ɦłʬ˭یاsĚʩě˂ی­ تąąĸانی و ماąąėان­

 Ĕ˜ر نđ لیĜا ĶوامĤ ˺نواĤsłʱ ایبریąąهای سsریŖنا˭ Ĕاتی مب̾نی بĤňĠا łانˊŖهای رsاتʩملĤ

 Łđر رđ £ʥایŃرنđ ¢đواهند بو  ˅Ĺوđ Łđر رđ ˊاʬąą˔̲ ʩ˼ و روسłʩ ک˔ŗرهایͅ  ąąوند£˄   ̞łʬ˭ĔĴ

 Łاĳ̣ی ˃ایĸا˕د£ ماʱ ارʩģسایبری م ʥ̻ر امنđ Ňاʱ ʥʩ˭Ĕ˝ ˊاری اđرŗ˅Ĕب łرتی کŗĜرđ Ĺوąąس

اĵŖ را đر ای˼ ˭ĔŃسđ ʥąąارđ و اĔū تˀرĤ łʱملʩاتی مʩģار اĜلی đر ن˜ąą˕ łʬ˭ĔĴ Ĕوđ£ ایĔا˺ đر 

¢đواهد بو˅ ʥسĔŃ˭ ˼ر ایđ ĵŖا Łاĳای˃

˘ای سąąایبری đر   ˭Łیندʔ łģąąتوس łری کŗďم ĢنایĜ رđ توانمندی ʥąą˪Ĵ ˺واąąمی ت łąąʬبĸا

˼ کنندŁ ای đر تاŖʔ ʞری سąąایبری ک˔ŗąąرها đارđ£ مʩģار اĜلی  ̲ʩģو ن˫˓ ت ʥąąهاس ˺ ʔ یŖرĴ

đر رتبʱ łندی ک˔ŗąąرها اسʥąą¢ بĔای˼ اسąąاʱ £ĕا تو˃łʱ ł و˙ʥʩģ کنونی ˄ʩ˼ و đر ŗĜرتی 

 ˼ʬ˭ĔĴارĔای قĔب ł̣ینĴ ˼ریʬŃر بŗąą˔ای˼ ک £đوąą˕ ˦ĔĠĔب ˺ʔ ایبریąąس ʥ̻های امن ˨ ģ˙ łک

 ʥسĔŃ˭ رđ Ňاʱ Łاĳای˃ łʱ لندمدت می تواندʱ رđ ˎʩو ˋاͅ˼ ن ʥاسįمریʔ ر کنارđ ĵŖا Łđر رđ

ک˔ŗرهای رđ ŁđوģĜ Ĺوđ کند¢ 

 łąąėر م˫ایđ ˼ąąʩ˄ و Łدąąďʬت مŇاąąرهای ایŗąą˔ار˒ کˎąąĴ ˼ąąای ایąąه Łđاđ ˱ąąابğم łąą˄Ĕūا

ʱا سąąایĔ ک˔ŗąąرها اˊ قدرت سąąایبری ʩąąėʱار ʱاŇتری بŗ˅Ĕرđار هʬąąėند£ اما ʔمریįا همˁنا˺ 

 ˱ďمل ĵŖا Łđر رđ اįąąمریʔ łąą  ɦŁیندʔ رđ دąąوانʬ  ɦłąąįنʔ ایĔąąب ˼ąąʩ  ˄¢ʥąąاس ˼ąąʩ  ˄ قدرتمند تĔąą اˊ
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ایąąد Đداقđ Ķąąو اقداĹ مĺąąŃ را انˀاđ Ĺهد¥ ç§ سąąا˅ʥ مˀموłĤ ای Ĝنʬģی­سąąایبری   ɦđوąą˕

 ĝارتبا đاˀای Ĺˎلʬąąėم łک Łدďʬت مŇایا łĤموˀلی مĜای اąąی هĴˏیŖ ˺ا هماąą  ɦو ĕاąąʩ˫ر مđ

ŗͅیاتĔąą بąąʩ˼ تąą˫ʩ˫ďات đان˔ĳąąاĜ £Łنʥģ و đوʥąąĸ اسʥąą¦ و è§ بŃبوđ ˅رو˃ی ʔمąą˕ˊŗی đر 

˓ نʩاˊهای đا˅لی£  ̲ Ė اˊ تď˫˱ ای˼ͅ   r¢łای  rایبریąąس ʥ̻امن łایبری اˊ˃ملąąهای س łʬąą˕ر

 ¢đˊاđĔʪب đایبری ˅وąąقدرت س łģąąی توسŖر ˓ ̲ͅ Įʩی̳لماتđ های ˓ ĸا˄ łʱ می تواند ˼ʩ˄

اید   ɦđĔʩĴکار łʱ یąąانŃ˃ اریˈĴ Ĕʩʶتا ʥąąŃ˃رđ را đوąą ˄ąąʩ˼ بĔąąای ʔنʬʱ łįواند قدرت سąąایبری˅ 

˦ های قدرتمندی نʱ ˎʩا سایĔ ک˔ŗرهای توانمند đر ŁˊŗĐ سایبری ˕đ Ķįهد¢  ňʬʸا

توازن ملاحظات قدرت
 łارند کđ ˱ąą˭توا łĸاąąėای˼ م đرŗر مđ یąąĳهم ˨ąąلʬ˂ای مąąه ʥĸوđ ی وąąاسʩا˺ سĳąąن˂ب

 ł˫ğات های منʩملĤ رđ ایبریąąای سąąری توانمندی هąąʩĴکار łʱ ایبری وąąای قدرت سąąه ʥم̣ی

 łʩąąو و روسąąس Į̲ͅمانان˓ اˊ ی ĺو ه Łدďʬت مŇایا ˼ʩری می تواند تواز˺ قدرت بʬąąėũا˅

˼ اĸمللی هنđ ˊŗر  ʩب łąąģام ˞ اˊ ای˼ ا˃مąąاġ کلی£˃  ار ąąʩ˼ اˊ سŗąąی đیĔąąĳ را بĔهĺ ˊنąąد¢ اما˭  و˄ 

łąą توا˭˱   ɦایبریąąقدرت س Ĕ˜رها اˊ نŗąą˔ک łرانŖنا  ˭ʥąąʱرقا ˓ˀنąąی یا سąąارزیاب Łوąąďن đرŗąąم

˼ کʩˁ̲ͅ łąąدąąĴی ایąą˼ و˙ąąʱ ʥʩģا ʳدیدʔمąąد˺ ˭ناŖری هąąای ˃دید  نĔسʩدŁ اسŖ łʱ £ʥąąیŁˏąą ای

¨مانند تĔا˕łąą های نانو£ تĔا˕łąą های مب̾نی بĔ کرب˼£ مģماری های ابąąری£ رایان˓ کوʔنʬومی£ 

 ¢đو˄ندا˺ می ˕وđ ˎʩات های ن˜امی§ نʱکار و رđهای ˅و čňی£ سĤنوěهو˒ م

ک˔ŗرهąąای ̲ͅ˔ʬąąاˊ ʩ˫Ĥدđ Łارنąąد توانمندیsهای سąąایبری ʱاʦĤ ت˫ŗیʥ قąąدرت ن˜امی 

˕دŁ و میsتوانند تاĔʩʶ قابsĶتو˃Ńی بĔ˭ Ĕایندهای تěمʩĴsĺʩری£ کنʬرĵ سامانsłهای ن˜امی 

ا˕ند¢ Ġب˱ نʬایʽ ای˼ Ĵˎار˒£ م˪ŃوĹ سنʬی تواز˺ قدرت   ɦłʬąą˕اđ روهاʩن ł  ɦهیđsĶįąą و̞ 

کłąą بĔاسąąاĕ مناسąąبات ˋʳŗʸلĮąąʩ̾ʩ تģریąą˨ میąą˕sوąąʱ £đا م˪ąąŃوĹ تąąواز˺ قąąدرت اĤňĠاتąąی 

 Ğلąąėای تĔب đمبنای ن˜ری ˅و ˱˫ďر ͅی تđ ˼ąąʩ˄ و Łدďʬت مŇاąąد¢ ایąą˕ واهد˅ ˼ąą̣یĳای˃
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 ¢ʥąąاتی اسĤňĠهای اsریŖد ˭ناʩĸر توđ اąąهs˺ʔ انیŃ˃ تریĔąąنای بģمsłʱ łند کʬąąėی هąąاتĤňĠا

منی   ̇ ŗĠsłر  ɦ ˎąąʩن ˼ʩ ̲˔ʬąąاˊ łĜĔĤ سąąایبری میđsاند و˄  وđ راͅ  ایąąاŇت مąąďʬدŁ همˁنا˺˅ 

 łک ŁˏیŖsłʱ £ندʬąąėه Ĕʶمو ĺه ˊŗهن Įąąʩ̾ʩلʳŗʸˋ ĶوامĤ łʬبĸا ¢đارđ ˺اąąĤˆا ʥ˫ʩ˫Đ ˼ąąای łąąʱ

ایاŇت مďʬدŁ اs˦ňʬʸهای بs˼ʩاĸمللی مģʬدđی đارđ ¨ناتو و اʱ ˦ňʬʸا ر̠یʩŃĜ ĺونʬąąėʩی و 

 Įʩ̾ʩلʳŗʸ  ̀ʥʩاهم ˛˪Đ ˼م  ̇łبی§ کŗن  ˃ŁĔاͅ˼ و ک  ̀£ĕار˭sʽʩل  ˅łʩ˕اĐ ʞĔĤ رهایŗ˔ک

˅وsłʱ đسمʥ م˔ارکsʥهای سایبری نĔĐ ˎʩکʥ میsکنند¢ 

 ˼ʬ˭ĔĴ Ĕ˜ر نđ اąąʱ اįمریʔ یąąĸاʬʩˀیđی­ʬģنĜ تریĔąąدند ب˫ʬģار˒ مˎąąĴ ˼ąąا˺ ایĴندąąėیŗن

اs˦ňʬʸهąąای Đ ˺ʔداقĶąą تąąا Łđ سąąاʔ ĵینąąدʱ Łاقąąی ˅واهąąد مانąąد¢ مبنąąای ایąą˼ اسʬąąدđ ĵŇو 

Ķʩĸđ زیĔ اسʔ §ç ¥ʥąąمریįا همˁنا˺ اˊ ˄ʩ˼ اˊ ن˜Ĕ توʩĸد ˭ناŖریsهای سąąایبری ̲ͅ˔łʬ˭Ĕąą و 

słʱکارʩĴری s˺ʔها ˃ʥŃ کʣė قدرت اقěʬاđی و ن˜امی ˃لوتĔ اسʥ¦ و ʔ §èمریįا و ʩėʱاری 

ربی را   ʕایąąهsریŖنا  ˭łąą  ɦ˼ąąʩ اˊ هsĺ̲ͅمانانąą˓ اˊ سąąاèæçî ĵ تěمsłʬ˭ĔĴ sĺąąʩانąąد đسĔʬسąąی˄ 

 Ĕای˼ ام łرند کŖʔsمی ĺاهĔ˭ را ʞĔˤ ˊا ˼ʩ˄ دایی˃ łنʩها ˊمs˺ʔ £ʣʩتĔای˼ ت łʱ ¢کنند đدوďم

 łک ʥʩģواق s˼ای ¢đارđsاˊمیʱ بومی łʬ˭Ĕąą˔̲ͅ هایsریŖنا˭ łģąąرا اˊ توس ˼ʩ˄ đو˅ łʱŗنsłʱ ˎʩن

 ˺ʔ ł  ɦ˼ʩ واهد بđĔ و واũن˓˄   ˅˓̲  ͅʥدی ąąا˃   ɦرا ʥąąاسʩد ای˼ سĐ ł ایąąاŇت مďʬدŁ تا˄ 

 ¢ʥاس Łیندʔ رđ تواز˺ قدرت سایبری ʥ˕نوĔس Łکنندs˼̲ʩģت £đواهد بو˅ łونĳ˄
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یابی کلی توانمندی های سایبری و قدرت ملی  ارز

 ˺ʔ و ʥارزیابی قدرت سایبری اسs ایĔناسی ˃دیدی ب˕s˒ی روŖاĐ Ĕ˙اĐ ˒ارˎĴ

¥ʥاسsłʬėʱ کارsłʱ یʬėʩونʩŃĜ ĺر و ر̠یŗ˔ک çê đرŗرمđ را

˄Ńار Ĥ˘و اňʬʸ˦ اĤňĠاتی ʳنĺ˔˄ ʽ¥ ایاŇت مďʬدŁ£ بریʬانʩا£ کاناđا و اسĔʬاʩĸا   

    ĺر̠ی £łėانĔ اŇیی đارند¥˭   ɦقدرت سایبری łک ĺąą˔  ˄ʽن  r˦ňʬʸو ا˘Ĥ ˺̲ͅما ĺه łąąس

ʩŃĜونʬėʩی و ˋاͅ˼

˺ ها تŃدید سایبری     ʔ ˺̲ͅمانا ĺو ه ĺ˔  ˄ ̔ ن  r˦ňʬʸا Ćا˘Ĥی اŗاˊ س łری کŗ˔ار کŃ˄

łʱ ˕مار می روند¥ ˄ʩ˼£ روسłʩ£ ایĔا˺ و کŁĔ ˕ماĸی

˄Ńار ک˔ŗąąری کđ łر مĔاĶĐ اʬʱدایی توسłģąą قدرت سąąایبری هʬėند¥ هند£ اندون̣ی£    

ĹناʬیŖ ̣ی وĸما

˒ ˕ناسąąی کąą˪ʩی đارای đامنŁđĔʬąąėĴ ł ای اسʥąą و هریĮ اˊ ک˔ŗąąرها را đر  ایąą˼ رو

 ʥ̻ا امن  ɦ˺ʔ ˓کن ĺهĔب Ĕ˜رها اˊ نŗ˔سایبری ک Ĺبو ʥėبررسی می کند¢ زی ŁˊŗĐ ʥ˪ه

 ¢đĔʩĴ ار میĔق Ķʩلďوت ł̣یˀت đرŗن˜امی م Ķʸاėی و مđاěʬاق ʥʱمللی£ رقاĸا ˼ ʩب

وند¥  s̞ندی می sɦłʬسđ Łđر łس ł  ɦłģĸاğمđرŗم đها£ موارsĶʩلďای˼ ت łˀʩʬن ĕاساĔب

̲˔ʬاˊ  امĶ ک˔ŗرهایͅ   ̞Ĺوđ Łđها£ رsĚ˅ا  ̞łر همđ ˊاʬ˔̲ امĶ ک˔ŗرهایͅ   ̞ĵŖا Łđر

امĶ ک˔ŗرهایی کđ łر بĔ˅ی اˊ sŁˊŗĐها đارای ن˫słğقوت   ̞Ĺسو Łđها و رsŁˊŗĐ ˊی ا˅Ĕر بđ

ʩģ˪ی đارند¢   ̇đĔįملĤ هاsĚ˅ا  ̞Ĕʬ˔ʩر بđ یĸند£ وʬėبی هėن

 Łđر رđ یʬąąėʩونʩŃĜ ĺر̠ی ŁوňĤsłʱ رŗ˔ک ˓ąą˕ £ĵŖا Łđر رđ رŗ˔ک Įی £ʥایŃرنđ

đوĹ و ه˪ʥ ک˔ŗر đر رŁđ سوĹ قĔار میĔʩĴsند¢ 

مʩنł قدرت   ́ ˼ اĸمللی مğاąąģĸات راهبđĔąąی đر ʩب łąąėموس Ĕʶا ˼ąąʩĸاو Ĕąą˙اĐ ˒ارˎąąĴ

د¢  واهد̞  سایبری اسʥ و قدرت سایبری ک˔ŗرهای đیđ Ĕĳر ساĵ های ʔیندŁ ارزیابی˅ 
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)IISS( موسسه بین المللی مطالعات راهبردی

 Ķ˫ʬėک̣ی مĔنوا˺ مĤ łʱ £ʥاس Łاری ˕دˈĴ ˺ ای˼ موسłąąė کđ łر ساʱ çïëî ĵنʩا

نبł ن˜امی هʬėند  ا مناˊĤاتی کđ łارای˃   ɦĞتبĔم ʦĐات و مباĤňĠ̤وه˓£ ا  ͅłنʩم  ́ đر

˺ ها­ ĤمĶ می کند¢  ʔ ʥلĤ ˊا Ĕ˜ن ˦ ĔĜ­

ȹɇɄ ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȮɍɒɓɈɓɔɓɄ ɅɎɑ ȸɓɑɀɓɄɆɈɂ ȸɓɔɃɈɄɒ ­ ȺȰ

ȦɑɔɍɃɄɋ ȭɎɔɒɄ Ô Ȣ ȹɄɌɏɋɄ ȵɋɀɂɄ Ô ȱɎɍɃɎɍ Ô ɖɂȞɑ ȞɏɆ Ô ȺȰ

t. ¬ȠȠ §Ȝ¨ ȞȜ ȣȟȣȥ ȣȢȣȢ   f. ¬ȠȠ §Ȝ¨ ȞȜ ȣȤȟȢ ȟȝȜȤ   e. ɈɈɒɒɚɈɈɒɒ¢ɎɑɆ ɖɖɖ¢ɈɈɒɒ¢ɎɑɆ

ȹɇɄ ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȮɍɒɓɈɓɔɓɄ ɅɎɑ ȸɓɑɀɓɄɆɈɂ ȸɓɔɃɈɄɒ ­ ȦɌɄɑɈɂɀɒ

ȞȝȞȝ Ȱ ȸɓɑɄɄɓ¤ ȳȼ Ô ȸɔɈɓɄ ȢȜȜ Ô ȼɀɒɇɈɍɆɓɎɍ¤ ȩȨ ȞȜȜȟȣ Ô ȺȸȦ

t. ¬ȝ ȞȜȞ Ȣȡȥ ȝȠȥȜ   f. ¬ȝ ȞȜȞ Ȣȡȥ ȝȠȥȥ   e. ɈɈɒɒ­ɀɌɄɑɈɂɀɒɚɈɈɒɒ¢ɎɑɆ

ȹɇɄ ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȮɍɒɓɈɓɔɓɄ ɅɎɑ ȸɓɑɀɓɄɆɈɂ ȸɓɔɃɈɄɒ ­ ȦɒɈɀ

ȥ ȷɀɅɅɋɄɒ ȵɋɀɂɄ Ô ɝȠȥ­Ȝȝ ȷɄɏɔɁɋɈɂ ȵɋɀəɀ Ô ȸɈɍɆɀɏɎɑɄ ȜȠȤȢȝȥ

t. ¬Ȣȡ ȢȠȥȥ ȜȜȡȡ   f. ¬Ȣȡ ȢȠȥȥ ȜȜȡȥ   e.�ɈɈɒɒ­ɀɒɈɀɚɈɈɒɒ¢ɎɑɆ

ȹɇɄ ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȮɍɒɓɈɓɔɓɄ ɅɎɑ ȸɓɑɀɓɄɆɈɂ ȸɓɔɃɈɄɒ ­ ȪɔɑɎɏɄ

ȵɀɑɈɒɄɑ ȵɋɀɓə ȢȦ Ô ȝȜȝȝȣ ȧɄɑɋɈɍ Ô ȬɄɑɌɀɍɘ 

t. ¬Ƞȥ ȟȜ ȟȝȝ ȥȥ ȟȜȜ   e.�ɈɈɒɒ­ɄɔɑɎɏɄɚɈɈɒɒ¢ɎɑɆ

ȹɇɄ ȮɍɓɄɑɍɀɓɈɎɍɀɋ ȮɍɒɓɈɓɔɓɄ ɅɎɑ ȸɓɑɀɓɄɆɈɂ ȸɓɔɃɈɄɒ ­ ȲɈɃɃɋɄ Ȫɀɒɓ

ȝȠɓɇ ɅɋɎɎɑ¤ ȬȧȨȴȷȵ ȹɎɖɄɑ Ô ȧɀɇɑɀɈɍ ȫɈɍɀɍɂɈɀɋ ȭɀɑɁɎɔɑ Ô ȲɀɍɀɌɀ Ô ȰɈɍɆɃɎɌ ɎɅ ȧɀɇɑɀɈɍ 
t. ¬ȥȣȟ ȝȣȝȤ ȝȝȡȡ   f. ¬ȥȣȟ ȝȣȝȜ Ȝȝȡȡ   e. ɈɈɒɒ­ɌɈɃɃɋɄɄɀɒɓɚɈɈɒɒ¢ɎɑɆ
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منبع

ȨɘɁɄɑ ɂɀɏɀɁɈɋɈɓɈɄɒ ɀɍɃ ɍɀɓɈɎɍɀɋ ɏɎɖɄɑ¥ Ȧ ȳɄɓ ȦɒɒɄɒɒɌɄɍɓ¤ ȹɇɄ ȮɍɓɄɑɍɀɓɈɎɍɀɋ  

ȮɍɒɓɈɓɔɓɄ ȫɎɑ ȸɓɑɀɓɄɆɈɂ ȸɓɔɃɈɄɒ¤ɏɃɅ¢






